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PRIMJENA SUSTAVA I OPREME ZA DETEKCIJU EKSPLOZIVA U ZASTITI ZRACNOG
PROMETA

SAZETAK

Uloga zastite u zratnom prometu je zastita posade, zemaljskog osoblja, putnika i imovine od
nezakonitih aktivnosti tijekom leta ili unutar granica zra¢ne luke. Eksplozivi su kemijski spojevi
koji se mogu podvrgnuti vlastitoj razgradnji Sto rezultira naglim oslobadanjem topline 1 tlaka.
Sustavi za otkrivanje eksploziva su slozeni tehnoloski sustavi osmisljeni s ciljem otkrivanja
prisutnosti eksploziva ili eksplozivnih komponenti u razli¢itim okruzenjima. Ova tehnologija
igra klju¢nu ulogu u zastiti ljudi, imovine i infrastrukture od potencijalnih prijetnji i aktivnosti
nezakonitog ometanja. Sustavi za detekciju eksploziva se sastoje od vise klju¢nih komponenti,
te svaki ima posebnu ulogu. Sustavi za detekciju eksploziva su postavljeni na strateSkim
mjestima kako bi registrirali specifi¢ne znakove eksplozivnih materijala. Oni koriste razlicite
tehnologije kao $to su rendgenski snimci, radiofrekvencije, infracrvene kamere i kemijske
senzore kako bi detektirali prisustvo eksploziva. Svrha ovog istrazivanja je prikazati primjenu
sustava 1 uredaja za detekciju eksploziva u zastiti zracnog prometa. Sustavi za detekciju
eksploziva postali su kljuéni za otkrivanje eksploziva te se instaliraju na terminalima zra¢nih
luka. Sustavi za otkrivanje eksploziva predstavljaju zastitnu mjeru od iznimne vaznosti gdje
postoji rizik od potencijalnih napada ili drugih radnji nezakonitog ometanja uporabom
eksplozivnih materijala. Vaznost sustava za otkrivanje eksploziva proizlazi iz potrebe za

zaStitom zivota 1 imovine te oCuvanjem javne sigurnosti u zraCnom prometu.

Kljuéne rije€i: sustavi, oprema, detekcija eksploziva, zastita, zracni promet



USAGE OF EXPLOSIVES DETECTION SYSTEMS AND EQUIPMENT IN AVIATION
SECURITY

SUMMARY

The role of aviation security is to protect the crew, ground staff, passengers and property from
illegal activities during the flight or within the airport boundaries. Explosives are chemical
compounds that can undergo their own decomposition resulting in a sudden release of heat and
pressure. The explosive detection systems are complex technological systems designed to detect
the presence of explosives or explosive components in different environments. This technology
plays a key role in protecting people, property and infrastructure from potential threats and acts
of unlawful interference. Explosive detection systems consist of several key components, each
with a special role. Explosive detection systems are placed in strategic locations to register
specific signs of explosive materials. They use different technologies such as X-rays, radio
frequencies, infrared cameras and chemical sensors to detect the presence of explosives. The
purpose of this research is the show the usage of systems and equipment designed for explosive
detection in aviation security. Explosive detection devices have become key to the explosive
detection, and they are installed at airport terminals. Explosive detection systems represent
extremely important security measure where there is a risk of potential attacks or other acts of
unlawful interference using explosive substances. The importance of explosive detection
systems stems from the need to protect life and property, and to preserve public safety in

aviation.

Key words: systems, equipment, explosives detection, security, aviation
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1. UvOD

Uloga zaStite u zraCnom prometu je zaStita posade, zemaljskog osoblja, putnika i
imovine od nezakonitih radnji tijekom leta ili unutar granica zra¢ne luke. Eksplozivi su kemijski
spojevi koji se mogu podvrgnuti vlastitoj razgradnji $to rezultira naglim oslobadanjem topline
i tlaka. Sustavi za otkrivanje eksploziva su sloZeni tehnoloski sustavi osmiSljeni s ciljem
otkrivanja prisutnosti eksploziva ili eksplozivnih komponenata u razli¢itim okruzenjima. Ova
tehnologija igra klju¢nu ulogu u zastiti ljudi, imovine i infrastrukture od potencijalnih
teroristiCkih prijetnji i drugih radnji neovlastenog koriStenja eksplozivnih materijala. Sustav se
sastoji od viSe klju¢nih komponenti, svaki s posebnom ulogom. Senzori i detektori su
postavljeni na strateSkim mjestima kako bi registrirali specificne znakove eksplozivnih
materijala. Ovi senzori koriste razliCite tehnologije kao S§to su rendgenski snimci,
radiofrekvencije, infracrvene kamere i1 kemijski senzori kako bi detektirali eksplozivne
materijale. Prikupljeni podaci zatim se Salju na analiticki softver, koji koristi sloZene algoritme
i modele strojnog ucenja za prepoznavanje karakteristicnih obrazaca povezanih s eksplozivima.
Ovaj softver omogucuje sustavu da donese brze i precizne odluke o prisutnosti potencijalne
prijetnje. Upravljacki sustav igra kljucnu ulogu u koordinaciji svih komponenti sustava. On
omogucuje integraciju senzora, detektora i1 analitickog softvera te omogucuje brzu razmjenu
podataka. Ovo je klju¢no za osiguravanje koherentnog djelovanja cijelog sustava. Kalibracija 1
testiranje redovito se provode kako bi se odrZala tocnost 1 pouzdanost sustava. To ukljucuje
postavljanje referentnih uzoraka eksploziva ili provodenje simulacija kako bi se provjerila
reakcija senzora i detektora te osiguralo da sustav radi optimalno.

Kada sustav identificira potencijalnu prijetnju, aktivira se alarmni sustav. To moze biti
zvucni alarm, vizualno upozorenje ili obavijest koja se Salje osobama zaduzenima za zastitni
pregled. Integracija s drugim sustavima, kao §to su nadzorni sustavi, sigurnosne kamere 1
pristupne kontrole, omogucava cjelovitu zastitu okruZenja. Ova koordinacija osigurava da se
informacije dijele 1 koriste na optimalan nacin. lako je sustav za otkrivanje eksploziva visoko
automatiziran, ljudski nadzor i intervencija su neophodni. Obuceni operatori analiziraju alarme,
provode dodatne provjere i donose kona¢ne odluke kako bi se osiguralo da se ne poduzimaju
nepotrebni ili pogreSni koraci. Uloga sustava za otkrivanje eksploziva je osigurati brzu,
preciznu i u¢inkovitu detekciju potencijalno opasnih tvari kako bi se minimizirali rizici, zastitila

sigurnost ljudi i sprijecile potencijalne prijetnje.



Svrha istrazivanja je prikazati primjenu sustava i opreme za detekciju eksploziva u zastiti
zra¢nog prometa. U skladu s tim, cilj istraZivanja je istraziti vrste sustava i opreme za detekciju
eksploziva u zastiti zraénog prometa.

Rad se sastoji od sedam poglavlja. Prvo poglavlje je Uvod, sa navedenom svrhom i ciljem
rada. Drugo poglavlje, pod naslovom ,Medunarodna regulativa i praksa zasStite civilnog
zrakoplovstva®, opisuje relevantnu medunarodnu regulativu i praksu u zaStiti civilnog
zrakoplovstva. Tre¢e poglavlje, pod naslovom ,,Sustavi i oprema za detekciju eksploziva u
za$titi zraCnog prometa®, opisuje vrste sustava i opremu koja se koristi u zastiti civilnog
zrakoplovstva. Cetvrto poglavlje opisuje uporabu i obuku tima sa psom za otkrivanje eksploziva
u zracnom prometu, dok peto poglavlje opisuje opremu za detekciju tekuéeg eksploziva.
Prednosti primjene sustava i opreme za detekciju eksploziva koji se koriste u zastiti civilnog
zrakoplovstva navedene su u Sestom poglavlju. Zadnje poglavlje odnosno Zakljucak, iznosi

zaklju€na razmatranja istraZivanja provedenog u radu.



2. MEDPUNARODNA REGULATIVA I PRAKSA ZASTITE CIVILNOG
ZRAKOPLOVSTVA

Od teroristi¢kih napada u rujnu 2001., poboljsanje zastite civilnog zrakoplovstva postaje
prioritetni zadatak medunarodnih organizacija civilnog zrakoplovstva. Od tada se regulatorni
okvir u ovom podrucju znatno prosirio diljem svijeta, bilo nacionalno, bilo putem medunarodne
suradnje/sporazuma, ili kroz Medunarodnu organizaciju civilnog zrakoplovstva (engl.
International Civil Aviation Organization — ICAO) i Dodatak 17 Cikaskoj konvenciji i
Univerzalni program nadzora zastite (engl. Universal Security Audit Program — USAP) [1].

Zra¢ni promet je dio globalne djelatnosti koja prelazi nacionalne granice. Medunarodna
i europska regulativa osigurava da se sigurnosne mjere i prakse uskladuju medu drzavama. To
sprjeCava neuskladenost i omogucéava dosljednu primjenu sigurnosnih standarda na razli¢itim
aerodromima i u razli¢itim zemljama. Razni napadi, posebno u zraénom prometu, predstavljaju
veliku prijetnju javnoj sigurnosti. Medunarodna regulativa pomaZe u identificiranju i
uskladivanju najboljih praksi za detekciju eksploziva i drugih prijetnji, Sto smanjuje rizik od
potencijalnih napada i prijetnji uporabom eksplozivnih materijala. Zra¢ni prijevoz ima izravan
utjecaj na zivote putnika i osoblja. Regulativa osigurava da se primjenjuju najnoviji standardi 1
tehnologije kako bi se detektirale eksplozivne tvari i druge opasnosti. Zra¢ni promet takoder
zahtijeva visoku razinu infrastrukturne zastite. Medunarodna i europska regulativa osigurava
da se primjenjuju napredne tehnologije 1 metode kako bi se o¢uvala infrastruktura zra¢nih luka,
zrakoplova i drugih povezanih objekata. Putnici i §ira javnost moraju imati povjerenje u sigurno
odvijanje zra¢nog prometa. Regulativa osigurava transparentnost u primjeni sigurnosnih mjera,
¢ime se odrzava povjerenje putnika i stabilnost zrakoplovne industrije. Standardizirane
sigurnosne prakse i tehnologije omogucavaju lakSu suradnju i putovanja medu drzavama. Ovo
smanjuje administrativne prepreke i potencijalne zastoje na granicama. Medunarodna
regulativa potice suradnju medu drZzavama, ¢ime se omoguc¢ava razmjena informacija, iskustava
1 najboljih praksi u detekciji eksploziva. Ovo je klju¢no u suo€avanju s brzim promjenama u

tehnologiji i taktikama potencijalnih napada.

2.1. Medunarodna regulativa

Medunarodna regulativa koja se bavi detekcijom eksploziva u svrhu zastite zracnog
prometa temelji se uglavnhom na smjernicama i propisima koje je razvila Medunarodna

organizacija civilnog zrakoplovstva (engl. International Civil Aviation Organization — ICAO),
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posebno njezin Dodatak 17 (Aneks 17 — Zastita) Konvencije o medunarodnom civilnom
zrakoplovstvu. ICAO je specijalizirana agencija Ujedinjenih naroda odgovorna za postavljanje
standarda i smjernica za medunarodni civilni zra¢ni promet [1].

ICAO Dodatak 17 — Zastita, posebno dio o detekciji eksploziva i zabranjenih predmeta,
obuhvaca niz zahtjeva i smjernica koje se odnose na detekciju eksploziva kako bi se osigurala
zaStita zraénog prometa. Ovaj Dodatak utvrduje standarde za zrac¢ne luke, zrakoplovne
kompanije, nadlezna tijela i druge relevantne sudionike kako bi se osigurala ucinkovita i
dosljedna detekcija eksplozivnih materijala. Neki od klju¢nih aspekata koje regulira Aneks 17
ukljucuju [1]:

e Pregled putnika i prtljage: Dodatak 17 utvrduje smjernice o tome kako provoditi
detekciju eksploziva kod putnika, prtljage, tereta i poste. To ukljucuje uporabu razlic¢itih
tehnologija za detekciju, kao Sto su rendgenski uredaji, uredaji za detekciju tragova
eksploziva i druge tehnike;

e Pregled osoblja: Dodatak 17 takoder utvrduje postupke provjere osoblja zaposlenog na
zra¢nim lukama i zrakoplovnim kompanijama ili organizacijama kako bi se osiguralo
da nema neovlastenog unosa eksploziva ili zabranjenih predmeta;

e Odredbe vezane za tijela zaduzena za sigurnost: Dodatak 17 propisuje smjernice za
uspostavljanje tijela za sigurnost na aerodromima, koja su odgovorna za provodenje
sigurnosnih mjera i detekciju eksploziva.

e Obuka osoblja: Regulativa se takoder bavi odredbama obuke osoblja koje provodi
detekciju eksploziva kako bi se osigurala njihova kompetentnost i dosljednost u
postupanju s potencijalnim prijetnjama;

e Suradnja i razmjena informacija: Dodatak 17 potice suradnju izmedu drZava kako bi se
osigurala razmjena informacija 1 dobra praksa u vezi s detekcijom eksploziva i zastitom
zracnog prometa.

Vazno je napomenuti da se Dodatak 17 redovito revidira kako bi se prilagodio
promjenama u tehnologiji, potencijalnim prijetnjama i drugim relevantnim ¢imbenicima.
Nacionalne agencije i nadlezna tijela za civilno zrakoplovstvo obi¢no primjenjuju ove
smjernice 1 standarde kako bi osigurali dosljednost i visoku razinu sigurnosti u zraénom
prometu. Aneks 17 postavlja osnovu za ICAO program zastite civilnog zrakoplovstva i nastoji
zastititi civilno zrakoplovstvo i njegove objekte od djela nezakonitog ometanja. Dokument
(slika 1.) Aneksa 17 0 zastiti u zracnom prometu sadrzi standarde i preporucenu praksu koji se
odnose na zastitu medunarodnog zra¢nog prometa i redovito se mijenja U skladu sa svim
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nadolaze¢im promjenama. Dramati¢an porast zlo¢ina, koji je negativno utjecao na sigurnost
civilnog zrakoplovstva tijekom kasnih 1960-ih, rezultirao je Izvanrednom sjednicom Skupstine
ICAO-au lipnju 1970. Vijece je 22. ozujka 1974. donijelo Aneks 17 — Zastita. Dodatak se stalno
pregledava kako bi se osiguralo da su specifikacije aktualne i da imaju utjecaj na zastitu u
zra¢nom prometu. Budu¢i da ovaj dokument postavlja minimalne standarde za zaStitu zracnog
prometa u cijelom svijetu, podvrgava se pomnom ispitivanju prije bilo kakvih izmjena, dopuna
ili brisanja. Od svog prvog objavljivanja, Aneks 17 je deset puta mijenjan i dopunjavan kao
odgovor na potrebe koje su identificirale drzave i stalno ga pregledava Komisija za zaStitu u
zratnom prometu U SKlopu Programa zaStite zra¢nog prometa (engl. Aviation Security
Professional Management Course — AVSECPMC) [2].

LOACT.,

International Standards
‘ |CAO and Recommended Practices
m—,@ﬁ

{'
!g;»

L .
‘\‘0

An nex 1 7 to the Convention on International Civil Aviation

Security

Safeguarding International Civil Aviation
Against Acts of Unlawful Interference

Tenth Edition, April 2017

Slika 1. ICAO Aneks 17 — Zastita

Izvor: [1]

Svaka od drzava c¢lanica ICAO organizacije, mora za primarni cilj imati sigurnost i
zaStitu putnika, posade, zemaljskog osoblja i Sire javnosti. U Dodatku 17 se navodi da svaka od
drzava mora konstantno pratiti i informirati se o razini opasnosti od djela nezakonitog ometanja
za svojem teritoriju. Svaka drzava je obvezna za uspostavljanje mjera za sprje¢avanje unosa
oruzja, eksploziva ili bilo kojih drugih opasnih naprava, predmeta i tvari u zrakoplov i prostor

zraénih luka ili zrakoplova, gdje postoje mogucnosti nezakonitog ometanja. Aneks 17 ima pet



poglavlja, te je obvezan za sve drzave Clanice organizacije, pa tako i za Republiku Hrvatsku
koja je takoder ¢lanica ICAO-a [1].

Medunarodna organizacija civilnog zrakoplovstva (ICAO) osnovana je Cikaskom
konvencijom kao sredstvo medunarodne suradnje u svim aspektima zrakoplovstva. Godine
1947., ICAO je postao specijalizirana agencija Ujedinjenih naroda, sa sjediStem u Montrealu,
Quebec, s regionalnim uredima u Bangkoku, Kairu, Dakaru, Limi, Mexico Cityju, Nairobiju i
Parizu [3]. ICAO se sastoji od Skupstine, Vijeca i TajniStva. Skupstina, koju ¢ine predstavnici
svih drzava ugovornica. Sastaje se svake tri godine, pregledava rad organizacije, utvrduje

politiku i glasa o trogodiSnjem proracunu.

2.2. Europska regulativa

Sto se ti¢e Europske Unije, (engl. European Union — EU), ona je razvila odgovaraju¢u
politiku koja se redovito azurira kako bi odgovorila na sve vece rizike i prijetnje, kao i na
tehnoloske promjene [4]. U Europskoj uniji, regulacija detekcije eksploziva u zratnom prometu
ostvaruje se putem zajednickog zakonodavnog okvira koji obuhvaca niz pravila i smjernica
kako bi se osigurala visoka razina zastite zratnog prometa. Europska unija donosi regulative,
direktive i odluke koje se odnose na zastitu i sigurnost zra¢nog prometa. Primjerice, tu su
,Regulativa (EU) 2015/1998 o implementaciji zajednic¢kih standarda u zraénom prometu® i
»Regulativa (EU) 2015/340 o vjerodostojnim zraénim teretnicama i posiljkama*. Ova uredbe
utvrduju standarde i zahtjeve za zastitne postupke, ukljuujuéi detekciju eksploziva [5, 6]. U
Europskoj uniji postoji i Europska agencija za sigurnost zraénog prometa (engl. European
Union Aviation Safety Agency — EASA). EASA je agencija EU-a odgovorna za promicanje
sigurnosti i zaStite zranog prometa. Ona pruza tehnicku ekspertizu, izdaje smjernice i
certificira opremu i postupke koji se koriste za detekciju eksploziva [7]. Europska komisija
izdaje smjernice za primjenu zakonodavstva u praksi. Te smjernice pomazu drZzavama
Clanicama, zraénim lukama, zrakoplovnim kompanijama i drugim sudionicima u razumijevanju
i primjeni zastitnih standarda. Iako EU postavlja zajedni¢ki okvir, drzave Clanice imaju
odgovornost za provedbu i provodenje zastitnih postupaka unutar svojih teritorija. One
uskladuju svoje nacionalne zakone i propise s europskim standardima. Europska unija potice
suradnju izmedu drzava clanica kako bi se osigurala koordinacija, razmjena informacija i
primjena najboljih praksi u detekciji eksploziva. To ukljucuje suradnju izmedu nadleznih tijela,

zra¢nih luka i drugih relevantnih sudionika. Ovaj slozeni sustav regulacija osigurava da zrac¢ni
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promet u Europskoj uniji bude na visokoj razini, uz pouzdane i dosljedne postupke za detekciju
eksploziva. To pomaze u zastiti putnika, osoblja i infrastrukture te doprinosi stabilnosti i
povjerenju unutar zrakoplovne industrije.

Nakon teroristickih napada u rujnu 2001. usvojena je Uredba (EZ) br. 2320/2002 kako
bi se zastitio civilni zrakoplov i osigurala osnova za zajedni¢ko tumaéenje Dodatka 17. Cikaske
konvencije od strane drzava ¢lanica. U ozujku 2008. ova je uredba zamijenjena Uredbom (EZ)
br. 300/2008 [8].

Sukladno navedenim regulativama u Europskoj uniji [5, 6, 8] u zastitno ogranic¢eno
podrucje (engl. Safety Restricted Area — SRA) unositi sljedece:

e Predmeti koji mogu, ili bi mogli, biti upotrijebljeni kako bi uzrokovali ozbiljnu ozljedu
izbacivanjem projektila,

e Naprave koje su namijenjene posebno za omamljivanje ili imobilizaciju,

e Eksplozivi i zapaljive tvari i naprave koji se mogu, ili bi se mogle upotrijebiti za
nanoSenje ozbiljne ozljede ili za ugroZzavanje sigurnosti zrakoplova,

e Drugi predmeti koji se mogu upotrijebiti za nano$enje ozbiljne ozljede.

Ova Uredba postavlja zajednicka pravila i osnovne standarde o zastiti zratnog prometa,
kao 1 mehanizme za pracenje uskladenosti. Dopunjena je skupom Uredbi (mjerama kojima se
nadopunjuju zajednicki osnovni standardi ili detaljne mjere potrebne za provedbu tih standarda)
koje je usvojila Komisija. Vazno je napomenuti da provedbena pravila, koja sadrze 'osjetljive
informacije', nisu objavljena.

Regulatorni okvir EU-a temelji se na obvezuju¢im zajednickim standardima i nekoliko
osnovnih nacela. Dvije glavne Uredbe koje su obveza i donose odredbe o sustavima za
otkrivanje eksploziva su EU 2015/1998 i EU 2017/815.

Prema Uredbi (EU) 2015/1998 zastitni pregled moraju pro¢i posada, zemaljsko osoblje,
putnici, njihova ruc¢na i predana prtljaga te sva vozila koja ulaze u §ti¢eno podrucje. Provedbena
uredba Komisije (EU) 2017/815 donosi izmjene Provedbene uredbe (EU) 2015/1998 u pogledu
pojasnjenja, uskladivanja i pojednostavljenja odredenih posebnih mjera zastite zra¢nog
prometa. Cilj zastitnog pregleda je otkrivanje i sprje¢avanje unosa zabranjenih predmeta u
zastitno ograni¢eno podrucje i zrakoplov jer predstavljaju prijetnju sigurnom odvijanju zratnog
prometa [8].

Svaka je drzava ¢lanica odgovorna za sigurnost i zastitu letova koji polaze s njezina
teritorija ('odgovornost drzave domacina', kako je propisao ICAQ). Svi putnici i osoblje te sva

prtljaga moraju biti pregledani prije ukrcaja. Teret, poSta 1 zalihe tijekom leta takoder moraju
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biti pregledani prije utovara, osim ako nisu bili podvrgnuti posebnim zastitnim kontrolama.
Drzave ¢lanice zadrzavaju pravo primjene strozih zastitnih mjera ako to smatraju potrebnim.

Regulatorni okvir EU-a pokriva sve aspekte zracnog prometa koji mogu utjecati na
sigurnost zrakoplova i/ili infrastrukture. To ukljucuje zra¢nu luku, zrakoplov, putnike, prtljagu,
teret, zalihe za zra¢nu luku i tijekom leta, zaStitno osoblje i opremu. Pravila EU-a primjenjuju
se na sve zra¢ne luke u Uniji koje su otvorene za civilno zrakoplovstvo, na sve operatere koji
pruzaju usluge u tim zracnim lukama, ukljucujuéi zracne prijevoznike, i na sve druge operatere
koji ,,primjenjuju zastitne standarde zra¢nog prometa“ koji pruzaju usluge prijevoza robe ili
usluge takvim zra¢nim lukama ili preko njih. Primijenjeni zastitni standardi ipak mogu biti
razmjerni specificnom zrakoplovu/operaciji/prometu.

U Europskoj uniji, detekcija eksploziva i zastita zra¢nog prometa uredeni su putem
sveobuhvatnog zakonodavnog okvira koji ima za cilj osigurati visoku razinu zastite putnika,
osoblja 1 infrastrukture. Ovaj okvir uklju€uje regulacije, smjernice i suradnju medu drzavama
Clanicama 1 relevantnim agencijama. Cilj je osigurati konzistentne i dosljedne standarde u
cijeloj EU kako bi se smanjio rizik od teroristi¢kih napada 1 drugih prijetnji zratnom prometu.
Ove regulacije obuhvacaju mnoge aspekte zastite, ukljucujuci detekciju eksploziva, zabranjene
predmete, zastitni pregled putnika i prtljage te zastitni pregled tereta i posiljaka. Drzave ¢lanice
EU-a uskladuju svoje nacionalne sigurnosne protokole s ovim zajedni¢kim standardima kako
bi osigurale koherentan pristup zastite zraénog prometa. Tijela poput Europske komisije i
EASA-e igraju klju¢nu ulogu u koordinaciji, izdavanju smjernica i pracenju primjene zaStitnih
pravila [7].

Ovaj sustav regulacija 1 suradnje takoder pomazZe u odrZavanju povjerenja putnika i
podrzava nesmetani prijevoz i putovanja unutar EU-e. Takoder je fleksibilan kako bi se mogao
prilagoditi promjenama u tehnologiji, sigurnosnim prijetnjama i drugim izazovima koji se
pojavljuju s vremenom.

U tom kontekstu, svaka drzava ¢lanica imenuje jedno tijelo koje ¢e biti odgovorno za
koordinaciju i praéenje provedbe zakona o zastiti zratnog prometa te takoder izraduje i provodi
Nacionalni program zastite civilnog zracnog prometa (koji utvrduje uloge i obveze svih
sudionika). Drzave clanice takoder uspostavljaju i provode Nacionalni program kontrole
kvalitete (za odredivanje razine uskladenosti operatora i osiguravanje mjera za ispravljanje
nedostataka), izri¢u kazne za krSenje i suraduju s Komisijom kada ona provodi inspekcije za

pracenje uskladenosti s odredbama EU-a. Svi sudionici takoder moraju izraditi i provoditi



programe zastite kako bi bili u skladu s EU i Nacionalnim programom =zastite civilnog
zrakoplovstva drzave ¢lanice u kojoj se nalaze [2].

Kako bi se olakSao zracni prijevoz, Komisija moze priznati istovjetnost zastitnih
standarda zracnog prometa zemalja izvan EU-a, kao S§to je trenutno sluc¢aj sa SAD-om,
Kanadom i nekoliko europskih zemalja izvan EU-a.

Komisija je 2016. izdala prijedlog uredbe o uspostavi sustava certificiranja opreme za
zastitne preglede u zracnom prometu. Komisija je sluzbeno povukla prijedlog 21. lipnja 2019.,
napominju¢i da postoji zajedni¢ko razumijevanje da bi se sustav certificiranja EU-a bolje
postigao izmjenom postojeceg zakonodavstva na temelju Uredbe (EZ) br. 300/2008 o
zajedni¢kim pravilima u podru¢ju zastite zrakoplovstva.

U rujnu 2018. dogovorena je Uredba (EU) 2018/1240 , kojom se uspostavlja Europski
sustav putnih informacija i autorizacije (engl. European Travel Information and Authorisation
System — ETIAS), kojom se mijenjaju Uredba (EU) br. 515/2014, Uredba (EU) 2016/ 399 i
Uredbe (EU) 2016/1624. ETIAS provjerava putnike prije nego stignu u Europu. Putnici koji
dolaze iz zemalja u koje nisu potrebne vize za EU moraju ispuniti elektronicki obrazac koji
ukljuéuje putne isprave i osobne podatke (ukljucujuci ime, datum i mjesto rodenja, spol i
nacionalnost) [4].

Dana 14. ozujka 2022. Komisija je donijela reviziju Uredbe (EU) 2015/1998
(Provedbena uredba (EU) 2022/421) [7]. Ukljucuje ponovno odredivanje zrakoplovnih
prijevoznika, operatera i tvrtki koje provode zastitne kontrole za teret i poStu iz zemalja izvan
EU-a tijekom pandemije COVID-19, implementira unaprijed informacije o teretu pri utovaru,
za operacije u zemljama izvan EU-a, postavlja opremu za otkrivanje eksploziva u zra¢nim
lukama EU-a i definira, pojednostavljuje i poja¢ava posebne mjere zastite zratnog prometa.

U srpnju 2022. Uredba (EU) 2018/1862 [7] izmijenjena je, kako bi se ojacala mo¢
Europola u borbi protiv terorizma i organiziranog kriminala, posebno s obzirom na izazove koji

proizlaze iz digitalne transformacije i pandemije COVID-19.



3. SUSTAVI | OPREMA ZA DETEKCIJU EKSPLOZIVA U ZASTITI ZRACNOG
PROMETA

Eksplozivi su kemijski spojevi koji se mogu podvrgnuti samopropagirajucoj razgradnji
S§to rezultira naglim oslobadanjem topline i tlaka. Eksplozivi mogu biti nisko eksplozivni
materijali ili visoko eksplozivni materijali na temelju njihove brzine gorenja. Nisko eksplozivni
materijali koji gore malim brzinama (centimetri u sekundi) uklju¢uju pogonske plinove, crni
barut, itd. Visoko eksplozivni materijali, koji detoniraju brzinom od kilometara u sekundi, a
dalje se dijele na primarne i sekundarne eksplozive na temelju njihove stabilnosti. Primarni
eksplozivi, kao §to je olovni azid, izuzetno su osjetljivi na vanjske podrazaje kao §to su trenje i
toplinske ili elektri¢ne iskre za iniciranje eksplozije [9].

Eksplozivi kuéne izrade imaju vrlo visoke tlakove pare zbog prisutnosti hlapivih
organskih spojeva kao §to je aceton. Vecina uobicajenih eksploziva ima iznimno niske tlakove
pare na temperaturi okoline. Treba napomenuti da tlak pare eksploziva brzo raste s
temperaturom. Eksplozivne pare nastale zagrijavanjem uzorka brzo se kondenziraju na
hladnijim povrSinama. Apsorpcija ¢e biti veCa na povrSinama s visokom povrSinskom
energijom kao $to su metali, metalni oksidi, itd., u usporedbi s materijalima niske povrsinske

energije kao $to su polimeri, plastika, itd. [9].

3.1. Sustavi za detekciju eksploziva

Sustavi za detekciju eksploziva (engl. Explosive Detection Systems — EDS) igraju
kljuénu ulogu u zaStiti u razli¢itim okruZenjima. Njihova svrha je identificirati prisutnost
eksploziva ili eksplozivnih materijala te tako sprijeciti potencijalne prijetnje i rizike. Ovi sustavi
su od iznimne vaznosti u suvremenom druStvu gdje postoji stalna potreba za zastitom ljudi,
javnih prostora, transportnih sustava, te infrastrukture. Razvoj i primjena EDS sustava proizlazi
iz potrebe za suzbijanjem raznih prijetnji i napada, pogotovo nakon dogadaja poput teroristickih
napada na Sjedinjene Americke Drzave 11. rujna 2001. godine. Od tih dogadaja jasna je potreba
za boljim metodama otkrivanja eksploziva, te je znacajan napredak postignut u razvoju
tehnologija za detekciju. Sustavi za detekciju eksploziva koriste razli¢ite metode, kao §to su
rendgenska tehnologija, spektrometrija ioniziraju¢eg zracenja, detekcija tragova eksploziva,
molekularna detekcija i druge tehnike. Svaka od ovih tehnika ima svoje prednosti i ogranic¢enja,

pa se ¢esto kombiniraju kako bi se postigla ve¢a pouzdanost i preciznost u detekciji. Kljuéni
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izazovi u razvoju EDS sustava uklju¢uju postizanje visoke osjetljivosti detekcije,
minimalizacija laznih pozitivnih i laznih negativnih rezultata, brzo i uinkovito skeniranje
putnika i prtljage te osiguravanje zastitnih standarda koji se uklapaju u svakodnevne tokove
ljudi i roba na raznim mjestima, poput zra¢nih luka. Pitanja privatnosti i etike takoder su
povezana s upotrebom EDS sustava (slika 2.), jer se Cesto radi o tehnologijama koje provode
dubinske analize putnika i prtljage [10]. Vazno je posti¢i balans izmedu osiguravanja zastite I
postivanja privatnosti pojedinaca. Uz stalni napredak u tehnologiji, EDS sustavi se neprestano
unaprjeduju kako bi se suocili s promjenama u taktikama i tehnologijama koje koriste
potencijalni napadaci. Razvoj umjetne inteligencije 1 strojnog ucenja takoder ima sve veci
utjecaj na poboljSanje analitickih sposobnosti sustava i smanjenje laznih alarma. Sustavi za
detekciju eksploziva predstavljaju vaznu komponentu globalnih napora za osiguranje sigurnosti
i zaStitu od potencijalnih prijetnji. Njihova sposobnost otkrivanja potencijalnih opasnosti
pomaze stvoriti okruzenje u kojem se ljudi i imovina mogu osjecati zasti¢eno.

Sustavi za detekciju eksploziva (EDS) moraju imati sposobnost otkrivanja i
signaliziranja alarma u prisutnosti eksplozivnog materijala koji se nalazi unutar prtljage ili
drugih posiljaka. Proces otkrivanja mora biti neovisan o obliku, polozaju ili usmjerenju
eksplozivnog materijala. EDS aktivira alarm u svakom od sljedeéih scenarija [11]:

e kada identificira prisutnost eksplozivnog materijala,
e kada otkrije postojanje predmeta koji ometaju otkrivanje eksplozivnog materijala, i

e Kada je sadrzaj torbe ili posiljke prekomjerno zgusnut za uc¢inkovitu analizu.
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2 NUCTECH

LTI

Slika 2. Primjer sustava za detekciju eksploziva

Izvor: [12]

Sustavi za detekciju eksploziva su sredstvo koje se koristi za suzbijanje prijetnje koju
komercijalnom zrakoplovstvu predstavljaju male, skrivene, visokoenergetske eksplozivne
naprave. Unutar okruzenja zracne luke, definicija uloge otkrivanja eksploziva u cjelokupnom
programu zastite daje vazne ulazne podatke za definiranje potrebnog EDS sustava. Najvazniji
od ovih podataka ukljuc¢uju [13]:

e koli¢inu 1 morfologiju svake vrste eksplozivnog materijala koju treba otkriti (tj.
prijetnju),

e odredeni stupanj pouzdanosti pronalaska eksplozivnog materijala,

e najvecu prihvatljivu stopa laznih uzbuna,

e brzinu obrade u smislu potrebnih parametara protoka volumena, te kategorije putnika i
prtljage,

e metode za rjeSavanje svakog alarma,

e pripremu protumjera,

e odredbe za buduce promjene.
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Sustav za detekciju eksploziva mora imati moguénost otkrivanja i upozoravanja preko
alarma na postojanje eksplozivnog materijala, kako u prtljazi tako i u drugim posiljkama. To
otkrivanje ne smije ovisiti o obliku, usmjerenju ili polozaju eksplozivnog materijala.

Rendgenski uredaj za inspekciju prtljage i tereta Cesto se koristi kao komponenta u
sustavima za detekciju eksploziva. Rendgenski uredaj se koristi za skeniranje unutarnjeg
sadrzaja prtljage ili tereta kako bi se dobila slika i vizualna reprezentacija predmeta unutar njih.
Ova slika omogucava identifikaciju potencijalno sumnjivih predmeta ili materijala. U mnogim
slucajevima, rendgenski uredaj moze biti integriran s drugim tehnologijama kako bi se
omogucila detekcija eksploziva. Na primjer, moze se Koristiti rendgenska tehnologija za
dobivanje slike prtljage ili tereta, dok se spektrometrija ionizirajuéeg zra¢enja moze koristiti za
identifikaciju kemijskog sastava materijala unutar njih. Ovakva kombinacija tehnika pomaze
povecati uéinkovitost i preciznost detekcije eksploziva.

Ako se kod koriStenja rendgenskog uredaja otkrije predmet koji onemoguéava ili
smanjuje analiziranje sadrzaja prtljage, pregled se vr$i na neki drugi nacin. Ovakvi predmeti se
vade iz prtljage, da bi se prtljaga podvrgla novom pregledu, a predmet koji se izvadio takoder
treba nanovo pregledati, isto kao i ru¢nu prtljagu. Rendgenske slike pregledava osoba koja vrsi
zastitni pregled ili se analiziraju sustavom za automatsko potvrdivanje (softverom) (engl. Auto
Clear Software — ACS), da bi se iskljucila mogué¢nost opasnosti od predmeta. Kod oglasavanja
alarma, uvijek se moraju utvrditi razlozi oglasavanja, s ¢ime se onemogucava unoSenje
zabranjenih predmeta u zrakoplov ili u zastitno ograni¢eno podrucje [5].

Kompromis izmedu prihvatljive razine vjerojatnosti detekcije sustava (kada postoji
eksploziv) 1 stope laznih uzbuna (kada nema eksploziva) kljucan je za arhitekturu sustava.

Opcenito se pretpostavlja da ¢e EDS doista pregledati svu prtljagu stavljenu na
raspolaganje za EDS pregled. Medutim, lako se mogu zamisliti situacije inspekcijskog
uzorkovanja u kojima neki predmet zaobilazi ispitivanje. Takav bi scenarij vjerojatno mogao
biti isplativ kada se dobro razumiju financijski troskovi uzorkovanja i neuspjeha u otkrivanju
predmeta s nedostatkom 1 kada je potonja kazna relativno niska (npr. rutinski troSkovi jamstva
I kada nema mogucnosti pretjeranog sudskog spora). No, kod provjere eksploziva u prtljazi,
stvarni 1 percipirani troSkovi neotkrivanja su visoki, a tocne vrijednosti ne mogu se jednozna¢no
odrediti.

Stovise, svako potencijalno poveéanje udinkovitosti postignuto pod uzorkovanjem
nuzno je ograni¢eno propisanom visokom vrijednoséu za EDS vjerojatnost otkrivanja (engl.

Posssibility of Detection — PD). Na primjer, ako je trazeni PD prag 0,95, tada se jasno ne moze
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dopustiti vise od pet posto prtljage da zaobide pregled (Cak i kada je EDS nepogresiv). Svi
alarmi ¢e se morati ponistiti. Dostupne su najmanje tri alternative: ponovno provuéi vreéicu
kroz jedinicu; operaterska interpretacija EDS-generirane slike vrecice; ili ru¢no pretrazivanje
sumnjive prtljage. Utjecaj svake od ovih alternativa moze se ispitati pomocu alata za simulaciju.

Tehnike koje se koriste moraju biti otvorene i podlozne objasnjenju. Tehnologija mora
biti pristupac¢na kako bi se mogla primijeniti na operativno korisnoj razini. Mnogi od istih
zahtjeva takoder se odnose na prijenosne detektore eksploziva koje koriste sluzbenici za
provodenje zakona ili vojne snage ukljucene u protuteroristicke operacije.

Tehnike snimanja kao Sto je radiografija prili¢no su dobre za prepoznavanje bombi bilo
vizualno ili racunalno potpomognutim prepoznavanjem slike, ali budu¢i da nisu osobito
osjetljive, otkrit ¢e samo sumnjive predmete odredene minimalne veli¢ine. |, naravno, oprema
za snimanje mora gledati pravi predmet, koji takoder moze biti prikriven kako bi se izbjeglo
prepoznavanje.

Detekcija eksploziva dijeli se na tehnologiju ,,bulk® i ,trace*. Skupna detekcija trazi
masu s odredenim svojstvima koja se smatraju indikativnim za eksploziv. Visok sadrzaj dusika
1/ili kisika 1 velika gustoca, svojstva su koja se obi¢no traze. Naravno, postojat ¢e eksplozivni
spojevi koji ne odgovaraju ovim ciljanim karakteristikama, na primjer, triacetontriperoksid; a
bit ¢e i bezopasnih materijala [14].

U otkrivanju prisutnosti eksplozivnog spoja u tragovima, op¢i pristup je traziti odredenu
kemikaliju iz biblioteke ciljnih spojeva, a ne opce svojstvo. To znaci da je vjerojatnost laznog
alarma znacajno manja nego kod tehnika skupne detekcije, koje se opéenito temelje samo na
tipicnim svojstvima. Medutim, detekcija pozitivhog traga ne daje informacije o prostoru,
ogranicena je na eksplozive koji se nalaze u evidenciji eksploziva. Pozitivna detekcija takoder
moze dovesti u zabludu.

Do danas su samo dvije tehnologije postigle izvorni cilj ,.certifikacije*, naime
rendgenska kompjutorska tomografija (engl. Computersied Tomohraphy — CT) 1996. i
koherentno Comptonovo rasprSenje rendgenske difrakcije praha, iz 2004. Savezna uprava za
civilno zrakoplovstvo (engl. Federal Aviation Administration — FAA), Uprava za zastitu u
prijevozu (engl. Transportation Security Administration — TSA), Ministarstvo domovinske
sigurnosti Sjedinjenih Americkih Drzava (engl. Department of Homeland Security — DHS) sada
koriste izraz ,,Sustav za detekciju eksploziva“ za instrumente koji su dobili certifikat [14].

Nalaze se razna rjeSenja za provjeru EDS-a kao §to su netoksi¢ni simulanti koji

generiraju alarme u gotovo 100% slucajeva na Sirokom rasponu komercijalnih EDS modela.
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Simulanti moraju biti inertni, netoksi¢ni i trebaju oponasati relevantna svojstva eksploziva te
trebaju biti potkrijepljeni nepristranim i1 ¢vrstim podacima (npr. sastav, to¢nost 1 rok trajanja)
[14].

Spektrometrija mobilnosti iona (engl. lon Mobility Spectrometry — IMS) sustav je
tehnologija detekcije koja se Cesto koristi u sustavima za detekciju eksploziva 1 drugim
oblicima zastite. Ova tehnologija se temelji na principima kemijske analize i omogucuje
otkrivanje prisutnosti specificnih kemijskih spojeva u uzorcima zraka ili drugih materijala. IMS
sustavi rade na sljedec¢i na¢in: kada uzorak zraka (koji moze sadrzavati Cestice iz prtljage, tijela
ili drugih izvora) ulazi u sustav, molekule u uzorku su ionizirane, tj. postaju nabijene elektri¢no.
lonizirane molekule zatim prolaze kroz elektri¢no polje, gdje se njihova brzina kretanja mjeri.
Svaki kemijski spoj ima karakteristican niz ionskih brzina, $to omoguéava identifikaciju
prisutnih spojeva. IMS sustavi su osjetljivi na razli¢ite kemijske spojeve, uklju¢ujuci i one koji
su karakteristini za eksplozivne materijale. Kada se koristi u EDS sustavima, IMS mozZe brzo
identificirati prisutnost tragova eksplozivnih kemikalija u zraku oko prtljage ili tijela putnika.
Ako sustav detektira odredeni uzorak ionskih brzina koji sugerira prisutnost eksploziva, aktivira
se alarm kako bi zastitno osoblje poduzelo daljnje korake [14]. IMS tehnologija ima prednosti
u brzini detekcije 1 osjetljivosti na Sirok spektar kemikalija. Medutim, kao i druge tehnologije,
IMS takoder moze imati izazove u smanjenju laznih alarma i pouzdanoj identifikaciji materijala
u kompleksnim okruZenjima. Stoga se IMS Cesto koristi u kombinaciji s drugim tehnikama kao
dio sveobuhvatnih EDS sustava.

IMS je instrument koji se koristi u ve¢ini americ¢kih zra¢nih luka od 11. rujna 2001.
Obicno se koristi kao rezerva za detektore metala koji provjeravaju rucnu prtljagu i za CT
provjeru predane prtljage. Kao i vec¢ina instrumenata za otkrivanje tragova, postavljen je za
otkrivanje samo vrsta koje zahtijeva FAA.lako je IMS vrhunac tehnike od 2006.,
spektrometrija mase (engl. Mass Spectrometry — MS) ima toliko potencijala da bi unutar ovog
desetljeca mogla postati vodec¢a tehnika u otkrivanju tragova. MS nudi mnogo bolju detekciju
od IMS-g, ali do danas ima slabu osjetljivost u odnosu na IMS ili kemiluminiscenciju. Nadalje,
u proslosti je MS bilo previse tesko odrzavati. Sada je uvodenje uzorka pojednostavljeno, cijeli
uredaj je smanjen, a odvajanje ioniziranih vrsta moze koristiti niz pristupa, naime, kvadrupol,
magnetski sektor, ionsku zamku, ili ionsku ciklotronsku rezonanciju [6].

Laboratorijska tehnika za koju se ocekuje da ¢e se pojaviti u terenskim prijenosnim

detektorima je Ramanova spektroskopija koja nudi mogucénost daljinske detekcije
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eksploziva. Razvoj specifi¢nih polimera za detekciju bio je dovoljno uspjeSan da je veé
komercijaliziran.

Za razliku od otkrivanja tragova, veéina tehnika skupnog otkrivanja temelji se na
navodno jedinstvenim svojstvima eksploziva. Ta jedinstvena svojstva su visoka gustoca, velike
koli¢ine kisika i/ili dusika i brzo oslobadanje energije. Nazalost, prva dva svojstva su ta koja su
obi¢no ciljana, a postoji niz iznimaka od njih kao karakteristika eksploziva. Brzo oslobadanje
energije bolji je pokazatelj eksploziva od ostalih svojstava. Izravna kemiluminiscencija jedan
je od mogucih nacina da se to otkrije za neke spojeve, ali do danas tehnika nije dovoljno
razvijena. Opcéenito, sheme skupne detekcije koriste karakteristicnu emisiju ili prigu$eni signal
iz uzorka za identifikaciju eksploziva. Emisija se obi¢no izaziva bombardiranjem uzorka
Cesticama ili zrakama. Pasivna detekcija milimetarskih valova je iznimka. Ta tehnika razlikuje
jedinstvenu toplinsku energiju ljudskog tijela od nedostatka energije nezivih objekata. Emisija
iz uzorka obi¢no je rezultat svojstava specifi¢nih za opc¢u klasu eksploziva ili droge [14].

Nuklearna kvadrupolna rezonancija (engl. Nuclear Quadruple Resonance — NQR) bila
je uspjesna za ograniene primjene, NO prtljaga s metalnim sadrzajem Se ne moze
pregledati; ovo je ozbiljno prakti¢no ogranicenje kojim se bave razna istrazivanja. lako dijeli
neke osnovne slicnosti s etabliranom tehnikom nuklearne magnetske rezonancije, NQR ne
zahtijeva prisutnost vanjskog magnetskog polja. Raspodjela nuklearnih stanja spinova
diferencira se elektrostatskom interakcijom izmedu gustoce nuklearnog naboja 1 elektriénog
potencijala elektronskog oblaka. Za detekciju je potrebno da je kvantni broj spina jezgri jednog
ili vise. Ovisno o broju ekvivalentnih jezgri i njihovom vremenu relaksacije, podesavaju se broj,
svojstva i slijed impulsa; osim toga, koriste se sofisticirane tehnike obrade signala i pobolj$anja
kako bi se poboljsala osjetljivost tehnike. NQR pruza detaljne informacije 0 kemijskoj strukturi
materijala i stoga je specifian za spoj. To znaci da identifikacija ovisi o uskladivanju signala s
bibliotekom poznatih opasnih materijala s popratnim nedostatkom da se materijali koji nisu u
biblioteci, odnosno nove prijetnje, ne identificiraju odmah [14].

Jos$ jedno vrlo aktivno podrucje istrazivanja je detekcija teraherca [15]. Ova tehnologija
koristi elektromagnetsko zracenje u frekvencijskom rasponu od 3x10 mm, na krajnjem
dijelu dalekog infracrvenog spektra. Razvoj poboljsanih izvora zracenja i detektora na kraju
dvadesetog stoljeca omogucio je znacajan napredak. lako se apsorbira kada prode kroz znatne
zracne udaljenosti, teraherc zracenje samo slabo apsorbira vec¢ina nevodljivih materijala. Ovo
nudi novu mogucnost tehnike koja daje kemijski karakteriziranu sliku na umjerenim

udaljenostima [14, 15].
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Poput NQR-a, koherentna difrakcija X-zraka specifi¢na je za spoj i stoga zahtijeva
popise prijetnji za identifikaciju i detekciju. Budu¢i da su velika gustoca zajedno s visokim
sadrzajem dusika i kisika karakteristi¢ne, ali nisu jedinstvene za eksplozive, lazni alarmi obi¢no
su veci nego kod otkrivanja tragova; a moguce su i propustene detekcije. Skupna detekcija ima
prednost prikupljanja prostornih i kvantitativnih informacija.

Zahtjevi za sustav za otkrivanje eksploziva navedeni su u certifikacijskim standardima
koje izdaje FAA/TSA/DHS. Kljuéni zahtjevi su sljedeci [14]:

e mogucénost otkrivanja eksploziva;

e ¢ranice detekcije (najniza koli¢ina koja se moze otkriti);

e konfiguracija eksploziva (tj. moze li se detektirati ploCasti eksploziv);

e vjerojatnost otkrivanja (engl. Posssibility of Detection — PD) i vjerojatnost laznog
alarma (engl. Posssibility of False Alarm — PFA), odnosno krivulja rada prijemnika;

e  propusnost;

e osjetljivost;

e robusnost i odrzavanje;

e operativna jednostavnost koriStenja;

e troSkovi, pocetna ulaganja, odrzavanje, prostorni zahtjevi;

e razlucivost alarma.

Konvencionalni rendgenski skeneri rade na niskim energijama, to jest 50-75 keV. Pri
tako niskoj energiji, vaZna interakcija je fotoelektri¢na apsorpcija, koja smanjuje propusteni
snop X-zraka. Apsorbirane X-zrake ponekad se ponovno emitiraju kao X-zrake niZe energije —
rendgenska fluorescencija. Ispod nekoliko stotina keV, presjek fotoelektri€ne apsorpcije brzo
raste s povecanjem atomskog broja (Z). Stoga su propustene rendgenske zrake najosjetljivije
na materijale s visokim Z (npr. medicinski rendgenski uredaji pokazuju visok kontrast za kalcij
u kostima, ali ne i izmedu razli¢itih vrsta mekih tkiva). U konvencionalnim rendgenskim
skenerima u zra¢nim lukama emitirane X-zrake jasno razlikuju materijale s visokim Z (metal)
i niske Z (organske). Pri svim energijama, presjek Comptonovog rasprsenja uglavnom ovisi o
gusto¢i 1 samo slabo ovisi o atomskom broju. Stoga se materijali s niskim Zef prikazuju
rasprSenjem, ali ne i prijenosom. Materijali s visokim Z pojavljuju se i u emitiranoj i u
rasprsenoj slici. Zef je efektivni atomski broj. X-zrake s dvostrukom energijom iskoriStavaju
prednosti razliitih stupnjeva razlikovanja. KoriStenjem energija, na primjer, 75 i 150 keV,
razlika izmedu fotoelektricnog (osjetljivog na visoki Zef) i Comptonovog rasprSenja
(osjetljivog i na niski i na visoki Zef) daje informacije o gustoci, prosje¢nom atomskom broju
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i dvije visoke razlucivosti dimenzionalne slike. Dvodimenzionalna prostorna rezolucija
dobivena pomocu X-zraka mnogo je bolja od one postignute nuklearnim tehnikama; ali osim
ako se ne koriste X-zrake visoke energije, X-zrake nemaju mo¢ prodiranja kao nuklearne
tehnike [14].

Da bi se postigla dubina prodiranja u kontejner, na primjer, teretni kontejner, kontejner
mora biti ispitivan neutralnim vrstama, kao S$to su neutroni ili visokoenergetski fotoni
(visokonaponske X-zrake ili y-zrake). Nuklearne tehnike obuhvacaju vise tehnologija. Vecini
su zajedni¢ke prednosti snage prodiranja i odredivanja kemijskih informacija — otkrivanje
dusika ili kisika, obi¢no s visokim sadrzajem eksploziva, ili klora iz hidrokloridnih soli heroina
ili kokaina. Medutim, prednosti nuklearnih tehnika nadoknaduju se nedostacima visoke cijene,
velike veliine, zahtjeva za zastitu, razlu¢ivosti znatno losije od rendgenskih zraka i ozbiljnog
operativnog utjecaja. Osim toga, tehnike zahtijevaju poseban akcelerator za stvaranje neutrona
ili fotona (y-zraka). Neutronska zraka je obi¢no kolimirana; ¢ime se gubi ve¢ina neutrona. Ako
se koristi monoenergetski snop, mora se koristiti ciljni materijal, a to rezultira problemima s
gubitkom topline i erozijom. Jezgre s kojima se neutroni neelasti¢no sudaraju se pobuduju i
vraéaju u stanje niZe energije emitirajuéi niz karakteristi¢nih y-zraka. Sto je laksa jezgra s kojom
se neutron neelasti¢no sudara, to je veca energija predana jezgri i veci je gubitak energije iz
neutrona. Taj se proces naziva ,,modulacija“. Za vecinu tehnika, rezidualna aktivacija (npr.
neutronska aktivacija) nije problem. Modulacija je problem za nuklearne tehnike. Modulirani
neutroni obi¢no su se rasprsili daleko od upadne zrake prije detekcije; stoga ne daju nikakve
prostorne ili vremenske informacije [14].

Mnoge izvorne zagonetke i nedoumice razmatrane prije pocetnog postavljanja opreme
za otkrivanje eksploziva nisu rijeSene, ali su se morala prihvatiti rjeSenja koja nisu
optimalna. Na primjer, alarm se obi¢no rjeSava ponovnim pregledom predmeta, ru¢nim
pregledom sumnjivog predmeta ili ispitivanjem vlasnika.

U nastavku na slici 3. je prikazan primjer sustava za detekciju eksploziva (EDS)
Homeland Security Technology XRD 3500. Slika 4. prikazuje primjer Leidos Reveal CT-
80DR+ EDS sustava, dok slika 5. prikazuje primjer Hyper-Tech IDSS DETECT™ 1000 EDS

sustava.
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Slika 3. Primjer sustava za detekciju eksploziva — XRD 3500

Izvor: [16]

Slika 4. Primjer sustava za detekciju eksploziva — Reveal CT-80DR+

Izvor: [17]
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Slika 5. Primjer sustava za detekciju eksploziva — Hyper-Tech IDSS DETECT™ 1000

Izvor: [18]

3.2. Oprema za otkrivanje tragova eksploziva

Oprema za otkrivanje tragova eksploziva (engl. Explosive Trace Detection — ETD) mora
biti takva da moze odrediti tragove eksploziva i na putniku i U sadrzaju prtljage ili posiljke.
Takoder se prisustvo eksploziva oznacava alarmom, ali moze biti i dopunski nacin pregleda.
ETD predstavlja odgovor na sve sloZenije sigurnosne izazove s kojima se drustvo suocava.
Uloga je ne samo osigurati zastitu putnika, tereta i infrastrukture, vec i osigurati da se putovanja
i promet mogu odvijati bez znacajnih zastoja ili prekida. ETD sustavi postaju klju¢na
komponenta u globalnim naporima protiv prijetnji i ilegalnog prometa opasnih materijala.
Razvoj i implementacija ETD tehnologija prate stalne promjene u prijetnjama. Stru¢njaci
neprestano rade na poboljsanju osjetljivosti detekcije, smanjenju vremena obrade i analize
uzoraka te minimiziranju laznih alarma. Ova tehnologija se takoder mora prilagoditi razli¢itim
okruzenjima u kojima se Kkoristi, poput zra¢nih luka.

Kombinacija razli¢itih tehnika detekcije, kao $to su spektrometrija mase, Ramanova
spektroskopija, 1 detekcija tragova pomocu pasa, omoguéuje ETD sustavima da pokriju Sirok
spektar eksplozivnih materijala 1 kemikalija koje bi mogle biti koriStene za izradu
improviziranih eksplozivnih naprava. Uvodenje ETD opreme takoder nosi izazove u vezi s
operativhom uc¢inkovito$¢u i pragmati¢noséu. Vazno je osigurati da ovi sustavi ne usporavaju
znacajno tokove putnika i tereta, Sto zahtijeva brze i precizne metode skeniranja i analize.

Paralelno s tehnickim inovacijama, primjena ETD tehnologija takoder zahtijeva pazljivu
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edukaciju i obuku operatera koji ih koriste. Ovi sustavi se nastavljaju razvijati kako bi se
prilagodili novim prijetnjama i tehnologijama, pruzaju¢i trajni doprinos globalnoj sigurnosti.

Oprema za otkrivanje tragova eksploziva (ETD) mora imati mogucnost prikupljanja i
analize Cestica u tragovima ili isparavanja s povrsina izloZenih eksplozivu ili iz sadrzaja prtljage
ili posiljaka, te mogucnost upozoravanja alarmom na prisutnost eksploziva. Oprema za
otkrivanje tragova eksploziva predstavlja kljuénu komponentu u naporima zastite i sprjecavanja
potencijalnih prijetnji od eksplozivnih materijala. Ova tehnologija omogucuje precizno
otkrivanje minimalnih koli¢ina eksplozivnih ostataka na povrSinama, u zraku ili unutar
predmeta. ETD se Cesto koristi na zastitnim kontrolnim tockama u zracnim lukama, gdje je
potrebno brzo i pouzdano otkrivanje tragova eksploziva. Glavna svrha ETD opreme je
identificirati prisutnost tragova eksplozivnih tvari koje su mogle doc¢i u kontakt s osobama,
predmetima ili povrSinama. Postoji nekoliko razliCitih pristupa i tehnika koje se koriste u ETD
sustavima:

e detekcija Cestica,

e snimanje tragova eksploziva,

e molekularna detekcija,

e spektrometrija mase,

e Ramanova spektroskopija,

e detekcija pomocu pasa (kao dopunska metoda).

Detekcija Cestica koristi uzorke zraka ili Cestica koje su skupljene sa povrsina kako bi
se 1dentificirali tragovi eksploziva. Ovi uzorci se analiziraju pomocu spektrometrije ili drugih
tehnika kako bi se identificirale karakteristi¢ne kemijske komponente eksploziva. predstavlja
znacajnu tehnologiju koja omogucuje identifikaciju minimalnih tragova eksploziva ili drugih
opasnih kemikalija na povrSinama ili u zraku. Uzorak zraka ili ¢estica se prikuplja s povrSina,
predmeta ili iz okoline. Ovaj uzorak sadrzi mikroskopske cCestice koje mogu potjecati od
eksplozivnih materijala ili drugih kemikalija. Prikupljeni uzorak moze biti vrlo razrijeden.
Stoga se provodi proces pre-koncentracije, gdje se Cestice koncentriraju kako bi postale
osjetljivije za analizu. Cestice iz pre-koncentriranog uzorka se ioniziraju, tj. pretvaraju se u
nabijene Cestice. Ovaj korak omogucuje daljnju analizu kemijskog sastava Cestica. lonizirane
Cestice prolaze kroz elektri¢no polje, gdje se mjeri njihova brzina kretanja. Razli¢ite kemikalije
imaju razlicite ionske brzine, §to omogucuje identifikaciju prisutnih spojeva. Na temelju
izmjerenih ionskih brzina, analizom se identificiraju karakteristi¢ni kemijski spojevi prisutni u
uzorku. To omogucuje zakljucivanje o prisutnosti eksplozivnih tvari ili drugih opasnih
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kemikalija. Detekcija Cestica kao dio ETD sustava pruza brzu analizu, omogucuju¢i brzo
reagiranje. Medutim, vazno je napomenuti da ova tehnika zahtijeva osjetljive senzore i precizne
instrumente kako bi osigurala pouzdane rezultate. Detekcija Cestica Cesto se kombinira s drugim
tehnikama ETD kako bi se povec¢ala pouzdanost i preciznost otkrivanja [19].

Snimanje tragova eksploziva hvataju i koncentriraju tragove eksploziva iz uzorka zraka
ili sa povrSina. Zatim se analizira kemijski sastav uzoraka kako bi se utvrdila prisutnost
eksplozivnih tvari. Snimanje tragova eksploziva kao dio sustava za otkrivanje tragova
eksploziva ETD predstavlja sofisticiranu tehnologiju koja omogucuje otkrivanje minimalnih
koliCina eksplozivnih ostataka ili drugih opasnih kemikalija na povrSinama, u zraku ili unutar
predmeta. Ova tehnika se Cesto koristi na zastitnim kontrolnim tockama kao §to su zra¢ne luke,
granice, i druge lokacije gdje je kljucno otkriti tragove eksplozivnih materijala radi sprjecavanja
mogucih prijetnji. PovrSina ili predmet se skenira kako bi se prikupili uzorci €estica koje mogu
sadrzavati tragove eksplozivnih tvari ili opasnih kemikalija. Prikupljeni uzorak moze biti u
malim koli¢inama, pa se koristi tehnika pre-koncentracije kako bi se ¢estice koncentrirale, cime
se povecava osjetljivost analize. Pre-koncentrirane Cestice se analiziraju kako bi se utvrdio
njihov kemijski sastav. Ova analiza obuhvaca spektrometriju i druge tehnike koje omogucuju
identifikaciju specifi¢nih kemijskih spojeva. Rezultati analize se usporeduju s bazom podataka
poznatih eksplozivnih tvari i njihovih kemijskih sastava. Ovo omogucuje identifikaciju tragova
eksplozivnih tvari i potencijalno opasnih kemikalija. Ako analiza pokazuje prisutnost tragova
eksploziva ili drugih opasnih kemikalija, sustav generira alarm koji upozorava zaduzene
operatere [19]. Ova tehnika zahtijeva visoko-senzitivne uredaje i sofisticirane analiti¢ke tehnike
kako bi osigurala precizne rezultate. Snimanje tragova eksploziva je posebno korisno jer
omogucuje brzu 1 preciznu analizu uzoraka te identifikaciju ¢ak i1 minimalnih ostataka
eksploziva ili drugih opasnih kemikalija. Kombinacija ove tehnike s drugim ETD tehnikama
pruza sveobuhvatan pristup detekciji eksplozivnih materijala i poboljSava ukupne sposobnosti
zaStitnih sustava.

Molekularna detekcija koristi osjetljive senzore kako bi identificirala specifi¢ne
kemijske spojeve karakteristicne za eksplozive. Senzori reagiraju na prisutnost ovih spojeva,
Sto rezultira detekcijom. Ova tehnika se primjenjuje u sloZzenim sigurnosnim okruZenjima,
poput zracnih luka, grani¢nih prijelaza i drugih lokacija gdje je potrebno brzo i pouzdano
identificirati tragove eksplozivnih tvari radi sprjecavanja potencijalnih prijetnji. Proces
molekularne detekcije u ETD sustavima sastoji se od nekoliko koraka. Uzorak zraka, povrSine

ili predmeta se prikuplja kako bi se uhvatile Cestice koje sadrze tragove eksplozivnih tvari ili
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drugih opasnih kemikalija. Prikupljeni uzorak se ionizira, tj. Cestice se pretvaraju u nabijene
ione. Ova ionizacija omogucuje analizu kemijskog sastava uzorka. lonizirane Cestice se
usmjeravaju prema analizatoru koji mjeri njihove ionske reakcije. Razli¢ite kemikalije imaju
specifi¢ne ionske reakcije, §to omogucuje identifikaciju prisutnih spojeva. lonske reakcije se
usporeduju s bazom podataka poznatih spektralnih obrazaca. Ovaj korak omogucuje
identifikaciju karakteristicnih kemijskih spojeva prisutnih u uzorku. Ako se pronadu
podudarnosti s bazom podataka, sustav generira rezultate koji ukazuju na prisutnost
eksplozivnih tvari ili drugih opasnih kemikalija. Molekularna detekcija zahtijeva visoko
sofisticiranu opremu i precizne instrumente kako bi se osigurala tocnost i osjetljivost rezultata.
Prednost ove tehnike je njena sposobnost identificiranja specifiénih kemijskih spojeva
karakteristi¢nih za eksplozive ili druge opasne kemikalije. Molekularna detekcija Cesto se
kombinira s drugim ETD tehnikama kako bi se poveéala pouzdanost i preciznost detekcije. S
obzirom na kompleksnost ove tehnike, stru¢no osoblje i obuka igraju klju¢nu ulogu u
osiguravanju ispravne interpretacije rezultata i u¢inkovitog funkcioniranja sustava [19].
Spektrometri mase se koriste za analizu kemijskog sastava uzorka te utvrdivanje
prisutnosti eksplozivnih tvari na temelju njihovih karakteristi¢nih ionskih reakcija. Ova tehnika
predstavlja sofisticiranu tehnologiju koja omogucuje precizno i osjetljivo otkrivanje
minimalnih koli¢ina eksplozivnih tvari ili drugih opasnih kemikalija. Ova tehnika igra klju¢nu
ulogu u sigurnosnim procedurama na mjestima kao $to su zra¢ne luke, grani¢ni prijelazi i druga
mjesta gdje je imperativ identificirati tragove eksplozivnih tvari u svrhu sprje¢avanja prijetnji.
Prvo se radi prikupljanje uzorka. Uzorak zraka, povrsine ili predmeta prikuplja se kako bi se
uhvatili tragovi eksplozivnih tvari ili drugih opasnih kemikalija. Prikupljeni uzorak se ionizira,
Sto znaci da se molekule u uzorku pretvaraju u nabijene ione. Ova ionizacija omogucuje daljnju
analizu. lonizirani ioni prolaze kroz magnetsko polje koje ih razdvaja prema njihovoj masi i
nabijenosti. loni se potom detektiraju kako bi se stvorio spektar mase. Spektar mase je graf koji
prikazuje relativne mase 1 broj ioni koji se detektiraju. Ovaj spektar omogucuje identifikaciju
specifi¢nih kemijskih spojeva prisutnih u uzorku. Spektar mase usporeduje se s bazom podataka
poznatih spektara mase za razlicite eksplozivne tvari i druge kemikalije. Ova usporedba
omogucuje identifikaciju karakteristi¢nih kemijskih spojeva. Ako analiza spektra mase ukazuje
na prisutnost eksplozivnih tvari ili drugih opasnih kemikalija, sustav generira alarm Kkoji
upozorava zaduzene operatere [19]. Spektrometrija mase zahtijeva sofisticiranu opremu i
precizne instrumente kako bi se osigurala to¢nost 1 pouzdanost rezultata. Njezina sposobnost

identificiranja specifi¢énih masa i kemijskih spojeva omogucuje precizno otkrivanje tragova
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eksplozivnih tvari. Ova tehnika Cesto se kombinira s drugim ETD tehnikama kako bi se
povecala ukupna pouzdanost i osjetljivost detekcije. Strucno obuceno osoblje kljucno je za
pravilno tumacenje spektara mase i u¢inkovitu uporabu tehnologije u zastitnim procedurama.
Ramanova spektroskopija (slika 6.) koristi za analizu svjetlosnog rasprsenja od
materijala kako bi se identificirale molekulske vibracije i time utvrdila prisutnost eksplozivnih
spojeva. Ramanova spektroskopija, kao bitna komponenta sustava za otkrivanje tragova
eksploziva, predstavlja sofisticiranu tehnologiju koja omoguéuje precizno otkrivanje
minimalnih koli¢ina eksplozivnih tvari ili drugih opasnih kemikalija. Ova tehnika igra klju¢nu
ulogu u zastitnim procedurama na mjestima kao $to su zra¢ne luke, grani¢ni prijelazi i druga
mjesta gdje je vazno identificirati tragove eksplozivnih tvari u svrhu sprje¢avanja potencijanih
prijetnji. Prvi korak je prikupljanje uzorka. Uzorak zraka, povrsine ili predmeta prikuplja se
kako bi se uhvatili tragovi eksplozivnih tvari ili drugih opasnih kemikalija. Uzorak se
osvjetljava laserskom svjetlos¢u. Ova svjetlost integrira s molekulama u uzorku, uzrokujudi
Ramanovu disperziju, odnosno promjenu energije svjetla. Odrazena svjetlost (Ramanov
spektar) se snima i analizira. Svaki kemijski spoj ima karakteristican Ramanov spektar koji
odrazava vibracijske 1 rotacijske frekvencije molekula. Snimljeni Ramanov spektar usporeduje
se s bazama podataka poznatih Ramanovih spektara za razli¢ite eksplozivne tvari 1 druge
kemikalije. Ova usporedba omogucuje identifikaciju prisutnih kemijskih spojeva [19]. Ako se
identificiraju karakteristicni Ramanovi spektri za eksplozivne tvari ili druge opasne kemikalije,
sustav generira rezultate koji ukazuju na njihovu prisutnost. Ramanova spektroskopija zahtijeva
precizne instrumente i osjetljive detektore kako bi se osigurala to¢nost i pouzdanost rezultata.
Njezina sposobnost detektiranja karakteristi¢nih spektralnih obrazaca omogucuje precizno
otkrivanje tragova eksplozivnih tvari. Ova tehnika Cesto se koristi u kombinaciji s drugim ETD
tehnikama kako bi se povecala ukupna pouzdanost i osjetljivost detekcije. Stru¢no obuceno
osoblje klju¢no je za pravilno tumacenje Ramanovih spektara i uspjeSnu primjenu tehnologije

u zaStitnim procedurama.
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Izvor: [20]

Vazno je napomenuti da su ETD sustavi razvijeni kako bi bili osjetljivi, brzi i precizni,
ali takoder moraju minimizirati lazne pozitive i lazne negativne rezultate. Ovisno o konkretnoj
tehnologiji, ovi sustavi mogu biti samostalni ili se koristiti u kombinaciji s drugim tehnikama
kao dio sveobuhvatnog pristupa sigurnosti. ETD oprema je klju¢na za osiguranje putnika,
prtljage i tereta na mnogim prometnim ¢voristima diljem svijeta.

ETD oprema treba ispunjavati slijedece zahtjeve: potrosni dijelovi se ne smiju Koristiti
dulje od proizvodacevih preporuka, ili u slucaju ako se primijeti manja djelotvornost opreme,
kao 1 to da se oprema treba koristiti samo u okruZenju koje je odobreno za uporabu. Kod
pregleda prtljage koja je predana, vr$i se analiza onih uzorka koji su uzeti s vanjskog dijela ili
1z unutarnjeg, kao 1 ru¢nim pregledom. Kod neuc¢inkovitog ru¢nog pregleda, moze se koristiti
rucni detektor metala u kombinaciji sa ETD [5].

ETD oprema mora funkcionirati bez neopravdanog prekida protoka putnika. Uredaji za
otkrivanje eksploziva u tragovima predstavljaju znacajan dio efikasne opreme za otkrivanje
eksploziva. Takvi uredaji se koriste u implementaciji za trenutno rjesavanje alarma predane
prtljage, provjeru sumnjive ruéne prtljage, i slicno. Otkrivanje tragova eksploziva ne mora
nuzno otkriti prisutnost bombe. Alarm uredaja oznacava prisutnost para ili Cestica eksplozivnog
materijala koji se samo na temelju zaklju¢aka mogu povezati s prisutno$c¢u eksploziva. lako se
ovi uredaji mogu koristiti za odredivanje vrste eksplozivnog materijala, oni se ne mogu 1 ne

koriste za odredivanje koli¢ine eksplozivnog materijala.
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Za razliku od tehnika grupnog otkrivanja, otkrivanje tragova ne nudi prostorne ili
kvantitativne informacije koje bi pomogle u donosenju odluka. Tipi¢na tehnika ukljucuje
termicko ubacivanje uzorka u detektor. Uzorci s niskom hlapljivoséu, na primjer, nitroceluloza
i crni barut, gube se u ovom trenutku — promasena detekcija ili lazno negativna detekcija. Nakon
Sto su komponente uzorka odvojene, moze se koristiti vise detektora. Glavni problemi s
otkrivanjem tragova su sljedeci: skupljanje pare ili Cestica je neucinkovito, tesko je dovesti
uzorak do detektora, itd. [21].

lako otkrivanje tragova ima svoje nedostatke, velik broj aplikacija, osim otkrivanja
instrument za detekciju je detektor zarobljavanja elektrona (engl. Electron Crushing Detector
— ECD). ECD je osjetljiv na elektronegativne vrste kao $to su nitro skupine i kloridi. Ovaj
detektor je obi¢no povezan s plinskim kromatografom (engl. Gas Chromatograph — GC) kako
bi se omogucilo odvajanje komponenata. Medutim, laboratorijski GC pokazao se prespor za
zahtjeve FAA-¢, tako da su prvi instrumenti za pracenje koji su postavljeni na teren bili IMS
detektor koji tvrtka Thermedics prodaje kao sustav za otkrivanje eksploziva [6].

Na slici 7. prikazan je primjer opreme za otkrivanje tragova eksploziva TSA Itemiser®

DX, a naslici 8. prikazan je primjer opreme za otkrivanje tragova eksploziva EXPO B220-HT.

emiser”

Slika 7. Primjer ETD sustava — TSA Itemiser® DX

Izvor: [22]
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Slika 8. Primjer ETD sustava — EXPO B220-HT

Izvor: [23]
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4. UPORABA | OBUKA TIMA SA PSOM ZA OTKRIVANJE EKSPLOZIVA U
ZRACNOM PROMETU

U posljednjih 30 godina krenula je ekspanzija uporabe pasa u privatnom sektoru koja u
zadnjem desetljecu biljezi ogroman porast i upotrebu na svim razinama koji zahtijevaju zastitu
ljudi 1 imovine. Usporedno, sve viSe vojnih i1 policijskih institucija se okre¢e suradnji s
privatnim sektorom.

Detekcija tragova eksploziva pomocu pasa, poznata i kao detekcija pasa tragaca,
predstavlja iznimno uc¢inkovitu i prirodnu tehniku koja se koristi u sustavima za otkrivanje
tragova eksploziva. Psi za otkrivanje eksploziva (engl. Explosive Detection Dogs — EDDs)
imaju izvanredno razvijen osjet mirisa i sposobnost identifikacije specifi¢nih kemijskih spojeva
karakteristi¢nih za eksplozivne tvari. Ova tehnika igra klju¢nu ulogu u otkrivanju potencijalnih
prijetnji eksplozivima na mjestima kao §to su zra¢ne luke. Posebno obuceni psi prolaze kroz
temeljitu obuku kako bi naucili prepoznati specifi¢ne mirisne tragove eksplozivnih tvari. Obuka
ukljucuje izloZenost razliCitim eksplozivima kako bi psi razvili sposobnost identificiranja
njihovih mirisnih karakteristika. Psi su obuceni da prepoznaju mirise eksplozivnih tvari ¢ak i u
minimalnim koli¢inama. Za obuku se koriste mirisni uzorci koji sadrze tragove eksploziva,
omogucavajuéi psima da nauce razlikovati njihove specifi¢éne mirisne profile. U okviru obuke,
psi se takoder obucavaju s kontrolnim uzorcima koji ne sadrze eksplozive. Ovo osigurava da
psi ne reagiraju na lazne mirise. Obuceni psi se koriste u zastitnim postupcima. Psi prolaze kroz
podrucje ili provjeravaju predmete kako bi otkrili prisutnost tragova eksplozivnih tvari. Kada
pas prepozna miris eksploziva, obi¢no pokazuje reakciju, kao Sto je zadrZavanje ili oznacavanje
mjesta gdje je detektirao miris [24]. Detekcija pasa tragaca je iznimno precizna i brza tehnika
koja omogucuje otkrivanje eksplozivnih tvari s visokom stopom uspjesnosti. Pravilna obuka
pasa i njihovih vodica klju¢na je za osiguranje uspjeSne primjene ove tehnike.

Pas za otkrivanje eksploziva i njegov vodi¢ prikazan na slici 9., mogu se koristiti za

zaStitni pregled ako su obojica neovisno odobreni i/ili ako su odobreni zajedno kao tim.
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Slika 9. Tim za otkrivanje eksploziva

Izvor: [25]

4.1. Psi za otkrivanje eksploziva

4.1.1. Klasa A

Belgijski ovcar je prirodno zastitnicki nastrojen, ali ne pretjerano agresivan (slika
10.). Belgijski ovcar je aktivan, poletan i1 voli raditi. Ovu vrstu pasa odlikuje druStvenost i moze

ih koristiti viSe sluzbenika (vodica) [26].
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Slika 10. Belgijski ovéar

Izvor: [27]

Njemacki ovcari (slika 11.) su energi¢ni, neustrasivi i lojalni, posebno se uzgajaju za
vojne i policijske poslove. Njemacki ovcar tradicionalno je bio pasmina izbora zbog svoje duge

povijesti razvoja radne sposobnosti [25].

Slika 11. Njemacki ovéar

Izvor: [28]

Ove dvije navedene pasmine ¢ine vecinu vojnih pasa 1 pasa tragaca jer su dovoljno brzi
1 snazni da uhvate i zadrze osumnjicenika, a dresurom postaju dobri psi u otkrivanju eksploziva,

droge, itd. [25].

4.1.2. Klasa B
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Nizozemski ovc€ari su odani, vrijedni i iznimno aktivni, Cesto ih se pogreSno smatra
njemackim ov€arima. Zahtijevaju puno fizickog treninga i mentalnih vjezbi.

Doberman pinceri su psi kod kojih je naglasena kombinacija brzine, izdrzljivosti,
odanosti 1 inteligencije $to ¢ini ih izvrsnim psima cuvarima.

Rotvajleri (slika 12.) su pametni, teritorijalni i vrijedni, te ne vole strance. Skloni su

zdravstvenim problemima zbog kojih mnogi nisu prikladni za patrolni rad [25].

Slika 12. Rotvajler

Izvor: [29]

4.1.3. Klasa C

Labradori (slika 13.) su mo¢ni, inteligentni psi koji dobro rade u guzvama, kao S$to su

zra¢ne luke ili na javnim okupljanjima [25].
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Slika 13. Labradori

Izvor: [30]

4.2. Obuka pasa za otkrivanje eksploziva

Psi tragaci koriste se u razne svrhe. Odli¢no prate zadane mirise te tako lako pronalaze
nestale osobe, skrivenu drogu, ljude koji su u bijegu, mrtve ljude, eksplozive i slicno. Od
izuzetnog su znacaja prilikom rada na terenu, kao i u specifi¢cnim situacijama. Kada nanjuse 1
pronadu zadani predmet, sjedne pored njega dok ne dode policijski tim. Psi tragaci izuzetno su
pitomi 1 poslusni te, za razliku od pasa zaStitnika 1 Cuvara, ne smiju pokazivati agresivne
tendencije. Ujedno, njihova je dresura najslozenija [31].

Kako bi se navike najbolje usvojile, s dresurom je pozeljno zapoceti dok je pas Stene
kao Sto je prikazano na slici 14., ali se policijski psi obi¢no kupuju kada napune godinu dana,
nakon §to produ sve potrebne analize. Proces dresure usmjeren je na navikavanje sluzbenih pasa
na situacije i uvjete u kojima ¢e se naci i koji ¢e biti potrebni za obavljanje zadataka. Sluzbeni
psi najces¢e su labradori, retriveri, ovcari, dobermani i rotvajleri, a dobri dreseri mogu
procijeniti hoce li im najbolje odgovarati uloga tragaca, Cuvara ili zaStitnika [31].

U obuku jednog psa ulozi se mnogo novaca, u $to ulazi nabava psa, Skolovanje psa i
njegovog vodica, njega psa 1 placa instruktora u Centru. Centar za obuku vodi€a i dresuru
sluzbenih pasa u sastavu je Policijske akademije. Samo Skolovanje traje od Sest do devet

mjeseci.
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Slika 14. Primjer obuke mladog ov¢ara

Izvor: [32]

S povecanjem teroristickih aktivnosti 1 krijumcara droge, raste potreba da zrac¢ne luke
razviju svoje sigurnosne operacije. Psi za otkrivanje cesto se dovode kako bi pomogli u
otkrivanju ilegalnih tvari poput droge i eksploziva. Oni njuSe putnike i ru¢nu prtljagu na
zastitnim kontrolnim to¢kama. Ako netko prijavi sumnjivi paket ili incident u zrakoplovu, psi
njuse zrakoplov, njegove putnike i otvor za teret. Kada pas pronade miris, vodi vodi¢a prema
izvoru, a univerzalni signal sjedenja govori vodicu da je neSto pronasao. Psi traga¢i ne mogu
zamijeniti ljude kada je rijeC o zastiti zracne luke, ali mogu osigurati dodatnu sigurnosnu mjeru.
Takoder je poznato da psi za otkrivanje i njihovi vodi¢i patroliraju zastitnim linijama zrac¢ne
luke kako bi smanjili vrijeme ¢ekanja prilikom prolaska kroz zastitnu provjeru, a da pritom ne
moraju izuvati cipele, prazniti torbe ili sli¢no [32].

Psi mogu brzo otkriti eksploziv bez potrebe za koriStenjem bilo kakve opreme.
Jedno je od najbrzih i najucinkovitijih rjeSenja za provodenje pregleda potrebnih za zastitu
zracne luke. [zuzetan njuh pasa i rigorozna obuka koja se provodi znace da pseci timovi mogu
izvrsiti vrlo precizne pretrage.

To je ono Sto psa tragaca Cini jednom od najpouzdanijih metoda koje postoje za
otkrivanje eksploziva. U usporedbi s visokim troskovima koji nastaju prilikom kupnje opreme
za otkrivanje, koriStenje pseceg tima znaci da se moZe osigurati prtljagu, teret i/ili putnike po

pristupacnoj cijeni.
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4.3. Timovi sa psom za otkrivanje eksploziva

Sve vece priznanje za pse za otkrivanje kao najsposobnije i najprilagodljivije metode za
otkrivanje eksploziva u stvarnom vremenu dovelo je do porasta njihove upotrebe u sigurnosnim
1 vojnim operacijama Sirom svijeta, Sto opterecuje ponudu pasa sposobnih za otkrivanje
eksploziva. Sigurnosni duznosnici brojnih zemalja koji su sudjelovali na Medunarodnoj
konferenciji sluzbenih pasa 2019. Udruge za uzgoj radnih pasa, primijetili su sve manju ponudu
odgovarajuc¢ih kandidata pasa za otkrivanje eksploziva iz tradicionalnih privatnih izvora.
Stovise, zadaci Ove vrsta pasa sve su vise specijalizirani i sofisticirani, dodatno ograni¢avajuéi
dostupnost pasa s bihevioralnim, fizioloSkim i strukturnim karakteristikama potrebnim za
obavljanje tih zadataka [33].

Timovi pasa za otkrivanje eksploziva mogu pruziti svestranu, mobilnu sposobnost
pretrazivanja i otkrivanja u stvarnom vremenu koja moze ponuditi znacajne prednosti mnogim
operacijama. Najcesce se primjenjuju kao pomo¢ pri pretrazi jedne ili vise zgrada, podrucja,
vozila ili masovnih isporuka, ali takoder imaju potencijal da budu uc¢inkovit i djelotvoran alat
za provjeru ljudi na mjestima s velikim brojem ljudi. Psi za detekciju takoder se mogu uvjezbati
za otkrivanje vatrenog oruzja, kao i Sirokog spektra druge krijumcarene robe, poput narkotika.
Kombiniranje sposobnosti, na primjer obucavanje psa za otkrivanje eksploziva i vatrenog
oruzja ili eksploziva 1 narkotika, obicno treba izbjegavati osim ako je prihvatljiv zajednicki
operativni odgovor [33].

Sposobnost psa za detekciju proizlazi iz u¢inkovitog timskog rada vodica i psa. Vodi¢
moze voditi jednog ili dva psa, ali psa ne bi trebali dijeliti dva ili vise vodica. Kako bi se
osigurala uc¢inkovita sposobnost, psi moraju biti uvjezbani za otkrivanje eksploziva, uvjezbani
u relevantnoj disciplini pretrazivanja 1 uvjezbani u situacijama i okruzenjima koja ponavljaju
specifi¢ni operativni scenarij. Obuku treba provoditi redovito kako bi se odrzala sposobnost, uz
dodatnu obuku koja se provodi prema potrebi kada se identificiraju problemi s izvedbom ili
kada je potrebno uvesti nove sposobnosti. Treba voditi detaljnu evidenciju o obuci.

Psi su inteligentne zivotinje i to podupire njihovu sposobnost trazenja. Medutim, to ih
¢ini sposobnima da nauce nenamjerne znakove vodica tijekom obuke, $to moze potkopati
njihovu izvedbu u operativhom okruzenju. Sposobnost i ponasanje vodi¢a ne mogu se
podcijeniti u omogucavanju izvedbe psa. Dobar vodic¢, kako tijekom obuke tako i na terenu,

klju€an je za postizanje 1 odrZzavanje dobre ucinkovitosti detekcije.
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O dobrobiti pasa treba voditi racuna u svakom trenutku. Organizacije moraju osigurati da
se sa svim psima radi u okviru njihovih moguénosti te da se redovno odmaraju i vjezbaju u
prikladnom okruzenju. Nazalost, ne postoji definitivan odgovor koliko dugo pas moze
ucinkovito raditi bez pauze — svaki je pas drugaciji i razliCiti zadaci trazenja postavljaju razlicite
fizi¢ke i mentalne zahtjeve psu (i vodi¢u). Kompetentan vodic¢ treba poznavati svog psa i mo¢i
uociti znakove kada je potreban odmor.

Pas za detekciju obicno ¢e ,,pokazati* tako §to ¢e se zamrznuti i pogledati ono §to smatra
lokacijom izvora istreniranog mirisa. Vazno je razumjeti da svaka takva indikacija od strane
psa za otkrivanje eksploziva ne znaci da prijetnja eksplozivom (materijal ili naprava)
definitivno postoji; pas je mozda nanjusio nesto benigno, ali slicno uvjezbanom mirisu, ili
rezidualni miris od prethodne prisutnosti eksploziva (npr. prilikom provjere vozila koje je
prethodno legalno prevozilo eksploziv) [33].

Pas takoder moze pokazati ,,interes” za odredeno podrugje ili predmet bez naznake; to se
moze, na primjer, dogoditi kada pas naide na miris sli¢an, ali ne identi¢an mirisu dresiranog
psa. Kako znakovi interesa mogu biti prilicno suptilni, vazno je da vodi¢ dovoljno razumije
svog psa kako bi ga pouzdano razumio.

lako pas za detekciju nudi mnoge prednosti, kao i sve druge tehnologije i tehnike, nije
savrseno; ne bi se trebao koristiti izolirano, a vjestina i iskustvo operatera (vodica u sluc¢aju psa
za detekciju) kljuéni su za postizanje ucinkovite sposobnosti. PSi mogu ponuditi posebno
korisnu tehniku otkrivanja kod pregleda neidentificiranih tereta, rasutih tereta ili velikih
podrucja koja se ne mogu jednostavno pregledati drugim metodama.

Psi za otkrivanje eksploziva (EDDs) primarno potjeCu iz populacije pasa koji su
selektivno uzgajani stotinama godina za lov, stocarstvo i zastitu. Zadaci otkrivanja tvari, Koji
se uglavnom javljaju u kontekstu intenzivnih ljudskih aktivnosti kao $to su urbani krajolici,
relativno su nedavna primjena pasa za koje postoji vrlo ograniCen usmjereni selektivni
uzgoj. Sve vise dokaza pokazuje da karakteristike ponaSanja imaju veci utjecaj na uspjeh pasa
za detekciju nego senzorne ili morfoloske razlike.

EDD zadaci su preciznije definirani parametrima konteksta i detaljima zadataka
pretrazivanja. U mnogim slucajevima, karakteristike potrebne za ove razliite zadatke EDD
pretrage su iste, ali se mogu znafajno razlikovati u potrebnom stupnju izraZenosti.
Tradicionalno, op¢i EDD (ponekad se naziva i ,,standardni“ EDD) je pas koji pretrazuje niz

podrucja pri vodenju vodica, najceSce, ali ne iskljuc¢ivo na uzici. Takva podrucja ukljucuju
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unutrasnjost 1 vanjstinu razliitih tipova zgrada, vozila, ograni¢ena otvorena podrucja (npr.
park) i predmete kao §to su prtljaga i roba na zra¢nim lukama [31].

EDD-ovi improviziranih eksplozivnih naprava koje nose osobe (engl. Person-Borne
Improvised Explosive Device — PBIED) ispituju osobe ili njihov aerodinamicki trag, kao $to su
specijalizirani psi tragaci (engl. Specialised Detection Dogs — SDD) i sli¢ne varijante daljinski
su vodeni psi koji primarno rade bez povodca i s dometom, ali ne iskljucivo za vojne primjene
u otkrivanju improviziranih eksplozivnih naprava (engl. Improvised Explosive Device —
IED). Varijante SSD-a uklju¢uju pregled specifi¢nih ruta i EDD-ove nagaznih mina. Neke su
specijalizacije u ovom trenutku manje poznate, ali postaju sve vise definirane zadatkom
pretrage koji treba obaviti, kao Sto je primjerice pregled tereta [31].

Specijalizacija moze biti kontekstualne prirode i zahtijeva da psi pokazuju osobine koje
su osobito prikladne za rad u odredenim uvjetima. Neki zadaci pretrazivanja takoder se mogu
definirati potrebnom koncentracijom eksplozivnog mirisa koju treba otkriti. Na primjer, za
EDD-ove u sektoru zastite zrakoplovstva, razine tragova eksploziva su vazne za otkrivanje u
usporedbi sa SSD psom u borbenom podrucju koji bi u nekim okolnostima mogao biti uvjetovan

da zanemari razine eksploziva u tragovima.
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5. OPREMA ZA DETEKCIJU TEKUCEG EKSPLOZIVA U ZASTITI ZRACNOG
PROMETA

Dana 9. kolovoza 2006. grupa od osam ljudi odlucila je raznijeti 10 zrakoplova koji su
putovali iz Engleske u Kanadu i Sjedinjene Ameri¢ke Drzave koristec¢i tekucine, aerosoli i
gelove (engl. Liquids, Aerosols, Gels — LAGS) u ru¢noj prtljazi nakon ukrcaja u zrakoplov. No,
sve su ih preventivno uhitile britanske tajne agencije prije njihove akcije. Napadaci su se
koristili inovativnom taktikom improvizirajué¢i lako dostupne predmete, npr. baterije za
svjetiljke, bljeskalice i jednokratne kamere s amalgamom peroksidnih teku¢ina i drugog lako
dostupnog materijala ubrizganog u boce Lucozade kako bi zapalili tekuci eksploziv [34].

Ovaj je incident potresao globalno zrakoplovstvo. EU 1 ICAO poceli su ozbiljno
razmi$ljati o ponovnom uspostavljanju povjerenja javnosti u zracni promet. Osmislili su
empirijske smjernice za sve drzave ¢lanice kao protumjeru protiv ove specifiéne prijetnje.
Nakon mnogih sastanaka stru¢njaka za sigurnost, odlu¢eno je dopustiti odredenu koli¢inu
LAG-ova od 100 ml putem prozirnih vrec¢ica koje se mogu ponovno zatvoriti pod nazivom
zaStitne zapeCacene vrecice (engl. Security Tamper Evident Bags — STEB). Vecina tvrtki
isprobala je i1 izumila sustave za otkrivanje tekucih eksploziva razli¢itih kategorija i
specifikacija. Ako se usredoto¢imo na kemiju LAG-0va, tada je jasno da su LAG-ovi organski
spojevi koji imaju nisku gustocu kao karakteristike krutih eksploziva koji su takoder organski
spojevi niske gustoce. Ista kemija LAG-a i krutih eksploziva glavni je i primarni razlog zasto
se moze provjeriti [34].

Budu¢i da upotreba tekucih eksploziva ostaje znaajan sigurnosni problem u
zrakoplovstvu, trenutne smjernice ICAO-a trebaju se poStovati kako se osigurala zastita zratnog
prometa [35]. Uz pomo¢ dosadasnjih odredbi za pregled ublazuju se prijetnje koje predstavljaju
tekuci eksplozivi 1 kao takve trebale bi ostati na snazi, a moraju ih se pridrzavati sve drzave
Clanice. Kako bi se sprijeio unos tekucih eksploziva koji se mogu nalaziti u obi¢nim
tekucinama koristi se oprema za otkrivanje tekucih eksploziva (engl. Liquid Explosive
Detection System — LEDS) [35]. Postoje nekoliko standarda za detekciju tekuéih eksploziva, a
oni su prikazani u nastavku [35].

1. Tip A: uredaji za pregled pojedinacnih tekuc¢ina u kojem se tekuéina mora staviti na
odredeni spremnik (plasti¢na jednokratna posuda),
2. Tip B: uredaji za pregled pojedinacnih tekucina u kojem se tekuc¢ina nalazi u svojoj

posudi,
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3. Tip C: uredaji za pregled vise pojedina¢nih tekucina istovremeno, ali se tekuc¢ine moraju
izvaditi iz rucne prtljage, i
4. Tip D: uredaji za pregled vise tekucina istovremeno u kojem tekucine mogu ostati u

rucnoj prtljazi.

Nekoliko je tvrtki osmislilo razne sustava na razli¢itim tehnoloskim osnovama, npr.
Ramanova spektroskopija, prijenos X-zraka, elektromagnetsko ocitanje, Sirokopojasna
frekvencija, infracrvena, magnetsko-induktivna i gravimetrijska analiza, itd. U tom smislu,
provedena je procjena mogucih rjeSenja kroz niz operativnih ispitivanja u mnogim zra¢nim
lukama, kao §to su na primjer; Medunarodna zrac¢na luka Budimpesta, Medunarodna zra¢na
luka Alicante, Medunarodna zra¢na luka Amsterdam, Medunarodna zra¢na luka Dublin,
Medunarodna zra¢na luka Malta. itd. [36].

Detektori tekuc¢ih eksploziva ili oprema za detekciju tekucih eksploziva (LEDS) su
napredni alati za otkrivanje eksplozivnih tvari u tekuéem obliku. Ovi detektori tekucih
eksploziva daju to¢ne i brze rezultate u svrhu zastitnog pregleda.

Nekoliko je tvrtki razvijalo nacine otkrivanja tekuc¢ih eksploziva u ruc¢noj prtljazi,
posebno tekucina na bazi peroksida, unutar zatvorenih boca ili drugih spremnika. Vecina koristi
tehnologiju temeljenu na Ramanovoj spektroskopiji gdje se prikuplja rasprSeno
elektromagnetsko zracenje s objekata kako bi se odredio molekularni sastav. Proizvodaci
LEDS-a nastoje se usredotociti ili na rendgenske zrake ili na valne duljine blize spektru vidljive

svjetlosti.
Postoje dvije vrste mjera zastite za tekucine, a to su:

1. Zastitne zapecacene vrecice zrane luke koje je mogucée dobit samo ako je proizvod
kupljen u zra¢noj luci, 1
2. Uredaji za otkrivanje tekucih eksploziva koji se koristi ako se sumnja da u tekucini ima

tragova eksploziva.

Sukladno propisima Europske Unije, od 31. sije€nja 2014. u zraénim lukama EU-a
poceli su se provoditi zastitni pregledi tekucina koje su kupljene u duty-free trgovinama u bilo
kojoj zra¢noj luci ili zrakoplovu. Uvjet je da su predmeti pakirani u zaStitne zapecacene vrecice

(STEB) koje se kupe prilikom kupnje predmeta.

Da bi teku¢i predmet kupljen u duty-free trgovinama mogao proci zastitni pregled,

predmeti moraju biti zatvoreni u STEB vrecice, te imati potvrdu o kupnji, racun, koji se mora
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jasno vidjeti u vrecici. Takoder se na njoj mora nalaziti oznaka zra¢ne luke ili zrakoplovnog

prijevoznika od kojeg je predmet kupljen.

Tvrtka Cobalt Light Systems sa sjedistem u Ujedinjenom Kraljevstvu poznata je po
proizvodnji opreme za detekciju tekucih eksploziva. U Cobaltu koriste tehniku poznatu kao
prostorno pomaknuta Ramanova spektroskopija (engl. Spatially offset Raman spectroscopy —
SORYS) za prikupljanje Ramanovih potpisa odvojeno od spremnika i njegovog sadrzaja. Zatim
se posebni softver koristiti za oduzimanje signala spremnika od signala sadrzaja dajuci
jedinstveni Ramanov potpis tekucine unutar boce [36].

Prethodne upotrebe Ramanove spektroskopije bile su ograni¢ene sastavom boce. AKo
je bila plasticna, njegov ¢e potpis prekriti sadrzaj spremnika ili ¢e fluorescirati ako je
stakleni. Cobaltov sustav zaobilazi oba ograni¢enja, ¢ineci ga vrlo moénom tehnikom. Od tada
je tehnologija napredovala, a 400 uredaja sada je postavljeno u 65 zra¢nih luka diljem svijeta —
ukljuéujuéi osam najvecih zra¢nih luka u Europi. Prednost Cobalt sustava je brza i jednostavna
uporaba [36].

CobaltInsight200M najnoviji je sustav za otkrivanje tekucih eksploziva (LEDS) u
zra¢nim lukama, tvrtke Agilent (slika 15.), koji provjerava sve uobicajene vrste kontejnera s
najnizom stopom laznih uzbuna od bilo kojeg LEDS sustava s ECAC certifikatom.
Insight200M najnoviji je dodatak asortimanu proizvoda Insight. Manji i laksi od popularne
serije Insight100 nudi poboljsanu detekciju i manju stopu laznih alarma. Insight200M uklapa
se u zastitne protokole s najmanjim utjecajem na resurse i najve¢im protokom pregleda od bilo
kojeg LEDS sustava tipa B. Kada se testira koriStenjem standardnog ECAC ispitnog seta,
Insight200M ima do 10 puta niZzu stopu laznog alarma u odnosu na najcesce koristene proizvode

drugih proizvodaca.
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Izvor: [37]

Takoder postoji viSe vrsta uredaja za otkrivanje tekuc¢ih eksploziva koji se koriste u
zra¢nim lukama, a glavni primjeri su dani u nastavku:
1. Insight100,
2. EMA,
3. COBRA,
4. EMILLI,
5

. ClearScan, itd.

5.1. Ema-3

Ema-3 je kompaktni uredaj namijenjen za analiziranje tekuc¢ina s ciljem detekcije
eksplozivnih tvari u istima. Sadrzaj boce moguce je analizirati uz pomoc¢ senzora koji raditi
tako da se boca ne otvara i onda ovaj uredaj spada u tip standarda B [38]. Ako tekucinu nije
moguce provjeriti (slucaj kada je tekuéina u termos bocama) sadrzaj se mora izliti u jednokratne
plasticne caSe koje sluze kao uzorak i umecu se u vanjsku sondu koja sluzi kao senzor za
otkrivanje eksploziva i kao takav spada u tip standarda A [35]. U nastavku je prikazan Ema-3

uredaj na slici 16.
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Slika 16. Ema-3

Izvor: [39]

5.2. Emili 3

Emili 3 je sustav za otkrivanje tekucih eksploziva 1 klasificiran je od strane Europske
konferencije civilnog zrakoplovstva (engl. European Civil Aviation Conference — ECAC). Ovaj
uredaj spada u tip standarda B $to znaci da tekucina ostaje u svom spremniku [40].

Prednost ovog uredaja je mogucnost otkrivanja narkotika i alkohola u tekuc¢inama.
Idealan je za koriStenje na zratnim lukama kroz koje mnogi putnici prolaze, zbog moguénosti
skeniranja jednog predmeta u rasponu od Sest do osam sekundi, odnosno 10-12 predmeta u
jednoj minuti. Takoder, velika je prednost moguénost skeniranja razlicitih predmeta nepravilnih
oblika i ve¢ih spremnika kao $to su kanistri do 10 litara [40].

Emili 3 radi na principu ispustanja radio frekvencijskih valova i infracrvenog zracenja
te mjerenja same teZine spremnika sa sadrZajem. Zrake ovog uredaja mogu prolaziti kroz
razli¢ite materijale, naprimjer: plastiku, metal 1 staklo. Zrake koje ispusta uredaj prolaze kroz
spremnik te ovisno, o gusto¢i spremnika i Cesticama koje ,,plivaju” u njemu uredaj otkriva
postoji li eksploziv u tekuéini. Ako eksploziv postoji oglaSava se zvucni i vizualni signal [40].

U nastavku je prikazana slika 17., odnosno uredaj Emili 3.
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Slika 17. Emili 3

Izvor: [40]
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6. PREDNOSTI PRIMJENE SUSTAVA | UREPAJA ZA DETEKCIJU EKSPLOZIVA
U ZASTITI ZRACNOG PROMETA

Kako bi zadovoljile danasnje stroge sigurnosne zahtjeve, zra¢ne luke moraju biti u
mogucnosti osigurati pregled svakog putnika i svakog komada prtljage na svakoj tocki kroz
SVoje sustave.

Sustavi za detekciju eksploziva predstavljaju klju¢an element suvremenih zastitnih
metoda, posebno na mjestima poput zracnih luka. Sustavi EDS se Siroko koriste na zraénim
lukama kako bi se provodile zastitne provjere prtljage putnika i tereta. Ovi sustavi omogucuju
precizno i pouzdano otkrivanje prisutnosti eksplozivnih tvari i drugih potencijalno opasnih
materijala. Prednosti i primjene EDS sustava su znacajne, kako za zastitu ljudi, tako i za zastitu
javnih prostora i infrastrukture. Glavne prednosti EDS sustava su [38]:

e Osjetljivost: EDS sustavi su iznimno osjetljivi na prisutnost eksploziva, ¢ak i u
minimalnim koli¢inama. Ovo omogucuje otkrivanje potencijalno opasnih tvari koje bi
drugi detektorski sustavi mogli propustiti;

e Brzina: Veéina EDS sustava radi u stvarnom vremenu, pruZajuéi brze rezultate
detekcije. To je klju¢no za odrzavanje protoka putnika i tereta na prometnim mjestima
kao $to su zraéne luke;

e Nepropusnost: EDS sustavi otkrivaju eksplozivne tvari, neovisno o obliku, veli€ini ili
poloZaju materijala. To znaci da ne mogu biti prevareni s nekom metodom skrivanja.

e Tocnost: Zbog visoke preciznosti rezultata, EDS sustavi minimiziraju lazne alarme 1
pruzaju jasne informacije o prisutnosti opasnih materijala.

e ViSenamjenska primjena: EDS sustavi se mogu koristiti za detekciju razli¢itih tvari,
ukljucujuéi eksplozive, droge i kemikalije. To ih ¢ini korisnim alatom u razli¢itim
okruzenjima.

Uz tehnoloski napredak, sustavi EDS postaju sve sofisticiraniji 1 pouzdaniji. Njihova
sposobnost precizne detekcije eksplozivnih tvari doprinosi zastiti putnika, osoblja i javnosti u
cjelini. Kombinacija EDS sustava s drugim tehnikama, kao Sto su detekcija pomocu pasa
tragacCa, stvara sveobuhvatan pristup zastiti od potencijalnih prijetnji.

Sustavi za otkrivanje tragova eksploziva predstavljaju vaznu komponentu suvremenih
zaStitnih strategija na mjestima kao S§to su zracne luke i povezanih drugih mjesta gdje je

potrebno otkriti prisutnost eksploziva radi zastite sigurnosti i sprecavanja potencijalnih prijetnji.
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Ovi sustavi omogucuju precizno otkrivanje Cestica ili tragova eksploziva na povr§inama, odjeci,

prtljazi ili drugim predmetima. Glavne prednosti su [39]:

Visoka osjetljivost: ETD sustavi su iznimno osjetljivi i sposobni otkriti minimalne
koli¢ine tragova eksploziva. To omogucuje detekciju ¢ak i ako je eksploziv prisutan u
izuzetno niskim koncentracijama;

Brzina 1 ucCinkovitost: Ve¢ina ETD sustava pruza brze rezultate, omogucuju¢i brzu
provjeru osoba i predmeta. To je posebno vazno na prometnim mjestima gdje je
potrebno odrzavati protok putnika;

Prilagodljivost: ETD sustavi mogu se koristiti za detekciju razlicitih tipova eksploziva
i drugih opasnih materijala. Ovi sustavi su prilagodljivi i mogu se konfigurirati za
specifi¢ne sigurnosne potrebe;

Nepropusnost: Detekcija tragova eksploziva ne ovisi o obliku, veli¢ini ili polozaju
materijala. To znaci da ovi sustavi mogu otkriti ¢estice eksploziva ¢ak i ako su skrivene
ili prikrivene;

Komplementarnost s drugim tehnikama: ETD sustavi se Cesto koriste u kombinaciji s
drugim sigurnosnim tehnikama kao $to su skeneri i detekcija psima tragac¢ima kako bi
se postigla veca pouzdanost i1 preciznost detekcije.

Detekcija eksploziva pomocu pasa, poznata i kao detekcija pasa tragaca, predstavlja

iznimno uc¢inkovitu i prirodnu tehniku koja se koristi u sustavima za otkrivanje eksploziva. Psi

imaju izvanredno razvijen osjet mirisa i sposobnost da identificiraju specificne kemijske

spojeve karakteristicne za eksplozivne tvari. Detekcija pasa tragaca je iznimno precizna i brza

tehnika koja omogucuje otkrivanje eksplozivnih tvari s visokom stopom uspjesnosti. Psi su u

stanju detektirati tragove eksploziva ¢ak i u izuzetno niskim koncentracijama, $to ih Cini

iznimno ucinkovitim alatom u za$titnim postupcima. Pravilna obuka pasa i njihovih vodica

klju¢na je za osiguranje uspjesne primjene ove tehnike. Prednosti detekcije eksploziva pomocu

pasa su [40]:

Visoka osjetljivost 1 preciznost: Psi imaju izvanredno razvijen osjet mirisa, §to im
omogucuje prepoznavanje i detekciju ¢ak minimalnih tragova eksploziva. Njihova
sposobnost otkrivanja mirisnih spojeva ¢ini ih iznimno preciznim i pouzdanim
detektorima;
Niska stopa laznih alarma: Zahvaljujuéi obuci, psi su sposobni prepoznati specificne
mirisne profile eksplozivnih tvari. To smanjuje vjerojatnost laznih alarma ili reakcija na
neopasne tvari;
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e Brza detekcija: Psi mogu brzo pro¢i kroz podrucje ili pregledati predmete, omogucujuci
brzu detekciju potencijalnih prijetnji. To je vazno na mjestima gdje je potrebno
odrzavati protok putnika ili prtljage poput zracnih luka;

e Prilagodljivost: Psi se mogu trenirati da prepoznaju razli¢ite vrste eksploziva i opasnih
materijala. To znaci da ih je moguce prilagoditi specificnim zastitnim potrebama.

e Prirodna metoda: Detekcija pasa tragaca je prirodna i neinvazivna tehnika koja ne koristi
ionizirajuée zraCenje ili druge potencijalno Stetne metode.

Kako bi se sprijecio unos tekucih eksploziva koji se mogu nalaziti u obi¢nim teku¢inama
koristi se oprema za otkrivanje tekucih eksploziva (LEDS). Oprema za otkrivanje tekuéih
eksploziva su napredni alati za otkrivanje eksplozivnih tvari u tekuéem obliku. Ovi detektori
tekucih eksploziva daju to¢ne i brze rezultate u svrhu zastitnog pregleda. Prednost ovih uredaja
je mogucnost otkrivanja eksploziva, te takoder narkotika i alkohola u teku¢inama. Idealan je za
koriStenje na zracnim lukama kroz koje mnogi putnici prolaze, zbog moguénosti skeniranja
jednog predmeta u rasponu od Sest do osam sekundi, odnosno 10-12 predmeta u jednoj minuti.
Takoder, velika je prednost mogucnost skeniranja razli¢itih predmeta nepravilnih oblika i ve¢ih

spremnika kao $to su kanistri do 10 litara.
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7. ZAKLJUCAK

S milijunima putnika 1 velikom tonazom tereta koji se preveze svake godine,
zrakoplovna industrija je meta visokog profila, za potencijalne napade i aktivnosti nezakonitog
ometanja diljem svijeta. Pokusaji napada i napadi, istaknuli su prijetnju javnoj sigurnosti u
civilnom zrakoplovstvu. Mnoge nacionalne vlade preuzele su zadatak ublazavanja takvih
prijetnji uvodenjem mjera 0 zastitnim preventivnim pregledima putnika i robe u zratnom
prometu.

Sustavi za detekciju eksploziva igraju nezamjenjivu ulogu u suvremenim zastitnim
mjerama diljem svijeta. Bez obzira na specifiécnu metodu detekcije — bilo da se radi o
tehnologijama poput rendgenskih skenera, IMS sustava, ili tehnici detekcije pasa tragaca —
svrha je ista: zatita javnosti, osoblja i imovine od prijetnji eksplozivnim tvarima. Ovi sustavi
donose niz prednosti koje se ogledaju u visokoj osjetljivosti na prisutnost eksploziva, brzini
detekcije, 1 sposobnosti otkrivanja minimalnih tragova eksploziva. Njihova prilagodljivost
omogucuje primjenu u razli¢itim scenarijima i okruzenjima. Detekcija eksploziva postala je
bitan dio suvremenog druStva, koje se suocava s nepredvidivim prijetnjama terorizma i
ilegalnog prijenosa opasnih materijala.

Smijernice za te sustave donesene su i na medunarodnoj i na europskoj razini. Njihov
sadrzaj je uskladen po pitanju postupaka i uputa. Opcenito, postoje dvije osnovne vrste sustava
za detekciju eksploziva — sustavi za detekciju eksploziva i oprema za otkrivanje tragova
eksploziva.

Ove tehnike, bez obzira na svoje razlike, dijele zajednicki cilj: otkrivanje potencijalnih
prijetnji prije nego S§to postanu ozbiljan problem. I dok tehnoloski napredak neprestano
doprinosi unaprjedenju ovih sustava, ne treba zaboraviti zna¢aj uloge ljudi — bilo da se radi o
struénjacima koji upravljaju sustavima ili vodi¢ima pasa tragaca. Sustavi za detekciju
eksploziva predstavljaju temeljni stup sigurnosti u suvremenom svijetu. Njihova sposobnost za
prepoznavanje prisutnosti eksploziva u svim oblicima i skrivenim mjestima doprinosi zastiti od
potencijalnih prijetnji. Kroz uskladeni rad tehnologije, obucenih stru¢njaka i prirodnih
sposobnosti pasa, ovi sustavi pomazu stvoriti sigurnije odvijanje zratnog prometa u cjelini.

U svijetu koji se neprestano mijenja i suoc¢ava s novim izazovima, vazno je konstantno
usavrSavati 1 prilagodavati sustave za detekciju eksploziva. TehnoloSki napredak donosi
inovacije koje poboljSavaju osjetljivost, brzinu i pouzdanost ovih sustava. Kroz integraciju

naprednih senzora, raCunalne analize 1 umjetne inteligencije, postiZu se jo$ precizniji rezultati
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detekcije. Sve viSe organizacija i institucija prepoznaje vaznost investiranja u tehnologije kako
bi se osigurala zastita od potencijalnih prijetnji. Kroz partnerstva s tehnoloSkim tvrtkama,
istrazivackim institucijama i struénjacima za zastitu i sigurnost, nastoji se stvoriti okruzenje
koje pruza visoku razinu zastite bez narusavanja brzine i u¢inkovitosti svakodnevnih aktivnosti.

Primjena sustava i opreme za detekciju eksploziva je globalnog karaktera i obuhvaca
razli¢ite segmente civilnog zrakoplovstva. Kroz neprestano usavr$avanje tehnologije, suradnju
struénjaka i vlasti te kontinuirano obrazovanje i osposobljavanje, ovi sustavi se nastavljaju

razvijati kao jedna od klju¢nih komponenti zastite civilnog zrakoplovstva.
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POPIS KRATICA

ACS

CT
DHS

EASA

ECAC

ECD
EDDs
EDS
ETD
ETIAS

EU
FAA

GC
ICAO

IED
IMS
LAGs
LEDS

MS
NQR

PBIED

PD

(Auto Clear Software) Softver za automatsko potvrdivanje da predmet ne
predstavlja prijetnju

(Computersied Tomohraphy) Kompjutorska tomografija

(Department of Homeland Security) Ministarstvo domovinske sigurnosti
SAD-a

(European Union Aviation Safety Agency) Europska agencija za sigurnost
zracnog prometa

(European Civil Aviation Conference) Europska konferencija civilnog
zrakoplovstva

(Electron Crushing Detector) Detektor zarobljavanja elektrona
(Explosive Detection Dogs) Psi za otkrivanje eksploziva

(Explosive Detection System) Sustavi za otkrivanje eksploziva
(Explosive Trace Detector) Oprema za otkrivanje tragova eksploziva
(European Travel Information and Authorisation System) Europski
sustav putnih informacija i autorizacije

(European Union) Europska unija

(Federal Aviation Administration) Savezna uprava za civilno
zrakoplovstvo

(Gas Chromatograph) Plinski kromatograf

(International Civil Aviation Organization) Medunarodna organizacija
za civilno zrakoplovstvo

(Improvised Explosive Device) Improvizirana eksplozivna naprava

(lon Mobility Spectrometry) Spektrometrija mobilnosti iona

(Liquids, Aerosols, and Gels) Tekucine, rasprSivaci i gelovi

(Liquid Explosive Detection System) Oprema za otkrivanje tekuceg
eksploziva

(Mass Spectrometry) Spektrometrija mase

(Nuclear Quadruple Resonance) Nuklearna kvadrupolna rezonancija
(Person-Borne Improvised Explosive Device) Improvizirana eksplozivna
naprava koje unose osobe

(Posssibility of Detection) Vjerojatnost otkrivanja
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PFA
SDDs
SORS

SRA
STEB
TSA
USAP

(Posssibility of False Alarm) Vjerojatnost laznog alarma

(Specialised Detection Dogs) Specijalizirani psi za detekciju

(Spatially Offset Raman Spectroscopy) Prostorno pomaknuta Ramanova
spektroskopija

(Safety Restricted Area) Zastitno ograniceno podrucje

(Security Tamper Evident Bags) Zastitne zapecacene vrecice
(Transportation Security Administration) Uprava za zastitu u prijevozu

(Universal Security Audit Program) Univerzalni program nadzora zastite
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