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SAZETAK

Wireshark je programski alat za analizu mreznog prometa prvotno nazvan Ethereal koji je
nastao 1997. godine i od onda se razvija i nadograduje. U ovom zavr$nom radu izlaze se
primjena i moguénosti Wireshark alata u funkciji pra¢enja i analize mreznog prometa.
Pracenje 1 analiza mreznog prometa predstavlja hvatanje i rad s uhvaenim mreznim
paketima kao i uvoz i izvoz paketa. Wireshark je moguce koristiti za administraciju i
povecanje sigurnosti ra¢unalnih mreza. U radu je osim osnovnih znacajki ovog programskog

alata dana i usporedba s drugim programskim alatima kao $to su tcpdump i dSniff.

Klju€ne rijeci: Wireshark; analiza mreznog prometa; programski alat; racunalne mreze

SUMMARY

Wireshark is a software tool for analyzing network traffic originally called Ethernal Which
was created in 1997 and since then develops and builds. In the final work presents the
application and features of Wireshark tool in the function of monitoring and analyzing
network traffic. Monitoring and analysis of network traffic is captured network packets as
well as import and export packages. Wireshark can be used to administer and increase the
security of computer networks. In this paper, in addition to the basic features of this

software tool on a comparison with other software tools such as tcpdump and Dsniff.

Kexwords: Wireshark; analysis network traffic; computer network
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1.UvOD

Racunalna mreza je skup dva ili viSe medusobno povezanih rac¢unala koja mogu
dijeliti resurse. U Sirem smislu raCunalna mreZa sadrzi i ostale ¢vorove kao $to su prospojnik
(eng. switch) ili usmjernik (eng. router) koji koriste komunikacijske protokole u medusobnoj
komunikaciji. Komunikacijski protokol je skup jednoznacno odredenih pravila koja se moraju
postivati prilikom razmjene informacija. Skup komunikacijskih protokola koji omoguéavaju

komunikaciju izmedu dva entiteta mreZe naziva se komunikacijska arhitektura.

Wireshark, izvorno nazvan Ethereal je trenutno najsofisticiraniji besplatni alat koji se koristi
za pracenje podataka, analizu mreZnog prometa, rjeSavanje mreznih problema, razvoj
mreznih protokola i edukaciju. Wireshark je "cross — platform" mrezni alat Sto znaci da moze
raditi na vise platforma kao $to su: Microsoft Windows, Linux, Mac OS X i Solaris. Naslov
zavr$nog rada je: Analiza mreZinog prometa primjenom programske podrske Wireshark.

Rad je podijeljen u Sest cjelina:

. Uvod
. Povijesni razvoj alata Wireshark

. Nacin rada i mogucnosti Wireshark alata

1

2

3

4. Primjeri koristenja Wireshark alata

5. Prednosti Wireshark-a u odnosu na druge alate
6

. Zakljucak

U drugom poglavlju je opisan povijesni razvoj programskog alata od njegovog

pocetka do izlaska alata u inacici 1.0

U tre¢em poglavlju su objasnjeni TCP/IP mrezni slojevi, njihovi protokoli i vrste

racunalnih mreza s kojih Wireshark moze hvatati pakete te grafi¢ko sucelje.

Cetvrto poglavlje obuhvaca primjenu Wireshark alata: hvatanje, uvoz, izvoz i rad s

uhvacenim paketima.

U petom poglavlju je provedena kratka usporedba Wireshark alata u odnosu na

sliéne mu alate te njegove prednosti.



2. POVIJESNI RAZVOJ ALATA WIRESHARK

Gerald Combs je 1997. godine zbog potrebe za alatom za pracenje prometa na mreZi i
zelje da nauci vise o upravljanju i administriranju mreze poceo pisati program zvan Ethereal,
pretecu danasnjeg Wiresharka. Alatom Ethereal htio je rijesiti oba gore navedena problema.
Ethereal je inicijalno puSten na trziSte, nakon nekoliko stanki u razvoju, u srpnju 1998.
godine u inacici 0.2.0. Vremenom se Ethereal nadogradio, ispravljene su postojece greske i
polako se poCeo nazirati uspjeh projekta. Nedugo nakon toga, sistemski inzenjer Gilbert
Ramirez je uocio potencijal Ethereala i postao prvi suradnik projekta u kojeg je

implementirao nekoliko radnji.[1]

U Listopadu 1998. godine, Guy Harris iz tvrtke Network Appliance pokusao je
pronaci bolji alat za administriranje mreze od dotad koriStenog alata tcpview, te je takoder
poceo razvijati zakrpe i poboljSanja za Ethereal. Krajem 1998. godine i Richard Sharpe,
strunjak s podrucja TCP/IP protokola, je uocio potencijal ovog alata te poceo pisati zakrpe i
unaprjedenja za protokole koji su mu bili potrebni. Do danas se lista ljudi koji su pridonijeli
razvitku alata znatno povecala. Vecina tih ljudi je je zapocela s novim protokolima koji su im
bili potrebni, a koje Ethereal, ili kasnije Wireshark, nisu jo§ podrzavali. To je dovelo do

velikog broja protokola koje Wireskark podrzava danas.[1]

Godine 2006. projekt se restrukturirao pod danas$njim imenom Wireshark. U proljece
2008. godine, nakon deset godina razvoja, Wireshark je napokon izasao u inacici 1.0. Ta
inacica je bila prva potpuna inacica koja je izaSla na trziste, ali je isto tako bila 1 inacica s

minimalnim zna¢ajkama. Dakle, predstavljala je osno

vnu inacicu s mogu¢noS¢u nadogradnje. Inacica 1.0. izaSla je istovremeno s odrzavanjem
prve Wireshark konferencije za programere i korisnike nazvale SharkFest. Magazin e WEEK (
The Enterprise Newsweekly) tjedni poslovni informaticki magazin, je proglasio Wireshark

,hnajutjecajnijom (0open source) otvoreni izvor, aplikacijom svih vremena®.[1]



Mogucnosti alata Wireshark su razlicite, a najbitnije, koje i njegov proizvodac istice, Su:

- Hvatanje podatkovnih paketa s mreznog sucelja

- Prikazivanje paketa s vrlo detaljnim informacijama o mreznom protokolu
- Otvaranje i spremanje paketa

- Uvoz i izvoz podataka u druge slicne programe

- Pretraga i filtriranje paketa po raznolikim kriterijima

Gotovo svi dijelovi Wiresharka su implementirani u programskom jeziku C. Osim
uobicajenog razvoja programa u jeziku C, neki programski alati, kasnije dodavani u
Wireshark, napisani su u drugim programskim jezicima. Neki od ti alata, odnosno

programskih jezika su:

- Perl —sluZi za izradu dokumentacije
- Pyton i Sed — mogu posluZiti za generiranje nekih protokola, funkcija ili
biblioteka

- Flex i Bison — mogu se koristiti pri izradi biblioteka.



3. NACINI RADA | MOGUCNOSTI ALATA WIRESHARK

Programska podr§ska Wireshark podrzava razne protokole kao $to su TCP/IP internet
protokoli/protokoli mobilne telefonije (transmission control protocol/Internet protocol),
VOIP prijenos govora Internetom (Voice Over IP), protokole kao i WAP protokoli za bezi¢nu
komunikaciju (Wireless Application Protocol). Wireshark moze oditati pakete s viSe vrsta

mreza.[2]

3.1 INTERNET PROTOKOLI

Internet protokol predstavlja dogovor izmedu dvije jedinice o nacinu medusobne
komunikacije - skup pravila o formatu i znacenju paketa ili poruka koje se razmjenjuju

izmedu procesa istog sloja.[3]

NajraSireniji 1 najkoriSteniji referentni model interneta je TCP/IP model, sastoji se od

Cetiri sloja, svaki sloj ima svoje protokole.[2]

Slojevi TCP/IP referentnog modela:

1. Sloj podatkovne veze
2. Mrezni sloj

3. Transportni sloj

4. Aplikacijski sloj

Zadatak sloja veze podataka je dostava datagrama iz jednog ¢vora mreze do susjednog

¢vora. Protokoli koje pri tome koristi su:

- Protokoli s ¢ekanjem (stop and wait) — protokol kod kojeg posiljatel;
posalje jedan okvir 1 ¢eka na potvrdu prije nego poc¢ne slati sljedece okvire.
- Jednosmjerni protokol bez ograni¢enja (unrestricted simplex protocol) —
omogucuje slanje podataka samo u jednom smjeru, komunikacijski kanal
mora bit bez smetnji, primalac moZe obraditi sve podatke beskonacnom

brzinom. Jedini dogadaj je dolazak okvira.



Protokoli s prozorom (Sliding window protocol) — Salje odredeni broj
okvira bez cekanja potvrde, potvrda zadnjeg okvira znaci 1 potvrda svih
prethodnih okvira.

Protokoli s vra¢anjem (go back n) — u slucaju izgubljenog ili oste¢enog

okvira potrebno je poslati cijeli prozor okvira.

Uloga mreznog sloja je dostaviti pakete od izvorisnog do odrediSnog ¢vora

preko niza ¢vorova ili izravno, pri ¢emu koristi ne spojnu datagramsku uslugu.

Protokoli mreznog sloja su:

IP (Internet protocol) — neovisan o nizim protokolima, nema mehanizam
kontrole toka, nema garancije oCuvanja redosljeda datagrama. Prihvaca
podatke od viSeg sloja, smjeSta ih u podatkovno polje IP datagrama i
predaje datagram sloju podatkovne veze. Definira provedbu fragmentacije.
IPv4 adresa je globalni identifikator svakog mreznog sucelja, veli¢ine je 32
bita.

ICMP (Internet Control Message Protocol) — protokol koji ,,upotpunjuje®
IP protokol na nacin da otkriva i javlja pogreske nastale pri prijenosu.

ARP (Address Resolution Protocol) — odreduje adresu sloja veze podataka
za poznate IP adrese

RARP (Reverse Address Resolution Protocol) — odreduje IP adrese kada je

Mac adresa poznata.

Transportni  sloj omogucava logi€¢ku komunikaciju izmedu procesa

(aplikacija), razdvaja poruke u segmente 1 prosljeduje ith mreZznom sloju. Protokoli

transportnog sloja su:

UDP (User Datagram Protocol) — ne uspostavlja konekciju, ne vrsi
kontrolu toka, jedina funkcija mu je multipleksiranje, demultipleksiranje i
vrlo ogranicena kontrola greSaka. Koristi se kada je bitno da se podaci §to
prije posalju na odrediste.

TCP (Transmission Control Protocol) — uspostavlja se konekcija prije
slanja podataka, vrsi kontrolu pogreSaka i kontrolu toka. U slu¢aju gubitka
okvira ili potvrde okvir se ponovno $alje, svaki okvir je numeriran kako bi
mogli razlikovat duplikat od originala u slucaju da se izgubila potvrda o

primitku okvira.
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Aplikacijski sloj je najblizi krajnjem korisniku, dostavlja mrezne servise aplikacijama

krajnjeg korisnika. Protokoli aplikacijskog sloja su:

HTTP (Hypertext Transfer Protocol) — protokol za komunikaciju izmedu
posluzitelja (servera) i1 klijenta, koristi TCP protokol mreznog sloja.
Konekcija i komunikacija sa serverom se zavrSava odmah nakon
isporucenog paketa trazenih podataka.

FTP (File Transfer Protocol) — omoguéava dvosmjerni prijenos podataka,
za razliku od HTTP protokola koristi dvije TCP konekcije, kontrolnu i
konekciju za podatke.

SMTP (Simple Mail Transfer Protocol) — koristi se za prijenos

elektroniCke poste, sve poruke moraju biti u sedmobitnom ASCII formatu.

3.2 PROTOKOLI ZA PRIJENOS ZVUCNE KOMUNIKACIJE PUTEM INTERNETA
Tehnologija za prijenos zvu¢ne komunikacije ili VoIP postala je popularna razvojem

Sirokopojasnog interneta. Prilikom uspostave poziva, koristi se paketski prijenos zvuka.

Omogucava besplatno telefoniranje. Koristi razne protokole kao §to su:

SIP (Sesion Initiation Protocol) — Odreduje trenutnu IP adresu pozvane
osobe, upravlja pozivom. Omogucava dodavanje novih stream-ova |
promjenu kodiranja za vrijeme poziva.

H.323 — alternativa SIP-u, sveobuhvatan standard koji propisuje kontrolni
protokol H.245, signalni kanal Q.931 i protokol RAS (Remote access

Service) za registraciju kod ¢uvara prolaza.
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3.3 VRSTE MREZA S KOJIH WIRESHARK MOZE OCITATI PAKETE

Racunalne mreze je moguce podijeliti na vise nacina. Mozemo ih podijeliti prema tehnologiji

prijenosa, podrucju koje pokrivaju, topologiji i vrsti protokola koje koriste. Mogucnost

hvatanja paketa pomoc¢u Wireshark programskog alata s odredenih mreZa ovisi o protokolima

koje te mreze koriste za prijenos podataka.

Wireshark alat podrzava vise vrsta mreZa, najpoznatije su:

Ethernet — prva Siroko koriStena tehnologija u lokalnim mrezama (Local
Area Network - LAN) mrezama, brzine prijenosa od 10MB do 10 GB. Ima
moguénost slanja prema jednom (Unicast) ili prema vise
(Multicast/Broadcast) prijamnika.

IEEE 802.11 — standardi za bezi¢nu komunikaciju racunala, koristi

frekvencijske pojaseve od 2.4, 3.6, i 5 GHz.

Protokol za izravno povezivanje dvaju ¢vorova (Point-to-Point Protocol-
PPP)- koristi se za izravno povezivanje dvaju ¢vorova. Omogucava
povezivanje dvaju raCunala posebnom radio ili satelitskom vezom te

telefonskim ili optickim kabelom.
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3.4 GRAFICKO SUCELIE

Izgled prozora analize uhvacenih paketa prikazan je na slici 2. Graficko sucelje se

sastoji od:

- Meni- sluzi za pokretanje akcija

- Glavna alatna traka

- Alatna traka za filtriranje

- Lista uhvacenih paketa

- Lista o trenutno selektiranom paketu

- Oktalni zapis trenutno selektiranog paketa

- Statusna traka

|5 Edit View Go Capture Analyze stahistics Telephony Tools Internals  Help MENI
= m—

OOz |ELEEIAN¢e2TL/EE QAQQRA §HE% B GLAVNA ALATNA TRAKA

Filter: v | Expression... Clear Apply Save ALATNATRAKA ZA FILTRIRANIE

o, Time Source Destination Protocol Length Info
s e L O | I I T T I T
29 2. 60807500 fe80::1 feB0::7568:13bb:973DNS 366 standard query response Oxelfe A 208.117.229.246 A 208.117.229.247 A 208.117.229.248 A 208.117.23
30 2.60900300192.168.1.6 173.194.116.151 TCP 62 51639443 [SYN] Seq=0 Win=8192 Len=0 M55=1460 SACK_PERM=1

Frame 30: 62 bytes on wire (496 bits), 62 bytes captured (496 bits) on interface 0
Ethernet II, src: LiteonTe_9e:ba:43 (74:de:2b:9%e:ba:43), Dst: Zte_9d:a3:38 (e4:77:23:9d:a3:38)
= Internet Protocol Version 4, src: 192.168.1.6 (192.168.1.6), Dst: 173.194.116.151 (173.194.116.151)
version: 4
Header Length: 20 bytes
Differentiated Services Field: 0x00 (DscP 0x00: Default; ECN: Ox00: Not-ECT (Not ECN-Capable Transport))
Total Length: 48
Identification: Ox60bc (24764)
Flags: 0x02 (Don't Fragment)
Fragment offset: 0
Time to live: 128 LISTA O TRENUTNO SELEKTIRANOM PAKETU
Protocol: TP (6)
Header checksum: 0xb603 [validation disabled]
Source: 192.168.1.6 (192.168.1.6)
Destination: 173.194.116.151 (173.194.116.151)
[Source GeoIP: unknown]
[Destination GeoIP: Unknown]

source Port: 51639 (51639)

P P UL S T A

e4 77 23 9d a3 38 74 de 2
00 30 60 bc 40 00 80 06 b
74 97 ¢9 b7 01 bb 16 dd 7
20 00 1e 39 00 00 02 04

9e ba 43 08 00 45 00
5 03 c0 a8 01 06 ad c2
e 00 00 00 00 70 02
01 01

OKTALNI ZAPIS O TRENUTNO
SELEKTIRANOM PAKETU

—
i 5 Frame (frame), 62 EE Packets: 38270 . Disgla!ed: 38270 %00 0%) STATUSNA TRAKA | Profile: Defautt
e ——
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Slika 1. Prikaz prozora analize uhvacenih paketa

Opcije koje omogucuju pojedini dijelovi grafickog sucelja:
Meni:

* File — pruza mogucénosti otvaranja i spajanja razliitih datoteka te spremanja ispisa i

izvozenja kompletnih ili dijelova uhvacenih paketa.

« Edit — pruza moguénosti trazenja paketa, njihovog referenciranja i vremenskog

oznacavanja. Omogucuje i postavljanje vlastitih referenci u programu
* View — omogucuje kontrolu prikaza uhvaéenih paketa
» Go — pruZza opciju pozicioniranja na odredeni paket

» Capture — podesava filtriranje paketa Kkoji se hvataju te omogucéuje pokretanje i

zaustavljanje hvatanja paketa

» Analyze — pruza mogucnosti prikazanih filtara, omogucéavanje analize protokola te

konfiguriranje korisni¢kih dekodiranja uhvacenih paketa

« Statistic — omogucuje prikaz raznih statistika

« Telephony — prikazuje statistike za telefoniju

* Tools — omogucuje koristenje Lua programskog jezika

* Internals — pruza informacije o unutrasnjim funkcioniranjima samog Wireshark alata

* Help — pruza korisniku pomo¢ pri koriStenju alata

14



Alatna traka za filtriranje:

« Filter - omogucuje unos protokola na temelju kojeg Zelimo filtrirati pakete

* Expression — nudi popis protokola na temelju kojih zelimo filtrirati podatke

» Clear — resetira trenutni prikaz filtra

* Apply — primjenjuje trenutnu vrijednost filtra

« Save — sprema pakete koji su prosli kroz filtar

Lista uhvacenih paketa prikazuje uhvacene pakete i osnovne informacije kao sto je prikazano

na slici 3.
Br.  JVRUEME S PULI-
PAKETRPROTEKLO OD | izvoRiéNA Ip ADRESA ODREDISNA IP ADRESA ) DPDATNE INFORMACIE O PAKETU
A JPoceTkA PAKE-
HYATANJA
PAKETA
el s vk e m i o s T
994 §24,406076000 192.168.1.6 192.168.1.2 NBSS 38 positive session response
995 §24,422451000 192,168.1.2 192,168.1.6 MB 191 Negotiate Protocol Reguest
996 824,423046000 192.168.1.6 192.168.1.2 SMB 185 Negotiate Protocol Response
997 §24.426508000 192.168.1.2 192.168.1.6 MB 294 Session Setup AndX Request, NTLMSSP_NEGOTIATE
998 §24.426872000 192.168.1.6 192.168.1.2 SMB 384 session Setup Andx Response, NTLMSSP_CHALLENGE, Error: &
1000 B824,487827000 192.168.1,2 192.168.1.6 MB 316 Session Setup AndX Request, NTLMSSP_AUTH, User: \
1001 624.488690000 192.168.1.6 192.168.1.2 SMB 204 Session Setup AndX Response
1002 824507485000 192.168.1,2 192.168.1.6 MB 138 Tree Connect Andy Request, Path: \\TOMO-PC\IPCS

Slika 2. Lista uhvacenih paketa
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Lista detalja o selektiranom paketu

Na listi detalja o selektiranom polju nalazi se podaci o okviru, vrsti mreze, verziji IP
protokola, vrsti transportnog protokola, spojnoj ili ne spojnoj usluzi i protokolu aplikacijskog

sloja kao §to je prikazano na slici 4.

[ Frame 998: 384 bytes on wire (3072 bits), 384 bytes captured (3072 bits) on interface 0

[ Ethernet II, src: LiteonTe_9e:ba:43 (74:de:2b:9%e:ba:43), Dst: Asiarock_81:71:db (00:13:8f:81:71:dh)

[ Internet Protocol version 4, src: 192.168.1.6 (192.168.1.6), Dst: 192.168.1.2 (192.168.1.2)

# Transmission Control Protocol, Src Port: 139 (139), Dst Port: 1051 (1051), Seq: 136, Ack: 430, Len: 330
[ NetBIOS Session Service

[ SMB (Server Message Block Protocol)

Slika 3. Lista detalja o selektiranom paketu
Oktalni zapis selektiranog paketa

Na oktalnom zapisu paketa se nalaze podaci o odstupanju podataka u zapisu i podaci zapisani

u ASCII obliku kao $to je prikazano na slici 5.

PODACI PODACI ZAPISANI U
ASCII OBLIKU

NETWOREK PROGRAM

1.0..LA NMANL.O.
Windows for wor
kgroups 3.la..LM
1.2x002. .LANMANZ
dL.NT LM 0,12,

Slika 4. Lista o oktalnom zapisu selektiranog paketa
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4. PRIMJERI KORISTENJA WIRESHARK ALATA

Programska podrska Wireshark se najeSée koristi za hvatanje, filtriranje, uvoz i izvoz
paketa. Omogucuje prekid hvatanja paketa, reduciranje koli¢ine uhvacenih paketa, hvatanje s
razli¢itih vrsta mreza i filtriranje paketa. Wireshark u odnosu na ostale alate ima graficko

sucelje Sto omogucava jednostavnije rukovanje alatom

4.1 HVATANJE MREZNIH PAKETA
Hvatanje mreznih paketa jedno je od glavnih obiljezja Wireshark alata. Nakon pokretanja

alata na glavnoj alatnoj traci odaberemo opciju ,,Capture®, zatim ,,Interfaces...” nakon

toga nam se pojavi prozor s ponudenim opcijama kao Sto je prikazano na slici 6.

M Wireshark: Capture Interfaces | = |5 ihI

Device Description P Packets Packets/s
: [3] Wireless Network Connection Microsoft feB0:7568:13bb:9738:5072 - ;

] 2 Local Area Connection Realtek PCle GBE Family Controller fe80:3431:2519:7f0e:1666 - -

Start Stop Options J [ Close ]

b

Slika 5. Sucelje za hvatanje paketa

Opcijom ,,Start™ se pokrece hvatanje paketa, prije nego bude omoguceno hvatanje paketa
potrebno je odabrati uredaj s kojeg zelimo hvatati pakete, moZemo izabrati samo jedan i vise

njih.
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4.2 FILTRIRANJE MREZNIH PAKETA

Nakon §to je pokrenuto hvatanje paketa, otvara se novi prozor u kojem se nalaze uhvaceni

paketi. Upisivanjem imena protokola ili odabirom protokola na alatnoj traci za filtriranje i

odabirom opcije ,,apply* izvrSava se filtriranje paketa. Filtriranje paketa je moguce provesti

na temelju IP adrese, veliCine paketa, postojanja podataka u paketu, sli¢nosti medu paketima

kao i mnoge druge selekcije.

Osnovne moguénosti postavljanja primitiva su:

[src/dst] host <host> ; Ovim zapisom odabire se filtriranje po IP adresi. Dodatno je
moguce navesti da se filtriranje provodi samo ukoliko je zadana IP adresa odrediSna
odnosno izvori$na.

ethr[src/dst] host <ehost> ; Zapis omogucuje filtriranje po eternet adresi. Dodatno je
moguce navesti da se filtriranje provodi samo ukoliko je zadana adresa odredi$na
odnosno izvori$na.

Gateway host <host> ; Zapis omogucuje filtriranje paketa koji su koristili postavljeni
host kao gateway.

[src/dst] net <net> [{mask<mask>}\{len<len>}]; Zapis omogucuje filtriranje po
mreznim adresama odnosno po Netld-u. Dodatno je moguce navesti da se filtriranje
provodi samo ukoliko je zadana adresa odrediSna odnosno izvori$na.

[tcp/udp] [src/dst] port<port>; Zapis omogucuje filtriranje po protokolu ovisno o
tome je li protokol TCP ili UDP. Dodatno je moguce navesti da se filtriranje provodi
samo ukoliko je zadana adresa odrediSna odnosno izvoriSna.

less/greater <length>; Zapis omogucuje filtriranje paketa ¢ija je veliina veca ili
jednaka zadatoj odnosno manja ili jednaka zadatoj

ip/ether proto <protocol>; Zapis omogucuje filtriranje po protokolima mreznog i
ethernet sloja.

ip/ether brodcast/multicast; Zapis omogucuje filtriranje ovisno o tome da li je adresa
raza$iljanja paketa viSe odredi$na ili jedno odredi$na. [2]
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Filter: tep E|Expression... Clear Apply Save

Mo Time Source Destination Protocol Length Info
3 1.79892000 208.117. 229. 212 192 168.1. 6 TCP EO 443 53334 [ACK] Seq =1 Ack= l win= 1024 Len=0
41, ; TCP EV10US L 0 Len=0
: ].- 11 ': —{P I, u nar
7 3 79805100 208.117. 229 215 192 168 1.6 TCP 60 443-53327 [AcK] Seq =1 Ack =1 Win= 1024 Lerl O
3.79612300192.168.1.6 208.117.229. 215 TCP i 5332
9 3 79861300173.194.116.147  192.168.1.6 TCP
10 17 .116.147 TCP ] ['-‘CF
11 3.80 7 192.168.1.6 TCP 60 [Tcp 8
12 3. 80262400 208 11’ 229 250 192.168.1.6 TCP 60 443453329 [ACK] Seq 1 Ack =1 Win= 1024 Len—

Slika 6. Prikaz filtriranih paketa na temelju TCP protokola

4.3 UVOZ |12ZVvOZ PODATAKA

Wireshark ima moguénost ¢itanja paketa spremljenih u datoteke. Citanje je moguce
izvesti pomocu opcije ,,File* koja se nalazi na glavnoj alatnoj traci, nakon odabira opcije
,File®“ odabiremo opciju ,,Open®, otvara se prozor u kojem se nalaze spremljene datoteke kao

Sto je prikazano naslici 8.
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M Wirezhark: Open Capture File - - ﬁ
Lookin: )| wireshark ~ @ 7 @
|I = Mame - Date modified Type ll
e o Test1 28.8.2015.1:09 Wireshark
Recent Places R . 5 28.8.2015.1:08 Wireshark
! os Test 3 2782015, 22:33 Wireshark
oe Test 4 28.8.2015. 1:04 Wirezhark
|| Desktop o Test 5 28.8.2015.1:08 Wireshark ||
e s Test B 28.8.2015.1:18 Wireshark
Libraries
A
Computer
1 1 | 1] k
File name: | -
e [_Open_ |
Files of type: | Al Files v
Help
Read fitter: | Format:
[Fu_rtumati:: - Size:
MAC name resolution Packets:
|I [ Transport name resalution First Pachet:
[T Metwork name resolution Elapsed:
|se extemal netwaork name resolver

Slika 7. Prikaz prozora u kojem se nalaze spremljene datoteke

Wireshark podrzava vise formata za izvoz podataka. Najjednostavniji i naj¢e$ée koriSten
nain izvoza podataka je u ASCII tekstualnom formatu. Takav nacin izvoza podataka u
Wiresharku je moguce napraviti odabirom opcije ,,File/Export“. Izvoz podatak mogu¢ je i u

drugim formatima oni su:

* PostScript

» CSV (Comma Separated Values)
* polja programskog jezika C

* PSLM

« PDML[2]
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-
M Wireshark: Export File

l s - e
Savein: || wireshark - @ m-
I Marme . Date modified Type
""-} Mo items match your search,
Recent Places
Desktop
="
Libraries
A
Cormputer
a4 | ] b
t‘;j File name: x| -
Metwork
Save astype: [CS"u" {Comma Separated Values summary) {*.cs v] [ Cancel ]
Help
Packet Range Packe
() Captured @) Displayed Pa
@ All packets 202 202 7
(7 Selected packet 1 1 Ps
Marked packets 1] 1] E
First to last marked 1] 1]
(71 Range: 0 0 []Pa
Remaove lgnored packets 1] 1] [ClEa

Slika 8. Prikaz izvoza podataka u CSV formatu
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4.4 RAD S UHVACENIM PAKETIMA

Nakon Sto su paketi uhvaceni ili nakon §to je datoteka s informacijama o prethodno

uhvacenim paketima ucitana popis paketa vidljiv je u listi paketa. Fokusiranjem na neki od

paketa iz liste biti ¢e prikazane detaljne informacije o tome paketu. [2] Informacije o

paketima moZemo podijeliti u 2 skupine kao Sto je prikazano na slici 9., a to su: lista

uhvacenih paketa i analiza sadrzaja paketa.

Informacije o paketu koje mozemo iscitati iz liste uhvacenih paketa su sljedece:

No. : redni broj uhvac¢enog paketa,

Time: vrijeme proteklo od pocetka hvatanja paketa, vrijeme je izrazeno u
sekundama,

Source: prikaz adrese posiljatelja,

Destination: prikaz adrese primatelja,

Protocol: Vrsta protokola koji se koristi za prijenos paketa od posiljatelja
do primatelja,

Lenght: duljjina paketa, izrazena u bajtima,

Info: informacije o sadrzaju paketa

Analiza sadrZaja paketa sadrZi sljede¢e informacije:

Frame: sadrzi informacije o duljini paketa, vrsti sucelja, vrsti
enkapsulacije paketa, vrijeme primitka paketa i vremensku zonu u kojoj se
nalazi primatelj paketa, duzinu paketa, te duzinu paketa koja je uhvacena
prilikom hvatanja paketa.

Ethernet 1I: sadrzi informacije o posiljatelju i primatelju te verziju Internet
protokola.

Internet protocol: nudi informacije o verziji protokola koji se koristi,
izvori$nu i odredisnu IP adresu, checksum, i informacije o fragmentaciji

paketa.
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- Protokoli transportnog sloja: Sadrzi informacije o vrsti protokola, broj
izvoriSnog 1 odrediSnog protokola, broj potvrde o prispjecu paketa, duljina

zaglavlja izrazena u bajtima, indeks propusnosti paketa kroz mrezu.

lime Source Destination Protocol Length nfo .
6 4.95858500 fe80: : 3431:2519:7f0FF02: :¢ SSOP 208 M-SEARCH * HTTP/1.1 LISTA UHVACENIH
7 4.95935600 fe80: :3431:2519:7F0FF02::1:FF38:5072 10MPv6 86 Neighbor Solicitation for fe80::7568:13bb:9738:5072 from 44:1e:al:cf:f6:07  pAKETA
8 5.83189100 fe80: :3431:2519:7f0Ff02::1:FF38:5072 ICMPv6 86 Neighbor Solicitation for fe80::7568:13bb:9738:5072 from 44:1e:al:cf:f6:b7
9 6.47909300208.117.229.246  192.168.1.7 (4 60 443-51037 [Ack] Seq=1 Ack=1 win=1024 Len<0

11 6.48083100216.58.209.24  192.168.1.7 e 60 443-51038 [ACK] Seq=1 Ack=1 Win=1024 Len=)

Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0 ANALIZA SADRZAJ!
Ethernet II, Src: Zte_9d:a3:38 (ed:77:23:9d:a3:38), Dst: IPvdmcast_01 (01:00:5e:00:00:01) PAKETA

Internet Protocol version 4, Src: 192.168.1.1 (192.168.1.1), Dst: 224.0.0.1 (224.0.0.1)

Internet Group Managesent Protocol

00 01005000001 ed77 239 a33808004500 ..A... .
N0 001cecda 00000102 2bebc0aBOLOLeD 00 ...)... #i.eese. OKTALNI ZAPIS SADRZAJ
20 0001 1164 ee %0000 0000600000000020 ...d.... .. PAKETA

230 3a ff fe 80 00 00 00 00 00 00 00 00 I

Slika 9: Prikaz uhvacenih paketa i informacije o paketima
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! “Local Area Connection [Wireshark 1127 (v1.12.7-0-q7fc8978 from master-1.12)] ‘E‘Eﬂ

Fle Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

codmsBAXEQe+aTLEB QAN §ERYE B

Filter. E|Expre;sionm Clear Apply Save

Na. Time Source Destination Prote Sat Ascendin
6 4,93858500 fe80: :3431:2519:7f0ff02: :c S50t :z : /1.1
7 4.95935600 Fe80: :3431:2510: 7FOFF02: :1:7F38:5072  Tcmj ¥ Sort Descending tation for fe80::7568:13bb:9738:5072 from 44:1e:al:cf:fo:b7
§ 5.83189100 feB0: :3431:2519:7f0FF02: :1:7F38:5072 IMI  NoSotting tation for fe80::7568:13bb:9738:5072 from 44:1e:al:cf:f6:b7

9 6.47909900 208.117.229.246  192.168.1.7
10 6.47914300 192.168.1.7 0
11 6.48083100 216. 56.209. 234 192.168.1.7

TCP Seq=1 Ack=1 Win=1024 Len=0
Show Resolved S0

Align Left ~ (default]

12
3 6.48451000 20 3 g Align Center eqment not capture 510 (K] Seq=2 AC ]
{ Align Right '
® Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (4 F——
® Ethernet 11, Src: Zte 9d:a3:38 (ed:77:23:9d:a3:38), Dst: 1% O FERIENCES.. :00:01)
@ Internet Protocol Version 4, src: 192.168.1.1 (192.168.1.1 1 Edit Column Detail.. L0.1)
@ Internet Group Management Protocol F] Resize Column
Displayed Columns 4
Hide Column
@ Remove Column
0000 01 00 5¢ 00 00 OL ed 77 23 9d a3 38 08 00 45 00 .. rrrwererorrem—
0010 001cec4a 00000102 2bebcOaBOL0Le0 00 ...0u... +uvuuuns
0020 00011164 ee 9b 0000 0D ODGOODOOOOOO20 ...d.....
0030 3a ff fe 80 00 00 00 00 00 00 00 00 R

Slika 10. Opcije ponudene desnim klikom na ime stupca liste uhvacenih elemenata

Funkcionalnosti ponudenog izbornika objasnjene su u tablici 1.

Stavka Opis

Sort Ascending Omogucuje uzlazno sortiranje elemenata u listi na osnovu vrijednosti
odabranog stupca

Sort Descending Omogucuje silazno sortiranje elemenata u listi na osnovu vrijednosti
odabranog stupca

No Sort Uklanja sortiranje na osnovu odabranog stupca.

Align Left Lijevo poravnava sadrzaj stupca

Align Center Centralno poravnava sadrzaj stupca

Align Right Desno poravnava sadrzaj stupca

Column Otvara prozor za postavljanje korisnickih postavki
Preferences...

Resize Column Prilagodava veli¢inu stupca da odgovara njegovom sadrzaju

Rename Column  Omogucuje preimenovanje stupca
Title
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Stavka Opis

Displayed Column  Prikazuje listu konfiguriranih stupaca
Hide Column Omogucuje skrivanje odabranog stupca

Remove Column Omogucuje uklanjanje stupca iz liste uhvaéenih paketa.

Tablica 1. Popis funkcionalnosti izbornika za rad s stupcima u listi uhvacenih paketa, [2]
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Prikaz opcija ponudenih desnim klikom na element liste uhvaéenih paketa prikazan je na slici

M WREGDRB.pcapng [Wireshark 1127 (v1.12.7-0-g7fc8976 from master-1.12)] Expand Subtrees ‘ilﬁlé
Collapse Subtrees
|| Eile Edit View Go Capture Analyze Satistics Telephony Tools [ntemals Help Excard:\"u e
_ ) - pan
DO AEL BEEXE Ae2DTL|EEQ Colpser
p
Filter EI Expression... Apply as Column
No. Time Source Destination Protocal || Apply as Filter 4
Prepare a Filter 4
7 4.95935600 feB0::3431:2519:7f0Ff02::1:Ff38:5072 ICMPVe Colorize with Filter y D::7568:13bb:9738:5072 from 44:1e:al:cf:fo:b7
8 5.83189100 fe80::3431:2519:7f0FF02::1:Ff38:5072 ICMPv6 ::7568:13bb:9738:5072 from 44:1le:al:cf:f6:b7

Follow TCP Stream
Follow UDP Stream
Follow S5L Stream

9 6.47909900 208.117. 229. 246 192.168.1.7 TCP n=1024 Len=0

11 6.48083100 216. 58.209.234 192.168.1.7 TCP

z = P Copy 4
1 Export Selected Packet Bytes...

[ Frame 6: 208 bytes on wire (1664 bits), 208 bytes captured (1€ S

Ethernet II, src: Hewlett-_cf:f6:b7 (44:1e:al:cf:f6:b7), Dst: | g Wiki Protocal Page

@ Internet Protocol Version 6, Src: fe80::3431:2519:7f0e:1666 (f © Fiter Field R 2::c (ff02::c)
User Datagram Protocol, src Port: 62622 (62622), Dst Port: 19C LR
¥ Hypertext Transfer Protocol Protocol Help
Protocol Preferences 4
% Decode As..
0000 33 33 00 00 00 Oc 44 1e al cf f6 b7 86 dd 60 00 33....0 & DisableProtocol.
0010 00 00 00 9a 11 01 fe 80 00 00 00 Q0 00 00 34 31 ....... Resolve Name
0020 2519 7f Qe 16 66 ff 02 00 00 00 00 00 QO 00 00 %....f. -
0030 00 00 00 00 00 Oc f4 9 07 6c 00 9a ec f94d 2d ....... Go to Carresponding Packet
0040 53 45 41 52 43 48 20 2a 20 48 54 54 50 2f 31 2e  SEARCH Shov § iy
0050 31 0d 0a 48 6F 73 73 3a b 46 46 30 32 3a 33 43 L..ost._ o coctRferencenfien Windoy
0060 5d 3a 31 39 30 30 0d 0a 53 54 3a 75 72 6e 3a 4d  ]:1900.. sT:urn:M
0070 &9 83 72 6f 73 &f 66 74 20 57 €9 6e 64 &f 77 73  icrosoft windows
0080 20 50 65 65 72 20 4e 61 6d 85 20 52 65 73 of 6c Peer Na me Resol
0090 75 74 69 6f e 20 50 72 6f 74 &f 63 6f 6c 3a 20 ution Pr otocol:
00a0 56 34 3a 49 50 56 36 3a 4c 69 6e 6b 4c 6f 63 61 v4:IPVE: LinklLoca
00b0 6c Od Oa 4d 61 6e 3a 22 73 73 64 70 3a 64 69 73 1..Man:" ssdp:dis
00c0 63 6f 76 65 72 22 0d 0a 4d 58 3a 33 0d 0a Od 0a  cover”.. mx:3....

B [ Gile "rall Dacl AREGNRR Daclate: 3 Nicnlavac: 30 AN A% . N A 1) () 1%} Diofile Nefault

Slika 11. Opcije uhvacenog elementa

Funkcionalnosti ponudenog izbornika objasnjene su u tablici 2.

Stavka Opis

Expand Subtrees Prosiruje stablo informacija o odabranom paketu

Collapse Subtrees Skriva detalje stabla informacija o odabranom paketu

Expand All Progiri stabla informacija svih uhvaéenih paketa

Collapse All Sakriva detalje stabla informacija svih uhvacéenih paketa

Apply as Column Od odabranog protokola stvara novi stupac u listi uhvacenih
paketa

Apply as Filter Primjenjuje pripremljeni prikazni filtar

Prepare a Filter Omogucéuje pripremu filtra na osnovu trenutno odabranog
elementa

Colorize with Filter Omogucéuje bojanje odabrane stavke ovisno o trenutno

odabranom prikaznom filtru.
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Stavka

Follow TCP Stream

Follow UDP Stream

Follow SSL Stream

Copy/ Description
Copy/ Fieldname
Copy/ Value
Copy/ As Filter

Export Selected Packet
Bytes...

Wiki Protocol Page
Filter Field Reference
Protocol Preferences...
Decode As...

Disable Protocol

Resolve Name

Go to Corresponding
Packet

Opis
Omogucuje pregled svih podataka na TPC toku izmedu dva
mreZna ¢vora

Omogucuje pregled svih podataka na UDP toku izmedu dva
mrezZna ¢vora

Omogucuje pregled svih podataka na SSL toku izmedu dva
mrezZna ¢vora

Omogucuje kopiranje informacija o trenutno odabranom polju
Omogucuje kopiranje imena trenutno odabranog polja
Omogucuje kopiranje sadrzaja trenutno odabranog polja

Priprema prikazni filtar na temelju trenutno odabrane stavke i
omogucuje njegovo kopiranje.

Omogucuje izvoz trenutno odabrane stavke u bajtovnom prikazu.

Otvara informacijsku stranicu o trenutnom odabranom protokolu.
Otvara informacijsku strancu o filtru trenutno odabrane stavke.
Otvara prozor za postavljanje postavki vezanih uz protokole
Omogucuje postavljanje novog nacina interpretacije podataka.
Onemogucuje trenutnu interpretaciju protokola tj. podatka

Omogucuje identifikaciju MAC, IP ili transportne adrese
trenutno odabranog paketa.

Prebacuje fokus na korespondentni paket u listi uhvacenih
paketa.

Tablica 2. Popis funkcionalnosti izbornika za rad s elementima u listi uhvacenih paketa, [2]
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Pronalazenje odredenog paketa provodi se stiskom na stavku glavne alatne trake koja pokrece
prozor za trazenje paketa. U ovom prozoru moguce je specificirati uvijete pretrazivanja.

Primjer prozora dan je na slici 13.

[ M Wireshark: Find Packet b B

Find
By: @ Display filter () Hexwalue () String

|

Search In String Opticns Direction
I @ Packet list Case sensitive @ Up I
Packet details | | Character width: i@ Down

Packet bytes Marrow & wide

Eind ] I Cancel ]

Slika 12. Prozor za pronalazenje paketa
Prozor za pronalazenje paketa sadrzi opcije :

- Filter: postavljanje filtra, odabir nacina filtriranja
- Search In: postavljanje dubine pretrazivanja
- String Options: Trazenje odradenog teksta u podacima

- Direction: smjer pretrazivanja

28



5. PREDNOSTI WIRESHARK-A U ODNOSU NA DRUGE ALATE

Wireshark je alat koji spada u skupinu besplatnih mreznih analizatora. Neki od sli¢nih

besplatnih alata za mreznu analizu su:
* Capsa Free,

* Cain & Abel,

* dSniff,

* Ettercap

* Microsoft Network Monitor
* Ngrep

* SnOOp

e tcpdump [1]

Izuzev Wiresharka, Najpoznatiji i najrasireniji medu mreznim analizatorima su dSniff i
tcpdump. Tcp dump je alat za analizu mreze koji se koristi za pracenje problema na mrezi i
nadgledanje aktivnosti. Nema graficko sucelje nego samo konzolno, pa je potrebno upisivati
naredbe koriStenja. Wireshark, s druge strane ima i graficko sucelje te omogucuje upravljanje

pomocu upisa naredbi.

Tcpdump je besplatni alat licenciran BSD (Berkely Source Distribution) licencom, dok je
Wireshark licenciran ve¢ spomenutom GNU GPL licencom. I Wireshark i tcpdump
podrzavaju vecinu operacijskih sustava (Microsoft Windows, Mac OS X, Linux, Solaris itd.).
Tcpdump alat se smatra alatom '"niZze razine" zbog svoje kompleksnosti u odnosu na
Wireshark. Pri koriStenju tcpdump alata potrebno je veée znanje iz podrucja racunalnih
mreZa, odnosno bolje poznavanje TCP/IP referentnog modela. Posebna inacica alata

tcpdump za operacijski sustav Microsoft Windows zove se WinDump.
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dSniff je alat po svojstvima vrlo slican tcpdumpu. Informacije koje dSniff moze
procitati su korisnicka imena, lozinke, posje¢ene Internet stranice, sadrzaj e-poste i drugi.
Nema graficko sucelje, licenciran je od strane BSD licence i primarno napravljen za unix
operacijske sustave. Wireshark alat podrzava veliki broj protokola pa je tako moguce i vrlo

jednostavno prenositi pakete uhvacene od strane tcpdump-a u Wireshark i obrnuto.[1]

IP Sniffer je skupina alata koji se koriste za analizu mreznog prometa. Namjenjen je
za rad na svim inacicama Windows operacijskih sustava, uz odredene komponenete.
Moguénosti koje pruza su brojne, od pra¢ena propusnosti mreze, raznih statistika vezanih uz
rad protokola, postavljanje razli¢itih filtera 1 provjere servisa za odredene protokole. Za
nejgovo pravilno koriStenje potrebno je imati saznanja o raznim mreznim protokolima,
uredajima, servisima i sl., kako bi korisnik bio u stanju potpuno i na ispravan nacin iskoristiti
sve mogucnosti koje ova skupina alata pruza. U slucaju da je takvo znanje veé prisutno, alati

postaju prilicno jednostavni za koriStenje.

Microsoft Network Monitor je program za analizu mreznog prometa koji omogucuje hvatanje,
pregled 1 analizu mreznog prometa. Podrzava viSe od 300 razli¢itih protokola. Najcesce se
primjenjuje za rjeSavanje problema s mreZom i mreznim aplikacijama. Osim mogucénosti

hvatanja paketa na zi¢anim mrezama moze se koristiti i za bezi¢no hvatanje paketa.
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6. ZAKLJUCAK

Nakon 10 godina razvoja Wireshark alat je pusSten na trziste. U tom periodu mnogi
struénjaci su se ukljucili u razvoj alata. Wireshark podrzava razne protokole kao §to su
TCP/IP protokoli, VoIP protokoli i WAP protokoli za bezi¢nu komunikaciju. Hvatanje paketa
s odredenih mreza ovisi o protokolima koje te mreze koriste za prijenos podataka. Graficko
sucelje programskog alata nam omogucéava jednostavnu primjenu alata uz minimalno znanje.
Analizom 1 pra¢enjem mreznog prometa dosli smo do spoznaje da nam Wireshark
programski alat omogucuje hvatanje, filtriranje, uvoz, izvoz i rad s uhvac¢enim paketima.
Prilikom hvatanja paketa moramo odluciti s kojeg sucelja na mrezi zelimo hvatati pakete.
Hvatanje paketa jedno je od glavnih obiljezja Wireshark alata. Pri filtriranju uhvacenih
paketa imamo mogucnost odabira filtra. Filtriranje paketa je moguée provesti na temelju IP
adrese, veli¢ine paketa, postojanja podataka u paketu. Uvozom i izvozom paketa
omogucujemo promjenu formata paketa koje preuzimamo od nekog drugog programa ili
predajemo pakete drugom programu. Wireshark podrzava viSe formata za izvoz podataka.
Nakon analize wireshark alata i provedene usporedbe sa slicnim alatima vidljivo je da je

Wireshark alata najkvalitetniji besplatni alat te vrste.
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PRILOZI

Prilog 1: Glavna alatna traka:

*® - popis dostupnih sucelja za pracenje prometa
‘e - prikaz opcija za hvatanje paketa

* i - pocetak novog hvatanja paketa

‘= - zaustavljanje hvatanja paketa

' - ponovno pokretanje hvatanja paketa

* B - otvaranje spremljenih paketa

* m - spremanje uhvacenih paketa

- zatvaranje datoteke s uhva¢enim paketima

- - ponovno ucitavanje uhvacenih paketa
e traZzenje paketa
& - pomicanje u nazad po paketima
& - pomicanje u naprijed po paketima
> trazenje paketa na osnovu rednog broja paketa
T - pozicioniranje na prvi uhvacéeni paket
* 4 -pozicioniranje na zadnji uhvaceni paket
. - viSebojni prikaz liste paketa
* [(3 - automatsko pomicanje liste paketa prilikom hvatanja paketa
@ povecanje fonta podataka o paketu

=" T smanjenje fonta podataka o paketu

‘@ vraca font podataka na pocetnu veli¢inu

* /7 - prilagodava Sirinu stupaca koji sadrze podatke

o~ omogucuje konfiguriranje filtara za hvatanje paketa
. omogucuje konfiguriranje filtara za prikaz uhvacenih paketa
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LI

- oznacava pakete odredenim bojama na temelju njihovih protokola
- postavljanje vlastitih postavki

- pomo¢ korisniku u radu
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