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SAZETAK

Zavrsni rad je koncipiran u svrhu pregleda mjera prevencije zra¢nih luka protiv teroristi¢kih
napada, te u cilju sigurnosti svih sudionika i robe u zratnom prometu. Kroz prikaz regulative,
opisani su razli¢iti procesi zastite koji se provode na zraénim lukama. Najvazniji dokument za
zastitu civilnog zrakoplovstva je Dodatak 17 Konvenciji o medunarodnom civilnom
zrakoplovstvu te provedbena uredba komisije EU 2015/1998. Obradene su preventivne mjere
zaStite civilnog zrakoplovstva od teroristickih napada, mjere za putnike, zrakoplove, odvojene
i kabinske prtljage, tereta, poste i ostale robe te takoder mjere vezane uz kiberneticke prijetnje,
kontrolu pristupa, zemaljsku stranu i posebne vrste putnika. Prikazani su inovativni sustavi u
funkciji protuteroristicke obrane, poput metal detektorskih vrata, skenera, oprema za otkrivanje
eksploziva, te neprobojnih vrata u pilotskoj kabini.

Kljuéne rije€i: prevencija, mjere, zastita, teroristi¢ki napadi, zra¢na luka

SUMMARY

The thesis has the purpose of reviewing airport prevention measures against terrorist attacks,
and for the safety of all participants and cargo in air traffic. Through the presentation of the
regulations, various security processes implemented at airports are described. The most
important document for the security of civil aviation is Appendix 17 of the Convention on
International Civil Aviation and the EU Commission Regulation 2015/1998. Preventive
measures to secure civil aviation from terrorist attacks are covered, i.e., measures for
passengers, aircraft, separate and cabin baggage, cargo, mail and other goods, as well as
measures related to cyber threats, access control, landside and special types of passengers.
Innovative systems of counterterrorism are presented, including metal detector doors, scanners,
explosive detection equipment and bulletproof cockpit doors.

Keywords: prevention, measures, security, terrorist attacks, airport
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1. UvOD

Zracnu luku ¢ini prostor namijenjen za uspostavu zracnog prometa gdje se odvija
protok putnika, zrakoplova i tereta. Od pocetka do danas zra¢ni promet se svakim danom sve
viSe razvija i sve je vise korisnika zracnog prometa te je isto tako sve vise pokusSaja nezakonitog
ometanja. Kroz pojedine zra¢ne luke dnevno prolaze milijuni putnika te je izuzetno bitna
sigurnost i zastita svih njezinih korisnika.

Zracni promet je najsigurnija vrsta prometa, ali zracne luke su oduvijek bile meta
raznih vrsta djela nezakonitog ometanja te je potrebno provodenje zastitnih mjera kako bi se
isto sprijecilo i kako bi se podigla razina sigurnosti. Kako bi se sprijecila nezakonita ometanja
koja su prijetnja svim sudionicima i samoj strukturi zraéne luke doneseni su razli¢iti zakoni i
propisi kojima se preveniraju nezakonita ometanja i osigurava sigurnost svih sudionika u
zratnom prometu. Izradeni su i razliCiti inovativni sustavi kojima se provjeravaju svi putnici,
prtljaga, roba, posta i osoblje kako bi se osiguralo da se u zrakoplov ne unose zabranjeni
predmeti, eksplozivne naprave, itd.

Svrha ovog zavrsnog rada je prikazati koje su razlicite mjere kojima se mogu
prevenirati teroristicki napadi na zra¢ne luke te sredstva i metode najucinkovitije kod takve
prevencije.

Rad je podijeljen u Sest cjelina:

Uvod,

Medunarodna regulativa i praksa zastite civilnog zrakoplovstva,

Status zaStite civilnog zrakoplovstva,

Preventivne mjere zastite civilnog zrakoplovstva od teroristickih napada,
Inovativni sustavi u funkciji protuteroristi¢ke zastite,

Zakljucak.

© 0k~ wbdPF

U drugoj cjelini je obradena zakonska regulativa, navedene su glavne organizacije i
dokumenti koji su vazni kod sprjeCavanja djela nezakonitog ometanja, dokumenti poput
Dodatka 17, Provedbena uredba komisije EU 2015/1998 te se navode relevantne Konvencije.

U trecoj cjelini je obradeno trenutacno stanje statusa zastite civilnog zrakoplovstva te
kako se stanje mijenjalo prije i poslije 11. rujna 2001. godine.

U Cetvrtoj cjelini su navedene zastitne mjere, ciljevi zra¢nih luka 1 razli¢itih sluzba kod
zaStite zraCne luke i te je ista podijeljena na nekoliko podpoglavlja koji prikazuju postupke
zaStite kroz razliCite aspekte sigurnosti vezane uz zrakoplov, putnike, kiberneti¢ke prijetnje, itd.

U petoj cjelini su navedeni inovativni sustavi koja pomazu u provodenju zastitnih

mjera na zracnim lukama i U sprjecavanju teroristickih napada te je poglavlje podijeljeno na

1



nekoliko podpoglavlja koji detaljno opisuju tehnicke sustave i rad osoblja zracne luke te

tehnic¢ke sluzbe.

U Sestoj zaklju¢noj cjelini (Zakljucku) iznesena su zaklju¢na razmatranja provedena u

ovom zavr$nom radu.



2. MEDPUNARODNA REGULATIVA 1 PRAKSA ZASTITE CIVILNOG
ZRAKOPLOVSTVA

Medunarodni standardi i preporu¢ene mjere zaStite civilnog zrakoplovstva od
teroristiCkih napada, Dodatak 17 se smatra najvaznijim dokumentom zastite civilnog
zrakoplovstva. Dodatak 17 opisuje sva pravila i postupke propisanih od strane Organizacije
medunarodnog civilnog zrakoplovstva. Organizacija medunarodnog civilnog zrakoplovstva
donosi standarde i preporuke (SARP — Standards And Recommended Practices) sa svrhom
ocuvanja sigurnosti civilnog zrakoplovstva. Takoder koordinira i asistira drzavama tako $to
izraduje planove na globalnoj razini kako bi se zra¢ni promet odvijao sigurnije. Osnovana je
1944. godine u Chicagu, a nastala je kao specijalna organizacija Ujedinjenih naroda na
inicijativu Sjedinjenih Americ¢kih Drzava, zato jer se smatralo da ve¢ tokom Drugog svjetskog
rata treba biti naglasena potreba za razvojem jedinstvenih pravila za uskladeni razvoj ove grane
prometa [1].

U studenome 1944. godine je odrzana medunarodna konferencija o zracnom prometu
gdje su 52 drzave razmatrale probleme u zra¢nom prometu. Odrzana je u gradu Chicagu.
Rezultat toga je Konvencija o medunarodnom zra¢nom prometu. Prava i obveze svih zemalja
potpisnica, omogucuje prihva¢anje medunarodnih standarda i preporucenih praksi u podruéju
zra¢nog prometa. Zemljama, potpisnicama ugovora, preporucuje se izgradnja novijih i
suvremenijih navigacijskih uredaja, te se predlaze bolja organizacija zranog prometa. Drzave
ugovornice moraju priznati da svaka drzava ima potpuni i nepovredivi suverenitet nad zra¢nim
prostorom iznad svog teritorija. Teritorijem drzave smatraju se sva kopnena podrudja i
teritorijalne vode uz ta podrucja pod suverenitetom, vrhovnom vlas¢u ili mandatom te drzave.
Ova se konvencija ne primjenjuje na drzavne zrakoplove, ve¢ samo na civilne. Drzavni
zrakoplovi su oni zrakoplovi koji su pod ovlascu vojske, carine ili policije [2].

Svaka drZava ugovornica je suglasna da svi zrakoplovi ostalih drZzava ugovornica, koji
ne obavljaju linijski zra¢ni promet, imaju pravo, uz pridrzavanje uvjeta ove konvencije, letjeti
preko njenog teritorija bez slijetanja, ili obavljati nekomercijalna slijetanja. Postoje i odredena
podrucja koje se zbog vojnih potreba ili neke druge sigurnosti mogu ograniciti ili u potpunosti
zatvoriti za letenje. Ova konvencija doprinijela je uvelike razvitku i o¢uvanju sigurnosti zracnog

prometa, te je u danasnje vrijeme zra¢ni promet jedan od najsigurnijih nacina prijevoza [3].



2.1. Dodatak 17 Konvenciji 0 medunarodnom civilnom zrakoplovstvu

Dodatak 17 se sastoji od pet poglavlja i moraju ga se pridrzavati sve njezine ¢lanice,
medu kojima je i Hrvatska. Dodatak 17, prikazan na slici 1., je Dodatak Konvenciji o
medunarodnom civilnom zrakoplovstvu iz Chicaga 1944. godine i predstavlja odredbe zastite
medunarodnog civilnog zrakoplovstva od djela nezakonitog ometanja. Dodatak 17 je
unaprjedivan kroz nova izdanja i posljednje izdanje je izdano 2020. godine. Dodatak donosi
SARPs (standarde i preporuke) za zraéni promet u cijelom svijetu. Dodatak se odnosi na zracne
prijevoznike i luke te na pruzatelje usluga u zraénom prometu. Cilj Dodatka 17 je da svaka
drzava mora zastitu putnika, posada i zemaljskog osoblja smatrati svojim primarnim ciljem te
ga s tom svrhom i implementirati. Dodatak 17 je usvojen na Sest jezika: arapskom, kineskom,

engleskom, francuskom, ruskom i §panjolskom.

International Standards
and Recommended Practices

ANNEX: 17 t the convention on intemational Givit Aviatior

Aviation Security

Safeguarding International Civil Aviation
against Acts of Unlawful Interference

Twelfth Edition, July 2022

INTERNATIONAL CIVIL AVIATION ORGANIZATION

Slika 1. Primjer dodatka 17

Izvor: [4]




Opca nacela Dodatka 17 se sastoje od [5]:

e ciljeva,

e primjenjivosti,

e preporuka,

e obvezatnosti medunarodne suradnje radi razmjene iskustva u svrhu unapredenja
sigurnosti.

Dodatak 17 objasnjava [6]:

e zaStitne mjere i procedure U svrhu sprjecavanja pristupa ograni¢enim podrucjima,
e izolacija od odredenih vrsta putnika,

e inspekcije acrodroma za pronalazenje nedopustenih predmeta,

e prijevoz zatvorenika,

e registraciju putnika i prtljage po zakonskim mjerama,

e zaStitni pregled tereta i poste,

e zastitne mjere vezane za catering, i dr.

Nakon teroristickog napada koji se dogodio 11. rujna 2001. godine dodano je jo$
nekoliko odredaba mjere zastite [7]:

e standardne kontrole pristupa,

e nove standardne kontrole prilikom pregleda putnika, prtljage i tereta,
¢ novi nacin zastitnog pregleda prtljage,

e postavljanje neprobojnih vrata u kokpitu zrakoplova,

e obavezan pregled zrakoplova nakon slijetanja.

2.2. Provedbena uredba komisije EU 2015/1998

Uredba 2015/1998 odnosi se na utvrdivanje detaljnih mjera za provedbu zajednickih
osnovnih standarda iz podrucja zaStite zracnog prometa. U sklopu navedene uredbe navedene
su op¢e mjere koje sluze za provedbu zajednickih osnovnih standarda za zaStitu civilnog
zracnog prometa od djela nezakonitog ometanja i dopunske mjere koje su sastavljene u svrhu
nadopunjavanja op¢ih mjera. Kako bi se osigurala zaStita zratnog prometa, zracna luka
odreduje i mora se drzati mjera prema kojima ¢e se znati kako postupati sa zastitnim pregledom
prtljage, zabranjenih predmeta, dodatnih pregleda, tereta i poste, putnika i osoblja. Provedbena
uredba EU Komisije 2015/1998 sastavljena je 5. studenog 2015. u Bruxellesu a stupila je na
snagu 1. veljace 2016. godine i sastoji se od 12 poglavlja. 1zmjene i dopune te uredbe su:
Provedbena uredba Komisije (EU) 2015/2426 od 18. prosinca 2015, Provedbena uredba



Komisije (EU) 2016/472 od 31. ozujka 2016. o izmjeni Uredbe (EU) br. 72/2010 te posljednja
Provedbena uredba Komisije (EU) 2017/815 od 12. svibnja 2017. godine [8].

Kako bi se osigurale mjere zaStite na zracnoj luci moraju se znati granice izmedu
zaStitnih podrucja, ograni¢enih podru¢ja i nadziranog podrucja. Granice su jasne fizicke

prepreke koje su vidljive op¢oj javnosti.
Zastitno ograni¢ena podrucja ukljuc¢uju najmanje sljedece [9]:

e dio zracne luke u koji imaju pristup pregledani odlazeci putnici,
e dio zratne luke kroz kojim moze prolaziti ili u kojem se moze drzati pregledana
odlazec¢a predana prtljaga, osim ako je rije¢ o zasti¢enoj prtljazi,

e dio zrac¢ne luke namijenjen za parkiranje zrakoplova radi ukrcaja ili utovara.

Kada se uspostavi zastitno ograni¢eno podrucje, neposredno prije uspostavljanja takvog
podrucja obavlja se zastitni pregled dijelova koji su mogli biti kontaminirani kako bi se
odgovarajuce osiguralo da na tom podrucju nema zabranjenih predmeta. Smatra se da je ova
odredba ispunjena za zrakoplove koji se podvrgavaju zastitnom pregledu zrakoplova. Kada god
su neovlaStene osobe mogle imati pristup u zastitno ograniceno podrucje, obavlja se zastitni
pregled dijelova koji su mogli biti kontaminirani ¢im je to prije moguce kako bi se odgovarajuce
osiguralo da na tom podru¢ju nema zabranjenih predmeta. Smatra se da je ova odredba

ispunjena za zrakoplove koji se podvrgavaju zastitnom pregledu zrakoplova [9].

Da bi se osobi dopustio pristup u zastitno ograni¢eno podrucje, ona mora pokazati jedno
od sljedecih ovlastenja [27]:

e valjanu kartu za ulazak u zrakoplov ili jednakovrijednu ispravu,

e valjanu identifikacijsku iskaznicu posade,

e valjanu identifikacijsku iskaznicu zracne luke,

e Valjanu identifikacijsku iskaznicu nacionalnog nadleznog tijela,

e valjanu identifikacijsku iskaznicu nadleznog tijela za sukladnost koju priznaje nadlezno
nacionalno tijelo.



3. STATUS ZASTITE CIVILNOG ZRAKOPLOVSTVA

Terorizam se moze definirati kao nezakoniti ¢in nasilja po¢injen kako bi se prikupila
otkupnina, svrgnula vlada, dobilo oslobodenje zarobljenika, izvrSila osveta za stvarna ili
zamiSljena nedjela ili kako bi se kaznili nevjernici neke religije [11]. Terorizam je jedan od
najslozenijih, najizazovnijih i najopasnijih politi¢ko-sigurnosnih fenomena suvremenog doba.
Statisticki podaci koji se odnose na razdoblje suvremenog terorizma o tome dovoljno govore.
Od 1960.-ih godina do danas, terorizam je postupno postao gotovo svakodnevica socijalnih i
politickih kretanja diljem svijeta. KonaCan rezultat takvog stanja, prema americkom
istrazivackom centru RAND Corporation, jest zivotni kontinuum (nastanak, djelovanje,
pasiviziranje, odumiranje ili nestanak) 648 teroristickih organizacija diljem svijeta od kojih je
gotovo 400 joS uvijek aktivno. Kao spoj politike i nasilja, kao uporaba terora (nasilja,
zastraSivanja), terorizam je uvijek udar na drzavni, politic¢ki i drustveni sustav i gradane jedne

drzave. Stoga odgovor na terorizam zahtijeva koordiniranog drzavnog i drustvenog djelovanja.
Nielsen je definirao ciljeve koje bi teroristicki napadi htjeli postici [12]:

e imati ulogu pokretaca u ostvarenju nekog cilja,

e nametati pravila,

e utjecati na ponasanja politickih tijela,

e stvarati zahtjeve koji izazivaju reakciju javnosti ili jednostavno objavljivati svoja
uvjerenja.

Kroz povijest bilo je vise djela terorizma na zra¢ni promet, prikazano na slici 2., poput
unistenje leta MetroJeta 9268 pripisan ISIL-u u listopadu 2015., i napad na let 159 Daallo
Airlinesa u veljagi 2016. pripisan al Sabab. U oba napada uredaji su navodno bili sakriveni kako
bi se zaobisle sigurnosne mjere. Unistenja zrakoplova poput leta 103 prijevoznika Pan Am. Let
182 bio je let na ruti Toronto-Montreal-London-New Delhi. Dana 23. lipnja 1985. bomba je
srusila Boeing 747-237B na nadmorskoj visini od 31.000 stopa (9.400 m). SrusSio se u Atlantski
ocean u irskom zraénom prostoru. Nedavno su zabiljezena razaranja u manjim ciljevima javnih
povrsina zra¢nih luka. Ovo je bio slu¢aj u bombaskom napadu na zra¢nu luku u Bruxellesu u
velja¢i 2016. i napad na zra¢nu luku Ataturk u Istanbulu u lipnju 2016. To je primaran dokaz
razvijanja taktike terorista za napade. Najpoznatiji dogadaj teroristickog napada je napad na
World Trade Center, 11. rujna 2001. godine.
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Government The Aviation Transportation Security Act of 2001 established the TSA asar

Response excepted service federal agency, giving TSA flexibilities in human capital ani
acquisition to perform its mission

Slika 2. Vremenski okvir kljuénih sigurnosnih dogadaja u zratnom prometu

Izvor: [13]

3.1. Sigurnost zra¢nog prometa prije 9/11

U pocecima zra¢nog prometa, u podruéju zastite, zrakoplovstvo je bilo sigurnije, nije
bilo puno prijetnji koje su ugrozavale sigurnost zrakoplova i putnika ili opasnosti od otmice
zrakoplova pa se na konferenciji u Chicagu nije puno govorilo o zastiti zracnog prometa. Prva
otmica zrakoplova je zabiljeZena 1929. godine, kada je zrakoplov prevozio zra¢nu postu od San
Louisa za Torreon i zatim za Guadalajaru. Saturino Cedillo, guvernera drzave San Louis, otela
je grupa muskaraca. Godine 1948. zabiljeZena je prva otmica u komercijalnom zrakoplovstvu i
to u kompaniji Cathay Pacific. Najstrasniji napad u povijesti koji se dogodio 11. rujna 2001.
godine u New Yorku, napadom na nebodere World Trade Center, prikazano na slici 3. U tom
napadu je poginulo 3.000 ljudi, a preko 6.000 ih je ozlijedeno [14].



Slika 3. Napad na World Trade Center

Izvor: [15]

3.2. Sigurnost zra¢nog prometa nakon 9/11

Putnici nisu morali skinuti cipele i pojas ili ukloniti tekuéinu iz ruéne prtljage prije
prolaska kroz kontrolne toc¢ke niti ¢ekati u dugim sigurnosnim redovima. Cijela industrija, od
sigurnosti zra¢ne luke do zra¢nih kompanija, preoblikovana je najsmrtonosnijim teroristickim
napadom u povijesti SAD-a. 19 otmicara pretvorilo je Cetiri aviona Boeing-a — dva zrakoplova
American Airlinesa i dva zrakoplova United Airlinesa — u projektile. S dva su se zabili u

Svjetski trgovacki centar, a jednim u Pentagon. Cetvrti se srusio u polje u juznoj Pennsylvaniji.

Komercijalni letovi bili su prekinuti nekoliko dana. Americki zra¢ni prijevoznici
izgubili su 8 milijardi dolara 2001. godine. Industrija nije ponovno bila profitabilna sve do
2006. godine. Gubici su premasili 60 milijardi dolara u tom petogodisnjem razdoblju, a zra¢ni
prijevoznici ponovno su izgubili novac 2008. godine, tijekom financijske krize. Ukidanja
radnih mjesta nakon 11. rujna bila su u desecima tisuca i radnici su se suocili s ogromnim

rezovima placa. Samo je pandemija Covid-19 zaprijetila otvaranju novih radnih mjesta, ali



rekordna federalna pomo¢ od 54 milijarde dolara zabranila je zrakoplovnim kompanijama

otpustanje osoblja [16].

Napad je doveo do bankrota medu zra¢nim prijevoznicima od Kkojih su i cetiri
prijevoznika, American, United, Delta Air Lines i Southwest Airlines koji imaju pod kontrolom
oko tri Cetvrtine trziSta komercijalnog zra¢nog prometa u SAD-u do 2018. U godinama nakon
11. rujna 2001. godine, nekoliko velikih zraénih prijevoznika prestalo je posluzivati besplatne
obroke i umjesto toga pocelo prodavati hranu i naplac¢ivati klijentima prijavu prtljage kako bi
nadoknadili vecée troSkove goriva i druge financijske probleme (slika 4.). Tijekom
desetogodiSnjeg niza profita koji je prosSle godine zaustavila pandemija Covid-19, zracni
prijevoznici podijelili su kabinu na manje klase, poceli naplacivati odredena sjedala, cak i ona
bez dodatnog prostora za noge, kao i rano ukrcavanje i druge pogodnosti [16].

B0OM
a0M
WHO declares Covid-19
a pandemic
40N H-%__r
\Euept. 2001
20M
(0 ; : | |
pooo 2005 2010 3015 2090

Slika 4. Putovanja zrakoplovom nakon napada 11. rujna 2001. i izbijanja Covida

Izvor [16]

Kongres Sjedinjenih Drzava osnovao je TSA samo dva mjeseca nakon tragedije 11.
rujna 2001. Zrakoplovstvo i Zakon o sigurnosti prometa (ATSA) ¢ini TSA odgovornim za
sigurnost u svim nacinima prijevoza, i zahtijeva da TSA procijeni prijetnje prijevozu, provede
sigurnosne propise 1 zahtjeve 1 osigura primjerenost sigurnosnih mjera u zra¢nim lukama i
drugim prometnim objektima.

TSA djelokrug ukljucuje komercijalno zrakoplovstvo i opce zrakoplovstvo. Dok se
TSA nastavlja razvijati i sazrijevati, temeljni razlog za njeno postojanje jednako je uvjerljiv
danas kao Sto je i bio i prije dva desetljeca [17].
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ICAO je napravio novi program Kkoji se zove USAP-CMA (Universal Security Audit
Program Continuous Monitoring Approach) sa ciljem da se takvo nesto ponovno ne dogodi,
program sadrzi revizije za evaluaciju sustava zastite zratnog prometa te akcije kojima bi se
onemogucile sve nove prijetnje i osigurala zastita zra¢nih luka te kontrola letenja ATC (Air
Traffic Control) [17].

Devet to¢aka USAP-CMA programa [18]:

e Suverenost — svaka drzava ima suverenost u svojem zracnom prostoru te iznad njega,

e Svestranost — svaka drzava ¢lanica radi nadzor i pracenje aktivnosti prema standardima
i preporukama od strane ICAQ,

e Transparentnost — USAP-CMA aktivnosti, procedure i procesi su jednaki za svaku
drzavu ¢lanicu,

e Pravovremenost — rezultati USAP-CMA se dostavljaju u to¢no odredenom vremenu bez
odgadanja,

e Sveobuhvatnost — temelji se na tome da se prosiri podrucje djelovanja USAP-CMA,

e Dosljednosti i objektivnosti — USAP-CMA ¢e biti provedena dosljedno i objektivno,

e Postenje — USAP-CMA mora biti proveden na propisan naéin za sve ¢lanice,

o Kvaliteta — Kvaliteta USAP-CMA aktivnosti bit ¢e osigurana dodjeljivanjem obucenih
1 certificiranih revizora za provodenje USAP-CMA aktivnosti u skladu s Siroko
priznatim konceptima revizije,

e Tajnost — sve informacije USAP-CMA moraju biti zasti¢ene, te se moraju drzati u
tajnosti.
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4. PREVENTIVNE MJERE ZASTITE CIVILNOG ZRAKOPLOVSTVA OD
TERORISTICKIH NAPADA

Zracna luka moze se podijeliti na tri zone zastite, a ¢ine ju zemaljska, zracna strana i
zaStitno ograni¢eno podrucje [19]. Podjela na navedene tri zone nastala je iz razloga
svakodnevnih prijetnji poput terorizma i dijela nezakonitog ometanja na slobodnoj te
nacionalnoj razini. Razina zastite na zra¢nim lukama iz dana u dan se podiZe radi zastite svih
njezinih sudionika [20]. Cilj je da zraéne luke osiguraju prostore i opremu za pregled tereta,
prtljage i putnika te osiguraju pristupa zracnoj strani zra¢ne luke, sukladno Nacionalnom

programu zastite zra¢nog prometa u svrhu zastitnih mjera od teroristi¢ckih napada.

Sluzbe zastite koje su odgovorne za zastitu, definiraju razliCite scenarije, metode i
mehanizme zastite od teroristickih napada te sukladno spomenutom odreduju nacin zastite od
opasnosti te definiraju koli¢inu potrebne tehnologije za osposobljavanje osoblja, pravila i
procedure u sustavu. Svaki operater treba odrzavati svoj program zastite te ga primjenjivati,

sastavljati i prepravljati.

Program zastite zracne luke od teroristickih napada podnosi se nadleznom,
odgovornom tijelu koje moze poduzimati daljnje radnje, ako su potrebne. Odgovorno tijelo je
agencija koja vrsi poslove vezane uz zastitu zracnog prometa te nadzire 1 vr$i inspekcije u cilju
zahtjeva koji su potrebni za obavljanje zracnog prijevoza. Nekoliko subjekata poput operatora
zrakoplova, pruzatelja usluga u zra¢noj plovidbi, operatora zraéne luke, pojedinih agencija i
organizacija, sudjeluju u samom pracenju nacionalnog programa zastite civilnog zrakoplovstva
te je svaka od njih duzna pratiti svoje definirane zadatke i koordinirane aktivnosti koje im zadaje
nadlezno tijelo [21].

Posebna se vaznost daje mjerama koje su vezane uz samu sigurnost putnika,
zrakoplova, odvojene i kabinske prtljage, teret, poStu i ostale robe te takoder mjere vezane uz
kiberneticke prijetnje, kontrolu pristupa, zemaljsku stranu i posebne vrste putnika.

4.1. Zastitne mjere vezane uz zrakoplov

Za svaki zrakoplov izvrSava se zastitni pregled prikazan na slici 5., ako postoji sumnja
da su u zrakoplov usle osobe neovlastenog pristupa kao i nezakonito ulaZenje u pilotsku kabinu
tijekom leta. Zbog navedenih razloga poduzimaju se mjere pomocu kojih se uklanjaju predmeti
ostavljeni od strane putnika prilikom iskrcavanja iz zrakoplova [22].

Zrakoplov mora biti zasti¢en od pocetka do zavrSetka pretrage i provjere zrakoplova.

Postoje posebni protokoli pregleda zrakoplova koji su sletjeli iz tre¢ih zemalja. Uz pregled
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zrakoplova, bitno je spomenuti pregled putnika i prtljaznog prostora prilikom iskrcaja. Isti je
postupak za zrakoplove u sluzbi kao i za zrakoplove koji trenutno nisu u sluzbi. Zrakoplov se
prevozi u zastitno ograniceno podrucje, a svi postupci pregleda se odvijaju kada davatelji usluga
napuste zrakoplov. Osim zrakoplova pregledavaju se 1 pribori za ¢iS¢enje zrakoplova te osoblje

koje vrsi ¢iS¢enje, zbog njihovog pristupa zastitnom podrucju.

Slika 5. Zastitni pregled zrakoplova

Izvor: [23]

Osobe zaduZene za zaStitno pregledavanje zrakoplova mora posjedovati znanje o
zakonu kao i poznavati zahtjeve prilikom vrSenja zaStitnog pregleda. Iznimno je bitno
poznavanje konfiguracije razli€itih tipova zrakoplova na kojima se provode mjere kao

poznavanje i identifikacija predmeta koji su zabranjeni.

Osim poznavanja zabranjenih predmeta, vazno je vladati s na¢inima sprjecavanja kod
neovlastenog pristupa u zrakoplove te proces odvijanja pecacenja zrakoplova. U slucaju
pecacenja, vrata zrakoplova moraju biti zaklju€ana 1 osigurana od neovlastenog pristupa nakon
zasStitnog pregleda bez obzira gdje se zrakoplov u zra¢noj luci u tome trenutku nalazi. Bitno je
spomenuti da se na vratima koja vode do mosta ukrcaja putnika, nalazi elektronicka

identifikacija kojoj se pristupa isklju¢ivo pomocu iskaznice izdane od strane zrac¢ne luke [24].
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Iznimno je bitno predati informacije poput datuma i vremena obavljenog zaStitnog
pregleda, podatke o ishodu zastitnog pregleda te na kraju potpis i odgovorne osobe koja je
provela pregled.

4.2. Zastitne mjere vezane uz putnike i kabinsku prtljagu

U okviru zaStitnih mjera od teroristi¢kih napada vezanih za prtljagu vrsi se pregled
odlaznih putnika kao 1 pregled njihove kabinske prtljage prilikom odlaska iz zaStitno
ograni¢enog podrucja, prikazano na slici 6. Takoder se pregledava prtljaga transfernih putnika
koji se ukrcavaju na zrakoplov te se osigurava da putnik i njegova kabinska prtljaga budu

zasti¢eni od neovlastenog ometanja [25].

Slika 6. Zastitni pregled putnika i njihove kabinske prtljage

Izvor: [26]

Da bi se sprijecilo ilegalno unoSenje zabranjenih i opasnih predmeta, putnicima se
omogucava zastitni pregled. Putnici su duzni ukloniti sve metalne predmete koje imaju na sebi
a zatim prolaze kroz metal detektorska vrata. Ukoliko se ustanovi da putnik na sebi ima metalni
predmet, putnik uklanja predmet te se od njega traZi da ponovno prode kroz vrata, a ako i dalje
postoji prisustvo metalnog predmeta, koristi se ru¢ni metal detektor. Prije postupka pregleda,
putnik na pregled daje svoju ru¢nu prtljagu koja prolazi kroz rendgen koji otkriva i locira da li
postoji zabranjeni predmet u ru¢noj prtljazi putnika. Ako se ustanovi da postoji zabranjen

predmet, zastitar pregledava prtljagu $to moze dovesti do kaznenog ili prekrsajnog djela [27].
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4.3. Zastitne mjere vezane uz odvojenu (predanu) prtljagu

Zastitne mjere od teroristickin napada kod odvojena prtljaga podrazumijeva
pregledavanje prtljage prilikom odlaska iz zastitnog ograni¢enog podrucja, a prije utovara u
zrakoplov te se osigurava od neovlastenog ometanja od prve tocke pregleda do odlaska
zrakoplova u kojem je utovarena. Prtljaga je takoder pregledana prije ili tijekom registracije i u
sortirnici, prikazana na slici 7. Pregled prtljage vr$i se na jednom od tri sustava, sustav na
nepokretnoj mreZi, srednji i mobilni rendgenski sustav. Prtljaga koja nije podvrgnuta pregledu
ili ¢iji vlasnik nije ukrcan u zrakoplov, nece se primiti na prijevoz. Ako se ne moze utvrditi
sadrzi li predana prtljaga zabranjene predmete ili ne, ona se odbija ili se podvrgava ponovnom
pregledu dok osoba koja obavlja pregled ne bude zadovoljna rezultatom [24]. Kao dopunski
nacin pregleda mogu se koristiti psi za otkrivanje eksploziva i1 oprema za otkrivanje tragova
eksploziva.

Slika 7. Sortirnica

Izvor: [28]
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U odvojenu prtljagu moze se pakirati tekuc¢ina pod uvjetom da se posStuju sva pravila
o sigurnom pakiranju tekuc¢ina kako se one ne bi prolijevale po prtljazi, a ne moze se prevoziti
eksploziv i druge zapaljive stvari, Siljati i oStri predmeti koji mogu nanijeti ozljede te kemikalije
i otrovne tvari.

4.4. Zastitne mjere vezane uz kontrolu pristupa

Kako bi se sprijecio teroristicki napad odnosno neovlasteni ulazak, svaka zra¢na luka
osigurava kontrolu pristupa na zra¢noj strani zra¢ne luke te se odreduje zastitno ograni¢eno
podrucje i1 sustav koji identificira osobe 1 vozila s ciljem sprjecavanja neovlastenog ulaska.
Kako bi se sprije¢io neovlasten pristup zrakoplov upotrebljavaju se provjere nad osobama
kojima je dopuSten pristup zastitno ograni¢enim podrucjima bez pratnje. Zracna luka je
pokrivena kamerama za video nadzor kako bi se moglo pratiti kretanje svih vozila i osoba. Vrse
se provjere i pregledi svih osoba, putnika, vozila te predmeta koje nose sa sobom ili se nalaze
unutar vozila koji imaju odobreno kretanje na ograni¢enom zastitnom podrucju i preporucuje
se kontrola identifikacijskih dokumenata [27].

Identifikacija dokumenata ¢lanova posade zrakoplova se preporucuje kao dodatna
zaStitna mjera od teroristickih napada kojom se omogucuje odobrenje pristupa zastitno
ograni¢enim podrucjima i zracnoj strani zracne luke. Jedna od metoda sprjecavanja opasnih
situacija je profiliranje putnika, tom metodom se ,,traga* za lo§im namjerama kod putnika i
smanjuju se potreba za ostalim kontrolama poput detaljnih pregleda prtljage, metalnih detekcija
isl.

Kako bi se osobe i vozila mogla kretati u zasticenom ograni¢enom podrucju zracéne
luke, moraju imati propusnicu, prikazana na slici 8. ili identifikacijsku iskaznicu vozila,
propusnica se mora pokazati ako osoba za to dobi zahtjev, a u svrhu izvrSenja kontrole. Pristup
se moze odobriti nakon biometrijske provjere podataka. Osobama koje imaju operativnu
uporabu izdaje se iskaznica za posadu koje su zaposlene kod zracnog prijevoznika iz EU i
iskaznica zra¢ne luke, te iskaznice se izdaju u razdoblju od pet godina. Svi ¢lanovi posade kada
se nalaze u zaStitno ograni¢enom podrudju moraju uz sebe imati pratnju te propusnicu,
prikazanu na slici 9.

Osoba mora imati jedno od slijedec¢ih ovlastenja kako bi joj se dopustio pristup u

zasti¢eno podruéje zracne luke [25]:

e iskaznicu za posadu,
e iskaznicu za zra¢nu luku,

e iskaznicu za ulaz u zrakoplov,
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e iskaznicu nadleZnog tijela,

e iskaznicu nadleznog tijela koju priznaje drugo nadlezno, nacionalno tijelo.
Na iskaznici za posadu zaposlene kod zra¢nog prijevoznika iz EU se nalazi [25]:

e ime i prezime osobe,

o fotografija osobe,

e naziv zraéne luke,

e naziv poslodavca,

e podrucje ovlastenja pristupa osobe,

e datum isteka iskaznice.
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Slika 8. Propusnica

Izvor: [29]

U odredenim podrucjima ¢lanovi posade ne trebaju imati stalnu pratnju uze sebe, a ta

podrucja su [25]:

e podru¢ja koja su namijenjena za posadu,
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e podrucja gdje se mogu nalaziti putnici,
e podrucja izmedu terminala,

e podrucja u blizini zrakoplova.
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Slika 9. Propusnica za obaveznu pratnju ovlaStene osobe

Izvor: [30]

4.5. Zastitne mjere vezane uz fizicki pristup

U svrhu zastitnih mjera od teroristi¢kih napada radi se zastita fizickog pristupa na
zraénim lukama, najvisSe se koristi zastitna ograda, prikazana na slici 10., ¢eli¢na zastitna ograda
koja mora biti kvalitetno izradena zbog razli¢itih prijetnji, okolina, razina sigurnosti, itd. i ima
prednost pred ostalim oblicima zaStite zbog njezine cijene, efikasnosti i jednostavnijeg
postavljanja. Efikasnost ograde ovisi o kvaliteti i nac¢inu izrade ograde, upotrebom razli¢itih
materijala i njezine visine. Visina ograde nije definirana zato jer se treba voditi racun o
nadmorskoj visini same zracne luke zbog nemoguénosti ulaza u zasticeno podrucje. Materijal
izrade ograde je Celik jer ima dobru otpornost na trganje, vremenske uvjete i rezanje. Uz samu

ogradu na nju se jo§ dodatno moZe postaviti bodljikava Zica, rasvjeta i kamere za video nadzor.
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Slika 10. Zastitna ograda

Izvor: [31]

4.6. Zastitne mjere vezane uz teret, postu i ostalu robu

Svaka zrac¢na luka mora osigurati zastitnu kontrolu koja se primjenjuje na teret i postu
prije nego §to se one utovare na zrakoplov u svrhu zastitnih mjera od teroristickih napada.
Izuzetno je bitna zastita od neovlastenog ometanja tijekom svih faza prihvata i otpreme. Roba
se ne prihvaca na prijevoz, ako nije prethodno napravljen screening, prikazan na slici 11. ili
neke druge zastitne kontrole. Ako se za teret ne moze odrediti da li postoji skriveni zabranjeni
predmet, posiljka se podvrgava ponovnom pregledu ili se ista odbija, a poSiljke moraju biti

pravilno zapakirane i oznacene [32].
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Slika 11. Screening

Izvor: [33]

4.7. ZaStitne mjere vezane uz posebnu kategoriju putnika

Svaka zra¢na luka mora imati odredene uvjete za prijevoz putnika koji su predmet
pravnih i sudskih postupaka, koji se smatraju nemirnim putnicima. Takvi putnici ulaze u
zrakoplov prije svih ostalih putnika, a izlaze posljednji. U pravilu se smjestaju u zadnji red
putnicke kabine, ne na sjedala do prolaza, i nikada u redu gdje se nalazi izlaz u slu€aju
opasnosti. Zrakoplovni operater, osoblje i kapetan zrakoplova moraju se obavijestiti o
prisutnosti spomenutih putnika koji se moraju osigurati putem PIL liste, prikazana na slici 12.
Navedena vrsta putnika uz sebe najces¢e ima policijskog sluzbenika koji je naoruzan, a za

oruzje mora dobiti posebno odobrenje [24].

20



OuU416 31MAR ZAG PIL ALL NAMES
CODESHARE FLIGHT - LH6001 SK9306 SQ2406 TP6862 UA7269
FLIGHT INFO  -318 REG

CONFIGURATION EX -ZAG  12C 126M PW
-FRA 0/ 47/29/ O/ OPAX 4/72 PAD 0/ 0
TTLO76 PAX 4/72

CATERED 5/72
STATUS AF ETD GATE 018
COMMENTS
SEAT/DESTRC/S NAME

L E RS EE R E R R R LR R LR R R LR R RS R R R R L R R R R R L

C CABIN TOTAL PAX 004
001A/FRA MRLE/LEO MR LH
S
001C/FRA ERZEN/NATASA MS LH
001D/FRA MUELLER/HEIKO HORST MR
S
M CABIN TOTAL PAX Q72
004A/
0048/

004C/FRA SVENDSEN/NOVELA MS
004D/FRA VUCEMILOVIC VRANJIC/IVAN MR
O04E/FRA LUCAN/DENIS MR
004F/
00SA/FRA JOHNSON/GREGGE MR

G

LR R ER SR ERE R E R R PR ERER LR R EEEEE R R EEE R ER R EE YR E TN

Slika 12. PIL lista

Izvor: [34]

4.8. Zastitne mjere vezane uz zemaljsku stranu

Zracne luke su duzne uspostaviti zastitne mjere za zemaljsku stranu zracne luke zbog
umanjivanja rizika od nezakonitog ometanja i ublazavanja prijetnji terorizma koje bi se mogle
dogoditi, a takoder zbog procjena rizika od strane nadleZnih tijela [24]. Zemaljska strana sastoji
se od putnicke zgrade 1 zgrade teretnog prometa, drugim povrSinama i gradevinama te

prometnicama [35]. U sklopu zastitnih mjera zemaljske strane zra¢na luka mora osigurati
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kontrolu pristupa zastitno ograni¢enim podrucjima kako bi se sprijecio neovlasten ulazak osoba
i vozila. Pregled osoba i vozila te njihove identifikacijske iskaznice, nadzor kretanja vozila i
osoba te pregled svih predmeta koji putnici nose ili se prevoze u zrakoplovu, pregled vozila
podrazumijeva pregled svih zatvorenih i otvorenih prostorija vozila [36].

4.9. Zastitne mjere vezane uz rasvjetu zracne luke

Rasvjeta, prikazana na slici 13., je vazan faktor zaStite zato jer samo ograda nije
dovoljno rjesenje za zastitu te zahtijeva da se uz nju dodatno postavljaju kamere za video nadzor
te rasvjeta, video nadzor prati situaciju 24 sata na dan te uz rasvjetu poboljSavaju funkciju same
ograde. Ona se postavlja iza ograde i mora biti pravilno postavljena. Zastitna ograda sama po
sebi nije dostatno rjeSenje za zastitu zracne luke. Rasvjeta se napaja elektricnom energijom koje

je zasebno postavljeno.
Rasvjeta ima funkciju [25]:

e Uocavanje osobe,
e zasljepljivanje osobe,
e odvracanje osobe od njene prvotne namjere.

Prema mjestu primjene rasvjeta se dijeli na [25]:

e rasvjeta koja se postavlja nisko i jakog je intenziteta kako bi zaslijepila osobu,
e rasvjeta koja osvjetljava zidove i ograde,
e rasvjeta koja osvjetljava zaStitno podrucje,

e rasvjeta lokalne primjene.
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Slika 13. Rasvjeta zra¢ne luke

Izvor: [37]

4.10. Zastitne mjere vezane uz pregled vozila

Prije ulaska vozila u zastitno ograni¢enu zonu ona se pregledavaju, prikazano na slici
14. 1z vozila se iskrcavaju putnici i svi njezini osobni pregledi te idu na zastitni pregled, a vozilo
mora biti osigurano od neovlaStenog korisStenja. Sva se vozila prije ulaza u zasticene zone
pregledavaju kako bi se sprijecilo unosenje zabranjenih predmeta, eksploziva, oruzja, itd. Ru¢ni
pregled vozila se sastoji od detaljnog pregleda nekog odabranog podrucja vozila, kako bi se

utvrdilo da u njemu nema nedopustenih predmeta, a kao dopunski nacin pregleda se koriste psi
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za otkrivanje eksploziva i oprema za otkrivanje eksploziva. Na vanjskoj strani, podrucje ispod
vozila se pregledava sa ogledalom, ogledalom se takoder pregledava i motor uz dodatnu

upotrebu svijetiljke, svjetiljka se jos koristi pri pregledu prtljaznika i unutrasnjosti vozila [25].
Prilikom zastitnog pregleda dijelovi vozila koji se pregledavaju su [25]:

e unutraSnjost vozila,
e ispod vozila,

e prtljaznik,

e Kkrov,

e vanjski otvori,

e motor vozila.

Slika 14. Pregled vozila

Izvor: [38]

4.11. Zastitne mjere vezane uz Kiberneti¢ke prijetnje

Svaka zracna luka treba osigurati zaStitne mjere za informacijsko komunikacijske

sustave kako bi se zastitio integritet, kriti¢ne informacije i povjerljivost podataka od vaznosti
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za civilno zrakoplovstvo od svakog nezeljenog ometanja. Odredene sluzbe imaju zadatak
analizirati i identificirati kiberneticke prijetnje na informaticku opremu, prijetnje koje mogu
utjecati na cijeli zracni sustav te je zbog toga vazno na vrijeme uociti svaku mogucu prijetnju i

razvijati nove i suvremene tehnologije u svrhu zastite [39].
Neka od sredstva za provedbu kiberneti¢kih napada su[40]:

e prijenosne memorijske jedinice,
e pametni telefoni,

e prijenosna racunala,

e bezi¢ne pristupne tocke,

e opticki medij.

Kiberneticki napadi mogu imati ozbiljne posljedice na sudionike zra¢nog prometa i
zbog tog razloga se razvijaju organizacije zastite i razmjene informacija o kibernetickim
prijetnjama. Cilj im je olakSavanje razmjene slabosti, dogadaja, obavjestajnih podataka o
prijetnjama i najboljih praksi za smanjenje operativnih rizika te pruzanje sredstava za pouzdanu
razmjenu podataka [41].
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5. INOVATIVNI SUSTAVI U FUNKCIJI PROTUTERORISTICKE ZASTITE

Od osnutka TSA-a, tijekom vremena bilo je mnogo promjena u tehnologijama
skeniranja. Dodatne prijetnje od teroristickih napada su se razvile tijekom godina i moralo se
osloniti na nove tehnologije kako bi se ublaZile te dodatne prijetnje. Jedan od prva primijenjena
tehnologija bio je detektor metala koji se pokazao uspjesnim. Od tada je TSA presao na
Advanced Imaging Technology, strojevi koji otkrivaju viSe od metalnih prijetnji. Jo$ su razvijeni
sustavi poput sustava za otkrivanje eksploziva i tragova eksploziva te zastitni skeneri. Ova je
promjena bila veliki korak naprijed u zatvaranju praznina za prijetnje [13].

U svrhu zastitnih mjera od teroristickih napada radi se zastitni pregled kojeg moraju
proci svi putnici, posada, osoblje, njihova ru¢na i predana prtljaga te vozila koja ulaze u §ticeno
podrucje zracne luke. Prilikom pregleda putnika, tereta ili poste, sredstvo ili metoda koja ¢e
najvjerojatnije otkriti zabranjene predmete, bit ¢e zaposlena osoba, a prikaz istog moze se
vidjeti na slici 15.

Osoba koja pregledava mora biti sigurna da nema zabranjenih artikala sadrzanih u
posiljci, a ako osoba nije sigurna, poSiljka se odbija ili ponovno pregledava [42]. Putnici na
Salteru za registraciju putnika i prtljage mogu provjeriti koje predmete je dozvoljeno unositi u
kabinu. Prilikom pregleda putnika, ru¢ne i predane prtljage koriste se razli¢ite metode i oprema
poput rendgenske opreme, rucne pretrage, sustavi za otkrivanje eksploziva, psi za otkrivanje
eksploziva, pregled sadrzaja odjece i obuce, itd. Teret i posta se pregledavaju sredstvima i
metodama koji ¢e najvjerojatnije otkriti zabranjene predmete i koji ¢e osigurati da u posiljci
nema skrivenih predmeta.

Cilj pregleda je, sprjecavanje i otkrivanje unesenog zabranjenog predmeta u podrucje

zraCne luke. Neki predmeti koje teroristi pokuSavaju unijeti su [42]:

e vatreno oruzje,

e zapaljive tvari,

e eksplozivi,

e zapaljive stvari,

e tupi i oStri predmeti,

e naprave za omamljivanje.
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Slika 15. Zaposlenik zra¢ne luke (zastitar)

Izvor: [43]

5.1. Tehnicki sustavi

U svrhu zastitnih mjera od teroristi¢kih napada, putnici se pregledavaju na najmanje

jedan od sljedecih nacina [24]:

ruénom pretragom,

s pomocu metal-detektorskih vrata (MDV),

s pomocu pasa za otkrivanje eksploziva,

opremom za otkrivanje tragova eksploziva (Explosive Trace Detector — ETD),
zaStitnim skenerima koji ne koriste ionizirajuce zracenje,

opremom za ETD u kombinaciji s ru¢nim detektorom metala,

instalacijom neprobojnih vrata u pilotskoj kabini.
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5.1.1. Metalna detekcija

Najcesce se sastoje od rucne jedinice sa senzorskom sondom koja se moze povlaciti
preko tla ili drugih objekata. Ako se senzor priblizi komadu metala bit ¢e naznaceno promjenom
tona u slusalicama ili iglom koja se kre¢e na indikatoru. Uredaj pruza pokazatelj udaljenosti;
detektori metala koji se koriste na pristupnim mjestima u zatvorima, sudovima i zracnim lukama

za otkrivanje skrivenog metalnog oruzja na tijelu osobe.

Metal detektori sluze kako bi se u pravo vrijeme i efikasno otkrili sve metalne
predmete koje teroristi pokuSaju nedozvoljeno unijeti u neki zaSti¢eni prostor. Rad im je
zasnovan tako da reagiraju svjetlosnim ili zvu¢nim signalima. Udaljenosti senzora detektora od

metalnog predmeta i masa metala su osnova od koje ovisi detekcija metalnih predmeta [43].

Metal detektorska vrata uz ru¢nu metal detekciju predstavljaju jedan od najboljih
sustava pregleda putnika. Vrata, prikazana na slici 16., omoguéuju pokrivenost prostora od vrha
do dna, a ukljucuju se pomocu prekidaca koji posjeduje do osam programa osjetljivosti koji su
standardni, a na njima se nalazi displej za ocitavanje Kako bi vrata za metalnu detekciju
pouzdano radila bitno je omoguéiti da u prostoru budu slobodna te da oko njih nema pokretnih
metalnih dijelova u razmaku od minimalno 0,5 m.

Slika 16. Metal detektorska vrata

Izvor: [44]
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Zastitar koji nadgleda prolazenje putnika kroz metal detektorska vrata mora:

e kontrolirati reakcije metal detektorskih vrata,

e ako se metal detektorska vrata oglase, mora utvrditi $to je izazvalo alarm tako Sto ¢e
putnika rucno pretraziti te ponovno pregledati putem metal detektorskih vrata,

e ograniciti broj putnika koji prolaze kroz metal detektorska vrata na ne vise od tri putnika
koji su u procesu preuzimanja svoje prtljage nakon izvrSenja pregleda,

e rucno pretraziti putnike koji su dio nasumi¢nog alarmiranja metal detektorskih vrata.
Kontrola se provodi u dvije faze u slu¢aju signalizacije [43]:

detekcija i alarmiranje prisustva metalnog predmeta,
vizualni pregled osobe koja je izazvala alarm.

Rucni metal detektor, prikazan na slici 17., koristi se od strane zastitnih sluzbi kod ulaza
u javne objekte 1 ustanove. Omogucuje utvrdivanje da li osoba koja se pregledava posjeduje

neki metalni predmet ili oruzje u dZepu ili torbi.

Detektor daje zvuénu signalizaciju ako se utvrdi da postoji prisustvo metalnog
predmeta, a najces¢e su to kljucevi i1 upaljaci, nakon $to se uklone predmeti postupak se
ponavlja i ako nema ponovne signalizacije pregled je gotov. Princip rada je da osoba koja
upravlja detektorom pregledava u kruznim pokretima ispred osobe koja se kontrolira, skeniraju

se grudi i leda, podrucja ispod pazuha, pojasa, stopala, ruke i nozni zglobovi.

Detektor metala za obuéu je detektor koji mora imati mogucnost otkrivanja i
uzbunjivanja alarmom u slu¢aju otkrivanja metalnih predmeta u obuéi. Moraju biti postavljeni
na tvrdu podlogu i imati vizualni indikator koji pokazuje da oprema radi, a otkrivanje metala

mora biti neovisno o smjeru i polozaju metalnog predmeta.
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Slika 17. Ruéni metal detektor

Izvor: [44]

5.1.2. Zastitni skener

Skener je sustav za otkrivanje metalnih i nemetalnih predmeta, razlicitih od ljudske
koze, koji su noSeni na tijelu ili u odjeci. MozZe se sastojati od detekcijskog sustava i osobe koja
pregledava da li postoji mentalni i nemetalni predmet na putniku koji je razli¢iti od ljudske
koze, ako se utvrdi da postoji metalni predmet, osoba koja pregledava slike skenera treba

dojaviti tu informaciju osobi koja vrsi pregled.
U svrhu pregleda putnika postoje sljedeci standardi zastitnih skenera [24]:

e sigurnosni skeneri otkrivaju i signaliziraju alarmom barem odredene metalne i
nemetalne predmete ukljucujuci eksplozive, pojedinacno i u kombinaciji;

e otkrivanje mora biti neovisno o polozaju i orijentaciji predmeta,

e sustav mora imati vizualni indikator koji pokazuje da je oprema je u pogonu,

e sigurnosni skeneri moraju biti postavljeni tako da osiguravaju da izvori smetnje ne
utjecu na njihove performanse i

e ispravno funkcioniranje sigurnosnih skenera testira se svakodnevno.
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5.1.3. Oprema za pregled tekucina, rasprSivaca i gelova

Koristi se za otkrivanje tekucih eksploziva, analiziranje boca razli¢itih dimenzija i
oblika, plastiku te prepoznaje opasne sastojke poput eksplozivnih mjeSavina 1 kiselina,

prikazano slikom 18.

Prilikom otkrivanja jednog od ovih elemenata upozorava alarmom u sljede¢im

situacijama [24]:

e Kkada otkrije opasan materijal,
e kada otkrije postojanje predmeta koji sprjecava otkrivanje opasnog materijala,
e kada ne moze ocijeniti je li LAG ( Liquids, Aerosols and Gels) bezopasan ili nije,

e kada je sadrzaj pregledavane prtljage previse gust da bi se mogao analizirati.

Slika 18. Uredaj za pregled tekuéina, rasprsivaca i gelova

Izvor: [45]
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5.1.4. Psi za otkrivanje eksploziva

Eksplozivne naprave ¢e prepoznati na temelju koncentracije para najzastupljenijih
sastojaka, a ne po njihovim fizickim osobinama. Policijski psi, prikazani naslici 19., se posebno
obucavaju za pruzanje pomoci policijskim sluzbenicima i drugim osobama pri provodenju
zakona. Obuka traje od Sest do devet mjeseci, u obuku ulazi §kolovanje psa i njegovog vodica.
Psi se koriste kao dopunski nacin pregleda, moraju otkriti i ukazati na postojanje eksplozivne
tvari. Njihove duznosti mogu ukljucivati trazenje droge i eksploziva, lociranje nestalih osoba,
pronalazak dokaza i sli¢no. Psi otkrivanje oglaSavaju u obliku pasivne reakcije svome vodicu.
Psi za otkrivanje eksploziva koriste se kao dopunski nacin pregleda. Naj¢esc¢a pasmina koja se

koristi su Njemacki ili Belgijski ov¢ari.
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Slika 19. Pas za otkrivanje eksploziva

Izvor: [46]
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5.1.5. Sustavi za otkrivanje eksploziva

Sustav za otkrivanje eksploziva ima mogucnost otkrivanja eksplozivnog materijala 1
upozoravanja istog, otkrivanje eksplozivnog materijala u prtljazi ili posiljci. Otkrivanje je
neovisno o obliku, usmjerenju i polozaju eksplozivnog materijala [24]. Pregled rucne prtljage
kod koje se koristi sustav za otkrivanje eksploziva, svaku sliku mora pregledati osoba koja
obavlja pregled. Predmeti ¢ija gustoca otezava analizu sadrzaja prtljage treba pregledati nekim
drugim nacinom zastitnog predmeta ili predmet izvaditi iz prtljage te ponovno pregledati

prtljagu.

Sustav za otkrivanje eksploziva se oglasava alarmom u svakoj od sljede¢ih okolnosti
[24]:

e kada otkrije eksplozivni materijal,

e kada otkrije postojanje predmeta koji sprjecava otkrivanje eksplozivnog materijala,

e kada je sadrzaj torbe ili posiljke previse gust da bi se mogao analizirati.

5.1.6. Oprema za otkrivanje tragova eksploziva

Oprema za otkrivanje tragova eksploziva se koristi kao dopunski nacin pregleda te ona
na prisutnost eksplozivnih materijala upozorava sa zvu¢nom signalizacijom. Oprema mora
odrediti prisutnost tragova eksploziva na putniku i na sadrzaju prtljage ili posiljaka. Uzimaju se

1 analiziraju uzorci uzeti iz unutraSnjosti i s vanjskog dijela prtljage te sadrzaja prtljage.
Zahtjevi koji se postavljaju na opremu su [24]:

e potroS$na roba ne koristi se dulje od preporuka njezinog proizvodaca ili ako se ¢ini da je
njezina djelotvornost smanjena upotrebom,

e oprema za ETD koristi se samo u okruzenju za koje je odobrena njezina upotreba.

5.1.7. Neprobojna vrata u pilotskoj kabini zrakoplova

Nakon teroristickih napada 11. rujna 2001. u zrakoplove diljem svijeta pocela su se
montirati vrata pilotske kabine koja su u stanju sprijeciti ,,provalu® u prostor u kojem se nalaze
piloti (slika 20.). Vrata su tako koncipirana da ih u slu¢aju nuzde moze otvoriti posada odnosno
piloti koji se nalaze izvan pilotske kabine - i to uz pomo¢ sigurnosnog koda [50].
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Slika 20. Neprobojna vrata u pilotskoj kabini

Izvor: [50]

Cjelokupni sustav vrata pilotske kabine sastoji se od pet glavnih komponenti. Prvo,
sama vrata (koja se ne mogu provaliti ili probiti vatrenim oruzjem), s trostrukim elektronskim
sustavom zatvaranja. Drugo, piloti na konzoli za upravljanje avionom imaju prekida¢ s tri
opcije: ,,norm*, lock* i ,,unlock®. Tim prekidacem ,,upravljaju vratima (slika 21.). Trece: u
kabini se nalazi i konzola s kombinacijom brojki i dvije lampice (crvena i zelena), te telefon s
kojim ¢lanovi posade mogu razgovarati s pilotima. Cetvrto, u pilotskoj kabini se nalazi i

,,zvono*, koje sluzi kao alarm. Peto, postoji tla¢ni senzor koji reagira na pad tlaka u pilotskoj
kabini [50].
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Slika 21. Upravljanje neprobojnim vratima u pilotskoj kabini

Izvor: [50]

5.2. Osoblje zraé¢ne luke

Buduée osoblje koje ¢e raditi na zastitnom pregledu i kontroli pristupa u zastitno
ograni¢enom podrucju prilikom zaposljavanja u zraénim lukama mora pro¢i kroz provjeru
sposobnosti i zavrsiti osposobljavanje za tu poziciju kako bi mogli pravilo upravljati sa
tehnickim sustavima zra¢ne luke. Vazno je daljnje usavrSavanje u tom poslu zato jer se svakim
danom pronalaze nove metode od strane terorista pomocu kojih bi se ugrozila sama sigurnost
zraCne luke pa zaStitari takoder moraju biti fizicki 1 psihi¢ki sposobni za sve nepredvidljive
situacije koje bi se mogle dogoditi. Opis poslova im je zastitni pregled putnika, ru¢ne prtljage,
predane prtljage, zaposlenika zrane luke te kontrola i sprjecavanje neovlastenog ulaska u

zastitno ograni¢ena podrucja [47].

Za pravilno upravljanje tehni¢kim sustavima osoblje prolazi kroz provjeru sposobnosti

koja obuhvaca:

e provjera identiteta osobe pomoc¢u dokumenata,

e podaci ako je osoba bila kaznjavana unazad pet godina,

e podaci unazad pet godina u vezi proslih zaposlenja 1 osposobljavanja takoder i svi
prekidi istoga.

Ako se osoba zaposli jos se radi provjera prije samog zaposljavanja koja obuhvaca:

e ponovna provjera identiteta osobe, ali sada samo pomocu identifikacijskih dokaza,
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e ponovna provjera u vezi podataka unazad pet godina u vezi proslih zaposlenja i
osposobljavanja takoder i svi prekidi istoga,

e 0soba potpisuje izjavu gdje daje podatke ako je bila kaznjavana u nekoj drugoj drzavi u
kojoj je boravila.

Osoba koja se zaposli, mora proc¢ikroz osposobljavanje da bi stekla sljedece
kompetencije [25]:

e Poznavanje svih tehnika u vezi pregleda vozila, na¢ina skrivanja zabranjenih predmeta,
konfiguracije svih tipova zrakoplova, zakona, hitnih postupaka,

e Sposobnosti u vezi identifikacije svih zabranjenih predmeta, komunikacije, reakcije na
incidente i otkrivanje zabranjenih predmeta,

e Imati znanje o svim ranijim pokusajima nezakonitog ugrozavanja sigurnosti zra¢nog
prometa poput teroristi¢kih prijetnji i svih trenuta¢nih prijetnji,

e Poznavanje pravnih aspekata zastite

e Poznavanje svih postupaka kontrole putnika, tereta, robe, kontrole pristupa, poste,

e Poznavanje svih postupaka provjere identifikacijskih iskaznica i osoblja,

e Poznavanje svojih obaveza i odgovornosti prilikom provodenja zaStitne kontrole

zracnog prometa.

5.3. Tehnicka sluzba

Pod tehnickim sluZbama aerodroma se smatraju Spasilacko-vatrogasne sluzbe (SVS) te
hitna medicinska sluzba na aerodromu. Cilj ovih sluzbi je spaSavanje putnika i ¢lanova posade
u slu¢aju nesrece, ozbiljne nezgode, pruzanje hitne medicinske pomoc¢i te gasenje pozara na
zrakoplovu i helikopteru ili objektima koji su zahvaéeni pozarom na otvorenom prostoru ili
zatvorenom prostoru, a koji su uzrokovani nesreCcom ili nezgodom ili bilo kojim drugim
izvanrednim dogadajima na aerodromu.

Osim osnovnih zadac¢a SVS mora planirati 1 provoditi mjere sa kojima se utjeCe na
prevenciju djelovanja, koja su usmjerena na sigurnost zrakoplova kod polijetanja, slijetanja i
boravka na zra¢noj luci. Operator acrodroma moze Koristiti spasilacko-vatrogasnim vozilima,

uredajima, opremom i sredstvima za gasenje pozara te SVS zaposlenim [48]:

e U vlastitom organizacijskom sustavu,

e dijelom u vlastitom, a dijelom u organizacijskom sustavu druge organizacije ¢iji SU
zaposlenici osposobljeni za poslove SVS na aerodromu i heliodromu,

e ucijelosti u organizacijskom sustavu druge organizacije €iji su zaposlenici osposobljeni
za poslove SVS na aerodromu,
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Hitna medicinska sluzba na aerodromu jest posebna sluzba namijenjena za:

pruzanje hitne medicinske pomoc¢i u redovitom odvijanju prometa,

sudjelovanje u spaSavanju tijekom izvanrednih dogadaja na aerodromu.

Hitna medicinska sluzba na aerodromu obavlja sljedece poslove za vrijeme otvorenosti

aerodroma za komercijalni zra¢ni prijevoz [49]:

pruzanje hitnih medicinskih usluga putnicima, posadama zrakoplova ili osobama koje

borave na nadziranim i §ti¢enim povr$inama aerodroma,

transport naglo oboljelih/ozlijedenih osoba, zavisno od potrebe do najblize zdravstvene
ustanove,

podjelu ozlijedenih u izvanrednom dogadaju prema prirodi i tezini njihovih ozljeda —
trijazu,

medicinsko zbrinjavanje naglo oboljelih/ozlijedenih tijekom trajanja izvanrednog
dogadaja,

organizaciju pruzanja prve pomo¢i od strane laika.
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6. ZAKLJUCAK

Zra¢na luka je mjesto u kojoj se svim dostupnim alatima i metodama pokusava odrzavati
sigurnost i zastita na visokoj razini. Slijedom svakodnevnih pojava djela nezakonitog ometanja
razvio se sustav zaStite zrane luke, putnika te robe i poste. Izuzetno je vazno imati dobro
obucene djelatnike koji su kvalificirani za svakodnevno odrzavanje zastite i sigurnosti. Uz
pomo¢ raznih alata, sustav funkcionira na zavidnoj razini, medutim kriminalne radnje su u
konstantnom porastu te zaStita predstavlja zahtjevan posao. Kontrolne to¢ke su vazne zbog

ranog otkrivanja mogucih problema.

Zastitna sredstva i zaStitne mjere prikazane i opisane u zavrsnom radu omogucuju laksi,
brzi, u¢inkovitiji i kvalitetniji pregled. U modernom vremenu kada se pokusava na sve moguce
nacine uciniti ono §to nije zakonito, izuzetno je bitno da se tehnologija razvija i dalje, te je bitno
ulaganje u postojecu infrastrukturu i nadogradnju iste. Osoblje je vazan dio zastite zracne luke
zato Sto trebaju Sto profesionalnije odradivati svoj posao kako bi zra¢na luka i svi njezini putnici
bili §to sigurniji. Milijuni putnika svakodnevno prolaze kroz zra¢ne luke te je od iznimne
vaznosti osigurati zastitu i sigurnost za sve sudionike zraénog prometa koji raste iz dana u dan.
Vazno je sprijeciti te na vrijeme identificirati moguce prijetnje i nezeljene situacije koje bi

ostavile dugorocne posljedice za zracni promet.

Teroristi¢ki napadi uniStenja zrakoplova spomenutih u ovom radu, neki su od primjera
za$to su zaStitne mjere od teroristickih napada vazne i koliko ih je potrebno razvijati. Posebna
se vaznost daje mjerama koje su vezane uz samu sigurnost putnika, zrakoplova, odvojene i
kabinske prtljage, teret, postu i ostale robe te takoder mjere vezane uz kiberneti¢ke prijetnje,
kontrolu pristupa, zemaljsku stranu i posebne vrste putnika.

Osim mjera zastite od teroristickih napada vazna je primjena inovativnih sustava u
funkciji protuteroristicke zastite, sustava poput metal detektorskih vrata, skenera, opreme za
otkrivanje eksploziva, te neprobojnih vrata u pilotskoj kabini.

Terorizam se smatra jednim od najslozenijih, najizazovnijih i najopasnijih politicko-
sigurnosnih fenomena suvremenog doba. Statisticki podaci koji se odnose na razdoblje
suvremenog terorizma, od 1960.-ih godina do danas, pokazuju kako je terorizam postupno
postao gotovo svakodnevica socijalno-ekonomskih regionalno-politickih kretanja diljem
svijeta. Stoga je potrebno i nuzno kontinuirano razvijati sustave i mjere u funkciji

protuteroristicke zastite na zratnim lukama.
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POPIS KRATICA

EU

SARPs

ICAO

ATC

USAP-CMA

SSI

PIL

MDV

ETD

LAG

ISIL

TSA

SVS

(European Union) Europska unija
(Standards And Recommended Practices) Standardi i preporuke

(International Civil Aviation Organization) Organizacija medunarodnog

civilnog zrakoplovstva
(Air Traffic Control) Kontrola zra¢nog prometa

(Universal Security Audit Program-Continuous Monitoring Approach)

Pristup kontinuiranog pra¢enja programa univerzalne sigurnosne revizije
(Sensitive security information) Osjetljive sigurnosne informacije
(Passenger information list) Lista podataka o putnicima
Metal-detektorskih vrata

(Explosive trace detector) opremom za otkrivanje tragova eksploziva
(Liquids, Aerosols and Gels) Tekucine, rasprsivaci i gelovi

(Islamic State) Islamska drzava

(Transportation Security Administration) Putna Sigurnosna Agencija

Spasilacko vatrogasna sluzba
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