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ANALIZA | IZVEDBA PENETRACIJSKOG TESTIRANJA ZA
POVECANJE SIGURNOSTI INFORMACIJSKO-
KOMUNIKACIJSKOG SUSTAVA

SAZETAK

Ovaj diplomski rad temelji se na istrazivanju penetracijskog testiranja kao
kljuéne komponente za osiguravanje kibernetiCke sigurnosti u razlicitim okruzenjima.
Analizirane su razliCite vrste penetracijskih testova, ukljuCujuci crne, bijele i sive
kutije, te su usporedene njihove prednosti i nedostaci. Istrazene su razliCite tehnike
napada i metode zastite od njih, analizirajuci ranjivosti i propuste te pruzajuci
strategije za otklanjanje tih rizika. Rad se takoder bavi primjenom metodologije
penetracijskog testiranja u organizaciji, nagladavajuéi vaznost identifikacije ciljeva
testiranja, uloge tima i izradu plana testiranja. Prou€avanjem primjene penetracijskog
testiranja u oblaku, identificirane su ranjivosti i sigurnosni mehanizmi specifi¢ni za tu
domenu. Analiziran je utjecaj razliCitih modela u oblaku i razmatrane su metode
zastite u oblaku. Takoder, istrazena je automatizacija penetracijskog testiranja te je
napravljena usporedba izmedu automatiziranog i ruénog testiranja i analizirani su
razliciti alati.

KLJUCNE RIJECI: penetracijsko testiranje, sigurnost, oblak, tehnike napada,
zastita, metodologija, automatizacija.

SUMMARY

This thesis is based on the research of penetration testing as a key
component for ensuring cyber security in different environments. Different types of
penetration tests, including black, white and gray boxes, are analyzed and their
advantages and disadvantages are compared. Various attack techniques and
methods of protection against them are explored, analyzing vulnerabilities and flaws
and providing strategies to eliminate these risks. The paper also deals with the
application of penetration testing methodology in the organization, emphasizing the
importance of identifying testing objectives, the role of the team and creating a test
plan. By studying the application of penetration testing in the cloud, vulnerabilities
and security mechanisms specific to that domain were identified. The impact of
different cloud models is analyzed and cloud protection methods are discussed. Also,
the automation of penetration testing was investigated and a comparison was made
between automated and manual testing and different tools were analyzed.

KEY WORDS: penetration testing, security, cloud, attack techniques,
protection, methodology, automation.
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1. Uvod

U doba ubrzanog tehnoloskog napretka i povecane digitalne povezanosti,
pitanje kibernetiCke sigurnosti izrasta u neizostavan izazov za organizacije Sirom
svijeta. Konstantno izmjenjivanje prijetnji i sofisticirane taktike napadaca stavljaju
pred organizacije potrebu da proaktivnho prepoznaju i neutraliziraju potencijalne
sigurnosne rizike. U tom kontekstu, penetracijsko testiranje, kao klju¢na strategija
identifikacije i otklanjanja ranjivosti, postaje kljuéha komponenta u osiguranju
kibernetiCke sigurnosti.

Ovaj diplomski rad usmjeren je na sveobuhvatno istraZivanje i analizu
penetracijskog testiranja kao klju€nog alata za osiguravanje kiberneticke sigurnosti
u razliCitim okruzenjima. Fokusirajuci se na Sirok spektar aspekata, rad Ce istraziti
razliCite vrste penetracijskih testova te njihovu primjenu. Kroz usporedbe crnih,
bijelih i sivih kutija, cilj je identificirati njihove specificne prednosti i ogranienja.

Kroz sveobuhvatno istraZivanje i analizu, ovaj rad ima za cilj pruziti dublje
razumijevanje penetracijskog testiranja kao kljuéne strategije za osiguranje
kiberneticke sigurnosti. Kljuéni ciljevi rada ukljuCuju analizu razliCitih aspekata
penetracijskog testiranja, usporedbu metoda, identifikaciju izazova, evaluaciju
tehnika napada i zastite, primjenu metodologije i analizu oblaka te istrazivanje
automatizacije u ovom kontekstu. Kroz sve navedeno, ovaj rad tezi osnaziti
organizacije u razumijevanju i primjeni penetracijskog testiranja kao klju¢nog
koraka u osiguranju kibernetiCke sigurnosti.

Naslov diplomskog rada jest Analiza i izvedba penetracijskog testiranja za
povecanje sigurnosti informacijsko-komunikacijskog sustava, a sam rad
strukturiran je kroz 7 poglavlja, ukljuujuéi uvod i zakljucak:

Seminarski rad sastoji se od 6 poglavlja:

. Uvod

. Analiza razli€itih vrsta penetracijskih testova i njihove primjene u praksi
. IstraZivanje razli€itih tehnika napada i metoda zastite od njih

. Primjena metodologije za penetracijsko testiranje u organizaciji

. Primjena penetracijskog testiranja u oblaku

. Automatizacija penetracijskog testiranja

7. Zaklju€ak

OO O, WDN P

U drugom poglavlju opisane su tehnike testiranja bijele, crne i sive kutije.
Prikazat ¢e se njihovi nedostaci i prednosti te sami tipovi tehnike testiranja. Nabrojat
Ce se razliCite vrste penetracijskog testiranja te e se opisati njihove prednosti i koraci
za izvodenje penetracijskog testiranja.

U treCem poglavlju istrazit ¢e se raznolike tehnike napada koje se koriste za
iskoriStavanje ranjivosti sustava te analiza u€inkovitih metoda zastite od tih prijetnji.
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Cilj istrazivanja je dublje razumijevanje prijetnji koje organizacije mogu suociti te
pruzanje smjernica za usvajanje odgovarajucih zastitnih strategija.

U Cetvrtom poglavlju prikazana je vaznost i proces primjene metodologije za
penetracijsko testiranje kao kljuénog alata u osiguranju kibernetiCcke sigurnosti
organizacije. FokusirajuCi se na strukturiran i sustavan pristup, istraZzivanje ce
analizirati kako organizacije mogu uspjeSno implementirati penetracijsko testiranje
kako bi identificirale ranjivosti i propuste te osigurale pouzdanu sigurnost sustava i
podataka.

U petom poglavlju opisat ¢e se modeli i sama sigurnost usluga u oblaku.
Navest ¢e se prednosti i nedostaci penetracijskog testiranja u oblaku te koji su
izazovi i sami procesi izvodenja penetracijskog testiranja u oblaku.

U Sestom poglavlju prikazana je usporedba izmedu ruc¢nog i automatskog
penetracijskog testiranja. Opisat ¢e se alati koji se koriste za automatizaciju
penetracijskog testiranja te ¢e se navesti prednosti i izazovi koriStenja tih alata.



2. Analiza razli€itih vrsta penetracijskih testova i njihove
primjene u praksi

Penetracijsko testiranje pokusava iskoristiti slabosti ili ranjivosti u sustavima,
mrezama, ljudskim resursima ili fiziCkoj imovini kako bi se testirala ucinkovitost
sigurnosnih kontrola.

RazliCite vrste penetracijskih testova ukljuuju mrezne usluge, aplikacije,
klijentsku stranu, bezi€ne mreze, drustveni inZenjering i fiziCki napad. Penetracijski
test moze se izvesti eksterno ili interno za simulaciju razli€itih vektora napada. Ovisno
o cillevima svakog testa, penetracijski ispitivaC moze ili ne mora imati prethodno
znanje o okruzenju i sustavima koje pokuSava probiti. To je kategorizirano kao
penetracijsko testiranje crne kutije, bijele kutije i sive kutije.

2.1. Tehnika testiranja bijele kutije

Testiranje bijele kutije je metoda dizajna testnih slu€ajeva koja koristi kontrolnu
strukturu proceduralnog dizajna za izvodenje testnih slucajeva. Testiranje bijele kutije
moze otkriti pogreSke u implementaciji kao Sto je loSe upravljanje kljuCevima
analizirajuci interni rad i strukturu pojedinog dijela softvera. Na slici 1 prikazana je
tehnika testiranja bijele kutije, [3].

— TEHNIKA TESTIRANJA
BIJELE KUTIJE
Internet
L” / .-
LLLLLE - t[ |

USMJERNIK |~ Web
(] Server
[ | | amn =
T -
VATROZID PREKLOPNIK
== —m
- E-mail
Server

Slika 1: Tehnika testiranja bijele kutije
lzvor:[4]
Prednosti tehnike testiranja bijele kutije:

e Temeljitost - potpuna pokrivenost kodom je temeljno nacelo testiranja bijele kutije.
Osnovni koncept je testirati Sto viSe koda, Sto je daleko temeljitije od standardnog
testiranja crne kutije. Temeljitost testiranja bijele kutije takoder daje poseban
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okvir. Pravila testiranja moraju biti precizna, inzenjerski utemeljena i dobro
definirana. Ovakav nacin testiranja je transparentan, moguce je napraviti temeljita
testiranja koja pokrivaju sve moguce putove kao i kompletnu strukturu i bazu
koda. Takoder procjenjuje unutarnje i vanjske ranjivosti, Sto bi moglo pomoc¢i u
sprjeCavanju buducih sigurnosnih prijetnji i napada.

Jedinicno testiranje - razumijevanje internog rada aplikacije omoguceno je
jediniénim testiranjem. Kao $to naziv govori, jedini¢ni testovi ispituju pojedinacne
retke koda ili jedinice kako bi se utvrdilo funkcioniraju li kako je predvideno. Ove
testove lako je izvesti programski, omogucujuci programerima da brzo utvrde je li
nesto slomljeno. Jedini¢ni testovi su koristan alat za odredivanje je |i se
komponenta koja je prethodno radila nedavno slomila.

Vrijeme - upravljanje vremenom glavna je odgovornost tijekom procesa razvoja
softvera jer postoje stalni rokovi koje treba ispuniti. Testiranje bijele kutije ima
mogucnost drasticnog ubrzanja procesa testiranja. Programeri Cesto imaju opce
razumijevanje problema i najbolji na€in za njegovo rjeSavanje ¢im otkriju gresku.
TroSkovi komunikacije izmedu programera i osiguranja kvalitete (Quality
Assurance — QA) takoder su eliminirani testiranjem bijele kutije jer programeri
mogu identificirati i rijeSiti probleme bez Cekanja na QA.

Optimizacija - analiza koda odjeljak po odjeljak omogucuje razvojnim
programerima da eliminiraju nepotreban kod ili sazimaju veC postojecCi kod.
Dodatno, uklanjanjem prikrivenih problema koji mogu proci neotkriveni tijekom
rutinskog testiranja, kod se moze uciniti u€inkovitijim.

Introspekcija - testiranje bijele kutije omogucuje programerima da temeljito
razmotre implementaciju. Programeri su prisiljeni razmisljati o odnosima izmedu
razliCitih dijelova koda. Mozda je postojeca implementacija odgovarajuca, ali se
nec¢e dobro mijeriti u buducnosti ili sadrzi nepotrebne komponente koje se mogu
ukloniti. Razvojni programeri mogu pregledati dizajne i razmotriti kako bi se mogli
poboljSati koriStenjem testiranja bijeloj kutiji.

Nedostaci tehnike testiranja bijele kutije:

Veliki troSkovi — Testiranje bijele kutije zahtijeva mnogo vremena i novca jer je
temeljitije. lako je to donekle ublazeno jediniCnim testiranjem, pisanje jedini¢nih
testova zahtijeva pocCetna ulaganja. Testiranje putem bijele kutije zahtijeva
kompetentne ispitivaCe koji poznaju kod i posjeduju vjestinu programiranja, za
razliku od testiranja putem crne kutije. To povecava troSkove i moze obeshrabriti
programere da rade na dodatnim znacajkama.

Baza koda koja se brzo mijenja - Ako se baza koda brzo mijenja, automatizirani
testni sluCajevi su beskorisni. Vecdina napisanih testnih sluCajeva Cesto je
beskorisna nakon redizajna ili prerade i zahtijeva ponovno pisanje. Ako se
implementacija Cesto mijenja, potrebna je azurirana skripta za testiranje.

Velika potroSnja vremena - Kada se za velike aplikacije koristi pristup testiranju
bijele kutije, iscrpno testiranje postaje jo$ teze. Testiranje bijele kutije oduzima



puno vremena jer zahtijeva stvaranje Sirokog raspona ulaznih podataka za
testiranje svakog moguceg puta i okolnosti.

ViSe pogreSaka (engl. Errors) - Nije realno testirati sve uvjete, stoga bi neki mogli
proc¢i netestirani. Uz op¢u metodu analiziranja svake linije po liniji ili putanje po
putaniji, postoji mogucnost da se pogreske u kodu mozda nece pronacdi, [5].

Tipovi tehnike testiranja bijele kutije:

Testiranje kontrolnog toka - to je strategija strukturalnog testiranja koja koristi tok
upravljanja programom kao tok wupravljanja modelom i daje prednost
jednostavnijim putevima koji su u ve¢em broju u odnosu na kompliciranje puteve
kojih ima manije.

Testiranje grana — cilj je testirati svaku opciju (istina ili laz) na svakoj kontrolnoj
izjavi koja takoder ukljucuje sloZzenu odluku

Testiranje osnovnog puta - testiranje osnovnog puta omogucuje dizajneru testnog
slu€aja da proizvede logiCku mjeru sloZzenosti proceduralnog dizajna i zatim koristi
ovu mjeru kao pristup za ocrtavanje osnovnog skupa putova izvrsenja.

Testiranje toka podataka - u ovoj vrsti testiranja graf kontrolnog toka oznacen je
informacijama o tome kako se definiraju i koriste programske varijable.

2.2. Tehnika testiranja crne kutije

Testiranje crne kutije tretira softver kao "Crnu kutiju" — bez ikakvog znanja o

internom radu i ispituje samo temeljne aspekte sustava. Prilikom izvodenja testa crne
kutije, ispitivaé mora poznavati arhitekturu sustava i neée imati pristup izvornom
kodu. Na slici 2 prikazana je tehnika testiranja crne kutije, [3].

Prednosti tehnike testiranja crne kutije:

Mala potroSnja vremena - u usporedbi s drugim pristupima, pojednostavljena
tehnika testiranja oduzima manje vremena za testiranje softvera jer testiranje crne
kutije zahtijeva manje pripreme. Nema potrebe za izradom testnih skripti za
ispitivaCe. Znanje o testiranju dovoljno je da se procijeni kako ¢e se odredene
gresSke (engl. Bugs) otkriti tijekom testiranja; stoga oduzima manje vremena.

Brza testiranja aplikacija tre¢ih strana - neki softveri ili aplikacije tre¢e strane
mogu se testirati jedino uz detaljno testiranje jer je nemoguce stvoriti cjelovito
testno okruZenje. Testiranje crne kutije moze se provesti s dostupnim
informacijama i daje uvid u to koliko dobro proizvod radi.

KritiCna procjena - kriti€ni problemi i praznine u funkcionalnosti otkrivaju se u
testiranju crne kutije bez prethodnog znanja o internom radu sustava.

Testiranje crne kutije je nepristrano - kod testiranja crne kutije ispitivaC ne zna
interno kodiranje softvera jer dizajner i ispitiva¢ rade neovisno. To Cini testiranje
crne kutije nepristranim i najboljim za testiranje.

Pruza iskustvo krajnjem korisniku - svi testovi u testiranju crne kutije provode se iz
perspektive krajnjeg korisnika.
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Slika 2: Tehnika testiranja crne kutije
Izvor:[6]

Moze testirati na razliCitim preglednicima i operativnim sustavima - testiranje crne
kutije nije ograni¢eno samo na web aplikacije, ve¢ se moze primijeniti na mobilne
aplikacije ili drugi softver gdje je dostupna samo dokumentacija. Zbog ove
znacajke, testiranje je funkcionalno preko razliCitih preglednika i operativnih
sustava. Ispitiva€ koji testira mobilnu aplikaciju zahtijeva internetsku vezu (nije
moguce stvoriti lokalno okruzenje za testiranje). Ova tehnika je najbolja opcija jer
ne zahtijeva racun u relevantnoj trgovini aplikacija kao s§to su Google, Apple itd.
Testiranje moze zapoCeti u ranoj fazi razvoja softvera - prije zavrSetka
funkcionalne specifikacije, testni slu€ajevi mogu se ucinkovito dizajnirati u
testiranje crne kutije. Ispitiva ne treba Cekati zavrSetak koda i moze provoditi
testiranje tijekom razvojne faze zbog manjeg kasnjenja izmedu trenutka kada se
pojavi greska i kad je ta greSka uocena.

Najbolje za testiranje velikinh aplikacija - ova tehnika je dobro dizajnirana za
testiranje velikih aplikacija. Ne treba posebno okruzenje i uglavhom se fokusira na
ulaz i izlaz softverskih aplikacija (na temelju softverskih zahtjeva).

KorisniCka perspektiva - u testiranju crne kutije, ispitivaci imaju pristup drugacijim
informacijama od programera jer obracaju pozornost na funkcionalnost programa.
Time mogu izraziti zabrinutost ili podijeliti komentare iz perspektive korisnika.
Najbolje je za specifikaciju softvera - ispitivaci trebaju pristupiti dokumentima sa
zahtjevima i specifikacijama koji mogu pomoéi u prepoznavanju dvosmislenog
jezika u dokumentaciji. Proizvodni tim razmatra rezultate i komentare ispitivaca
kako bi izradio bolje specifikacije za krajnje korisnike.

Stedi tro$kove i trud u raznim projektima - testiranje crne kutije najbolji je pristup
testiranju jer Stedi troSkove testiranja i truda bilo kojeg velikog ili malog projekta sa
svojim raznim znaCajkama poput toga da ne ovisi o konfiguraciji sustava ili
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aplikacije, ne treba tehniCke testere cijelo vrijeme. Pronalazak greski prije
zavrSetka koda Stedi vrijeme i novac poslovanja.

Nedostaci tehnike testiranja crne kutije:

Nema odredivanja prioriteta greSaka - testiranje crne kutije obi¢no identificira
neispravne module, ali ne objasSnjava u detalje ispunjavaju li zahtjev. Ispitivaci
moraju dobro poznavati odredene greSke jer su neke uzrokovane neto¢nom
implementacijom, a neke treba uociti tijekom testiranja i QA usluga. Odredivanje
prioriteta greSaka je teSko jer je u testiranju crne kutije pristup kodu ili
dokumentaciji nemoguc. Pristup je neophodan da bi se znalo $to je ucinjeno
ispravno, a Sto nije.

Testiranje crne kutije ne pruza detaljno objadnjenje - testiranje crne kutije je
najprikladnije kada se ne traZe detalji testiranja. Korisno je kada se ne pojavljuju
nedokumentirani zahtjevi.

Precijenjeni rezultati - zbog nejasnih funkcionalnih specifikacija crno testiranje
daje precijenjene rezultate postupka testiranja i ne moze se koristiti za slozene
segmente testiranja koda.

lzazovno dizajniranje testnih slu€ajeva - buduci da testiranje crne kutije nema
jasnu funkcionalnu specifikaciju, ispitivaima stvara poteSkoce pri izradi testnih
sluCajeva.

Mora pruziti cjelovitu sliku - testiranje crne kutije pruza vanjsko znanje i donosi
pretpostavke na temelju toga. Zbog toga se testiranje crne kutije moze koristiti s
drugim pristupima testiranju poput testiranja bijele kutije i testiranja sive kutije, [7].

Tipovi tehnike testiranja crne kutije:

Particioniranje ekvivalencije - moze smanijiti broj testnih slu¢ajeva, buduéi da dijeli
ulazne podatke softverske jedinice u particiju podataka iz kojih se mogu izvesti
testni sluCajevi.

Analiza grani¢nih vrijednosti - viSe se usredotoCuje na testiranje na granicama ili
gdje su odabrane ekstremne graniCne vrijednosti. UkljuCuje minimalne,
maksimalne, samo unutar/izvan granica, vrijednosti pogreske i tipi¢ne vrijednosti.
Fuzzing - fuzz testiranje koristi se za pronalaZzenje greSaka u implementaciji,
koriStenjem neispravnog/polu-neispravnog ubacivanja podataka u automatiziranoj
ili poluautomatiziranoj sesiji.

Grafikon uzrok-posljedica - to je tehnika testiranja u kojoj testiranje pocinje
izradom grafikona i utvrdivanjem odnosa izmedu posljedice i njezinih uzroka.
|dentitet, negacija, logika ILI i logika | Cetiri su osnovna simbola koja izrazavaju
meduovisnost izmedu uzroka i posljedice.

Testiranje ortogonalnog niza — moze se primijeniti na probleme u kojima je ulazna
domena relativnho mala, ali prevelika da bi se prilagodila iscrpnom testiranju.
Testiranje svih parova - u tehnici testiranja svih parova, testni sluCajevi su
dizajnirani za izvrSavanje svih mogucih diskretnih kombinacija svakog para



ulaznih parametara. Glavni cilj je imati skup testnih sluCajeva koji pokriva sve
parove.

e Testiranje prijelaza stanja: Ova vrsta testiranja korisna je za testiranje stroja
stanja i takoder za navigaciju grafiCkim korisniCkim sucCeljem.

2.3. Tehnika testiranja sive kutije

Tehnika testiranja sive kutije povecat Ce pokrivenost testiranja dopustajuci
nam da se usredotoCimo na sve slojeve bilo kojeg sloZzenog sustava koristecCi
kombinaciju svih postojecih tehnika testiranja bijele kutije i crne kutije. U testiranju u
sivoj kutiji ispitiva€ mora poznavati unutarnje strukture podataka i algoritam, u svrhu
dizajniranja testnih sluCajeva. Primjeri tehnika testiranja sive kutije su:

e Arhitektonski model
¢ Jedinstveni jezik za modeliranje (Unified Modeling language - UML)
e Model stanja (stroj konacnog stanja).

U testiranju sive kutije prou€avaju se kodovi dvaju modula (metoda testiranja
bijele kutije) za dizajn testnih slu€ajeva, a stvarni test se izvodi u izloZzenim suceljima
(metoda testiranja crne kutije). Na slici 3 prikazana je tehnika testiranja sive kutije,

3].
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Slika 3: Tehnika testiranja sive kutije

Izvor:[1]



Prednosti tehnike testiranja sive kutije:

Kombinacija crne i bijele kutije - buduci da je testiranje u sivoj kutiji kombinacija
testiranja u crnoj kutiji i u bijeloj kutiji, ono pruza najbolje od oba svijeta, tj.
prednosti obje tehnike testiranja.

Testni scenariji - poznavanje unutarnjih mehanizama sustava pomaze ispitivacu
da opseznije osmisli testne scenarije.

Ocuvanje izvornog koda - za testiranje sive kutije koriste se funkcionalne
specifikacije i drugi projektni dokumenti. Ne zahtijeva koristenje izvornog koda $to
pomaze u oCuvanju izvornog koda od bilo kakvih ometajucih promjena.
Organizacija poslova - pomaze u odvajanju testera i programera, Cime se
smanjuju sve nesuglasice izmedu njih.

Testiranje iz korisniCke perspektive - ¢ak i uz djelomi¢no razumijevanje koda,
testeri provode testiranje u sivoj kutiji iz perspektive krajnjeg korisnika. To pomaze
u identificiranju problema koje su razvojni programeri mogli propustiti tijekom
testiranja jedinice.

Problemi se lako rjeSavaju — tester ima moguénost odmah popraviti trenutni
problem jer tester moze promijeniti djelomi¢no dostupan kod da provijeri rezultate.
Nije potrebna dodatna edukacija zaposlenika - ¢ak i bez vjestina programiranja na
visokoj razini, testeri mogu izvesti ovo testiranje.

Nedostaci tehnike testiranja crne kutije:

Nemogucnost pronalaska kritiCnih ranjivosti - tijekom testiranja u sivoj kutiji,
testeri nemaju pristup izvornom kodu, tako da postaje teSko dobiti potpunu
pokrivenost putanje koda, a testeri mozda nece primijetiti neke kriticne ranjivosti.
Testiranje algoritama nije moguce jer pristup kompletnoj logici algoritama nije
moguc.

Redundancija - ako je programer vec izvrSio testni slucaj, izvodenje istog testnog
slu€aja u testiranju u sivoj kutiji moze rezultirati redundancijom, [8].

Tipovi tehnike testiranja crne kutije:

Testiranje ortogonalnog niza - ova vrsta testiranja koristi se kao podskup svih
mogucih kombinacija.

Testiranje matrice - u testiranju matrice navodi se izvjeSce o statusu projekta.
Regresijsko testiranje - ako se naprave nove promjene u softveru, regresijsko
testiranje podrazumijeva izvodenje testnih slucajeva.

Testiranje uzorka - testiranje uzorka provjerava dobru primjenu za njegovu
arhitekturu i dizajn.



2.4. Usporedba crne, bijele i sive kutije

Na sljedecoj tablici bit ¢e prikazana usporedba izmedu crne, bijele i sive kutije:

Tablica 1. Prikaz usporedbe izmedu tehnika testiranja crne kutije, sive kutije i bijele

kutije

Crna kutija
Analizira samo temeljne
aspekte, tj. nema
dokazane prednosti
unutarnjeg rada

2 Zrnatost je niska
Izvode ga krajnji
3 korisnici, a takoder

testeri i programeri

Testiranje se temelji na
vanjskim iznimkama —
interno ponasanje
programa se
zanemaruje

Najmanje resursa i
vremena potrosi

Moze se testirati samo
metodom pokus$aja i
pogreSaka

Nije prikladno za
testiranje algoritama

N N N N O B

lzvor: [3]

Siva kutija

Djelomi¢no poznavanje
unutarnjeg rada

Zrnatost je srednja

Izvode ga krajnji korisnici, a
takoder testeri i programeri

Dizajn testa temelji se na
dijagramima baze podataka
visoke razine, dijagramima
protoka podataka, internim

stanjima, poznavanju algoritma i
arhitekture

Negdje je izmedu
Podatkovne domene i unutarnje

granice mogu se testirati i
prekoraciti, ako su poznate

Nije prikladno za testiranje
algoritama

2.5. Vrste penetracijskog testiranja

Bijela kutija
Potpuno

poznavanje
internog rada

Zrnatost je visoka
Izvode ga
programeri i
testeri

Interni su u
potpunosti poznati

NajviSe resursa i
vremena potrosi
Najbolje testira
podatkovne
domene i
unutarnje granice
Pogodan je za
testiranje
algoritama

Svaka vrsta penetracijskog testa zahtijeva specificno znanje, metodologiju i
alate za izvodenje i trebala bi biti uskladena s odredenim poslovnim ciljem. Ovi ciljevi
mogu varirati od poboljSanja svijesti o napadima drustvenog inzenjeringa na

zaposlenike u cijeloj

tvrtki, do

implementacije sigurnog

razvoja koda za

prepoznavanje nedostataka u softverskom kodu u stvarnom vremenu ili ispunjavanja
regulatornih obveza ili obveza uskladenosti, [1].
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2.5.1. Penetracijsko testiranje mreze

Penetracijsko testiranje mreze radi pomocCu simulacije napada iz stvarnog
Zivota, pruzajuéi kriti€ne informacije o potencijalnim slabostima koje hakeri mogu
iskoristiti kao ulazne toCke za pristup mrezama. "EtiCki hakeri" koriste razliCite metode
kako bi pokuSali kompromitirati mrezu ili mreze.

Koraci pri testiranju penetracije mreze su sljedeci:

Planiranje - u fazi planiranja, eti¢ki hakeri raspravljaju o opsegu i opcem cilju
testa s klju¢nim dionicima. Metode testiranja i metrike uspjeha definirane su u ovoj
poCetnoj fazi rasprave. Nakon Sto se donese odluka o osnovnom pregledu, hakeri
pocinju pregledavati sve komponente mreze poduzeca.

Testiranje - u ovoj fazi hakeri koriste statiCka ili dinamicka rjeSenja testiranja
kako bi proucili i razumijeli kako mreza reagira na simulirane napade.

Pristup mrezama - nakon testiranja mreze kako bi razumijeli njezino ponasSanje,
etiCki hakeri izvest ¢e razne napade na mrezu, ukljuCujuci napade na web aplikacije,
strukturiranog jezik upita (Structured query language - SQL) injekcije itd. Ovi napadi
pomoci ¢e identificirati ranjivosti ciline mreze. Ako eti¢ki hakeri identificiraju ranjivosti,
pokusat ¢e ih stvarno iskoristiti, od pokuSaja krade podataka do eskalacije privilegija
do presretanja prometa. Ideja je ovdje odrediti koliko Stete mogu prouzrocCiti. Nakon
uspjesSnog dobivanja pristupa, joS jedna metrika od interesa je vidjeti koliko dugo
ispitivaC mozZe zadrzati svoj pristup unutar sustava. Ako hakeri mogu zadrzati pristup
sustavu kroz dulje vremensko razdoblje, to im daje vise moguénosti za pustoSenje i
prikupljanje vrijednih osjetljivin podataka.

Analiza - nakon dovrSetka aktivnosti testiranja, penetracijski testeri analizirat
Ce svoje rezultate i izraditi izvjeSée u kojem ¢e biti prikazana njihova analiza. Ovo
izvieS€e pruzit ¢e djelotvoran uvid u ranjivosti, stvarnu moguénost iskoriStavanja i
priliku za tvrtke da poduzmu potrebne radnje za ispravljanje prije nego $to pravi haker
dobije priliku iskoristiti njihov sustav.

Posljednji korak u penetracijskom testiranju jest davanje izvjeS¢a s analizom.
UkljuCuje sljedece kljuCne stavke:

Izvrdni sazetak - ovaj saZetak trebao bi ponuditi saZeti opis poslovnog rizika i
ukupnog utjecaja pronadenih ranjivosti na poslovanje. Pruzanjem laiCke i pristupacne
analize trenutnog stanja sigurnosti, lai¢ki dionici mogu lako razumjeti svoje
cjelokupno sigurnosno stanje i lakSe pruZiti potrebnu podrsku.

Analiza rizika - ovaj odjeljak trebao bi proCi kroz analizu rizika, pruzajuci
detaljnu analizu otkrivenih rizika i njihovih implikacija.

Analiza utjecaja - detaljan opis koliko je vjerojatno da Ce se otkrivene ranjivosti
iskoristiti i koliko bi razoran/Siroko rasprostranjen utjecaj bio da se one stvarno
iskoriste.
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Preporuke za sanaciju — nude se sljedeci koraci koje tvrtka mozZe poduzeti
kako bi popravila otkrivene ranjivosti i slabosti.

Sveobuhvatna korist od implementacije penetracijskog testiranja mreze je u
tome Sto omogucuje tvrtki da stekne vrijedan uvid u svoje cjelokupno sigurnosno
stanje i daje joj snagu da poduzme mjere za rjeSavanje problema prije nego Sto
zlonamjerni akter dobije priliku iskoristiti njezine slabosti, [9].

Internet

Interno

penetracijsko
| testiranje E

Usmjernik Web Server

o } \ 7 = -
i el Vatrozid Prekiopnik
Eksterno \
penetracijsko
testiranje ‘Y‘ | i ~%
\ =L e-Mail Sevvej

Slika 4: Prikaz penetracijskog testiranja mreze
Izvor:[9]

2.5.2. Penetracijsko testiranje web aplikacije

Penetracijsko testiranje web aplikacije je praksa simulacije napada na sustav u
pokusSaju pristupa osjetljivim podacima, sa svrhom utvrdivanja je li sustav siguran.
Ovi se napadi izvode interno ili eksterno na sustav i pomaZzu u pruzanju informacija o
ciljnom sustavu, identificiranju ranjivosti unutar njega i otkrivanju eksploatacija koje bi
zapravo mogle ugroziti sustav. To je kljuCha zdravstvena provjera sustava koja
obavjestava testere jesu li potrebne sanacije i sigurnosne mjere.

Postoji nekoliko prednosti uklju€ivanja penetracijskog testiranja web aplikacije
u sigurnosni program: PomazZe u zadovoljavanju zahtjeva uskladenosti to jest
penetracijsko testiranje izriito je potrebno u nekim industrijama, a izvodenje
penetracijskog testiranja web aplikacija pomaze u ispunjavanju zahtjeva
uskladenosti. Pomaze u procjeni infrastrukture to jest infrastruktura, poput vatrozida i
sustav domenskih imena (Domain Name System - DNS) posluzitelja, je javna. Sve
promjene u infrastrukturi mogu uciniti sustav ranjivim. Penetracijsko testiranje web
aplikacije pomaze identificirati napade iz stvarnog svijeta koji bi mogli uspjeti pristupiti
tim sustavima. ldentificira ranjivosti i pomaze u potvrdivanju sigurnosnih pravila.
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Postoje tri koraka za izvodenje penetracijskog testiranja na web aplikacijama:

1. Konfiguriranje testova - prije poCetka, vazno je definirati opseg i ciljeve projekta
testiranja. Odredivanje je li cilj ispunjavanje potreba uskladenosti ili provjera
ukupne izvedbe bude usmijerilo ispitivaCa prema testovima koje treba provesti.
Nakon $to ispitiva¢ odluci cilj testiranja, potrebno je prikupiti kljuCne informacije
koje su potrebne za izvodenje testova. To ukljuCuje mreznu arhitekturu,
informacije o stvarima kao $to su aplikacijsko programsko sucelje (Application
Programming Interface - API) i op¢e informacije o infrastrukturi.

2. lzvrSenje testova - obiCno ¢e testovi biti simulirani napadi koji pokuSavaju vidjeti
moze li haker doista pristupiti aplikaciji. Dvije kljucne vrste testova koji se mogu
pokrenuti ukljucuju:

e Eksterne penetracijske testove koji analiziraju komponente dostupne
hakerima putem interneta, poput web-aplikacija ili web-mjesta

e Interne testove prodora koji simuliraju scenarij u kojem haker ima
pristup aplikaciji iza tvrtkinog vatrozida

3. Analiza testova - nakon zavrSetka testiranja potrebno je analizirati rezultate. Treba
raspraviti o ranjivostima i izlozenosti osjetljivim podacima. Nakon analize mogu se
implementirati potrebne promjene i pobolj$anja, [10].

2.5.3. Penetracijsko testiranje na strani klijenta

Penetracijsko testiranje na strani klijenta koristi se za otkrivanje ranjivosti ili
sigurnosnih slabosti u aplikacijama na strani klijenta. To mogu biti programi ili
aplikacije kao Sto su Putty, klijenti e-poste, web preglednici (npr. Chrome, Firefox,
Safari itd.), Macromedia Flash i drugi. Programi poput Adobe Photoshop-a i Microsoft
Office Suite-a takoder su podlozni testiranju. Testovi na strani klijenta provode se
kako bi se identificirali specifi¢ni kibernetic¢ki napadi:

e Cross-Site skripting napadi

e Clickjacking napadi

e Dijeljenje izvora s viSe izvora (Cross-Origin Resource Sharing - CORS)
e Otimanje obrazaca

e HTML (HyperText Markup Language) injekcija

e Otvoreno preusmjeravanje

¢ Infekcija zlonamjernim softverom (engl. Malware).

2.5.4. Bezi€éno penetracijsko testiranje

BezZicno penetracijsko testiranje ukljuuje prepoznavanje i ispitivanje veza
izmedu svih uredaja povezanih na WiFi tvrtke. To su uredaji poput prijenosnog
racunala, tableti, pametni telefoni i svi ostali uredaji interneta stvari (Internet of Things
- loT). Bezi¢no penetracijsko testiranje obi¢no se izvodi na licu mjesta jer ispitivac
mora biti u dometu bezi€nog signala da bi mu pristupio. Alternativno, sljedeca
jedinica racunanja (Next Unit of Computing - NUC) i WiFi ananas (engl. Pineapple)
mogu se postaviti na licu mjesta za daljinsko izvodenje testa.
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BeZicne komunikacije nevidljivo su pokrenute usluge koje omogucuju protok
podataka u i iz mreze. Stoga se ova bezi€na mreza mora zastititi od bilo kakvih
slabosti poput neovlastenog pristupa ili curenja podataka. Prije izvodenja beZi¢nog
penetracijskog testa treba se razmotriti sljedece:

e Jesu li sve pristupne toCke identificirane i koliko njih koristi loSe metode
Sifriranja?

e Jesu li podaci koji ulaze i izlaze iz mreze Sifrirani i ako jesu, na koji nacin?

e Postoje li nadzorni sustavi za prepoznavanje neovlastenih korisnika?

e Postoji li ikakva moguénost da je informacijska tehnologija (Information
technology - IT) tim krivo konfigurirao ili duplicirao beZi¢nu mrezu?

¢ Koje su trenutne mjere za zastitu bezine mreze?

o Koriste li sve beZiCne pristupne toCke Wi-Fi zasti¢eni pristup (Wi-Fi Protected
Access - WPA) protokol, [1]?

—
O

—
0

Slika 5: Prikaz beZi¢nog penetracijskog testiranja
Izvor:[11]

2.5.5. Penetracijsko testiranje drustvenog inzenjeringa

Penetracijsko testiranje drustvenog inZenjeringa usredotoeno je na ljude i
procese te ranjivosti povezane s njima. Cilj ovog testa je identificirati slabosti u osobi,
grupi ljudi ili procesu i identificirati ranjivosti s jasnim putem za ispravljanje.
Uobicajene vrste napada drustvenim inZenjeringom koje koriste ispitivaci ukljucuju:

Phishing je metoda koja se javlja putem e-poste i pokuSava prevariti korisnika
da oda osjetljive podatke ili otvori zlonamjernu datoteku koja moze zaraziti njihov
uredaj. Vishing je slican phishingu, ali se javlja putem telefonskih poziva. Ovi
telefonski pozivi pokuSavaju prevariti korisnika da oda osjetljive informacije. Smishing
je sli¢an phishing-u, ali se javlja putem SMS poruka. Ove tekstualne poruke imaju istu
namjeru kao phishing.
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Lazno predstavljanje je metoda kojom napadac pokuSava prevariti osobu da
povjeruje da je netko drugi. Na primjer, napadaC bi mogao lazno predstavljati
rukovoditelja s ciliem uvjeravanja zaposlenika da izvrSe financijska placanja fiktivnim
dobavlja¢ima ili da dopuste pristup povjerljivim informacijama. Napad laznim
predstavljanjem takoder moze ciljati na korisnika s ciliem dobivanja pristupa
njegovom racunu. To se moze posti¢i zahtjevom za ponovno postavljanje lozinke bez
da administrator potvrdi njihov identitet.

Ronjenje u kontejner je metoda pri kojoj napadac prolazi ne samo kroz smece,
vecC i kroz druge predmete koji su mu vidljivi, kao Sto su ljepljive biljeSke i kalendari,
kako bi dobio korisne informacije o osobi ili organizaciji.

Ispustanje USB-a je metoda koja koristi zlonamjerne USB-ove ispustene u
zajednicke prostore u radnom prostoru. USB-ovi obi¢no sadrze softver koji, kada se
prikljuci, instalira zlonamjerni softver koji moze omoguditi ulaz u sustav ili prenijeti
datoteke s uobiajenim ekstenzijama datoteka.

Ispitiva€ bi trebao raditi penetracijski test drustvenog inzenjeringa zbog toga jer
se korisnici obi¢no nazivaju "najslabijom karikom" kada je u pitanju sigurnost, ali ti
korisnici ipak imaju viSe od potrebnih dopustenja za obavljanje svojih poslova. Stoga
bi imalo smisla testirati samo te korisnike. Ovi testovi mogu pokazati tko je unutar
tvrtke osjetliiv na napade. Penetracijski testovi socijalnog inzenjeringa obi¢no se
provode na hibridni nac¢in kombinirajuci testove na licu mjesta i izvan njega. Na slici 6
prikazano je penetracijsko testiranje drustvenog inZenjeringa.

uuuuu

Q

Slika 6: Prikaz penetracijskog testiranja drustvenog inZenjeringa
Izvor:[12]

Testovi na licu mjesta koriste se za testiranje fiziCke sigurnosti zgrade i
vazecih pravila, poput politike Ciste radne stanice. Tipi€ne metode napada koje se
koriste za testiranje na licu mjesta su: Lazno predstavljanje, ronjenje u kontejneru i
ispustanje usb-a.

Testovi izvan mjesta koriste se za testiranje svijesti korisnika o sigurnosti
tijekom njihovog uobiCajenog dana. Tijekom ove vrste testa, ispitivac ¢e istraziti tvrtku
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i koristiti informacije koje su javno dostupne za testiranje tvrtke. Ovi se testovi
provode na daljinu i obi¢no se sastoje od sljedec¢ih napada: Vishing, Phishing i
Smishing, [12]

2.5.6. Fizi€ko penetracijsko testiranje

FiziCko penetracijsko testiranje procjenjuje rizik za organizaciju od napadaca
koji fizicki provali. Fizicko penetracijsko testiranje je procjena fiziCkih sigurnosnih
kontrola organizacije. FiziCke sigurnosne kontrole ukljuCuju brave, ograde, zastitare,
kamere i drugo. Tijekom fizickog penetracijskog testiranja, vjesti inzenjer pokusat ¢e
zaobiéi sigurnosne kontrole i dobiti fiziCki pristup ograni¢enim podrucjima, identificirati
osjetljive informacije i steci uporiSte na mrezi. Neke organizacije koje su imale fizicko
penetracijsko testiranje ukljucuje:

e Pruzatelie komunalnih usluga koji Zele procijeniti rizik za trafostanice ili
ICS/SCADA sustave itd.

e Zdravstvene pozivne centre koji zele procijeniti mogu li se dobiti informacije o
zdravlju korisnika.

¢ Organizacije koje Zele opravdati nadogradnju svoje fiziCke sigurnosti ili procijeniti
u€inkovitost nedavnih nadogradniji.

e Trgovce koji zele procijeniti rizik od napadaca na lokaciji trgovine ili poslovnice.

Tehnike koje ispitivaé moZze koristiti na fizickom penetracijskom testiranju ukljucuje:

Kloniranje identifikacije radio frekvencije (Radio-frequency identification -
RFID-a) — koriste¢i RFID-kloner, ispitivaC ¢e se pokus$ati pribliziti bedzevima
zaposlenika dovoljno blizu da ih procita i kopira. Nakon Sto se dobije vazec¢a kartica,
ispitivac ¢e je upotrijebiti za pokusaj pristupa objektu.

TraZenje — trazenje znali koriStenje druStvenog inzenjeringa kako bi se
pokusalo natjerati zaposlenika da ispitivacu pridrzi otvorena vrata.

Zaobilazenje kontrola pristupa — mnogo puta se koriste druge tehnike za
dobivanje pristupa kao $to je puzanje ispod ili preko ograde, koriStenje metalne Sipke
za posezanje ispod vrata i povlacenje rucke, itd.

Otklju¢avanje — vecina modernih vrata ima zastitu koja oteZava otvaranje
brave i pristup. Medutim, Cesto usluge uniStavanja to ne posjeduju, a dobivanje
pristupa spremnicima za uniStavanje moze biti relativno lako i korisno za napadaca,
[13].
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3. lIstrazivanje razli€itih tehnika napada i metode zastite

KibernetiCki napad je svaki namjerni pokuSaj krade, razotkrivanja, izmjene,
onemogucavanja ili uniStavanja podataka, aplikacija ili druge imovine putem
neovlastenog pristupa mrezi, racunalnom sustavu ili digitalnom uredaju. Akteri
prijetnji pokrecu kibernetiCcke napade iz raznih razloga, od sitnih krada do ratnih djela.
Koriste se razliCitim taktikama, kao Sto su napadi zlonamjernim softverom, prijevare
druStvenog inzZenjeringa i krada lozinki, kako bi dobili neovlasteni pristup svojim
cilinim sustavima.

KibernetiCki napadi mogu poremetiti, ostetiti ili Cak unistiti poduzeca. ProsjeCna
cijena povrede podataka je 4,35 milijuna ameri¢kih dolara. Ova cijena ukljucuje
troSkove otkrivanja i reagiranja na krSenje, vrijeme prekida rada i izgubljeni prihod te
dugoroCnu reputacijsku Stetu tvrtki i njezinom brendu.

Ali neki kiberneticki napadi mogu biti znatno skuplji od drugih. Napadi
ucjenjivackog softvera (engl. ransomware) doveli su do isplate otkupnine u iznosu od
Cak 40 milijuna ameriCkih dolara. Prijevare s kompromitiranom poslovhom e-postom
ukrale su ¢ak 47 milijuna dolara od zrtava u jednom napadu. Kiberneticki napadi koji
kompromitiraju osobne podatke korisnika (Personal Identifying Information - PII)
mogu dovesti do gubitka povjerenja korisnika, regulatornih kazni, pa ¢ak i pravnog
postupka. Prema jednoj procjeni, kibernetiCki kriminal ¢e koStati svjetsko
gospodarstvo 10,5 trilijuna ameri¢kih dolara godiSnje do 2025.

Kiberneticki kriminalci koriste mnoge sofisticirane alate i tehnike za pokretanje
kibernetickih napada na IT sustave poduzeca, osobna raCunala i druge mete, [14].

3.1. Zlonamjerni softveri

Zlonamjerni softver je softver koji moze onesposobiti zarazene sustave.
Neprijateljski, nametljiv i namjerno neugodan, zlonamjerni softver nastoji upasti,
oStetiti ili onemoguciti raCunala, raCunalne sustave, mrezZe, tablete i mobilne uredaje,
Cesto preuzimanjem djelomic¢ne kontrole nad operacijama uredaja. Poput ljudske
gripe, ometa normalno funkcioniranje sustava.

Motivi zlonamjernog softvera su razli¢iti. Zlonamjerni softver moze biti
usmjeren na kradu novca, sabotiranje korisnikove sposobnosti da obavi posao,
sabotiranje politickih protivnika ili samo hvalisanje napadaca. lako zlonamjerni softver
ne moze oStetiti fizicki hardver sustava, on moze ukrasti, Sifrirati ili izbrisati podatke,
promijeniti ili oteti osnovne funkcije raCunala i Spijunirati aktivnosti racunala bez
korisnikovog znanja ili dopustenja.
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3.1.1. Simptomi zaraze zlonamjernim softverom

Zlonamjerni softver moze se otkriti s mnogo razli¢itih nenormalnih ponasanja.
Evo nekoliko znakova koji pokazuju da se zlonamjerni softver nalazi u sustavu:

Racunalo radi manjom brzinom - jedna od nuspojava zlonamjernog softvera je
smanjenje brzine operativnog sustava (Operating System - OS), bilo da se korisnik
kreCe internetom ili samo koristi svoje lokalne aplikacije, koriStenje resursa sustava
Cini se neuobicajeno visokim.

Zaslon je preplavljen oglasima - neocekivani skocni oglasi tipi€an su znak
zaraze zlonamjernim softverom. Posebno su povezani s oblikom zlonamjernog
softvera poznatog kao reklamni softver(engl. Adware).

Cesto rusenje sustava - to moze doéi kao zamrzavanje ili BSOD (plavi ekran
smrti), potonji se pojavljuie na Windows sustavima nakon $§to naide na kobnu
pogresku.

Gubitak prostora na disku - to bi moglo biti zbog napuhanog zlonamjernog
softvera koji se skriva u tvrdom disku uredaja

Povecanje internetske aktivnosti sustava - za primjer se moze uzeti Trojanac.
Jednom kada Trojanac sleti na ciljano racunalo, sljedece Sto radi je da dopre do
napadaCevog naredbenog i kontrolnog posluzitelja kako bi preuzeo sekundarnu
infekciju, Cesto ucjenjivacki softver. Zbog toga dolazi do porasta internetske
aktivnosti. Isto vrijedi i za botnet mreze, Spijunske softvere i sve druge prijetnje koje
zahtijevaju povratnu komunikaciju s naredbenog i kontrolnog posluzitelja.

Antivirusni proizvod prestaje raditi i korisnik ga ne moze ponovno ukljuditi, $to
ga ostavlja nezasticenim od zlonamjernog softvera koji ga je onemogucio

Gubi se pristup vlastitim datotekama ili cijelom raCunalu - ovo je simptom
zaraze ucjenjivackog softvera. Hakeri se oglaSavaju ostavljajuci poruku o otkupnini
na vasoj radnoj povrsini ili mijenjajuéi samu pozadinu radne povrSine u poruku o
otkupnini- U biljeSci pocCinitelji obicno obavjeStavaju da svoju zrtvu da su podaci
Sifrirani i zahtijevaju placanje otkupnine u zamjenu za dekriptiranje njihovih datoteka.

3.1.2. Vrste zlonamjernih softvera

Reklamni softver je nezeljeni softver dizajniran za izbacivanje oglasa na zrtvin
zaslon, naj¢eS¢e unutar web preglednika. Obi¢no se koristi prikrivenom metodom
kako bi se ili maskirao kao legitiman ili povezao s drugim programom kako bi prevario
Zrtvu da ga instalira na svoje racunalo, tablet ili mobilni ureda;j.

Spijunski softver (engl. Spyware) je zlonamjerni softver koji potajno promatra
aktivnosti korisnika raCunala bez dopustenja i prijavljuje ih autoru softvera.

Virus je zlonamjerni softver koji se pricvrS€uje na drugi program i, kada se
pokrene - obi€no nenamjerno od strane korisnika - replicira se mijenjajucéi druge

racunalne programe i inficirajuci ih vlastitim dijelovima koda.
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Crvi su vrsta zlonamjernog softvera sli¢na virusima. Poput virusa, crvi se sami
umnozavaju. Velika je razlika u tome sto se crvi mogu sami Siriti po sustavima, dok je
virusima potrebna neka vrsta akcije korisnika kako bi pokrenuli infekciju.

Trojanac ili trojanski konj jedna je od najopasnijih vrsta zlonamjernog softvera.
Obic¢no se predstavlja kao nesto korisno kako bi prevario Zrtvu. Nakon $to je u
zrtvinom sustavu, napadaci koji stoje iza Trojanca dobivaju neovlasteni pristup
pogodenom racunalu. Odatle se Trojanci mogu koristiti za kradu financijskih
podataka ili instaliranje drugih oblika zlonamjernog softvera, €esto ucjenjivackog
softvera.

Ucjenjivacki softver je oblik zlonamjernog softvera koji zrtvi ne dopusta pristup
njenom uredaju i/ili Sifrira njene datoteke, a zatim ju prisiljava da plati otkupninu kako
bi ponovno dobila pristup. UcjenjivaCki softver se naziva odabranim oruzjem
kibernetickih kriminalaca jer zahtijeva brzo, isplativo placanje u kriptovaluti kojoj je
teSko uéi u trag. Kéd koji stoji iza ucjenjivackog softvera lako je nabaviti putem
mreznih kriminalnih trziSta, a obrana od njega je vrlo teSka. Dok su napadi
ucjenjivackog softvera na pojedinacne korisnike u ovom trenutku smanjeni, napadi na
tvrtke porasli su za 365 posto u 2019.

Rootkit je oblik zlonamjernog softvera koji napadacu daje administratorske
ovlasti na zarazenom sustavu, poznate i kao "root" pristup. Obi¢no je takoder
dizajniran da ostane skriven od korisnika, drugog softvera u sustavu i samog
operativnog sustava.

Keylogger je zlonamjerni softver koji biljeZi sve korisniCke pritiske tipki na
tipkovnici, obi¢no pohranjuje prikuplijene informacije i Salje ih napadacu koji trazi
osjetljive podatke poput korisniCkih imena, lozinki ili podataka o kreditnoj kartici.

Zlonamjerno kripto rudarenje sve je rasireniji zionamjerni softver kojeg obi¢no
instalira Trojanac. Omogucuje nekom drugom KkoriStenje Zrtvinog raCunala za
rudarenje kriptovalute poput Bitcoina.

Eksploatacije su vrsta zlonamjernog softvera koji iskoriStava pogreske i
ranjivosti u sustavu kako bi napadacu dao pristup Zrtvinom sustavu. Dok je zrtva u
sustavu, napadaC bi mogao ukrasti njene podatke ili ispustiti neki oblik zlonamjernog
softvera. Iskoridtavanje nultog dana odnosi se na ranjivost softvera za koju trenutno
ne postoji dostupna zastita ili popravak.

3.1.3. Mjere zastite od zlonamjernih softvera

Potrebno je obratiti pozornost na domenu i biti oprezan ako stranica nije
domena najviSe razine, npr. com, mil, net, org, edu ili biz itd. Potrebno je koristiti jake
lozinke s viSe faktorskom autentifikacijom. Upravitelj lozinki ovdje moze biti od velike
pomoci. Potrebno je izbjegavanje klikanja na skoCne oglase dok se pregledava
internet. Potrebno je izbjegavati otvaranje privitaka e-poste nepoznatih poSiljatelja.
Ne smije se klikati na Cudne, neprovjerene poveznice u e-posti, tekstovima i
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porukama na drustvenim mrezama. Ne smije se preuzimati softver s nepouzdanih
web stranica ili peer-to-peer mreza za prijenos datoteka. Potrebno se drzati sluzbenih
aplikacija s Google Play-a i Apple App Store-a na Androidu, OSX-u i iOS-u (ne
preporucuje se ,jailbreakirati“ svoj telefon). Korisnici raCunala trebaju provijeriti ocjene
i recenzije prije instaliranja bilo kojeg softvera. Potrebno je provjeravati jesu li
operativni sustav, preglednici i dodaci zakrpani i azurni. Potrebno je redovno brisanja
programa koje se viSe ne koriste. PreporuCuje se redovno sigurnosno kopiranje
vlastitih podataka. Ako se datoteke osStete, Sifriraju ili na drugi nacin budu
nedostupne, bit ¢e dostupna sigurnosna kopija. Potrebno je imati instalirani program
za kibernetiCku sigurnost koji aktivno skenira i blokira prijetnje na korisnickom uredaju
poput Malwarebytes, NordLayer, McAfee itd., [15].

3.2. Napadi drustvenog inzenjeringa

Napadi drustvenim inZenjeringom brzo se povecavaju na danasnjim mrezama i
slabe lanac kiberneticke sigurnosti. Cilj im je manipulirati pojedincima i poduzeéima
kako bi otkrili vrijedne i osjetljive podatke u interesu cyber kriminalaca. Drustveni
inZzenjering dovodi u pitanje sigurnost svih mreza bez obzira na robusnost njihovih
vatrozidova, metoda kriptografije, sustava za otkrivanje upada i antivirusnih
softverskih sustava.

Ljudi ¢e vjerojatnije vjerovati prije drugim ljudima u usporedbi s raCunalima ili
tehnologijama. Stoga su oni najslabija karika u sigurnosnom lancu. Zlonamjerne
aktivnosti koje se ostvaruju kroz ljudske interakcije psihicki utje€u na osobu da otkrije
povjerljive informacije ili da probije sigurnosne procedure. Zbog ovih ljudskih
interakcija, napadi drustvenim inZenjeringom najsnazniji su napadi jer prijete svim
sustavima i mrezama. Ne mogu se sprijecCiti koriStenjem softverskih ili hardverskih
rieSenja sve dok ljudi nisu obuéeni za sprjeCavanje ovih napada. Cyber kriminalci
biraju ove napade kada ne postoji nacin za hakiranje sustava bez tehnickih ranjivosti,
[16].

3.2.1. Tehnike napada drustvenim inzenjeringom

Napadi drustvenim inzenjeringom dolaze u mnogo razli€itih oblika i mogu se
izvesti bilo gdje je ukljuCena ljudska interakcija. Vrste mogu¢ih napada drustvenim
inZenjeringom su:

Mamljenje (engl. Baiting) - kao Sto naziv implicira, napadi mamljenja koriste
laZzno obecanje da potaknu Zrtvinu pohlepu ili znatizelju. Oni namamljuju korisnike u
zamku koja krade njihove osobne podatke ili zarazi njihove sustave zlonamjernim
softverom. Na primjer, napadaci ostavljaju mamac — obi¢no flash diskove zarazene
zlonamjernim softverom - na vidljivim mjestima gdje Ce ih potencijalne Zrtve sigurno
vidjeti (npr. kupaonice, dizala, parkiraliste ciljane tvrtke). Zrtve pokupe mamac iz
znatiZelje i ubace ga u radno ili kuéno racunalo, S$to rezultira automatskom
instalacijom zlonamjernog softvera na sustav. Mrezni oblici mamljenja sastoje se od
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primamljivih oglasa koji vode do zlonamjernih stranica ili potiCu korisnike na
preuzimanje aplikacije zarazene zlonamjernim softverom.

Softver zastraSivanja (engl. Scareware) - ukljuCuje bombardiranje zrtava
laZznim uzbunama i fiktivnim prijetnjama. Korisnici su prevareni mislec¢i da je njihov
sustav zarazen zlonamjernim softverom, sto ih navodi da instaliraju softver od kojeg
nema stvarne Koristi (osim za pocinitelja) ili je sam zlonamjerni softver. UobiCajen
primjer softvera zastraSivanja su skocni transparenti legitimnog izgleda koji se
pojavljuju unutar preglednika dok korisnik surfa mrezom, prikazujuci tekst kao sto je,
"VaSe racunalo je mozda zarazeno Stetnim Spijunskim programima." Ili nudi
instalaciju alata (Cesto zarazenog zlonamjernim softverom) ili ¢e usmijeriti korisnika
na zlonamjerno mjesto gdje se njegovo racunalo zarazi.

Pretexting - napadaC dobiva informacije putem niza vjesto smisljenih laZi.
Prijevaru Cesto pokrece pocinitelj koji se pretvara da treba osjetljive informacije od
Zzrtve kako bi izvrSio kriticni zadatak. NapadaC obi¢no pocinje uspostavljanjem
povjerenja sa svojom zrtvom lazno se predstavljaju¢i kao suradnik, policajac,
bankovni i porezni sluzbenik ili druge osoba koje imaju pravo znati tu informaciju.
Napadac€ pretexting-a postavlja pitanja koja su potrebna za potvrdu identiteta Zrtve,
putem kojih prikuplja vazne osobne podatke. Pomocu ove prijevare prikupljaju se sve
vrste relevantnih informacija i zapisa, kao $to su brojevi socijalnog osiguranja,
osobne adrese i telefonski brojevi, telefonski zapisi, datumi godiSnjeg odmora
osoblja, bankovni zapisi.

Phishing - popularan tip napada drustvenim inzenjeringom putem e-poste i
tekstualnih poruka. Cilj je stvoriti hitnost, znatiZzelju ili strah kod Zrtava, poti€uci ih na
otkrivanje osjetljivin informacija, klikanje na zlonamjerne poveznice ili otvaranje
zlonamjernih privitaka. Primjer je e-poruka koja upozorava korisnike na krSenje
pravila i trazi hitnu akciju poput promjene lozinke. Sadrzi poveznicu na laznu web
stranicu s ciliem krade vjerodajnica. Identifikacija i blokiranje takvih poruka laksi su za
posluzitelje e-poste s pristupom platformama za dijeljenje prijetn;ji.

Krada identiteta - Ovo je ciljanija verzija phishing prijevare u kojoj napadac
odabire odredene pojedince ili tvrtke. Zatim kroje svoje poruke na temelju
karakteristika, radnih mjesta i kontakata koji pripadaju njihovim Zrtvama kako bi njihov
napad bio manje uodljiv. Krada identiteta zahtijeva puno viSe truda u ime pocinitelja i
mogu trajati tjedni i mjeseci da se postigne. Puno ih je teze otkriti i imaju bolje stope
uspjeha ako rade vjesto. Scenarij krade identiteta mogao bi uklju€ivati napadaca koji,
lazno predstavljajuéi se kao IT konzultanta organizacije, Salje e-postu jednom ili viSe
zaposlenika. Formulirana je i potpisana to¢no onako kako konzultant inaCe radi, Cime
se primatelji varaju da misle da je to autenti¢na poruka. Poruka trazi od primatelja da
promijene lozinku i pruza im poveznicu koja ih preusmjerava na zlonamjernu stranicu
gdje napadac tada preuzima njihove vjerodajnice.
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3.2.2. Mjere zastite od drustvenog inzenjeringa

Drustveni inzenjeri manipuliraju ljudskim osjecajima, poput znatizelje ili straha,
kako bi izveli planove i uvukli Zzrtve u svoje zamke. Stoga je korisnik potreban biti
oprezan svaki put kad ga uznemiri e-posta, privu€e ga ponuda prikazana na web
stranici ili kad naide na zalutale digitalne medije koji lazu. Biti oprezan moze pomoci
da se zastiti od veCine napada druStvenog inzenjeringa koji se odvijaju u digitalnom
svijetu.

Potrebno je ne otvarati e-postu i privitke iz sumnjivih izvora — ako korisnik ne
zna dotiénog posiljatelja, on ne mora odgovoriti na e-postu. Cak i ako ga korisnik
poznaje ali sumnja u njihovu poruku, tada je potrebno provjeriti i potvrditi vijesti iz
drugih izvora, poput telefona ili izravno sa stranice davatelja usluga. Potrebno je imati
na umu da se adrese e-poste cijelo vrijeme laZiraju; ¢ak i e-postu koja navodno dolazi
iz pouzdanog izvora koju je mozda zapravo pokrenuo napadac.

Potrebno je koristiti viSefaktorsku autentifikaciju — jedna od najvrjednijih
informacija koju traze napadaci su korisni¢ke vjerodajnice. Koristenje visefaktorske
provjere autentiCnosti pomaze u zastiti korisnickog racuna u slu¢aju kompromitacije
sustava.

Potrebno je biti oprezan s primamljivim ponudama — ako ponuda zvuci previse
primamljivo, potrebno je da korisnik dvaput razmisli prije nego Sto je prihvate kao
Cinjenicu.

Potrebno je redovno aZuriranje svog antivirusnog softvera — korisnik bi trebao
provijeriti jesu li ukljuena automatska azuriranja ili bi korisniku trebala postati navika
da svaki dan prvo preuzima najnovija azuriranja. Potrebno je redovno provjeravati
jesu li azuriranja primijenjena i potrebno je skenirati svoj sustav radi mogucih
infekcija, [17].

3.3. Distribuirani napadi uskracivanja usluge (DDoS)

Distribuirani napad uskracivanja usluge (DDoS) zlonamjeran je pokusaj
prekida normalnog prometa ciljanog posluzitelja, usluge ili mreZze preplavljivanjem
cilja ili njegove okolne infrastrukture s poplavom internetskog prometa. DDoS napadi
postizu ucCinkovitost koristenjem viSe kompromitiranih raCunalnih sustava kao izvora
prometa napada. S visoke razine, DDoS napad je poput neoCekivane prometne
guzve koja zacCepljuje autocestu, sprjeCavajuci redoviti promet da stigne na svoje
odrediste, [42].

DDoS napadi se izvode s mrezama racunala povezanih s internetom. Te se
mreze sastoje od raCunala i drugih uredaja koji su zarazeni zlonamjernim softverom,
Sto omogucduje da ih napadac kontrolira na daljinu. Ti pojedinacni uredaji nazivaju se
botovi (ili zombiji), a skupina botova naziva se botnet. Nakon S$to je botnet
uspostavljen, napada¢ mozZe usmijeriti napad slanjem uputa svakom botu. Kada je
zrtvin posluzitelj ili mreZza na meti botneta, svaki bot Salje zahtjeve na ciljnu IP adresu,
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potencijalno uzrokuju¢i preoptereCenje posluzitelja ili mreze, Sto rezultira
uskradivanjem usluge normalnom prometu. Buduéi da je svaki bot legitiman
internetski uredaj, odvajanje napadackog prometa od normalnog prometa moze biti
teSko. Najoditiji simptom DDoS napada je iznenadna sporost ili nedostupnost stranice
ili usluge. Alati za analizu prometa mogu uvelike pomo¢i da se uoCi neke od ovih

znakova DDoS napada:

Sumnijive koli¢ine prometa koje potjeCu s jedne IP adrese ili IP raspona
Poplava prometa od korisnika koji dijele jedan profil ponasanja, kao Sto
je vrsta uredaja, geolokacija ili verzija web preglednika

Neobjasnjivi porast zahtjeva prema jednoj stranici ili krajnjoj tocki

Cudni obrasci prometa kao $to su skokovi u neparne sate dana ili
obrasci koji se €ine neprirodnim (npr. skokovi svakih 10 minuta)

3.3.1. Vrste DDoS napada

Razli¢ite vrste DDoS napada ciljaju razliCite komponente mrezne veze. Da bi
se razumjeli kako funkcioniraju razli¢iti DDoS napadi, potrebno je znati kako se
uspostavlja mrezna veza. Mrezna veza na Internetu sastoji se od mnogo razlicitih
komponenti ili "slojeva”. OSI model, prikazan na slici 7, konceptualni je okvir koji se
koristi za opisivanje mrezne povezanosti u 7 razliCitih slojeva.

— sloj interakcije izmedu ¢ovjeka i ractunala, gdje
aplikacije mogu pristupiti mreZnim uslugama
__ osigurava da su podaci u upotrebljivom formatu i
tu se dogada enkripcija podaiaka

PRESENTATION LAYER

__odrZzava veze i odgovoran je za kontrolu portova i

SESSION LAYER sesija

|

— prenosi podatke koristeci prijenosne protokole

TRANPORT. LANRN 4 uklju€ujuéi TCP i UDP

NETWORK LAVER - odlucuje kojim ce fiziCkim putem i¢i podaci
OATA LINK LAYER definira format podataka na mreZi

prenosi neobradeni tok bitova preko fiziCkog
medija

PHYSICAL LAYER

Slika 7: Prikaz OSI modela
Izvor:[19]

lako gotovo svi DDoS napadi ukljuuju zatrpavanje ciljanog uredaja ili mreze
prometom, napadi se mogu podijeliti u tri kategorije. Napada¢ moze upotrijebiti jedan
ili viSe razliCitih vektora napada ili cikli¢ki vektore napada kao odgovor na protumjere
koje poduzima meta.
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3.3.1.1. Napad aplikacijskog sloja

Cilj ovih napada je iscrpiti resurse i uzrokovati uskracivanje usluge. Napadi
ciljaju sloj koji generira web stranice na posluzitelju kao odgovor na HTTP zahtjeve.
lako je izvrSavanje HTTP zahtjeva na strani klijenta jeftino, odgovor posluzitelja moze
biti skup jer ucitava datoteke i pokre¢e baze podataka. Obrana od napada na sloj 7
teSka je jer je teSko razlikovati zlonamjerni od legitimnog prometa. Primjer napada na
aplikacijski sloj prikazan je na slici 8. Napad je slican konstantnom osvjezavanju u
web pregledniku s viSe raCunala odjednom, stvarajuci veliki broj HTTP zahtjeva i
uzrokujuci uskracivanje usluge. Napadi se kre¢u od jednostavnih do sloZenih verzija.
Jednostavniji napadi koriste isti URL i iste napadacke IP adrese, referere i korisnicke
agente. Slozenije verzije koriste viSse napadackih IP adresa i nasumi¢no ciljaju
razliCite URL-ove s razli€itim refererima i korisni¢kim agentima.

Napadaé
- 100 J
Bot

129} HTTP GET /index.php |——— 8

Bot

Zrtva

S |OO|

Bot

Slika 8: Prikaz primjera napada na aplikacijski sloj
Izvor:[19]

3.3.1.2. Napadi na protokol

Napadi na protokol, takoder poznati kao napadi iscrpljivanja stanja, uzrokuju
prekid usluge prekomjernom potroSnjom resursa posluzitelja i/ili resursa mrezne
opreme poput vatrozida i uravnoteZenja opterec¢enja. Napadi na protokol koriste
slabosti u sloju 3 i sloju 4 skupa protokola kako bi metu ucinili nedostupnom.

Na slici 9 je vidljiv prikaz primjera napada na protokol. SYN poplava je
analogna radniku u sobi za opskrbu koji prima zahtjeve s prednje strane trgovine.
Radnik prima zahtjev, odlazi po paket i Ceka potvrdu prije nego Sto donese paket
ispred. Radnik tada dobiva mnogo viSe zahtjeva za pakete bez potvrde sve dok vise
ne moze nositi pakete, postane preoptereéen i zahtjevi po¢nu ostajati bez odgovora.
Ovaj napad iskoristava protokol kontrole prijenosa (Transmission Control Protocol -
TCP rukovanje) — slijed komunikacije kojim dva raCunala zapoc€inju mreznu vezu —
Salju¢i meti veliki broj TCP “Initial Connection Request” SYN paketa s laziranim
izvornim IP adresama. Ciljni stroj odgovara na svaki zahtjev za povezivanjem i zatim

24



Ceka posljednji korak u rukovanju, koji se nikada ne dogodi, iscrpljujuci ciljne resurse
u procesu.

Napadat Bot Zrtva
! Spoofed SYN Packet
c— 7
o o I Spoofed SYN Packet ) O
| ——

2 SYN-ACK > // /|
? ¢ SYN-ACK_ =l

// “"

SYN-ACK

SYN-ACK >

Slika 9: Prikaz primjera napada na protokol

Izvor:[19]

3.3.1.3. Volumetrijski napadi

PokuSava stvoriti zaguSenje troSenjem cijele dostupne propusnosti izmedu
mete i interneta. Velike koliCine podataka Salju se meti koriStenjem oblika pojacanja ili
drugog nacina stvaranja masovnog prometa, kao §to su zahtjevi s botnet mreze.

Na slici 10 prikazan je primjer volumetrijskog napada. Pojatavanje DNS-a je
kao kad bi netko nazvao restoran i rekao "Hoc¢u po jedno od svega, molim vas
nazovite me i ponovite moju cijelu narudzbu", pri Eemu broj povratnog poziva zapravo
pripada zrtvi. Uz vrlo malo truda, generira se dugaCak odgovor i Salje Zzrtvi.
Upucivanjem zahtjeva otvorenom DNS posluzitelju s laziranom IP adresom (IP
adresa zrtve), ciljana IP adresa tada prima odgovor od posluzitelja.

DNE Reaciver

|

N dad DS Resadver — Z
apadac Bos — rtva
: . — —
. J e 4
@‘ 128} < J—
| | \ DHE Reasiver - I
., e p— — L
— | P
| DHE Remalver
.

£

Slika 10: Prikaz primjera volumetrijskog napada

Izvor:[19]
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3.3.2. Postupci za ublazavanje DDoS napada

Kljuéna briga u ublazavanju DDoS napada je razlika izmedu napadackog
prometa i normalnog prometa. Na primjer, kad se pusti novi proizvod u promet tada je
web stranica tvrtke preplavljena Zeljnim kupcima, prekid tog cjelokupnog prometa bi
bila pogreska. Ako ta tvrtka iznenada ima porast prometa od poznatih napadaca,
vjerojatno su potrebni napori za ublazavanje napada. PoteSkoca leZi u razlikovanju
stvarnih kupaca od napadackog prometa. DDoS napad s viSe vektora Koristi
viSestruke putove napada kako bi nadvladao metu na razli€ite nacine, potencijalno
ometajuci napore ublaZzavanja na bilo kojoj putanji. Napad koji cilja na viSe slojeva
skupa protokola u isto vrijeme, kao $to je pojacanje DNS-a u kombinaciji s HTTP
poplavom primjer je viSevektorskog DDoS-a. Ublazavanje viSevektorskog DDoS
napada zahtijeva niz strategija za suzbijanje razli€itih putanja. Op¢éenito govoreéi, sto
je napad slozeniji, veCa je vjerojatnost da ¢e promet napada biti teSko odvoijiti od
normalnog prometa - cilj napadaca je uklopiti se Sto je viSe moguce, Cine¢i napore za
ublazavanje $to je moguce neucinkovitijima. PokuS$aji ublazavanja koji ukljuuju
ispustanje ili ograniavanje prometa bez razlike mogu izbaciti dobar promet zajedno s
loSim, a napad se takoder moze modificirati i prilagoditi zaobilaZzenju protumjera.

3.3.2.1. Usmjeravanje crne rupe

Jedno rjeSenje koje je dostupno gotovo svim mreznim administratorima je
stvaranje rute crne rupe i usmjeravanje prometa na tu rutu. U svom
najjednostavnijem obliku, kada se filtriranje crne rupe implementira bez posebnih
kriterija ograni€enja, i legitimni i zlonamjerni mrezni promet usmjeravaju se na nultu
rutu ili crnu rupu i ispustaju iz mreze. Ako neka internetska imovina dozivi DDoS
napad, davatelj internetske usluge (Internet Service Provider - ISP) od te imovine
moze poslati sav promet web stranice u crnu rupu kao obranu. Ovo nije idealno
rieSenje, jer uCinkovito daje napadacu zeljeni cilj: €ini mreZzu nedostupnom.

3.3.2.2. Ograni¢enje brzine

OgraniCavanje broja zahtjeva koje ¢e posluzitelj prihvatiti tijekom odredenog
vremenskog okvira takoder je nacin ublaZzavanja napada uskraéivanjem usluge. Dok
je ograniCenje brzine korisno za usporavanje web strugaca od krade sadrzaja i za
ublazavanje poku$aja prijave koriStenjem brutalne sile, ono samo po sebi vjerojatno
nece biti dovoljno da se ucinkovito nosi sa slozenim DDoS napadom. Unato¢ tome,
ograniCavanje brzine korisna je komponenta u ucinkovitoj strategiji ublazavanja
DDoS napada.

3.3.2.3. Vatrozid web aplikacije

Vatrozid web aplikacije (Web Application Firewall - WAF) alat je koji moze
pomoci u ublazavanju DDoS napada sloja 7. Postavljanjem WAF-a izmedu Interneta i
izvornog posluzitelja, WAF moze djelovati kao obrnuti proxy, stiteCi ciljani posluzitel;
od odredenih vrsta zlonamjernog prometa. Filtriranjem zahtjeva na temelju niza
pravila koja se koriste za identifikaciju DDoS alata, napadi sloja 7 mogu se sprijeciti.
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Jedna kljuéna vrijednost ucinkovitog WAF-a je moguénost brze implementacije
prilagodenih pravila kao odgovor na napad.

3.3.2.4. Anycast mrezna difuzija

Ovaj pristup ublazavanja koristi Anycast mreZu za rasprSivanje napadackog
prometa preko mreze distribuiranih posluZitelia do toCke u kojoj mreza apsorbira
promet. Poput usmjeravanja brze rijeke niz odvojene manje kanale, ovaj pristup Siri
utjecaj distribuiranog napadackog prometa do toCke u Kkojoj postaje upravijiv,
rasprsujuci sve ometajuce sposobnosti. Pouzdanost Anycast mreze za ublazavanje
DDoS napada ovisi o veli€ini napada te veli€ini i uinkovitosti mreze, [19].

3.4. Napad ¢ovjek u sredini (MITM)

Napad Covjek u sredini opCi je izraz za kada se pocinitelj pozicionira u
razgovoru izmedu korisnika i aplikacije — ili da prisluskuje ili da se predstavlja kao
jedna od strana, Cineci se kao da je normalna razmjena informacija u tijeku. Cil;
napada je ukrasti osobne podatke, kao Sto su vjerodajnice za prijavu, podaci o
racunu i brojevi kreditnih kartica. Ciljevi su obi¢no korisnici financijskih aplikacija,
softver kao usluga (Software as a service — SaaS) poslovanja, web stranica za e-
trgovinu i drugih web stranica na kojima je potrebna prijava. Informacije dobivene
tjekom napada mogu se Kkoristiti u mnoge svrhe, uklju€ujuéi kradu identiteta,
neodobrene prijenose sredstava ili nedopustenu promjenu lozinke. Na slici 11
prikazan je primjer napada €ovjek u sredini.

O | —
Korisnik “Web.
aplikacija

r
)

Mapadaéd

Slika 11: Prikaz primjera napada Covjek u sredini
Izvor:[20]
Uspjesno izvrSenje napada Covjek u sredini ima dvije razliCite faze: presretanje
i deSifriranje.
Prvi korak napadaca jest da presretne korisni¢ki promet kroz svoju mrezu prije
nego Sto stigne do Zeljenog odredista. Naj¢eS¢i (i najjednostavniji) naCin za to je

pasivni napad u kojem napadac Cini besplatne, zlonamjerne WiFi pristupne tocke
dostupnima javnosti. Obicno su imenovani na nacin koji odgovara njihovoj lokaciji i
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nisu zasti¢eni lozinkom. Jednom kada se Zrtva spoji na takvu zariSnu tocku, napadac
dobiva punu vidljivost bilo koje internetske razmjene podataka.

Napadaci koji zele aktivnije pristupiti presretanju mogu pokrenuti jedan od

sljedecih napada:

IP spoofing - ukljuCuje napadaca koji se maskira u aplikaciju mijenjanjem
zaglavlja paketa u IP adresi. Kao rezultat toga, korisnici koji pokuSavaju
pristupiti URL-u povezanom s aplikacijom Salju se na web stranicu napadaca.
Protokol za rjeSavanje adresa (Address Resolution Protocol — ARP) spoofing -
proces povezivanja MAC adrese napadaca s IP adresom legitimnog korisnika
na lokalnoj mrezi pomocu laznih ARP poruka. Kao rezultat toga, podaci koje
korisnik Salje na IP adresu glavnog racunala umjesto toga prenose se
napadacu.

DNS spoofing - uklju€uje infiltraciju u DNS posluzitelj i mijenjanje zapisa adrese
web stranice. Kao rezultat toga, korisnici koji pokuSavaju pristupiti stranici
poslani su od izmijenjenog DNS zapisa prema napadacevoj stranici.

Nakon presretanja, svaki dvosmjerni SSL promet treba deSifrirati bez

upozorenja korisnika ili aplikacije. Postoji niz metoda da se to postigne:

HTTPS spoofing - Salje lazni certifikat Zrtvinom pregledniku nakon Sto se
napravi poCetni zahtjev za povezivanje sa sigurnim mjestom. SadrZi digitalni
otisak prsta povezan s ugrozenom aplikacijom, koji preglednik provjerava
prema postoje¢em popisu pouzdanih stranica. Napada¢ tada moze pristupiti
svim podacima koje je Zrtva unijela prije nego Sto se proslijede aplikaciji.

SSL BEAST (iskoristavanje preglednika protiv SSL/TLS-a) cilja na TLS verziju
1.0 ranjivost u SSL-u - ovdje je zrtvino raCunalo zarazeno zlonamjernim
JavaScriptom koji presrec¢e Sifrirane kolaCi¢e koje Salje web aplikacija. Tada je
ulanCavanje blokova Sifre (CBC) aplikacije ugrozeno kako bi se desifrirali
njezini kolacié¢i i autentifikacijski tokeni.

Do otmice SSL-a dolazi kada napadac proslijedi krivotvorene autentifikacijske
8to se Cini sigurnom vezom dok, zapravo, €ovjek u sredini kontrolira cijelu
sesiju.

SSL uklanjanje smanjuje HTTPS vezu na HTTP presretanjem TLS provjere
autenti¢nosti koju aplikacija Salje korisniku. NapadacC korisniku Salje ne
kriptiranu verziju web-mjesta aplikacije dok odrzava zasti¢enu sesiju s
aplikacijom. U meduvremenu, cijela korisnikova sesija je vidljiva napadacu,
[20].

3.5. XSS napadi

XSS napad je iskoriStavanje (engl. exploit) gdje napada¢ prilaze kod na

legitimnu web stranicu koji ¢e se izvrsiti kada Zrtva ucita web stranicu. Taj se
zlonamjerni kod mozZe umetnuti na nekoliko nacina. Naj¢eS¢e se dodaje na kraj URL-
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a ili se postavlja izravno na stranicu koja prikazuje sadrzaj koji su generirali korisnici.
Na slici 12 prikazan je primjer XSS napada.

A= _ napada Zrtvi Salje vezu ubacenu
Napadaé skriptom (npr. prijevara e-postom) Zriva

@) Zrtva klikne na
\ ¥ poveznicu i

zatraZi legitimnu

web stranicu
a0
(4

Zlonamjerna skripta
napadacu salie
privatne podatke
Zrtve

preglednik Zrive
ucitava legitimnu
o= Stranicu, ali takoder
\é_,‘:) izvrSava zlonamjernu
Web stranica skriptu

Slika 12: Prikaz primjera XSS napada
Izvor:[21]

Jedan primjer napada skriptiranjem izmedu web-mjesta ¢esto se moze vidjeti
na web-mjestima koja imaju neprovjerene forume za komentare. U ovom slucaju,
napadacC ¢e objaviti komentar koji se sastoji od izvrSnog koda omotanog u oznake
'<script></script>'. Ove oznake govore web-pregledniku da interpretira sve izmedu
oznaka kao JavaScript kod. Nakon $to se taj komentar nade na stranici, kada bilo koji
drugi korisnik ucita tu web stranicu, zlonamjerni kod izmedu oznaka skripte izvrsit ¢e
njihov web preglednik, a oni ¢e postati Zzrtva napada.

JavaScript XSS napadi su popularni jer JavaScript ima pristup nekim
osjetljivim podacima koji se mogu koristiti za kradu identiteta i drugim zlonamjernim
svrhama. Na primjer, JavaScript ima pristup kola¢i¢éima*, a napada¢ bi mogao
upotrijebiti XSS napad kako bi ukrao korisnikove kolaci¢e i lazno ih predstavljao na
mrezi. JavaScript takoder moze stvoriti HTTP zahtjeve koji se mogu koristiti za slanje
podataka (kao $to su ukradeni kolaci¢i) natrag napadacu. Uz to, JavaScript na strani
klijenta takoder mozZze pomoéi napadacu da dobije pristup API-jima koji sadrze
geolokacijske koordinate, podatke web kamere i druge osjetljive informacije, [41].

Tipi€an tok XSS napada na viSe web stranica je sljedeci:

1. Zrtva ugitava web stranicu, a zlonamjerni kod kopira korisnikove kolagi¢e

2. Kod zatim Salje HTTP zahtjev web posluZitelju napadaca s ukradenim kolaci¢ima
u tijelu zahtjeva.

3. Napadac€ zatim moze upotrijebiti te kolaCi¢e za lazno predstavljanje korisnika na
toj web stranici u svrhu napada druStvenog inzenjeringa ili ¢ak za pristup
brojevima bankovnih racuna ili drugim osjetljivim podacima.
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3.5.1. Kod na strani klijenta

Kod na strani klijenta (engl. Client-side code) je JavaScript kod koji se izvodi
na korisnikovom racunalu. Kod na strani klijenta obi¢no je kod koji izvrSava web
preglednik nakon Sto preglednik ucita web stranicu. To je u suprotnosti s kodom na
strani posluzitelja koji se izvrSava na web posluzitelju glavnog raCunala. Kod na strani
klijenta vrlo je koristan s interaktivnim web stranicama; interaktivni sadrzaj radi brze i
pouzdanije buduéi da racunalo korisnika ne mora komunicirati s web posluziteljem
svaki put kada dode do interakcije. Igre temeljene na pregledniku jedna su od
popularnih platformi za kod na strani klijenta, budu¢i da kod na strani klijenta moze
osigurati nesmetan rad igre bez obzira na probleme s povezivanjem.

Kod koji pokrece klijentsku stranu vrlo je popularan u modernom web razvoju i
koristi se na vecini modernih web stranica. Buduci da je kod na vise web-mjesta
glavna komponenta modernog weba, skriptiranje izmedu web-mjesta postalo je jedna
od najCesce prijavljenih ranjivosti u kiberneti¢koj sigurnosti, a napadi skriptiranjem na
viSe web-mjesta pogodili su glavne stranice kao Sto su YouTube, Facebook i Twitter.

3.5.2. Vrste XSS napada

Reflektirano skriptiranje izmedu web-mjesta je najceSce koristen XSS napad.
Uz reflektirani napad, zlonamjerni kod se dodaje na kraj URL-a web stranice; Cesto
Ce to biti legitimna, pouzdana web stranica. Kada zZrtva ucita ovu poveznicu u svoj
web preglednik, preglednik ¢e izvrSiti kod umetnut u URL. Napada¢ obi¢no Koristi
neki oblik drustvenog inzenjeringa kako bi prevario zZrtvu da klikne na poveznicu.

Na primjer, korisnik moze primiti legitimnu e-postu koja tvrdi da dolazi od
njegove banke. U e-poruci ¢e se od njih traziti da poduzmu neke radnje na web-
mjestu banke i dati poveznicu. Veza bi izgledala otprilike ovako:

~http://legitamite-bank.com/index.php?user=<script>ovdje je lo$ kod!</script>“.

Trajno skriptiranje izmedu web-mjesta Trajno skriptiranje izmedu web-mjesta
se dogada na web-mjestima koja korisnicima omogucuju objavljivanje sadrzaja koji
¢e drugi korisnici vidjeti, kao $to je, na primjer, forum za komentare ili web-mjesto
drusStvenih medija. Ako web-mjesto ispravno ne provjerava valjanost unosa za
sadrZaj koji generiraju korisnici, napada¢ mozZe umetnuti kod koji ¢e preglednici
drugih korisnika izvrSiti kada se stranica ucita. Na primjer, napada¢ moze oti¢i na
internetsku stranicu za upoznavanije i staviti nesto poput ovoga u svoj profil:

"Bok! Moje ime je Marko, uzivam u dugim Setnjama plazom i <script>zlonamjerni
kod</script>"

Svaki korisnik koji poku$a pristupiti Markovom profilu postat ¢e Zrtva Markovog
upornog napada skriptiranjem na viSe stranica.

30



3.5.3. Zastita od XSS napada

Izbjegavanje HTML-a u unosima - jedan vrlo ucinkovit nacin da se izbjegnu
uporni napadi skriptiranjem na razli€itim mjestima jest sprijeciti korisnike da objavljuju
HTML u unosima obrasca. Postoje i druge opcije koje korisnicima omogucuju
stvaranje bogatog sadrzaja bez upotrebe HTML-a, kao Sto su oznake i ono Sto vidite
je ono sto dobivate (What You See Is What You Get - WYSIWYG) uredivadi.

Validacijom unosa - validacija znaci implementacija pravila koja sprjeCavaju
korisnika da objavi podatke u obrazac koji ne zadovoljava odredene kriterije. Na
primjer, unos koji traZi korisnikovo "Prezime" trebao bi imati pravila provjere valjanosti
koja korisniku dopustaju samo slanje podataka koji se sastoje od alfanumerickih
znakova. Pravila provjere takoder se mogu postaviti tako da odbiju sve oznake ili
znakove koji se obi¢no koriste u skriptiranju na viSe stranica, kao Sto su oznake
“<script>".

Sanitizacijom podataka - sanitizacija podataka je sli€nha provjeri valjanosti, ali
se dogada nakon Sto su podaci vec¢ objavljeni na web posluZitelju, ali joS prije nego
Sto se prikazu drugom korisniku.

Poduzimanjem sigurnosnih mjera za kolaci¢e - web-aplikacije takoder mogu
postaviti posebna pravila za rukovanje kolaci¢ima koja mogu ublaziti kradu kolaci¢a
putem XSS napada. Kolaci¢i se mogu vezati za odredene IP adrese tako da im
napadaci skriptiranjem na razli€itim stranicama ne mogu pristupiti.

Postavljanjem WAF pravila - WAF se takoder moze konfigurirati za provodenje
pravila koja ¢e sprijeciti reflektirano skriptiranje izmedu web-mjesta. Ova WAF pravila
koriste strategije koje Ce blokirati Cudne zahtjeve prema posluzitelju, uklju€ujuci
napade skriptiranjem na razli€itim mjestima, [21].

3.6. Napadi SQL injekcijom

SQL injekcija (SQLi) sigurnosna je ranjivost na webu koja napadacu
omogucuje mijeSanje u upite koje aplikacija postavlja svojoj bazi podataka. Opéenito
omogucuje napadacu pregled podataka koje inaCe ne moZzZe dohvatiti. To moze
ukljucCivati podatke koji pripadaju drugim korisnicima ili bilo koje druge podatke kojima
sama aplikacija moze pristupiti. U mnogim slu€ajevima, napada¢ moze modificirati ili
izbrisati te podatke, uzrokujuci stalne promjene sadrzaja ili ponasanja aplikacije.

UspjeSan napad SQL injekcijom moze rezultirati neovlastenim pristupom
osjetljivim podacima, kao $to su lozinke, podaci o kreditnoj kartici ili osobni podaci o
korisniku. Mnoga krSenja podataka visokog profila posljednjih godina bila su rezultat
napada SQL injekcijom, Sto je dovelo do ostecenja ugleda i regulatornih kazni. U
nekim slu€ajevima, napada moze dobiti stalan straznji ulaz (engl. Backdoor) u
sustave organizacije, $to dovodi do dugorotnog ugroZavanja koje moze proci
nezapazeno dulje vrijeme.

Vecina ranjivosti SQL injekcije moze se pronaci brzo i pouzdano pomocu alata
poput ,Burp Suite” skenera za web ranjivosti. Napad SQL injekcije moze se otkriti
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ruéno koristenjem sustavnog skupa testova protiv svake ulazne tocke u aplikaciji. To
obic¢no ukljucuje:

Slanje jednostrukog navodnika , ' “ i trazenje pogreSaka ili drugih anomalija.

PodnosSenje neke sintakse specificne za SQL koja procjenjuje osnovnu (izvornu)
vrijednost ulazne toCke i drugu vrijednost, te traZenje sustavnih razlika u
rezultiraju¢im odgovorima aplikacije.

PodnoSenje Booleovih uvjeta kao $to su ,OR 1=1i ,OR 1=2%i traZenje razlika u
odgovorima aplikacije.

PodnosSenje korisnih podataka osmisljenih za pokretanje vremenskih odgoda
kada se izvrSavaju unutar SQL upita i traZzenje razlika u vremenu potrebnom za
odgovor.

PodnosSenje OAST korisnih podataka osmisljenih za pokretanje izvanpojasne
mrezne interakcije kada se izvrSi unutar SQL upita i pracenje svih rezultirajucih
interakcija.

Vecina ranjivosti SQL injekcije javlja se unutar ,WHERE" klauzule ,SELECT"

upita. Ovu vrstu SQL injekcije opcenito dobro razumiju iskusni testeri. Ali ranjivosti
SQL injekcije se u nacelu mogu pojaviti na bilo kojem mjestu unutar upita i unutar
razliitih vrsta upita. Naj¢eSc¢a druga mjesta na kojima dolazi do SQL injekcije su:

u

e Uizjavama ,UPDATE", unutar aZuriranih vrijednosti ili klauzule ,WHERE".
e Uizjavama ,INSERT", unutar umetnutih vrijednosti.
e U naredbama ,SELECT", unutar naziva tablice ili stupca.
e U naredbama ,SELECT", unutar klauzule ,ORDER BY*.
3.6.1. Vrste SQL injekcije

Postoji Sirok izbor ranjivosti, napada i tehnika SQL ubacivanja koji se pojavljuju
razli€itim situacijama. Neki uobiCajeni primjeri SQL ubacivanja ukljucuju:

dohvacanije skrivenih podataka, rusenje logike aplikacije, UNION napadi i slijepa SQL
injekcija.

3.6.1.1. Dohvacanje skrivenih podataka

Npr. Korisnik otvara aplikaciju za kupnju koja prikazuje proizvode u razliCitim

kategorijama. Kada korisnik klikne na kategoriju ,Darovi“, njegov preglednik zahtijeva
URL: https://nesigurna-stranica.com/proizvodi?kategorija=Darovi.

To uzrokuje da aplikacija napravi SQL upit za dohvacanje pojedinosti o

relevantnim proizvodima iz baze podataka:

“ SELECT * FROM proizvodi WHERE kategorija = 'Darovi' AND pusten = 1.
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Ovaj SQL upit traZzi od baze podataka da vrati: sve detalje (*) iz tablice
proizvoda gdje je kategorija ,Darovi‘ a ,pusten” je 1. Ogranicenje ,pusten = 1 koristi
se za skrivanje proizvoda koji nisu pusteni. Za neobjavljene proizvode, vjerojatno
~pusten = 0°.

Aplikacija ne implementira nikakvu obranu od napada SQL injekcijom, tako da
napadac moze konstruirati napad poput: https://nesigurna-
stranica.com/proizvodi?kategorija=Darovi'--.

To rezultira SQL upitom:
~SELECT * FROM proizvodi WHERE kategorija = 'Darovi'--' AND pusten = 1%

Klju€na stvar jest da je niz dvostrukih crtica -- indikator komentara u SQL-uU i
znaci da se ostatak upita tumaci kao komentar. Ovo ucinkovito uklanja ostatak upita,
tako da viSe ne ukljuuje ,AND pusten = 1% To znaci da su svi proizvodi prikazani,
ukljucujuéi proizvode koji nisu objavljeni.

Nadalje, napadaC mozZe uzrokovati da aplikacija prikaze sve proizvode u bilo
kojoj kategoriji, ukljuCuju¢i kategorije za koje ne zna: ,https://nesigurna-
stranica.com/proizvodi?kategorija=Darovi +OR+1=1--,.

Ovo rezultira SQL upitom:

~SELECT * FROM proizvodi WHERE kategorija = 'Darovi'--' OR 1=1-- AND
pusten = 1%

Modificirani upit vratit e sve stavke gdje je ili kategorija Darovi ili je 1 jednako
1. Bududi da je 1=1 uvijek istinito, upit e vratiti sve stavke.

3.6.1.2. Rusenje logike aplikacije

Razmatra se aplikacija koja korisnicima omogucuje prijavu s korisni¢kim
imenom i lozinkom. Ako korisnik poSalje korisni¢ko ime ,marko95“ i lozinku fpz123,
aplikacija provjerava vjerodajnice izvrSavanjem slijede¢eg SQL upita:

,SELECT * FROM korisnici WHERE korisnickolme = 'marko95' AND lozinka =
'fpz123" “.

Ako upit vrati podatke o korisniku, tada je prijava uspje$na. U protivnhom se
odbija. Ovdje se napada¢ moze prijaviti kao bilo koji korisnik bez lozinke jednostavno
pomocu niza SQL komentara -- kako bi uklonio provjeru lozinke iz WHERE klauzule
upita. Na primjer, podnosSenje korisnickog imena ,administrator'—, i prazne lozinke
rezultira sljedec¢im upitom:

“SELECT * FROM korisnici WHERE korisnickolme = 'administrator'--" AND

password ="""

Ovaj upit vraca korisnika Cije je korisniCcko ime administrator i uspjesno
prijavljuje napadaca kao tog korisnika.
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3.6.1.3. UNION napadi

U slucajevima kada se rezultati SQL upita vra¢aju unutar odgovora aplikacije,
napada¢ moze iskoristiti ranjivost SQL ubacivanja kako bi dohvatio podatke iz drugih
tablica unutar baze podataka. To se radi pomocu kljuéne rije€¢i UNION, koja
omogucuje izvrSavanje dodatnog SELECT upita i dodavanje rezultata izvornom upitu.
Na primjer, ako aplikacija izvrSi sljedec¢i upit koji sadrzi korisniCki unos "Darovi":
+~SELECT ime, opis FROM proizvodi WHERE kategorija = 'Darovi' “.

Tada napadaC moze podnijeti unos:
. UNION SELECT korisnickolme, lozinka FROM korisnici--.“

To ¢e uzrokovati da aplikacija vrati sva korisniCka imena i lozinke zajedno s
nazivima i opisima proizvoda.

3.6.1.4. Slijepa SQL injekcija

Mnoge instance SQL injekcije su slijepe ranjivosti. To znaCi da aplikacija ne
vraCa rezultate SQL upita ili pojedinosti o greSkama baze podataka unutar svojih
odgovora. Slijepe ranjivosti i dalje se mogu iskoristiti za pristup neovlastenim
podacima, ali uklju¢ene tehnike opcenito su kompliciranije i teze ih je izvesti. Ovisno
o ranjivosti i bazi podataka, slijedece tehnike koriste se za slijepo SQL ubacivanje:

e Promjena upitne logike za pokretanje razlike u odgovoru, ukljuujuéi
ubacivanje novih uvjeta ili uvjetno izazivanje pogreSke (npr. dijeljenje s
nulom).

e Uvjetno pokretanje vremenskog kasnjenja u obradi za zaklju€ivanje istinitosti
na temelju vremena odgovora aplikacije.

e Koristenje OAST tehnika za izvanpojasne mrezne interakcije, Cesto
omogucujuéi eks filtraciju podataka putem DNS pretrazivanja za kontroliranu
domenu.

3.6.2. Mjere zastite od SQL injekcije

Vecina sluCajeva SQL injekcije se moze sprijeciti koriStenjem parametriziranih
upita (takoder poznatih kao pripremljene izjave) umjesto ulan€avanja nizova unutar
upita. Sljedeci navedeni kod je ranjiv na SQL ubacivanje jer je korisniCki unos spojen
izravno u upit:

,» String query = "SELECT * FROM proizvodi WHERE kategorija = "'+ input + "' ";
Statement statement = connection.createStatement();
ResultSet resultSet = statement.executeQuery(query); ,,

Taj se kod moze vrlo lako ispraviti na nacin koji sprjeCava da korisni¢ki unos
ometa strukturu upita:
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, PreparedStatement statement =connection.prepareStatement("SELECT * FROM
proizvodi WHERE kategorija = ?");

Statement.setString(1, input);
ResultSet resultSet = statement.executeQuery();"

Parametrirani upiti mogu se Koristiti za bilo koju situaciju u kojoj se hepouzdani
unos pojavljuje kao podatak unutar upita, ukljuCujuci klauzulu WHERE i vrijednosti u
INSERT ili UPDATE izjave. Ne mogu se Koristiti za rukovanje nepouzdanim unosom
u drugim dijelovima upita, kao $to su nazivi tablica ili stupaca ili klauzula ORDER BY.
Funkcionalnost aplikacije koja postavlja nepouzdane podatke u te dijelove upita
morat ¢e imati drugaciji pristup, kao Sto je stavljanje dopustenih ulaznih vrijednosti na
bijeli popis ili koristenje drugacije logike za isporuku traZzenog ponasanja.

Da bi parametrizirani upit bio ucinkovit u sprieCavanju ubacivanja SQL-a, niz
koji se koristi u upitu mora uvijek biti tvrdo kodirana konstanta i nikada ne smije
sadrzavati nikakve varijabilne podatke iz bilo kojeg izvora. Ne smije se doéi u
iskuSenje da se odlucuje od slu€aja do sluc€aja je li neka stavka podataka pouzdana i
potrebno je nastaviti koristiti ulanCavanje nizova unutar upita za sluCajeve koji se
smatraju sigurnima. PreviSe je lako pogrijeSiti o moguéem podrijetlu podataka ili da
promjene u drugom kodu krse pretpostavke o tome koji su podaci zarazeni, [22].
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4. Primjena metodologije za penetracijsko testiranje u
organizaciji

Uz rastuci trend kibernetickih napada u posljednjih nekoliko godina, bitno je da
Su organizacije svjesne ove prijetnje i da mogu identificirati ranjivosti u svojim
sustavima. Kiberneticke prijetnje ne samo da postaju sve CeSCe, ve¢ su i sve
sofisticiranije. Najisplativiji na€in da se smanji rizik od kibernetiCkih napada je
penetracijsko testiranje.

Penetracijsko testiranje je proces testiranja raCunalnog sustava, mreze ili web
aplikacije kako bi se pronasle ranjivosti koje bi napada¢ mogao iskoristiti. Smisao
penetracijskog testa je identificirati potencijalne ranjivosti koje zlonamjerni korisnik
mozZe iskoristiti. ldeja je testirati slabosti koje bi zlonamjerni korisnik mogao iskoristiti,
a ne administrator sustava. Penetracijsko testiranje nije jednokratna aktivnost.
Umjesto toga, to je proces koji organizacija mora redovito provoditi. UCestalost
testiranja ovisi o procjeni rizika i organizacijskoj strukturi organizacije.

Penetracijsko testiranje bitan je dio svake strategije kibernetiCke sigurnosti.
Penetracijsko testiranje pomaze u provjeri sigurnosti sustava, aplikacija i mreza
organizacije. Koristi se za pronalaZenje sigurnosnih slabosti prije kriminalaca.
IspitivaCi penetracije (ili "pentesteri") pokreéu simulirane napade kako bi pronasli
sigurnosne rupe. Taj proces pomaze organizaciji pronadi i popraviti nedostatke prije
nego Sto ih kriminalac iskoristi. Penetracijsko testiranje pruza nacin testiranja
ucinkovitosti sigurnosnih kontrola sustava. PomazZe organizacijama da dizajniraju
svoje sigurnosne procese i sigurnosne kontrole kako bi bile u€inkovitije.

Postoje tri razloga zasto je penetracijsko testiranje bitno za organizacije a to
su:

1. Sigurna infrastruktura - iznimno je vazna za svaku organizaciju. Postoji mnogo
nacina testiranja sigurnosne infrastrukture, a jedan od naj¢esc¢ih nacina je
penetracijsko testiranje. Penetracijsko testiranje pomazZe u otkrivanju slabih
toCaka u aplikaciji ili mrezi koje cyber kriminalci mogu lako iskoristiti.

2. Povjerenje kupaca i reputacija tvrtke - reputacija je sve. To je ono $to pokrece
svijet i to je glavni fokus veline organizacija. Reputacija organizacije moze tu
samu organizaciju unistiti ili dozivjeti veliki uspjeh. Jednostavna vijest o curenju
podataka iz tvrtke moze unistiti svu reputaciju koju je ta tvrtka godinama gradila.

3. UcCinkovite sigurnosne mjere i svijest o sigurnosti - sigurnost podataka
organizacije je od najvece vaznosti. Medutim, uvijek postoji opasnost od napada,
bilo od strane zaposlenika koji prima mito za otkrivanje povijerljivin informacija ili
od strane hakera, stoga je vazno uvijek biti spreman. Penetracijsko testiranje je
ne destruktivan nacin mapiranja potencijalnih sigurnosnih propusta prije nego
Sto dode do napada.
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Povreda podataka moze biti veliki problem za tvrtku, a posljedice mogu biti
ogromne i utjecati na cijelu organizaciju. Tu su ukljuCene financijske, pravne i
reputacijske posljedice. Osim toga, izravne ekonomske posljedice takoder ¢e proizaci
iz troSkova i implikacija povrede podataka. Financijske troSkove povrede podataka
neophodno je kvantificirati, ali oni su samo dio troSka. Podmukliji u€inak su izravni
gubici koji nastaju zbog krSenja, poput smanjenog povjerenja potroSaca, gubitka
posla, regulatornih kazni, kazni, laznih transakcija itd.

Mnogo je troSkova povezanih s povredom podataka. Najizravniji od njih su
troSkovi povezani s istragom krSenja, obavjeStavanjem i sanacijom. To su troSkovi
koje Cesto izravno snosi poduzecée. Kao Sto je pokazalo istrazivanje IBM-a, ti troskovi
nastavljaju rasti; TroSkovi povrede podataka porasli su s 3,86 miljuna americkih
dolara na 4,24 milijuna ameri¢kih dolara. Redoviti penetracijski testovi smanjuju
Sanse za upad u podatke odrzavajuci aplikacije sigurnima.

Tvrtka bi trebala provoditi penetracijsko testiranje onoliko puta koliko ovisi 0
visini rizika. Organizacija koja nema osjetljive podatke na svojoj mrezi moze testirati
jednom mijesecno, dok web-mjesto za e-trgovinu koja nosi visokorizi€nu skupinu
krade informacija mozda treba testirati na tjednoj ili dnevnoj bazi. Neki Cak
neprestano testiraju svoju sigurnost. Vazno je pronaci ono $to najbolje funkcionira za
tu organizaciju. Ako vlasnici tvrtke nisu sigurni u razinu rizika s kojom se njihova
tvrtka suoCava, najbolje je konzultirati se sa struCnjakom za sigurnost.

Uskladenost s propisima jedna je od najvaznijih stvari koje se moraju uzeti u
obzir pri pokretanju novog posla. Regulatorni aspekt jedna je od glavnih briga za
uspjeh svake tvrtke. Svaka industrija ima svoj skup pravila i propisa. Penetracijsko
testiranje je tehnika procjene sigurnosti koja je dizajnirana za prepoznavanje
ranjivosti u odabranim aplikacijama. Tvrtke i organizacije Cesto upotrebljavaju
Sarbanes-Oxley (SOX), Zakon o prenosivosti i odgovornosti zdravstvenog osiguranja
(HIPAA) i Savezni zakon o wupravljanju sigurnosS¢u informacija (FISMA) za
uskladivanje s vladinim propisima.

Penetracijski testovi mogu se provoditi na razli€itim sustavima i uredajima,
uklju€ujuci raCunala, prijenosna racunala, web posluzitelje, vatrozidove i usmjerivace.
Izvode ih neovisni izvodaCi i mogu ih koristiti organizacije za dokazivanje
uskladenosti s industrijskim propisima. Penetracijski testovi sadrzavat ¢e izvjeSée o
nalazima i Cesto ¢e preporuciti kako popraviti ili ublaziti identificirane ranjivosti.

Penetracijski testovi bitan su dio svake sigurnosne strategije. Oni uklju€uju tim
struCnjaka koji simuliraju kiberneti¢ki napad u stvarnom svijetu na sustave i aplikacije
tvrtke kako bi vidjeli ranjivosti njezine mreze. Penetracijski test se mozZe podijeliti u 5
kategorija:

e Web aplikacija i API penetracijsko testiranje
e Test penetracije mobilne aplikacije
e Testiranje prodora u oblaku
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e Blockchain i penetracijsko testiranje pametnih ugovora
e Penetracijsko testiranje mreze, [23].

4.1. Analiza razli€itih faza u procesu penetracijskog testiranja

Neke organizacije navode pet faza penetracije dok druge navode Sest ili
sedam. Osim toga, organizacije mogu imati razliCita imena za svaku fazu, unatoC
tome Sto su procesi faze identi¢ni. Do razlike u broju faza testiranja dolazi zbog dvije
faze koje se odvijaju prije testiranja i nakon Sto se zavrsi, neke organizacije ga
izostavljaju. lako nisu tehnicki dijelovi testa, pokazali su se klju€nima za sigurnost.

Predobvezivanje je <&esto zanemarena faza, no kljuéno je uskladiti
penetracijske ispitivaCe i organizaciju. Postavljanjem opsega, logistike, pravila
angazmana i vremenskog rasporeda testa s jasnim ciljevima prije poCetka, osigurava
se uspjeSna komunikacija. Bez definiranja Sto ¢e biti testirano i koja ¢e vrsta
testiranja biti provedena, rezultati mogu biti nepotpuni ili irelevantni. Ova faza je
temelj planiranog ispitivanja, a ni organizacije ni ispitivaci ne bi trebali krenuti bez nje.
Osim toga, za detaljno testiranje, ispitivaCi trebaju provoditi radnje koje bi bile
nezakonite bez odobrenja ili autorizacije. Stoga bi organizacije trebale postaviti jasna
pravila u ugovorima s ispitivaCima, koji bi takoder trebali sadrzavati kljucne
informacije o testu i mjere opreza.

Izvidanje ili prikupljanje obavjestajnih podataka otvorenog izvora (OSINT) je
kljucno za testere kako bi dobili relevantne informacije o sustavu. Prva faza,
planiranje penetracijskog testiranja, omogucuje precizno prikupljanje podataka za
strategiju napada. Izvidanje moze biti aktivno, direktno s ciljnim sustavom, ili pasivno,
koristeci javno dostupne informacije poput drustvenih medija, web stranica i poreznih
podataka. Alati kao Sto su Censys i Shodan koriste se za prikupljanje informacija o
mrezi putem indeksiranja odgovornih zaglavlja javnih IP adresa. OSINT Framework i
kontrolni popisi koriste se za pronalaZzenje ulaznih toCaka i ranjivosti unutar
organizacije..

U fazi skeniranje ili otkrivanje ispitivaci traze ulazne tocke. U idealnom slucaju,
nastoje identificirati Sto viSe otvorenih portova. U ovoj se fazi koristi nekoliko alata za
prepoznavanje otvorenih portova i provjeru mreznog prometa. Faza otkrivanja sastoji
se od skeniranja i analize imovine pomoc¢u alata kao Sto je Nmap, koji je mrezni
skener koji se koristi za otkrivanje host-ova i servisa na racunalnoj mrezi slanjem
paketa i analizom odgovora. U ovoj fazi ispitivaé moze dobiti informacije o dostupnim
sredstvima i informacijama, kao $to su operativni sustavi, otvoreni portovi i pokrenute
usluge. Ako ispitivaC pokrene test bijele kutije, organizacija im je mozda ve¢ dostavila
popis IP-ova za ciljanu imovinu i druge informacije o mrezi. Medutim, ako izvode
testove sive ili crne kutije, tada simuliraju stvarni napad i rade bez tih informacija.
Stoga je ova faza klju€na pri izvodenju testova sive i crne kutije. Osam najboljih alata
za skeniranje ranjivosti su: Invicti, Nmap, OpenVAS, RapidFire VulScan, StackHawk,
Tenable.io i Wiz.
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Faza procjena ranjivosti (dobivanje pristupa) koristi podatke prikupljene tijekom
prethodnih faza, ispitiva¢ ¢e zapoceti izgradnju modela prijetnji i procijeniti ranjivosti.
Mete se identificiraju, a ispitivaC mapira vektore napada. IspitivaC ¢e mapirati i
identificirati podrucja i imovinu visoke vrijednosti, kao $to su: podaci o zaposlenicima,
podaci o kupcima, podaci o partnerima i opskrbnom lancu, tehnicki podaci, unutarnje
i vanjske prijetnje od strane menadzmenta, dobavljaci, luke, mreze, aplikacije i
protokoli.

IspitivaCi mogu Kkoristiti resurse poput Nacionalne baze podataka o
ranjivostima (NVD), repozitorija podataka o upravljanju ranjivostima koji analiziraju
ranjivosti softvera objavlene u bazi podataka o uobiajenim ranjivostima i
izlozenostima (CVE). lako se moze izvrSiti ru¢no skeniranje ranjivosti, ispitivaci
obi¢no koriste alate kao Sto su Tenable, Rapid7, Qualys i Nmap. Neke sigurnosne
organizacije ovu fazu nazivaju "dobivanjem pristupa”. Testeri koriste napade web
aplikacija, kao sto su XSS, SQL injekcije i straznja vrata, kako bi prona$li ranjivosti i
iskoristili ih eskalacijom privilegija, kradom podataka, presretanjem prometa i drugim
tehnikama.

U fazi iskoriStavanje (odrzavanje pristupa) testeri dokazuju mogu i se
identificirane ranjivosti iskoristiti. Poznato i kao odrZavanje pristupa, iskoriStavanje je
jedna od najkritiCnijin faza jer ispitiva¢ pokuSava probiti i pristupiti ciljnom sustavu. U
ovoj fazi penetracijskog testiranja, ispitivaC pokuSava pristupiti ciljnom sustavu i
iskoristiti identificirane ranjivosti, obi¢no koristecCi alat kao $to je Metasploit, koji
simulira napade iz stvarnog svijeta. IspitivaCi su odgovorni za imovinu organizacije i u
ovoj fazi moraju osigurati da sustav nije ugrozen ili oste¢en zbog njihovih simulacija.

Pravi kibernetiCki napadi mogu trajati od nekoliko minuta do nekoliko sati, tako
da ranjivosti identificirane u prethodnim fazama moraju biti postojane kako bi ih loSi
akteri mogli iskoristiti. Opcenito, testeri ¢e traZiti root ili administratorske povlastice
uredaja ili sustava. Metasploit se koristi zbog svojih pojednostavljenih moguénosti
procesa za pronalazenje i izvrSavanje javno dostupnih eksploatacija za ranjivosti.
Osim Sto osigurava da su ranjivosti stabilne, ova faza takoder mijeri posljedice
proboja. Na primjer, moze li ispitivac Sifrirati ili eksfiltrirati podatke ili simulirati napade
nultog dana ili hakiranja ucjenjivackim softverom i u kojoj mjeri.

Predzadnja faza je posteksploatacija, izvjeS€ivanje i analiza rizika. lako vecina
organizacija navodi ovaj korak kao fazu izvjeSCivanja, ostale komponente nakon
eksploatacije, poput aktivnosti ¢iSéenja, moraju biti uklju¢ene u ovu fazu
penetracijskog testa. Nakon zavrSetka testiranja i prezentiranja izvjeSc¢a i preporuka,
ispitivaC mora o istiti okolis. To podrazumijeva ostavljanje sustava toCno onakvim
kakvog su ga pronasli, rekonfiguriranje pristupa koristenog za probijanje IT okruzenja
i vracanje ostalih modifikacija koje su mozda napravili. Aktivnosti CiScenja takoder
otvaraju put sanaciji i zavrsnoj fazi testiranja prodora. Tipi¢ne aktivnosti ¢iS¢enja su:

e Uklanjanje svih izvrSnih datoteka, skripti i privremenih datoteka iz
ugrozenih sustava
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e Ponovna konfiguracija postavki natrag na izvorne parametre prije
penetracijskog testiranja

¢ Uklanjanje svih rootkitova instaliranih u okruzenju

¢ Uklanjanje svih korisni€kih racuna kreiranih za povezivanje s ugroZzenim
sustavom

lzvjeSCe se smatra najkljucnijim dokumentom. To je zavrSna prezentacija
organizaciji koja je angazirala ispitivaca. S izvjeS¢em organizacije mogu poduzeti
mjere, popraviti ranjivosti i ojacati svoje sustave i osoblje ako je potrebno. IzvjeSc¢a
moraju biti jasna i transparentna. Ispitivai moraju dokumentirati sve faze, ciljana
sredstva, vrstu testa i tehnike te otkrivene ranjivosti. Osim toga, mogu se ukljuciti
vodi€i za popravak ili zakrpu ranjivosti. IzvjeS¢a o penetracijskog testiranju ukljucuju:

e SpecifiCne ranjivosti koje su iskoriStene

¢ Osijetljive podatke kojima je pristupljeno

e Koli€inu vremena tijekom kojeg je ispitivaC mogao ostati u sustavu
neotkriven

UobiCajena je praksa da organizacija od ispitivaa zatraZi dezinficirana
izvieS€a prije nego unajmi njihove usluge. To im omogucuje pregled standarda i
detalja koje koristi dobavljaC. Dobra izvjeS¢a penetracijskog testiranja su uredno
organizirana i prioritetne su po razini rizika.

Sanacija je zavrSna faza penetracijskog testa i spada u odgovornost
organizacije. Koristenjem izvjed¢a i nalaza te informacija koje imaju iz interakcije s
ispitivatem, posebno ako je napravljen penetracijski test bijele kutije, organizacije
mogu pocCeti unositi promjene u svoje sustave kako bi popravile otkrivene ranjivosti.
Sanacija moze biti vrlo izazovna za organizacije koje nemaju resurse. Stoga su
izvjeSc¢a koja uklju€uju vodiCe za sanaciju najcjenjenija. Nakon popravka, faze ¢e se
Cesto ponovno pokrenuti kako bi se testirale nadogradnje ili drugi sustavi ili pokrenule
razliCite vrste penetracijskog testiranja, [24].

4.2. Metodologija i okviri za izvodenje penetracijskog testiranja

Penetracijsko testiranje je etiCka procjena kiberneticke sigurnosti koja pomaze
organizacijama da poboljSaju svoje stanje kiberneticke sigurnosti. To je sloZen proces
koji, ako se ne provodi pravilno, moze propustiti znaCajne ranjivosti i ostaviti
organizaciju ranjivom. Ispunjavanje penetracijskog testa u skladu sa strukturiranim
okvirima i procedurama jamci postizanje specificnih ciljieva i pokrivenost svih
relevantnih podru€ja. Medutim, buduc¢i da su svaka organizacija i okruzenje
jedinstveni, jedinstvena strategija za penetracijsko testiranje je neucinkovito.

Od kljuéne je vaznosti razmotriti pruza li pristup penetracijskog testiranja
odgovarajucu razinu procjene za tvrtku. To se postize s upoznavanjem s raznim
vrstama metodologija. Neke od njih su:
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e Prirucnik za metodologiju testiranja sigurnosti otvorenog koda
(OSSTMM)

e Otvoren projekt sigurnosti web aplikacije (OWASP)

¢ Nacionalni institut za standarde i tehnologiju (NIST)

¢ |zvrdni standard metodologije penetracijskog testiranja (PTES)

e Okvir za procjenu sigurnosti informacijskog sustava (ISSAF), [25].

4.2.1. OSSTMM

Priruénik za metodologiju testiranja sigurnosti otvorenog koda (OSSTMM) je
standard za testere za sigurnost. Opisuje kompletnu metodologiju testiranja, nudeci
prilicno dobre alate za izvjeS€ivanje o skupu rezultata. Glavni koncept je djelokrug,
Sto je ukupno moguce operativho sigurnosno okruzenje u kojem se odvija bilo kakva
interakcija s bilo kojim sredstvom, Sto moze uklju€ivati i fiziclke komponente
sigurnosnih mjera. Djelokrug se sastoji od tri kanala:

e Sigurnosnog komunikacijskog kanala (COMSEC)
e Fizi¢kog sigurnosnog kanala (PHYSSEC).
e Sigurnosnog kanala spektra (SPECSEC).

Kanali su sredstva interakcije s imovinom. Imovina je ono $to je vlasniku
vrijedno. Djelokrug zahtijeva da se sve prijetnje moraju smatrati mogucima, ¢ak i ako
nisu vjerojatne. Na slici 13 prikazani su pet kanala OSSTMM metodologije.

Fizicka
imovina

Informacijska
sigurnost

Beziéna
komunikacija

Slika 13: Prikaz pet kanala OSSTMM metodologije
Izvor:[26]
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Tri glavna kanala podijeljena su u pet podkanala prije nego $to ih po€nu Koristiti
sami testeri.

Osoblje - sadrzi sve ljudske elemente komunikacije
[}

FiziCko - sastoji se od opipljivih elemenata sigurnosti gdje interakcija zahtijeva
fiziCki napor ili izvor energije za manipuliranje imovinom.
[ ]

BeZi¢na komunikacija - sadrzi sve elektroniCke komunikacije, signale i emanacije
koje se odvijaju preko elektromagnetskog spektra.
[

Podatkovne mrezZe - sadrZi sve elektroniCke sustave i podatkovne mreze gdje se
interakcije odvijaju preko uspostavljenih kabela i Zi€nih mreznih linija.
Telekomunikacije - obuhvaéa sve telekomunikacijske mreze, digitalne
analogne, gdje se

interakcija odvija preko uspostaviljenih telefonskih
telefonskih mreznih linija.

ili
ili
OSSTMM opisuje sedamnaest modula za analizu svakog od pod-kanala (slika
14). Posljedi¢no, ispitivaé mora izvesti 17*5=85 analiza prije pisanja konacnog
izvjeSc¢a. Opisujuci ogroman skup radnji OSSTMM je postao jedna od najpotpunijih
metodologija ikada. Bila je to prva metodologija koja je ukljucila ljudski faktor u
testove, uzimajuci u obzir utvrdenu cinjenicu da ljudi mogu biti vrlo opasni za sustav.

Na slici 14 se opisuje podrucje djelovanja metodologije, vrlo je jasna i intuitivna te
nudi lijep pregled onoga sto OSSTMM radi ako se dobro implementira.

4 Aktivna s
- Logistika ydetekcijsa | |0 Lo Sl
EiRgied 7 8 “verifikacija vidljivosti

o S [

: i v i
Provjera «——!» Provijera«—» Provjera
kontrole povjerenja pristupa
Vi

. ‘L( Proviera " [:\
Y Provjera konfigiuracije \
\ | Pprocesa > { \
'\‘I“ S— 1\l
i A Y z 1
Zrl?e;?\?)rsati Segregacijsk Proviera |!
: » pregled +—izlozZ 1 |
svojstva preg 2 zloZenosti 1,‘!
Konkurentskéf - S “‘L
obavjestajno kPrOVJter & R?Y;'Z'l? |
izvidanje aranten rivi eglja‘ \
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sposobnosti

preZivijavanjawl

Slika 14: Prikaz 17 modula OSSTMM metodologije

Izvor:[26]
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OSSTMM je vrlo pristran prema komunikacijskoj analizi, tjerajuci testera da
ulozi mnogo truda u protok podataka, dok je kontrola protoka i analiza aplikacije,
relativno, zanemarena. Inducirane hipoteze se ne razmatraju, izrezujuc¢i znacCajan
skup mogucih putova otkrivanja ranjivosti, korisnih za testera. Drugi problem dolazi
od dijagrama od sedamnaest modula (slika 15), koji nije intuitivan. Ispitiva¢ treba
jasan i ravan tijek, buduéi da je njegov posao pronalazenje ranjivosti, a ne tumacenje
metodologija. OSSTMM ne pruza intuitivan proces, uglavnhom zbog velikog broja
stavki i mnogo neurednih petlji unutar tijeka. Nacin na koji OSSTMM predlaze pisanje
izvjeSCa takoder je problematiCan. Iskustvo u€i da je proces testiranja penetracije
dugotrajan, stoga bi dobra praksa bila pisanje izvjeS¢a nakon svake akcije; inaCe
mnogi detalji lako padaju u zaborav. Kona¢no, OSSTMM nudi predloSke za
popunjavanje izvjesc€a, ali nazalost ti predlosci slijede striktno linearni proces citanja.
lako ovaj holisticki pristup moze biti isplativ za najbolje razumijevanje, postoje Citatelji
(na primjer: tehnicke komisije ili softverski inZenjeri) koji trebaju znati gdje su pojedina
pitanja na prvi pogled, [26].

4.2.2. OWASP

Otvoren projekt sigurnosti web aplikacije (OWASP) neprofitha je zaklada
posvecena poboljSanju sigurnosti softvera. Dijeluje prema modelu "otvorene
zajednice", Sto znaci da svatko mozZe sudjelovati i doprinijeti mreznim razgovorima,
projektima i jo§ mnogo toga vezanim uz OWASP. Za sve, od mreznih alata i videa do
foruma i dogadaja, OWASP osigurava da njegove ponude ostanu besplatne i lako
dostupne putem svoje web stranice.

OWASP Top 10 pruza rangiranje - i smjernice za sanaciju - 10 najkriticnijih
sigurnosnih rizika web aplikacija. KoriStenjem opseznog znanja i iskustva suradnika
OWASP- ove otvorene zajednice, izvjeS¢e se temelji na konsenzusu medu
sigurnosnim strucnjacima iz cijelog svijeta. Rizici su rangirani prema ucCestalosti
otkrivenih sigurnosnih nedostataka, ozbiljnosti nepokrivenih ranjivosti i veli€ini
njihovih potencijalnih utjecaja. Svrha izvjeS¢a je ponuditi razvojnim programerima i
stru€njacima za sigurnost web aplikacija uvid u najrasirenije sigurnosne rizike kako bi
mogli uklopiti nalaze i preporuke izvjeS¢a u vlastite sigurnosne prakse, Cime se
smanjuje prisutnost poznatih rizika u njihovim aplikacijama.

OWASP odrzava svoju listu Top 10 od 2003., azurirajuéi je svake dvije ili tri
godine u skladu s napretkom i promjenama na AppSec (sigurnost aplikacije) trzistu.
Vaznost popisa leZi u korisnim informacijama koje pruza sluzeéi kao kontrolni popis i
interni standard za razvoj web aplikacija za mnoge najvece svjetske organizacije. Na
slici 16 je vidljiva usporedba popis za 2017. i 2021. godinu. OWASP je dodao tri nove
kategorije, izvrSio Cetiri promjene u imenovanju i djelokrugu te izvrSio odredenu
konsolidaciju.
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Pokvarena kontrola pristupa
Kriptografski kvarovi

Prekinuta autentifikacija

IzloZenost osjetljivim podacima
XML vanjski entiteti (XXE) - ' ] ©

Pokvarena kontrola pristupa g Pogresna konfiguracija sigumosti

e sovns oot potre-
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Slika 15: Prikaz usporedbe OWASP top 10 popisa izmedu 2017. i 2021. godine
Izvor:[26]

4.2.2.1. Pokvarenakontrola pristupa

Prethodno broj 5 na popisu, slomljena kontrola pristupa - slabost koja
napadacu omogucuje pristup korisnickim raCunima . premjestena je na broj 1 za
2021. Napadac¢ u ovom kontekstu moze funkcionirati kao korisnik ili kao administrator
u sustavu.

Primjer: aplikacija dopusta promjenu primarnog klju¢a, a kada se taj klju¢
promijeni u zapis drugog korisnika, racun tog korisnika moze se pregledavati ili
mijenjati.

Rjesenje: rjeSenje za interaktivno testiranje sigurnosti aplikacija (IAST), kao Sto
je Seeker, Invicti ili Contrast security moZze pomoéi da se bez napora otkrije
krivotvorenje zahtjeva izmedu stranica ili nesigurna pohrana osjetljivih podataka..

4.2.2.2. Kriptografski kvarovi

Prethodno na poziciji broj 3 i ranije poznat kao izloZenost osjetljivim podacima,
ovaj unos je preimenovan u kriptografske greSke kako bi se to¢no prikazao kao
osnovni uzrok, a ne kao simptom. Kriptografski kvarovi nastaju kad su vazni
pohranjeni ili preneseni podaci (kao Sto je broj socijalnog osiguranja) ugrozeni.

Primjer: financijska institucija ne uspijeva adekvatno zastititi svoje osjetljive
podatke i postaje laka meta za prijevare s kreditnim karticama i kradu identiteta.
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RjeSenje: potrebno je skenirati neadekvatnu snagu Sifriranja i slabe ili tvrdo
kodirane kriptografske kljueve, a zatim identificirati sve pokvarene ili rizicne
kriptografske algoritme.

4.2.2.3. Ubrizgavanje

Ubrizgavanje se pomiCe s broja 1 na broj 3, a skriptiranje na razliCitim
mjestima sada se smatra dijelom ove kategorije. U sustini, do ubrizgavanja koda
dolazi kada napadac poSalje nevazecCe podatke u web aplikaciju kako bi aplikaciju
natjerao da ucini nesto za Sto nije dizajnirana.

Primjer: aplikacija koristi nepouzdane podatke kada konstruira ranjivi SQL
poziv.

RjeSenje: uklju€ivanje alata SAST i IAST u cjevovod kontinuirane
integracije/kontinuirane isporuke (CI/CD) pomaze u prepoznavanju nedostataka
ubrizgavanja i na statiCkoj razini koda i dinamicki tijekom testiranja vremena
izvodenja aplikacije. Moderni alati za testiranje sigurnosti aplikacije (AST) kao Sto su
Seeker, Invicti ili HCL AppScan mogu pomoci u zastiti softverske aplikacije tijekom
razliCitin faza testiranja i provijeriti postoje li razli¢iti napadi ubrizgavanjem (uz SQL
ubrizgavanje).

4.2.2.4. Nesiguran dizajn

Nesiguran dizajn nova je kategorija za 2021. koja se fokusira na rizike
povezane s nedostacima u dizajnu. Dok se organizacije nastavljaju "pomicati ulijevo”,
modeliranje prijetnji, obrasci i principi sigurnog dizajna i referentne arhitekture nisu
dovoljni.

Primjer: lanac kina koji omogucuje popuste na grupne rezervacije zahtijeva
polog za grupe vece od 15 osoba. Napadaci prijete ovom modelu protoka kako bi
vidjeli mogu li rezervirati stotine sjedala u raznim kinima u lancu, uzrokujuéi tako
tisu¢e dolara izgubljenog prihoda.

RjeSenje: alati popust Seeker-a, Invicti ili Contrast security otkrivaju ranjivosti i
otkrivaju sve ulazne i izlazne API-je, usluge i pozive funkcija u vrlo slozenim
aplikacijama koje se temelje na webu, oblaku i mikroservisima.

4.2.2.5. Pogresne sigurnosne konfiguracije

Nekadasnja kategorija vanjskih subjekata sada je dio ove kategorije rizika,
koja se pomaknula sa Sestog mjesta na peto. PogreSne sigurnosne konfiguracije su
slabosti dizajna ili konfiguracije koje proizlaze iz konfiguracijske pogreske ili
nedostatka.

Primjer: zadani raCun i njegova izvorna zaporka jo$ uvijek su omoguceni, Sto
sustav Cini ranjivim na iskoriStavanje.
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RjeSenje: rieSenja kao Sto je Coverity SAST ukljuuju alat za provjeru koji
identificira izloZzenost informacija dostupnih putem poruke o pogresci. Dinamicki alati
mogu otkriti otkrivanje informacija i neprikladne konfiguracije HTTP zaglavlja tijekom
testiranja vremena izvodenja aplikacije.

4.2.2.6. Ranjivei zastarjele komponente

Ova kategorija prelazi s pozicije devet na poziciju Sest i odnosi se na
komponente koje predstavljaju i poznate i potencijalne sigurnosne rizike.
Komponente s poznatim ranjivostima, kao Sto su uobiCajene ranjivosti i izloZzenosti
(CVE), treba identificirati i zakrpati, dok zastarjele ili zlonamjerne komponente treba
procijeniti u pogledu odrzivosti i rizika koje mogu predstavljati.

Primjer: zbog koli¢ine komponenti koje se koriste u razvoju, razvojni tim mozda
nece znati ili razumjeti sve komponente koje se koriste u njihovoj aplikaciji, a neke od
tih komponenti mogu biti zastarjele i stoga ranjive na napad.

RjeSenje: alati za analizu sastava softvera (SCA) mogu se Koristiti uz stati¢ku
analizu i IAST za prepoznavanje i otkrivanje zastarjelih i nesigurnih komponenti u
aplikaciji. IAST i SCA dobro suraduju, dajuci uvid u to koliko se ranjive ili zastarjele
komponente zapravo koriste. IAST i SCA zajedno idu dalje od identificiranja ranjive
komponente, otkrivaju¢i detalje poput toga je li tu komponentu trenutno ucitala
aplikacija koja se testira.

4.2.2.7. Greske pri identifikaciji i autentifikaciji

Prethodno poznat kao prekinuta provjera autenti¢nosti, ova kategorija je
pomaknuta s broja dva i sada ukljuCuje uobiajena nabrajanja slabosti (CWE)
povezane s neuspjeSnim identifikacijama. Tocnije, funkcije povezane s
autentifikacijom i upravljanjem sesijama, kada se neispravno implementiraju,
omogucuju napadacima kompromitiranje lozinki, klju¢nih rijeci i sesija, $to moze
dovesti do krade korisni¢kog identiteta i viSe.

Primjer: web aplikacija dopusta upotrebu slabih lozinki ili lozinki koje je lako
pogoditi (tj. "passwordl").

RjeSenje: visefaktorska provjera autenti¢nosti moze pomoci u smanjenju rizika
od kompromitiranih raCuna, a automatizirana statiCka analiza vrlo je korisna u
pronalazenju takvih nedostataka, dok ru¢na statiCka analiza mozZe dodati snagu pri
procjeni prilagodenih shema provjere autenti¢nosti.

4.2.2.8. Pogreske u integritetu softvera i podataka

Ovo je nova kategorija za 2021. koja se fokusira na aZuriranje softvera, kritiCne
podatke i CI/CD kanale koji se koriste bez provjere integriteta. Takoder sada
ukljuCena u ovaj unos, nesigurna deserijalizacija je greSka deserijalizacije koja
napadacu omogucuje daljinsko izvrSavanje koda u sustavu.
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Primjer: aplikacija deserijalizira neprijateljske objekte koje je dostavio napadac,
otvarajuci se ranjivosti.

RjeSenje: alati za sigurnost aplikacije pomazu u otkrivanju nedostataka
deserijalizacije, a penetracijsko testiranje moze potvrditi problem.

4.2.2.9. Sigurnost prijavljivanja i kvarovi nadgledanja

Prethodno poznat kao nedovoljno prijavljivanje i pracenje, ovaj unos je
pomaknut s broja 10 i proSiren je kako bi uklju€io vise vrsta kvarova. Prijavljivanje i
pracenje su aktivnosti koje bi se na web-mjestu trebale provoditi Cesto — ako se to ne
radi, web-mjesto postaje ranjivo na ozbiljnije kompromitiraju¢e aktivnosti.

Primjer: dogadaji koji se mogu nadzirati, poput prijava, neuspjelih prijava i
drugih vaznih aktivnosti, ne biljeze se, $to dovodi do ranjive aplikacije.

RjeSenje: Nakon provodenja penetracijskog testiranja, programeri mogu
prouciti testne zapisnike kako bi identificirali moguce nedostatke i ranjivosti. SAST i
IAST alati mogu pomoci u identificiranju nezabiljezenih sigurnosnih iznimaka.

4.2.2.10. Krivotvorenje zahtjeva na strani posluzitelja

Nova kategorija 2021. godine, krivotvorenje zahtjeva na strani posluzitelja
(SSRF) moze se dogoditi kada web aplikacija dohvati udaljeni resurs bez provjere
URL-a koji je donio korisnik. To napadacu omogucuje da natjera aplikaciju da po3alje
izradeni zahtjev na neoCekivano odrediste, Cak i kada je sustav zasticen vatrozidom,
VPN-om ili dodatnim popisom kontrole pristupa mrezi. Ozbiljnost i u€estalost SSRF
napada raste zbog usluga u oblaku i povecane slozenosti arhitektura.

Primjer: Ako je mrezna arhitektura ne segmentirana, napadaci mogu koristiti
rezultate veze ili proteklo vrijeme za povezivanje ili odbijanje SSRF korisnih veza
kako bi mapirali interne mreze i odredili jesu li portovi otvoreni ili zatvoreni na internim
posluziteljima.

RjeSenje: alati poput Seeker-a ili SSRFmap su jedni od modernih alata koji
mogu pratiti, nadzirati i otkriti SSRF bez potrebe za dodatnim skeniranjem i trijazom,
[27].

4.2.3. Nacionalni institut za standarde i tehnologiju (NIST)

Od pametne elektroenergetske mreze i elektroni¢kih zdravstvenih zapisa do
atomskih satova, naprednih nano-materijala i raCunalnih Cipova, bezbrojni proizvodi i
usluge oslanjaju se na neki nacin na tehnologiju, mjerenja i standarde koje osigurava
Nacionalni institut za standarde i tehnologiju. Osnovan 1901., NIST je neregulatorna
savezna agencija unutar Ministarstva trgovine SAD-a. Misija NIST-a je promicanje
inovacija i industrijske konkurentnosti SAD-a unaprjedenjem znanosti o mjerenju,
standardu i tehnologiji na nacine koji povec¢avaju ekonomsku sigurnost i poboljSavaju
kvalitetu Zivota.
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NIST svoju misiju ostvaruje kroz sljedeée programe:

e NIST laboratoriji - koji provode istrazivanja svjetske razine, Cesto u bliskoj
suradnji s industrijom, koja unapreduje nacionalnu tehnoloSku infrastrukturu i
pomaze americkim tvrtkama u stalnom poboljSanju proizvoda i usluga,

e Hollings partnerstvo za proSirenje proizvodnje - nacionalna mreza lokalnih
centara koji nude tehnicku i poslovnu pomo¢ manjim proizvodacima kako bi im
pomogli stvoriti i zadrzati radna mjesta, povecati profit i uStedjeti vrijeme i novac,

e Baldrige program izvrsnosti performansi - promice izvrsnost performansi medu
americkim proizvodacCima, usluznim tvrtkama, obrazovnim ustanovama,
pruzateljima zdravstvenih usluga i neprofitnim organizacijama; provodi programe
informiranja, te wupravlja godiSnjom nacionalnom nagradom za kvalitetu
Malcolma Baldrigea, koja prepoznaje izvrsnost u radu i postignuc¢a u kvaliteti,
[28].

4.2.4. lzvrsni standard metodologije penetracijskog testiranja (PTES)

IzvrSni standard metodologije penetracijskog testiranja (PTES) je metoda
penetracijskog testiranja. Razvio ju je tim stru€njaka za informacijsku sigurnost s
ciliem rjeSavanja potrebe za potpunim i azuriranim standardom u penetracijskom
testiranju. Osim usmjeravanja struénjaka za sigurnost, takoder pokusava informirati
tvrtke o tome Sto bi trebali oCekivati od penetracijskog testa te ih voditi u odredivanje
djelokruga i pregovaranja o uspjeSnim projektima. PTES je opsezan vodi¢ koji
ocrtava standardiziranu metodologiju za provodenje penetracijskih testova. Uklju€uje
najbolje prakse za svaku fazu procesa penetracijskog testiranja, od odredivanja
opsega i planiranja do generiranja izvjeS¢a. PTES opisuje penetracijski test u sedam
glavnih odjeljaka: Predobvezivanje, prikupljanje obavjestajnih podataka, modeliranje
prijetnji, analiza ranjivosti, iskoriStavanje, posteksploatacija i izvjeStavanje

PTES je sveobuhvatan popis stavki koje bi se trebale rijeSiti tijekom
penetracijskog testa. UkljuCuje smjernice visoke razine o vrstama testova koje treba
provesti, kao i specificne pojedinosti o svakom testu. PTES pruza dosljedan okvir koji
testeri trebaju slijediti, Sto pomaZze osigurati da su pokriveni svi aspekti penetracijskog
testa. PTES je dizajniran da pomogne ispitivadima da odrede najucinkovitiji nacin
provodenja penetracijskog testa, na temelju potreba njihove organizacije. Moze se
koristiti kao samostalni kontrolni popis ili kao dio vece metodologije testiranja. U
svakom slu€aju, pruza vrijednu polaznu toCku za svakog ispitivaca koji Zeli osigurati
da pokriva sve svoje baze. PTES je besplatno dostupan na mrezi i svatko mu moze
pristupiti. To ga €ini izvrsnim resursom za svakoga tko zeli zapocCeti s penetracijskim
testiranjem, [29].

4.2.5. Okvir za procjenu sigurnosti informacijskog sustava (ISSAF)

Okvir za procjenu sigurnosti informacijskog sustava (ISSAF) recenzirani je
strukturirani okvir koji kategorizira procjenu sigurnosti informacijskog sustava u
razliCite domene i detaljno opisuje posebne kriterije procjene ili testiranja za svaku od

tih domena. Cilj mu je pruziti terenske podatke o procjeni sigurnosti koji odrazavaju
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scenarije iz stvarnog Zivota. ISSAF bi se prvenstveno trebao koristiti za ispunjavanje
zahtjeva organizacije za sigurnosnu procjenu, a dodatno se moze Koristiti kao
referenca za ispunjavanje drugih potreba za informacijskom sigurnoséu. ISSAF
ukljuCuje kljucni aspekt sigurnosnih procesa i njihovu procjenu i ojacavanje kako bi se
dobila potpuna slika ranjivosti koje bi mogle postojati.

Informacije u ISSAF-u organizirane su u dobro definiranom Kkriteriju
ocjenjivanja, od kojih su svaki pregledali struCnjaci u tom podrucju. Ti kriteriji
ocjenjivanja ukljuCuju: opis kriterija ocjenjivanja, njegove ciljeve, preduvjete za
provodenje evaluacije, proces evaluacije, prikazuje oCekivane rezultate, preporucene
protumjere i reference na vanjske dokumente

Ciljevi ISSAF-a su:

e Sluziti kao od kraja do kraja referentni dokument za procjenu sigurnosti
e Standardizirati proces procjene sigurnosti informacijskog sustava

e Postaviti minimalnu razinu prihvatljivog procesa

e Osigurati temelj na kojem se moze (ili treba) izvrsiti procjena

e Za procjenu zastitnih mjera protiv neovlastenog pristupa

¢ Dijelovati kao referenca za implementaciju informacijske sigurnosti

e QOjacati postojeée sigurnosne procese i tehnologiju, [30].

4.3. Implementacija penetracijskog testiranja u organizacijama
razli¢itih veli¢ina

Mnoge organizacije se razvijaju brze kao rezultat njihovog strateSkog pristupa
kojeg imaju. Takoder, tvrtke imaju tendenciju usvajanja promjena brze nego ikad i
dodjeljuju tocno odredenim osobama da rade na odredenim pitanjima samo kako bi
bile sigurne da povecavaju vrijednost svojih usluga i proizvoda. S tim u vezi, kako se
automatizirane usluge povecavaju, tako raste i broj aplikacija koje se koriste u
njihovom radu. Stoga je pristup koji testira sve aplikacije koje su u procesu
implementacije ili su operativnhe obavezan kako ne bi doSlo do neuspjeha zbog bilo
kakvog krsenja sigurnosti, [31].

4.3.1. Implementacija penetracijskog testiranja unutar korporacija u
financijskom sektoru

Industrija financijskih usluga neprestano je na udaru brojnih i znacajnih
kibernetiCkin napada i prijetnji. Postoji mnogo stvari koje tvrtka moze uciniti, a
penetracijski testovi jedni su od rieSenja koji mogu pomoci u ublazavanju tih rizika.

Sigurnosni izazovi s kojima se financijska industrija suoCava razlikuju se

ovisno o0 nekoliko stvari: veli€ini organizacije, koliko su etablirani,
proizvodima/uslugama koji su u ponudi i podacima koji se ¢uvaju o kupcima.

Mnoge financijske organizacije imaju aplikacije za klijente, Sto privlaci vecinu
zlonamjernih napadaca. Zbog koli€ine podataka (osobnih i financijskih) koje aplikacije
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drze i obraduju o pojedincu ili organizaciji. Jedan primjer vrste ranjivosti web
aplikacije koju bi financijske organizacije mogle uoditi je nesigurna izravna referenca
objekta. Ranjivost obi¢no ukljuCuje prijavu hakera u aplikaciju i unoSenje malih
promjena u URL te dobivanje pristupa profilima drugih korisnika.

Za vecCe organizacije kljuCne ranjivosti Cesto okruZuju koridtenje zastarjele
tehnologije 1 migracije na oblak. Starije tehnologije nisu razvijene imaju¢i na umu
danasnje prijetnje kibernetiCkoj sigurnosti. Kao takva, zastarjela tehnologija moze
predstavljati poveéani rizik — osobito ako se softverske zakrpe i azuriranja ne
objavljuju i ne primjenjuju redovito.

Rad na daljinu takoder predstavlja brojne sigurnosne rizike u cijelom
financijskom sektoru, pri ¢emu zaposlenici pristupaju mrezama i sustavima izvan
ureda, Sto znaci da je klju¢no provoditi redovite procjene kako bi se identificirale
slabosti. Na primjer, ako se podaci Salju u ne kriptiranom formatu, poput teksta plana,
hakeri bi ih mogli presresti i ukrasti. Financijskim organizacijama stoga ne bi trebalo
dopustiti pristup nepoznatim Wi-Fi mrezama osim ako ne koriste VPN vezu.

Odabir pravog sigurnosnog partnera klju¢an je za uspje$an penetracijski test —
vazno je odabrati onoga koji moZe pokazati iskustvo specificno za sektor i
razumijevanje najnovijih tehnika koje koriste hakeri, [32].

4.3.2. Implementacija penetracijskog testiranja u zdravstvenom sektoru

Zdravstvene organizacije zabrinute su o vlastitoj sigurnosti. Prema izvjeSc¢u
HIMSS-a iz 2018., samo oko 50 posto zdravstvenih organizacija izdvaja dio svog IT
proracuna posebno za potrebe kiberneticke sigurnosti. Gledajuéi Siru sliku, to znaci
da samo oko polovica tvrtki u zdravstvenom prostoru u potpunosti izdvaja resurse za
zastitu podataka pacijenata.

Razumijevanje najvecih prijetnji zdravstvenim organizacijama najbolje je
mjesto za pocletak kada se radi o identificiranju najboljeg smjera djelovanja. Za
zdravstvene organizacije sigurnosni incidenti najviSeg prioriteta vrte se oko pristupa
klijentskim podacima, koji mogu biti ugrozeni u sluCaju krdenja ili incidenta s
ucjenjivackim softverom. To su dva mozda najCeSca incidenta s kojima su se susrele
medicinske ordinacije i osiguravatelji u posljednjih nekoliko godina. Tehnike koje
variraju od tehni¢kog do ljudskog elementa najeS¢e su odgovorne za izazivanje
ozbiljnih sigurnosnih nesreca. Bilo da se radi o zaposleniku koji slu¢ajno klikne vezu
za kradu identiteta ili zlonamjerni akter koji zatvara organizaciju pomocu
ucjenjivackog softvera, postoje brojni znakovi upozorenja koje tvrtke moraju moci
brzo prepoznati i sanirati.

Kako bi poboljSali sigurnost e-poSte, organizacija bi trebala primijeniti slojeviti
pristup. To ukljuCuje zastitu kao Sto je skeniranje privitaka za e-poStu radi provjere
zlonamjernog sadrzaja, obuku za podizanje svijesti korisnika koja pomaze
zaposlenicima da uoCe potencijalne znakove pokuSaja krade identiteta i kako ih
prijaviti, kao i provjeru autentiCnosti s viSe faktora za zastitu od pogadanja lozinke ili
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brutalnih napada. Penetracijski test elektronickog socijalnog inZenjeringa moze se
koristiti kao potvrda da su te i druge sigurnosne kontrole pravilno implementirane i da
se slijede unutar organizacije.

Kako bi sprijeCili napad ucjenjivackog softvera, zdravstvene organizacije
trebale bi testirati svoje sustave i osjetljivost na potencijalno iskoriStavanje putem
penetracijskog testa mreze. Penetracijski test mreze osmiSlien je za testiranje
razliCitih aspekata internih i eksternih mreza, simuliraju¢i zlonamjerne aktere koji
ciljaju razliCite dijelove arhitekture organizacije kako bi dobili veci interni pristup.

Najvaznije ranjivosti koje treba identificirati su host-ovi i servisi konfigurirani sa
slabim ili zadanim lozinkama, kao i oni kojima nedostaju kriticne zakrpe. Vazno je da
zdravstvene tvrtke prepoznaju prednosti koje penetracijsko testiranje mozZe donijeti
njihovoj organizaciji. Osim identificiranja potencijalnih sigurnosnih propusta gdje se
moze pojaviti zlonamjerna aktivnost, praksa takoder moze testirati njihovu
sposobnost otkrivanja i odgovora na napade s kojima se njihove organizacije danas
suocCavaju. Kako bi se osiguralo dosljedno i pouzdano sigurnosno stanje, zdravstvene
organizacije moraju potvrditi da se postojeCa politika i postupci slijede i da i su
ucinkoviti za sigurnosno okruzenje koje se stalno mijenja, [33].

4.3.3. Implementacija penetracijskog testiranja u proizvodnoj industriji

Napadaci se usavrSavaju u napadima na industrijske kontrolne sustave zbog
njihove uloge u kriti€noj infrastrukturi i mogucih posljedica napada. Elektricne mreze,
obrada vode, skladistenje i transport nafte i plina te moderni proizvodni pogoni ovise
0 industrijskim sustavima upravljanja (ICS). Od sustava nadzorne kontrole i
prikupljanja podataka (SCADA) koji se koriste za nadzor, do distribuiranih kontrolnih
sustava (DCS) koji nadziru i reguliraju procese, industrijski kontrolni sustavi klju¢ni su
za sigurno odvijanje osjetljivih procesa.

Prekid ovih sustava moZzZe dovesti do golemog utjecaja na poslovanje i klijente.
Dok su neki napadaci financijski motivirani i znaju da ¢e potreba za kontinuitetom
operacija natjerati njihove mete da plate otkupninu, drugi su povezani s nacionalnim
drzavama ili politickim skupinama i mogu ciljati na ICS kao nacin za postizanje svojih
strate$kih ciljeva ili dobivanje utjecaja.

Napadadi ciljaju ICS viSe nego ikada prije. lako je ICS uvijek bio podoban za
aktivnosti kao Sto su proizvodnja i odrzavanje kriti€ne infrastrukture, operativha
tehnologija nije uvijek bila online. Prelazak na industrijski internet stvari (11oT) izvrstan
je za ucinkovitost i sigurnost jer nudi viSe mogucnosti za pracenje procesa i njihovo
podeSavanje za ucinkovitost i sigurnost. Medutim, to takoder znaci da su kriticne
operacije povezane na nacin na koji nikada prije nisu bile. UnoSenje i obrada svih
ovih podataka s lloT uredaja zahtijeva mreznu vezu, zahtijeva rubno racunalstvo ili
mogucnosti racunalstva u oblaku. To znacdi da su takoder potrebne odgovarajuce
sigurnosne kontrole kako bi se sprijecile neovlaStene strane.

51



Penetracijski testovi najbolji su nacin za otkrivanje rupa u obrani organizacije,
ukljuCujuéi pogreSne konfiguracije uredaja, ne kriptirani promet, nepravilnu
segmentaciju mreze, slab program zakrpa ili izlozene ugradene uredaje koji se ne
mogu zakrpati. Samo testiranjem mozZe se uvjeriti da sigurnosne kontrole stvarno
rade ispravno i da li je ICS izoliran.

Bolje je i isplativije otkriti slabosti u penetracijskom testu i popraviti ih unaprijed
nego se baviti u€incima ako ih napadac prvi pronade. Iskusni ICS penetracijski testeri
koriste opreznu metodologiju svjesnu rizika. To znaci da je zanemariv rizik od prekida
usluge tijekom penetracijskog testa, a tester odlazi s ciljanim i djelotvornim
preporukama kako poboljSati obranu od rastucée prijetnje ICS-a.

Procjene ranjivosti daju ideju o poznatim ranjivostima, ali ne zadubljuju se u to
koliko ih je moguce iskoristiti. lako je automatizirana identifikacija ranjivosti faza
penetracijskog testiranja, pravi penetracijski test ide daleko dublje. UkljuCuje
stru€njake za ljudsku sigurnost koji rade na otkrivanju koje se ranjivosti zapravo
mogu iskoristiti i kakav pristup mogu dobiti iskoristavanjem tih ranjivosti. Ukratko,
potrebno je penetracijsko testiranje prodora kako bi se saznalo ne samo Sto bi
napadaC mogao iskoristiti u ICS infrastrukturi, ve¢ i Sto zapravo moze iskoristiti, te
kako bi pomoglo organizaciji da donese informiranije i ucinkovitije odluke o
popravljanju.

Broj ICS ranjivosti prijavljenih u prvoj polovici 2021. porastao je za 41%, a 71%
tih problema klasificirano je kao visoke ili kriti€ne ozbiljnosti. Prema izvjeSéu Clarotya
iz 2021., 47% ispitanika identificiralo je napad na ICS ili operativhu tehnologiju u
prosloj godini. Ukratko, napadaci mogu ciljati na ICS probleme i oni ih aktivho
pokusSavaju napasti.

ICS su atraktivne mete iz tri glavna razloga:

1. Ucjenjivacki softver - napadaci znaju da organizacije koje koriste ICS cesto
suocCavaju s hithom potrebom da ostanu u poslu. Jedan od napada za primjer bi
bio napad Colonial Pipeline. NapadacCima su platili otkupninu u iznosu od 4,4
milijuna dolara u bitcoinima, jer nisu znali razmjere napada i nisu znali koliko ¢e
vremena trebati da se u protivnom ponovno uspostavi rad.

2. Industrijska Spijunaza - Napadaci motivirani Spijunazom zele dobiti detaljne
informacije o tome kako se odvija poslovni proces. lako su oni ¢esto manje uodljivi
od financijski motiviranih napada, ipak imaju duboke dugoroéne uclinke zbog
gubitka poslovnih tajni i konkurentske prednosti.

3. Akteri nacionalne drzave - Nacionalni drzavni akteri vide napade na pruzatelje
kriti€ne infrastrukture kao ucinkovit nadin za postizanje strateSkih ciljeva, Sto
dovodi do nedavnog porasta ICS napada na takve organizacije. Trenutacni sukobi
koji ukljuCuju Rusiju, kako u kontekstu napada na Ukrajinu, tako i napetosti s
NATO-om, bili su zna¢ajan pokretac.
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Pomisao na penetracijsko testiranje industrijskih sustava upravljanja Cesto
isprva izaziva strepnju. Vrijeme rada lezi u sredistu tih strahova: i za proizvodace i za
pruzatelje kriti€ne infrastrukture, uredaji moraju ostati na mrezi kako bi zadovoljili
zahtjeve korisnika. Ako se vremenski okvir testiranja prekoraci ili se uredaj pokvari
zbog neocCekivanog odgovora na skeniranje ili simuliranog napada, ugled i
sposobnost ispunjavanja ugovora mogu biti ugrozeni. Medutim, iskusni stru¢njaci
znaju kako sigurno testirati unutar ICS okruzenja, Stite¢i poslovne procese dok
istovremeno jacaju sigurnost za buducnost.

Penetracijsko testiranje industrijskih sustava upravljanja zahtijeva drugadiji
pristup od ostalih vrsta penetracijskog testiranja. Alati poput skenera i fuzzera korisni
su protiv sredstava IT-a ili web-aplikacija, ali mogu uzrokovati prekide usluge kada se
koriste za testiranje ICS-a. Iskusni ICS penetracijski testeri znaju da ove sustave
treba testirati na oprezan i metodiCan nacin, te koristiti alate i metode posebno
dizajnirane za otkrivanje problema koji se mogu iskoristiti, a istovremeno minimizirati
rizike testiranja. Iskusni tester ne samo da zna koliko paznje zahtijeva testiranje protiv
ICS-a, ve¢ zna i uobi€ajene probleme s kojima se suocCavaju tvrtke koje koriste ICS.
Cesto tvrtke poku$avaju rijesiti svoje ICS probleme odvajanjem uredaja. Ali pokusaji
segmentacije obi¢no nisu tako ucinkoviti kao Sto tvrtke misle da jesu. UobiCajeni
razlozi za nedostatke perimetra ili segmentacije ukljuCuju pristup dobavljaca,
tehniCare koji pokuSavaju olakSati upravljanje stvarima ili slabosti u konfiguracijama
vatrozida. Jedini nacin da se otkriju ti nedostaci jest testiranje, a iskusan ICS tester
dobro je vjest u trazenju ovih problema.

Drugi uobi¢ajeni problemi identificirani u ICS testovima odnose se na smetnje
putem tehnika koje tvrtke mozda ne ocCekuju. Na primjer, vecina tvrtki shvaca
mogucénost da ¢e napadaC kompromitirati kontroler. Medutim, oni mozZda ne
razmiSljaju o Cinjenici da napadaC moze izazvati slican prekid kompromitacijom
mreznog uredaja i selektivnim odgadanjem prometa povezanog s procesom u Koji
napadaC Zeli ometati. Iskusni ICS testeri znaju kako identificirati i testirati ove
sekundarne uredaje koji mogu imati neocigledne ucinke na ICS sustave, [34].
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5. Primjena penetracijskog testiranja u oblaku

Cloud je kljuéna komponenta svakog sustava zbog svojih prednosti kao $to su
racunalna sposobnost, ucinkovitost i upotrebljivost na internetu. Uz sve ove dobre
karakteristike, takoder je jeftiniji za koriStenje od strane organizacija zahvaljujuci
modelu pla¢anja oblaka "pla¢aj po hodu (PAYG)" bez placanja prije koristenja.
Buduci da se oblak intenzivno koristi, klju¢no je osigurati njegovu sigurnost. U oblaku
je svaki dio sustava medusobno povezan internetom, stoga svaki mali sigurnosni
propust moze utjecati na veci i kriti€niji dio infrastrukture sustava, [35].

Izgradnja poslovanja temeljenog na oblaku ili migracija informacijskih
sredstava u oblak donosi operativhu ucinkovitost i isplativost. Pruzatelji usluga u
oblaku prate sigurnosne propise i privatnost podataka. Penetracijsko testiranje u
oblaku je proces otkrivanja sigurnosnih ranjivosti u infrastrukturi oblaka putem
kontroliranog kibernetickog napada. To se izvodi prema smjernicama pruzZatelja
usluga poput Amazon mreznih usluga (AWS) i Google platforme u oblaku (GCP)
kako bi se otkrile i otklonile ranjivosti prije nego sto ih iskoriste zlonamjerni napadaci.
Penetracijsko testiranje je ofenzivno testiranje sustava, usluga ili mreza kako bi se
otkrile sigurnosne slabosti. U kontekstu oblaka, to je simulirani napad na oblak usluge
radi testiranja njihove sigurnosti., [36].

5.1. Modeli i sigurnost usluga u oblaku

laaS, PaaS i SaaS tri su najpopularnije vrste ponuda usluga u oblaku.
Ponekad se nazivaju modeli usluga u oblaku ili modeli usluga racunarstva u oblaku.

e laaS, ili infrastruktura kao usluga, pristup je na zahtjev fizickim i virtualnim
posluziteljima koji se nalaze u oblaku, pohrani i umrezavanju - pozadinskoj IT
infrastrukturi za pokretanje aplikacija i radnih opterecenja u oblaku.

e PaaS ili platforma kao usluga je pristup na zahtjev cjelovitoj platformi koja se
nalazi u oblaku i koja je spremna za koriStenje za razvoj, pokretanje, odrzavanje i
upravljanje aplikacijama.

e SaaS ili softver kao usluga je pristup na zahtjev spremnom za koristenje,
aplikacijski softver smjesten u oblaku.

laaS, PaaS i SaaS se medusobno ne isklju€uju. Mnoga poduzeca srednje veli€ine
koriste viSe od jednog, a vecina velikin poduzeca koristi sva tri. 'Kao usluga' odnosi
se na nacin na koji se IT sredstva troSe u ovim ponudama - i na sustinsku razliku
izmedu raCunalstva u oblaku i tradicionalnog IT-a. U tradicionalnom IT-u, organizacija
troSi IT imovinu - hardver, sistemski softver, razvojne alate, aplikacije - kupujudéi ih,
instalirajuci ih, upravljajuéi njima i odrzavajuéi ih u vlastitom lokalnom podatkovnom
centru. U raCunalstvu u oblaku, pruzatelj usluga u oblaku posjeduje, upravija i
odrzava imovinu; kupac ih konzumira putem internetske veze, a placa ih na temelju
pretplate ili pay-as-you-go principa.
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Dakle, glavna prednost laaS-a, PaaS-a, SaaS-a ili bilo kojeg rieSenja 'kao
usluge' je ekonomska: korisnik moze pristupiti i skalirati IT moguénosti koje su mu
potrebne za predvidljivu cijenu, bez troSkova i rezijskih troSkova kupnje i odrzavanja
toga svega da je posjedovao svoj vlastiti podatkovni centar.

5.1.1. laaS, infrastruktura kao usluga

laaS je pristup na zahtjev raCunalnoj infrastrukturi smjestenoj u oblaku -
posluziteljima, kapacitetima za pohranu i mreznim resursima - koje korisnici mogu
osigurati, konfigurirati i koristiti na gotovo isti na€in kao sto koriste hardver. Razlika je
u tome Sto pruzatelj usluga u oblaku ugosc¢uje, upravlja i odrzava hardver i raCunalne
resurse u svojim vlastitim podatkovnim centrima. Korisnici laaS-a koriste hardver
putem internetske veze i tu upotrebu placaju na temelju pretplate ili tekuceg placanja.

Obi¢no korisnici laaS-a mogu birati izmedu virtualnih strojeva smjeStenih na
dijelienom fiziCkom hardveru (pruzZatelj usluga u oblaku upravlja virtualizacijom) ili
golih posluzitelia na namjenskom (nedijeljenom) fizickom hardveru. Korisnici mogu
osigurati, konfigurirati i upravljati posluziteljima i infrastrukturnim resursima putem
graficke nadzorne ploce ili programski putem sucelja za programiranje aplikacija
(API). laaS se moze smatrati izvornom ponudom 'kao usluge': svaki veéi pruzatel;
usluga u oblaku - Amazon Web Services, Google Cloud, IBM Cloud, Microsoft Azure
- zapoceo je s ponudom nekog oblika laaS-a.

laaS korisnicima omogucuje izbjegavanje pocetnih troskova i rezijskih troSkova
kupnje i odrzavanja vlastitog lokalnog podatkovnog centra. Takoder eliminira stalni
kompromis izmedu rasipanja kupnje viska lokalnog kapaciteta za prilagodbu Siljcima,
naspram slabe izvedbe ili prekida koji mogu proizaéi iz nedostatka dovoljnog
kapaciteta za neoCekivane udare ili rast prometa. Druge prednosti laaS-a ukljuCuju:

e Veca dostupnost - s laaS-om tvrtka moze lako stvoriti redundantne posluZitelje,
pa Cak i stvoriti ih u drugim zemljopisnim podrucjima kako bi osigurala
dostupnost tijekom lokalnih nestanaka struje ili fiziCkih katastrofa.

e Niza latencija, poboljSana izvedba - budu¢i da laaS pruzatelji usluga obi¢no
upravljaju podatkovnim centrima na viSe geografskih podrucja, laaS korisnici
mogu locirati aplikacije i usluge blize korisnicima kako bi smanijili latenciju i
povecali performanse.

e PoboljSana brzina odziva - korisnici mogu osigurati resurse u roku od nekoliko
minuta, brzo testirati nove ideje i brzo predstaviti nove ideje veéem broju
korisnika.

e Sveobuhvatna sigurnost - s visokom razinom sigurnosti na licu mjesta, u
podatkovnim centrima i putem enkripcije, organizacije ¢esto mogu iskoristiti
napredniju sigurnost i zastitu koju bi mogle pruziti da u svojoj kuéi drze
infrastrukturu oblaka.

e Brzi pristup najboljoj tehnologiji - pruzatelji usluga u oblaku medusobno se
natjeCu pruzajuci najnovije tehnologije svojim korisnicima.
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Uobicajene upotrebe laaS-a ukljuuju:

e Oporavak od katastrofe - umjesto postavljanja redundantnih posluZitelja na viSe
lokacija, laaS moze implementirati svoje rjeSenje za oporavak od katastrofe na
postojecu geografski rasprsenu infrastrukturu pruzatelja usluga oblaka.

e E-trgovina - laaS je izvrsna opcija za online trgovce koji Cesto biljeZze porast
prometa. Sposobnost povecanja tijekom razdoblja velike potraznje i
visokokvalitetna sigurnost kljucni su u danasnjoj maloprodajnoj industriji koja radi
24 sata dnevno.

e Internet stvari (loT) obrada dogadaja, umjetna inteligencija (Al) - laaS olakSava
postavljanje i povecanje pohrane podataka i raCunalnih resursa za ove i druge
aplikacije koje rade s ogromnim koli¢inama podataka.

e Start-up-i - ne mogu priustiti ulaganje kapitala u lokalnu IT infrastrukturu. laaS im
daje pristup mogucnostima podatkovnog centra poslovne klase bez prethodnog
ulaganja u hardver i troSkove upravljanja.

e Razvoj softvera - uz laaS, infrastruktura za testiranje i razvojna okruzenja moze
se postaviti mnogo brze nego lokalno. (Medutim, ovaj slu€aj upotrebe je
prikladniji za PaaS), [37].

Pruzatelj usluga u oblaku (CSP) odgovoran je za osiguranje infrastrukture i
sloja apstrakcije koji se koristi za pristup resursima. Sigurnosne obveze organizacije
pokrivaju ostatak slojeva, koji uglavhom sadrze poslovne aplikacije. Da bi se bolje
vizualizirao sigurnosni problem mreze u oblaku, potrebno je implementirati mreznog
paketnog posrednika (NPB) u laaS okruzenju. NPB Salje promet i podatke sustavu
upravljanja performansama mreze i relevantnim sigurnosnim alatima. Osim toga,
potrebno je uspostaviti biliezenje dogadaja koji se dogadaju na krajnjim toCkama
mreze. Implementacije laaS oblaka zahtijevaju sljedece dodatne sigurnosne
znacCajke: segmentaciju mreze, sustav za otkrivanje upada i sustav za sprjeCavanje
upada, virtualne vatrozide postavijene ispred web-aplikacija radi zastite od
zlonamjernog koda i na rubu mreze u oblaku i virtualne usmjerivace, [38].

5.1.2. PaaS, platforma kao usluga

PaaS pruza platformu temeljenu na oblaku za razvoj, pokretanje i upravljanje
aplikacijama. Pruzatelj usluga u oblaku ugosc¢uje, upravlja i odrZzava sav hardver i
softver uklju¢en u platformu - posluzitelje (za razvoj, testiranje i implementaciju),
softver operativnog sustava, pohranu, umrezavanje, baze podataka, okvire, razvojne
alate - kao i povezane usluge za sigurnost, nadogradnju operativhog sustava i
softvera, sigurnosne kopije i vise.

Korisnici pristupaju PaaS-u putem grafiCkog korisnickog sucelja (GUI), gdje
razvojni ili DevOps timovi mogu suradivati na svom radu tijekom cijelog Zivotnog
ciklusa aplikacije, ukljuCujuéi kodiranje, integraciju, testiranje, isporuku,
implementaciju i povratne informacije. Primjeri PaaS rjeSenja ukljuCuju AWS Elastic
Beanstalk, Google App Engine, Microsoft Windows Azure i Red Hat OpenShift na
IBM Cloudu.
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Primarna prednost PaaS-a je u tome $to korisnicima omogucuje izgradnju,
testiranje, implementaciju, azuriranje i skaliranje aplikacija brze i isplativije nego sto bi
to mogli da izgrade i upravljaju vlastitom platformom u prostoru. Ostale pogodnosti
ukljuCuju:

e BrzZe vrijeme za izlazak na trziste - PaaS omogucuje razvojnim timovima da
pokrenu razvojna, testiraju¢a i proizvodna okruzZenja za nekoliko minuta, u
odnosu na tjedne ili mjesece.

e Testiranje s niskim do nikakvim rizikom i usvajanje novih tehnologija - PaaS
platforme obi¢no uklju€uju pristup Sirokom rasponu najnovijih resursa gore i dolje
na hrpi aplikacija. To omogucuje tvrtkama da testiraju nove operativne sustave,
jezike i druge alate bez potrebe za zna€ajnim ulaganjem u njih ili u infrastrukturu
potrebnu za njihovo pokretanje.

e Pojednostavljena suradnja - kao usluga temeljena na oblaku, PaaS pruza
zajednicko razvojno okruzenje softvera, dajuci razvojnim i operativnim timovima
pristup svim alatima koji su im potrebni, s bilo kojeg mjesta s internetskom
vezom.

PaaS moze unaprijediti niz razvojnih i IT inicijativa ukljuCujuci:

e Razvoj i upravljanje API-jem - sa svojim ugradenim okvirima, PaaS olakSava
timovima razvoj, pokretanje, upravljanje i osiguranje APIl-ja za dijeljenje
podataka i funkcionalnosti izmedu aplikacija.

e Internet stvari (I0T) - PaaS podrzava niz programskih jezika (Java, Python, Swift
itd.), alate i aplikacijska okruzenja koja se koriste za razvoj loT aplikacija i
obradu podataka s |oT uredaja u stvarnom vremenu.

e lzvorni razvoj u oblaku i hibridna strategija u oblaku - PaaS rjeSenja podrzavaju
razvojne tehnologije izvorne u oblaku - mikroservisi, spremnici, raCunalstvo bez
posluzitelja - koje programerima omogucuju da izgrade samo jednom, zatim
implementiraju i dosljedno upravljaju u privathom oblaku, javhom oblaku i
lokalnim okruzenjima, [37].

PaaS platforme omogucuju organizacijama izradu aplikacija bez dodatnih
troSkova i sloZenosti povezanih s upravljanjem hardverom i pozadinskim softverom.
U modelu PaaS, CSP S&titi vec¢inu okoliSa. Medutim, tvrtka je i dalje odgovorna za
sigurnost aplikacija koje razvija. Stoga je sigurnosna arhitektura PaaS slicna modelu
SaaS. Potrebno je imati CASP, biljeZzenje i upozoravanje, IP ograniCenja i API
pristupnik kako bi se osigurao siguran unutarnji i vanjski pristup API-jima tih
aplikacija, [38].

5.1.3. SaaS, softver kao usluga

SaaS (ponekad zvane i aplikacijske usluge u oblaku) je aplikacijski softver koji
se nalazi u oblaku i spreman je za koriStenje. Korisnici placaju mjesecnu ili godiSnju
naknadu za koriStenje cjelovite aplikacije unutar web preglednika, desktop klijenta ili
mobilne aplikacije. Aplikaciju i svu infrastrukturu potrebnu za njezinu isporuku -
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posluzitelje, pohranu, umrezavanje, posredni softver, aplikacijski softver, pohranu
podataka - hostira i upravlja SaaS dobavljac.

Dobavlja¢ upravlja nadogradnjama i zakrpama softvera, osiguravajuci razinu
dostupnosti, performansi i sigurnosti u sklopu SLA sporazuma. Kupci mogu proSiriti
uslugu uz dodatne troSkove. Mobilni korisnici Cesto koriste SaaS, primjerice e-postu,
drustvene medije i rjeSenja za pohranu u oblaku poput Dropboxa ili Boxa. Poslovna
SaaS rjeSenja ukljuCuju Salesforce, HubSpot, Trello, Slack i Canva. Mnoge aplikacije
sada dostupne kao SaaS, kao Sto je Adobe Creative Cloud.

Glavna prednost SaaS-a je ta Sto svu infrastrukturu i upravljanje aplikacijama
prebacuje na SaaS dobavljaca. Sve Sto korisnik treba uciniti je kreirati racun, platiti
naknadu i pocCeti koristiti aplikaciju. Dobavlja¢ se brine za sve ostalo, od odrZzavanja
hardvera i softvera posluzitelja do upravljanja korisni¢kim pristupom i sigurnoscu,
pohranjivanja i upravljanja podacima, implementacije nadogradnji i zakrpa i viSe.

Druge prednosti SaaS-a uklju€uju:

e Minimalni rizik - mnogi SaaS proizvodi nude besplatno probno razdoblje ili niske
mjeseCne naknade koje korisnicima omogucuju isprobavanje softvera da vide
hoce li zadovoljiti njihove potrebe, uz malo ili nimalo financijskog rizika.

e Produktivnost bilo kada/bilo gdje - korisnici mogu raditi sa SaaS aplikacijama na
bilo kojem uredaju s preglednikom i internetskom vezom.

e Jednostavna skalabilnost - dodavanje korisnika jednostavno je poput registracije i
pla¢anja novih mjesta; korisnici mogu kupiti viSe prostora za pohranu podataka za
nominalnu cijenu, [37].

SaaS usluge omogucuju pristup softverskim aplikacijama i podacima putem
preglednika. Specifi¢ni uvjeti odgovornosti za sigurnost mogu se razlikovati od usluge
do usluge. Sigurnosni posrednici za pristup oblaku (CASB) nude moguénosti
zapisivanja, revizije, kontrole pristupa i enkripcije koje mogu biti kriticne kada se
istrazuju sigurnosni problemi u SaaS proizvodu. Osim toga, u SaaS okruzenju je
potrebno imati: Zapisivanje i upozoravanje, popise dopustenih IP-a i/ili popise
zabrane, pristupnike API-ja, u slu€aju da se usluzi pristupa putem API-ja, [38].

5.2. Prednosti i nedostaci penetracijskog testiranja u oblaku

Penetracijsko testiranje u oblaku od strane trecih strana nije korisno samo za
pruzatelje usluga u oblaku, veé¢ i za organizacije koje pohranjuju svoje osjetljive
podatke i aplikacije u oblaku. Penetracijsko testiranje u oblaku pomaze u odrzavanju
modela dijeljene odgovornosti koji ve€ina pruzatelja usluga u oblaku postavlja izmedu
sebe i korisnika putem:

Pomaze u identifikaciji ranjivosti - identifikacija bilo koje ranjivosti provodenjem
penetracijskih testova u oblak osigurava njihovo brzo popravljanje. Sveobuhvatni
skeneri mogu otkriti i najsitnije ranjivosti. To je kljuCno jer pomaze u trenutnom
saniranju prije nego $to hakeri iskoriste ranjivost.
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PoboljSava sigurnost oblaka i aplikacija - jo$ jedna prednost penetracijskog
testiranja u oblak je ta Sto pomaze u stalnom azuriranju sigurnosnih mjera te pomaze
poboljSati postojeCe sigurnosne mjere ako se u njima pronadu bilo kakve sigurnosne
rupe.

Povetava pouzdanost medu pruzateljima i Kkorisnicima - provodenje
povremenih penetracijskih testova u oblaku moze pomoci u povecanju pouzdanosti i
pouzdanosti koji se pripisuju pruzateljima usluga u oblaku. To moze dovesti viSe
klijenata zahvaljujuci prirodi pruzatelja usluga oblaka koja vodi raCuna o sigurnosti,
dok c¢e postojeCi klijenti biti zadovoljni razinom zastite dostupnih podataka koje
pohranjuju.

PomaZe u odrZavanju uskladenosti - provodenje penetracijskin testova u
oblaku ne pomazZe samo u pronalazenju ranjivosti, ve¢ i kod podrucja neuskladenosti
s razli¢itim regulatornim standardima. Stoga se ta podrucja koja su identificirana
mogu ispraviti kako bi se ispunili zahtjevi uskladenosti i izbjegle nov€Cane kazne za
nepostivanje.

Postoji dosta ranjivosti koje mogu dovesti do kompromitiranja raCuna u oblaku
a neke od njih su:

Nesigurni API-ji - API-ji se naSiroko koriste u uslugama u oblaku za dijeljenje
informacija medu razli¢itim aplikacijama. Medutim, nesigurni API-ji takoder mogu
dovesti do curenja podataka velikih razmjera kao $to je videno u slu¢aju Venmo-a,
Airtel-a, itd. Ponekad nepropisno koristenje HTTP metoda kao Sto su PUT, POST,
DELETE u API-jima moze dopustiti hakerima da ucitaju zlonamjerni softver na
korisnikov posluZzitelj ili izbrisati podatke. Nepravilna kontrola pristupa i nedostatak
dezinfekcije ulaza takoder su glavni uzroci ugrozavanja API-ja koji se mogu otkriti
tijekom testiranja prodora u oblak.

Pogredne konfiguracije posluZitelja - pogresSne konfiguracije usluga u oblaku
danas su naj¢esc¢a ranjivost u oblaku (osobito pogreSno konfigurirane S3 bucketi).
Najpoznatiji slu€aj je bio curenje podataka Capital One koji je doveo do
kompromitacije podataka otprilike 100 milijuna Amerikanaca i 6 miljuna Kanadana.
NajceSce pogresSne konfiguracije posluzitelja u oblaku su neodgovaraju¢e dozvole, ne
kriptiranje podataka i razlika izmedu privatnih i javnih podataka.

Slabe vjerodajnice - koriStenje uobi€ajenih ili slabih zaporki moze uciniti racune
u oblaku ranjivima na napade grubom silom. Napada¢ moze upotrijebiti
automatizirane alate za nagadanje i na taj nacin uci u racun pomodu tih vjerodajnica.
Rezultati bi mogli biti katastrofalni i dovesti do potpunog preuzimanja racuna. Bududi
da ljudi imaju tendenciju ponovnog koristenja zaporki i lako pamtljivin zaporki, ovi su
napadi prilicno Cesti.

Zastarjeli softver - sadrzi kritiCne sigurnosne propuste koji mogu ugroziti
usluge u oblaku. Vecina dobavljata softvera ne koristi pojednostavljeni postupak
azuriranja ili korisnici sami onemogucuju automatsko azuriranje. Zbog toga su usluge
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u oblaku zastarjele, a hakeri ih identificiraju pomocu automatiziranih skenera. Kao
rezultat toga, veliki broj ugroZenih usluga u oblaku koji koriste zastarjeli softver.

Nesigurne prakse kodiranja - vecéina tvrtki pokuSava izgraditi svoju
infrastrukturu u oblaku za Sto jeftiniju cijenu. Dakle, zbog loSe prakse kodiranja, takav
softver Cesto sadrzi pogresSke poput SQLi, XSS, CSRF. One koje su medu njima
najceSce oznacene su kao OWASP top 10. Upravo su te ranjivosti glavni uzrok
ugrozenosti vecine web usluga u oblaku, [36].

5.3. Najbolje prakse penetracijskog testiranja u oblaku

Alati za penetracijsko testiranje u oblaku takoder bi trebali nuditi kontinuirano i
sveobuhvatno skeniranje ranjivosti kako bi se procijenile i pronasle sve ranjivosti
unutar sustava u oblaku. Trebale bi se traZiti ranjivosti na temelju poznatih ranjivosti
iz CVE-a, intel-a, OWASP Top 10 i SANS 25. Takoder bi trebalo biti u mogucénosti
skenirati iza prijava i pronaci sve pogreske poslovne logike.

Redoviti penetracijski testovi kljuéni su za sigurnost okruzenja u oblaku od
strane kupaca i pruzatelja kako bi se analizirale i iskoristile ranjivosti unutar
sigurnosnog sustava. Rezultati takvog penetracijskog testa detaljino ¢e opisati
pronadene nedostatke zajedno s mjerama koje se mogu poduzeti da se poprave prije
nego Sto ih zlonamjerni napadaci iskoriste.

Vatrozid temeljen na oblaku netradicionalno je rjeSenje za odrzavanje
sigurnosti podataka koji se pohranjuju i prenose s oblakom. Ti se vatrozidi nalaze u
samom oblaku. Vatrozidi temeljeni na oblaku lako su skalabilni prema potrebama
pruzatelja usluga oblaka ili korisnika.

Osiguranje podataka koje korisnici u oblaku prenose i pohranjuju apsolutno je
od kritiéne vaznosti. Ovdje dolazi do izrazaja enkripcija podataka. Sifriranjem
podataka koji miruju i u prijenosu koriStenjem sigurnosti transportnog sloja osigurava
se da podatke ne mogu deSifrirati pogreSne strane, ¢ime se odrzava povijerljivost.

Potrebno je osigurati da alat koji je odabran za procjenu sigurnosti oblaka ima
odgovarajuce mjere za otkrivanje svih neovlastenih aktivnosti i pruzanje upozorenja u
stvarnom vremenu za iste. Strojno uenje moze pomodi sigurnosnim mijerama u
oblaku da prepoznaju obrasce i time otkriju aktivnosti koje su izvan utvrdenih
sigurnosnih obrazaca.

Penetracijski test u oblaku takoder osigurava da se kao klijent ili pruzatel]
usluga u oblaku poStuje uskladenost koja se mora odrZavati kao Sto su HIPAA,
Standard sigurnosti podataka industrije platnih kartica (PCI-DSS), GDPR i drugi
zakoni o zastiti podataka.

Kontrolni popis za testiranje prodora u oblak:

1. Identificiranje pruzatelja usluga u oblaku i usluge koje se koriste.
2. Razumijevanje obveza, pravila i propisa.
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Razumijevanje sigurnosnih kontrola pruzatelja usluga oblaka.

Utvrdivanje tko ima pristup okruzenju oblaka i koju razinu pristupa ima.
Priprema plana za penetracijski test.

Pokretanje penetracijskog testa i kontinuirano pracenje njegovog napretka.
Potrebno je osigurati da postoje jake kontrole provjere autenti¢nosti i
autorizacije.

8. Provodenje nacela najmanije privilegija.

9. lzrada izvjeSc¢a penetracijskog testa.

10.Odrzavanje okruzenja u oblaku aZuriranim s najnovijim sigurnosnim zakrpama
i azuriranjima.

No oM

5.4. lzazovi penetracijskog testiranja u oblaku

Uvodenje tehnologija u oblaku donosi nove dinamike i izazove u svijetu
kibernetiCke sigurnosti. Penetracijsko testiranje u oblaku suoCava se s kompleksnim
okruzenjima, dinamickim resursima i virtualnim mrezama. lzazovi sa kojima se
penetracijski testeri mogu susresti su:

Nedostatak transparentnosti - neke usluge u oblaku imaju podatkovne centre
kojima upravljaju treCe strane. Korisnici mozda nisu svjesni gdje su podaci pohranjeni
i koja se konfiguracija hardvera ili softvera koristi, ¢ime se korisni¢ki podaci izlazu
sigurnosnim rizicima na usluzi u oblaku. Na primjer, pruzatelj usluga u oblaku mozda
guva osjetljive podatke bez znanja korisnika. Stovise, poznato je da popularni CSP-
ovi kao §to su AWS, Azure, GCP itd. provode interne sigurnosne revizije, dok
korisnici mogu koristiti tvrtke za sigurnost u oblaku. Nedostatak transparentnosti
znadi da te resurse ne moze revidirati sigurnosni revizor po ispitivatevom izboru. Kao
rezultat toga, ispitiva€ nece moci odgovoriti ako su ti temeljni resursi zarazeni.

Dijeljenje resursa - dobro je poznata Cinjenica da usluge u oblaku dijele
resurse na viSe racuna. Medutim, ovo dijeljenje resursa moze se pokazati izazovnim
tijekom penetracijskog testiranja u oblaku. Ponekad pruzatelji usluga ne poduzimaju
odgovarajuce korake za segmentaciju svih korisnika. U tim sluCajevima, ako tvrtka
mora biti uskladena s PClI DSS-om, standard kaze da svi drugi racuni koji dijele
resurs i pruzatelja usluga u oblaku takoder trebaju biti uskladeni s PClI DSS-om.
Ovakvi sloZeni scenariji prisutni su jer postoji vise nacina implementacije
infrastrukture oblaka. Ova sloZzenost oteZava proces testiranja prodora u oblak.

Ogranicenja politike - svaki pruzatelj usluga u oblaku ima vlastitu politiku u vezi
s provodenjem penetracijskog testiranja u oblaku. Ovo definira krajnje tocke i vrste
testova koji se mogu provesti. Uzet Ce se sada kratki pregled politike penetracijskog
testiranja u oblaku 3 najpopularnija pruzatelja usluga u oblaku:

1. AWS - Postoji 8 dopustenih usluga za web usluge Amazona na kojima se
penetracijsko testiranje u oblaku moze izvrsiti bez prethodne najave. One su
navedene u dopustenim uslugama politike. Medutim, ako tester Zeli provesti test
mreznog stresa, za to postoji posebna politika.

61



2. Azure dopusta penetracijsko testiranje u oblaku na osam Microsoftovih proizvoda
koji se spominju u njihovoj politici. Sve izvan toga je izvan dosega.

3. Za Google Cloud Platform-u ne postoji posebna politika penetracijskog testiranja
u oblaku kao takva, samo je potrebno slijediti njihova pravila prihvatljive upotrebe i
uvjete usluge. Nije potrebno obavijestiti Google prije provodenja testova.
Medutim, pravila prihvatljive upotrebe spominju nekoliko stvari koje se ne bi
trebalo Ciniti: slanje neZeljene poste, krSenje prava drugih GCP korisnika ili
provodenje penetracijskih testova na njima, krSenje ili pokuSaj zaobilazenja uvjeta
pruzanja usluge, ometanje opreme koja podrzava GCP.

Ostali faktori - zbog same veli€ine usluga u oblaku, jedan stroj moze ugostiti
viSe virtualnih masina (VM), Sto povecCava opseg penetracijskog testiranja u oblaku.
Takoder, opseg takvih testova moZze varirati od korisniCkog softvera do softvera
pruzatelja usluga. Oba ova C&imbenika zajedno dodatno povecavaju sloZenost
penetracijskog testiranja u oblaku. Kada se enkripcija doda na ovaj popis, to moze
dodatno pogorsati situaciju za revizore jer tvrtka koja se revidira mozda nece biti
voljna dijeliti kljuCeve enkripcije.

5.5. Procesiizvodenja penetracijskog testiranja u oblaku

Prije poCetka testiranja vazno je formulirati plan testiranja temeljen na politici
pruzatelja usluga u oblaku. To je zato Sto svaki CSP ima vlastitu politiku u vezi s:

Vrste penetracijskog testa oblaka koji se mogu izvesti.
Krajnje toCke koje se mogu testirati.

Dopustenja za izvodenje testova.

e Opseg testova.

Dakle, ako plan testiranja nije u skladu s tim, pruzatelj usluga moZze kazniti
ispitivaCe. Na primjer, ako ispitiva¢ pokusa testirati svoj racun na DDOS, a CSP to ne
dopusta, postoje automatski sustavi koji to mogu otkriti. Nakon toga, CSP moze
zakljuc€ati njegov raCun na neko vrijeme i morat ¢e obaviti mnogo objasnjenja prije
nego $to mu vrate njegov racun. Sustina postupka dobivanja je upoznavanje s CSP
politikom.

Drugi dio je izrada plana za izvodenje penetracijskog testiranja u oblaku. Ne
postoji odredena formula za izradu plana jer se razlikuje od revizora do revizora. No,
neki od koraka koje ispitivaC moze poduzeti da bi formulirao plan su:

1. Mapiranje svih krajnjih toCki kao Sto su korisniCko sucelje, API-ji, podmreze
itd. za koje treba provesti testiranje.

2. Potrebno je odluditi koje ¢e se krajnje toCke iskljuciti na temelju ograni¢enja
pravila, korisni¢kih dopustenja itd.

3. Potrebno je izabrati rutu za izvodenje penetracijskog testa, tj. iz aplikacije ili
baze podataka.
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4. Potrebno je odrediti koliko dobro aplikacijski posluZzitelj i VM mogu podnijeti
opterecenje testova.

5. Potrebno je saznati koje sve zakone treba poStovati tijekom izvodenja
testova.

6. Potrebno je odrediti koji ¢e se alati koristiti i koje e se vrste testova izvoditi
na kojim krajnjim to¢kama (automatski ili ru¢no).

7. Konacno, od klijenta ispitivaC dobije odobrenje za svoj plan i obavijesti ga
kada Zeli zapoceti.

Potom je potrebno pokreniti alate i promatrati odgovore na ranjivost. lako su
neki alati kao $to su Nmap, Sglmap, OpenVAS itd. dobro poznati, postoje i neki alati
specificni za CSP koji se mogu Koristiti:

e AWS Inspector: prilagodeno sigurnosno rijeSenje za AWS. Moze se Koristiti
kao osnovni minimum ili alat za preliminarno testiranje.

e S3Scanner: alat otvorenog koda za skeniranje S3 spremnika u potrazi za
pogresnim konfiguracijama i ispisivanje njihovih podataka.

e MicroBurst: zbirka PowerShell skripti za skeniranje Azure usluga radi
sigurnosnih problema. Dakle, da bi se koristio potrebno je imati instaliran
PowerShell koji je prisutan prema zadanim postavkama na Windows OS-u.

e Azucar: joS jedan popularan Azure alat za skeniranje izgraden pomocu
PowerShell-a ba$ kao i MicroBurst.

e Cloudsploit: popularan alat otvorenog koda koji moze skenirati viSe vrsta
pruzatelja usluga u oblaku kao $to su Azure, AWS, Google Cloud Platform itd.

Neki od automatiziranih alata mogu generirati lazne rezultate. Stoga je prije
dodavanja u izvjeSée potrebno provjeriti mozZe li se svaki od njih iskoristiti. Potrebno
je ponoviti ovaj postupak za svaki sloj (mrezZa, baza podataka, aplikacija itd.) koji se
testira. Slijedi, generiranje izvjeS¢a. Za penetracijske testere u oblaku vazno je
predstaviti ranjivosti klijentu na razumljiv nacin. Prezentacija je razlika izmedu toga da
klijent shvaca ranjivosti ozbiljno ili neozbiljno. Dakle, potrebno je provjeriti jesu li
izvjeS¢a dobro organizirana i kategorizirana na temelju vrste i razine prijetnje.

Nakon S§to su ranjivosti pronadene, potrebno je stupiti u kontakt sa
programerima kako bi se ranjivosti zakrpale. Neke se ranjivosti mogu popraviti
uvodenjem manjih izmjena koda, dok neke mogu zahtijevati znacCajnu reviziju.
Medutim, ako testovi nisu uspjeli otkriti nikakvu ranjivost, mozda je potrebno
promijeniti plan i provesti detaljnije sigurnosne testove, [36].
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6. Automatizacija penetracijskog testiranja

Automatizirano penetracijskog testiranja je kada ispitivaC koristi softver za
automatizaciju nekih ili svih otkrivanja i iskoriStavanja sigurnosnih propusta u
mrezama, infrastrukturi oblaka, web stranica te web i mobilnih aplikacija.
Automatizirano testiranje brzo identificira ranjivosti koriStenjem strojnog ucenja,
algoritama i informacija o prijetnjama. Medutim, automatizirano testiranje ne moze
zamijeniti potrebu za ljudskom struénos¢u u planiranju, analizi i tumacenju rezultata.

Dok skeniranje ranjivosti ispituje poznate ranjivosti i stvara izvjeS¢e koje se
moze koristiti za smanjenje rizika, automatizirano penetracijsko testiranje nije samo
skeniranje ranjivosti, ve¢ ima za cilj pronaci i iskoristiti sigurnosni jaz. Penetracijsko
testiranje pruza emulaciju povrSinskih slojeva napada i kontinuiranu provjeru
rezultata, a skener ranjivosti skenira mreze, raCunala i sigurnosne ranjivosti i slabosti
sustava. Ovaj se proces mozZe u odredenoj mjeri automatizirati kako bi se vidjelo koja
bi se imovina mogla iskoriStavati.

Provjere koje izvodi automatizirano testiranje penetracije su:

1. Ranjivosti:
¢ Ranjivost na SQL injekcije
e Ranjivost na XSS
¢ Krivotvorenje zahtjeva na razliCitim mjestima
e Otkrivanje informacija — osjetljive informacije u URL-u, zaglavlju
HTTP preporuke, poruke o pogreSkama
¢ Slaba autentifikacija
e Provjerava nedostaju li sigurnosna zaglavlja
e Otkrivanje PII
e Javno dostupne datoteke
¢ Neovlasten pristup
2. Vrsta gresSaka:
e UkljuCivanje JavaScript izvorne datoteke medu domenama
e Odsutnost anti-CSRF tokena
¢ Nedostaje SSL
e Obrnuti tabnabbing
¢ Nesigurni kolaciéi
e Trovanje kolacCi¢ima
e .htaccess curenje informacija
e Proxy otkrivanje
e Zastarjela verzija itd.
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6.1. Usporedba ruénog i automatskog penetracijskog testiranja

Dva glavna nedostatka ru€nog penetracijskog testiranja su cijena testa i
vrijeme potrebno za izvodenje testa. Ovisno 0 opsegu penetracijskog testa, mogli bi
proci tjedni da se dobiju valjani i upotrebljivi rezultati, Sto nije uvijek pozeljno,
posebno ako na ciljanim sustavima postoje kritiCne i visoke ranjivosti. Naslijedeni alati
za simulaciju sigurnosnih napada temeljenih na agentima uvode dodatne troSkove i
nedostatke u pokrivenosti koji ne ispunjavaju oCekivanja. Penetracijsko testiranje nudi
samo snimku trenutka trenutne izlozenosti. Nedostatak je Sto Ce izloZzenost u vecini
sluCajeva biti drugacija sljedecCih dana, tjedana, godina, Sto moze ograniciti Siru
vidljivost rizika.

lako je rucno testiranje penetracije klju¢an proces, takoder je tezak, skup i
dugotrajan. Prednosti automatizacije su jeftiniji i lakSi pristup penetracijskom
testiranju. Redovito automatizirano penetracijsko testiranje omogucuje tvrtkama da
procijene svoju cjelokupnu racunalnu infrastrukturu, koja se moZze azurirati CeSce od
ruénog testiranja prodora, na primjer, tijekom ciklusa brzog izdavanja.

Automatizirane platforme za penetracijsko testiranje uvelike smanjuju utroSak
vremena, kao i operativne troSkove pruzajuéi valjanije i brze rezultate u usporedbi s
tradicionalnim rjeSenjima za penetracijsko testiranje kojima mogu proci tjedni da se
dobiju ispravni rezultati. Automatizirani alati za testiranje prodora mogu se ponovno
koristiti i pokrenuti vise puta, $to dugoroéno moze ustedjeti troskove.

Prednosti tradicionalnog penetracijskog testiranja dodatno su povecéane
automatiziranim sigurnosnim testiranjem, uklju€ujuci danasnje platforme za simulaciju
proboja i napada (Breach And Attack Simulation - BAS) izvrstan su primjer toga.
Kako bi se pronasle vidljive i skrivene ranjivosti, BAS platforme ¢e kontinuirano
simulirati stvarne napade na ciljana okruzenja, koriste¢i nacin razmisljanja i taktike
napadaca i u procesu potvrdujuéi u€inkovitost obrambenih kontrola. Automatizirani
alati za penetracijsko testiranje za odredivanje ranjivosti i rizika nisu savrSeni, a
rieSenje za taj izazov bila bi kontinuirana provjera sigurnosti. Tijekom kontinuirane
sigurnosne validacije, vazno je ubrzati ciklus validacije-popravke davanjem prioriteta
sanaciji kriticnih i visokih ranjivosti ¢im se otkriju za koje postoji veci rizik od
iskoriStavanja.

Za pravilno upravljanje stvarnom izlozenoS¢u kriti€ne imovine vazno je
promijeniti naCin razmisljanja o testiranju u odredenom trenutku na kontinuiranu
sigurnosnu  provjeru. Otpornost kibernetiCke sigurnosti treba kontinuirano
poboljSavati. Upravljanje agentima kroz cijelu infrastrukturu kako bi imali vecu
vidljivost moze biti izazovno zbog dugotrajnih procesa, kao i Sire kompatibilnosti
sustava. Najbolji pristup bio bi imati automatizirani alat za prodor koji ¢e kontinuirano
provjeravati rizike za vaSu organizaciju. Drugi nacin na koji se moze pristupiti kako bi
se timovima za kibernetiCku sigurnost pruzio potpuni pregled povrSine napada i
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ranjivosti organizacije jest koriStenje pristupa bez agenta za trenutno otkrivanje i
provjeru valjanosti.

S ciljem stvaranja djelotvornih podataka o napadima koji poboljSavaju izvedbu
sigurnosnih proizvoda i odgovor na incidente, timovi za kiberneti¢ku sigurnost mogu
skalirati izvrSenje scenarija napada od jedne do viSe meta probojnih to€aka. Primarni
fokus trebao bi biti na ranjivostima koje predstavljaju toCke krSenja bilo koje kriticne
organizacijske imovine, [39].

Tablica 2. Prikaz usporedbe izmedu automatiziranog i ruénog penetracijskog

testiranja

Automatizirano penetracijsko
testiranje
Automatizirani proces otkrivanja ranjivosti
koji se izvodi pomocu alata za testiranje
penetracije.
Brzo se izvodi i Stedi mnogo vremena.

To je laka i u€inkovita metoda skeniranja
mreza u potrazi za ranjivostima.

Ne pruza dublji uvid u ranjivosti.
Otkriva uobiCajene sigurnosne propuste
poput nedostatka azuriranja, manjkavih

pravila dopustenja, konfiguracijskih
nedostataka, uz nevjerojatnu
ucCinkovitost.

MozZe se raditi Cesto bez puno priprema i
planiranja.

lzvor: [39]

Ruéno penetracijsko testiranje

Pedantna procjena sigurnosne
infrastrukture koju provode kompetentni
sigurnosni ispitivaci.

Ruéni penetracijski testovi mogu trajati
danima.

Zahtijeva odgovarajuce planiranje i
pripremu za provodenje punog ru¢nog
penetracijskog testa.

Pruza detaljan i dublji uvid u ranjivosti.
Otkriva akutne nedostatke koje skener
Cesto propusta, poput pogresSaka
poslovne logike, rupa u zakonu, greske u
kodu, itd. Takoder uklju€uje
iskoriStavanje tih ranjivosti za procjenu
utjecaja na sustav.

Zahtijeva trud i vrijeme, stoga se ne
moze raditi Cesto.

6.2. Opis razlic¢itih alata za automatsko penetracijsko testiranje

Alati za automatsko testiranje penetracije ne automatiziraju cijeli

plan

testiranja. Umjesto toga, oni samo pruzaju brze programske usluge koje Stede mnogo

vremena u svakoj istrazivackoj vjezbi.

U potrazi za automatiziranim alatima za penetracijsko testiranje ispitivac se
mora usredotoCiti na vrste alata koji uklanjaju mnoge zadatke koji se ponavljaju.
Dostupne su mnoge vrijedne usluge i mnoge od njih su besplatne.

Nakon Sto ispitivaC pregleda trZiSte automatiziranih sustava za penetracijsko
testiranje i potrebno je analizirati alate na temelju sljedecih kriterija:
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1. Alat koji uklanja mnogo unosa podataka i ponavljaju¢e izvodenje
naredbi.

2. Specijalizirana usluga koja moze brzo napasti jedan aspekt sigurnosti
sustava.

3. Usluzni program koji moze izvesti i istrazivanje i pokrenuti napad bez

potrebe za prijenosom podataka.

Sustav koji moze biljeziti sve aktivnosti za procjenu.

Alati koji nude nekoliko strategija napada.

Besplatan alat ili besplatna proba ili demonstracija za placeni alat.

7. Besplatan alat koji se isplati koristiti ili placeni alat koji je vrijedan cijene.

o g bk

6.2.1. Intruder

Intruder je skener ranjivosti, koji je automatizirana usluga penetracijskog
testiranja. Sustav se isporuc€uje iz oblaka i moZe se postaviti da radi kontinuirano za
razvoj testiranja ili za nadzor sigurnosti operacija. Usluga se takoder moze pokrenuti
na zahtjev. Sustav provodi interne i eksterne provjere i ima bateriju od vise od 11.000
testova. Glavne znacajke:

e Integracija cjevovoda CI/CD
e SaasS paket

e Redovito aZzuriran

¢ |dentificira potrebne zakrpe

Platforma Intruder.io pruza tri razine usluge koje se svidaju Sirokom rasponu
poduzeca i proracuna. Zajednicki element za sve planove je vanjski skener ranjivosti.
Ucestalost tih skeniranja ovisi o planu koji je odabran. Visi planovi takoder ukljuuju
interno skeniranje. Skeniranje ranjivosti potrebno je Cesto ponavljati jer promjene
komponenti u sustavu ili u dodacima predstavljaju dodatne potencijalne sigurnosne
ranjivosti, pojedinacno ili u kombinaciji s postojeCim sustavima. Nove hakerske
strategije pojavljuju se cijelo vrijeme i tako se sustavi koji su bili potvrdeni kao sigurni
mogu iznenada otkriti kao ranjivi. Prednost hostiranog sustava je u tome $to korisnik
ne mora stalno azurirati softver. SaaS paket uklju€uje sve usluge tima tehniCara za
odrzavanje, ostavljajuci korisnicima sustava samo koristenje softvera.

Sve tvrtke trebale bi razmotriti koriStenje skenera ranjivosti, a planovi
Intruder.io Cine ga prikladnim za bilo koju veli€inu i vrstu poslovanja. Alat ne zahtijeva
struCnost za rad jer je ovo automatizirani sustav. Medutim, ad hoc skener mozZe se
koristiti kao alat za penetracijsko testiranje.

Prednosti:

¢ Kontinuirano skeniranje i skeniranje na zahtjev

¢ Rutina od vise od 11.000 provjera ranjivosti

e Radiiza razvojno testiranje i za sigurnosno pracenje operacija
e Popis rezultata oznacen bojama
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Mana:
e ViSe je skener ranjivosti nego alat za penetracijsko testiranje

Cijene se temelje na broju meta koje je potrebno skenirati i svaka meta dobiva
istu razinu pregleda. To znacCi da je sustav pristupacan i prilagodljiv. Moze se iskusiti
sustav uz 30-dnevno besplatno probno razdoblje.

6.2.2. Metasploit

Metasploit je dostupan u besplatnoj i placenoj verziji. Ovaj paket stvara
platformu koja omogucuje istrazivanje napada i njihovo pokretanje. Hakeri ga
nasiroko koriste. Besplatna verzija zove se Metasploit Framework, a verzija koja se
placa Metasploit Pro. lako je Metasploit projekt otvorenog koda, tvrtka za kiberneticku
sigurnost, Rapid7 podrzava razvoj sustava, opskrbljujuci sredstva i opremu za tim.
Zauzvrat, Rapid7 dobiva pravo proizvoditi svoju verziju koja ima viSe znacajki plus
profesionalnu podrsku. Glavne znacajke:

e | automatizirani i ruéni
e IstraZivanje ranjivosti
¢ Implementacija napada

Metasploit je jedan od temeljnih alata za penetracijsko testiranje koji se
uglavnom uci na vecini teCajeva za penetracijsko testiranje. Dvije verzije paketa
obracaju se razlicitoj publici jer dok je Metasploit Framework besplatan za koristenje,
Metasploit Pro je proizvod koji se pla¢a i skup je. Oba sustava mogu detektirati vise
od 1500 slabosti za koristenje u napadima. Pro verzija je namijenjena tvrtkama, ali
Framework izdanje podlozno je ru¢nim napadima. lako Pro izdanje viSe naginje kao
skener ranjivosti, ono ima nekoliko vrijednih automatiziranih usluga s kojima bi
korisnici verzije Framework mogli raditi, poput automatiziranog brutalnog alata za
razbijanje lozinki. Metasploit nudi besplatne i placene verzije s dovoljno strategija
napada za temeljito testiranje sigurnosti bilo kojeg sustava. Alat omogucuje
prikupljanje podataka o sustavu i uoCavanje iskoriStavanja. Zatim pomaze u trikovima
kao Sto je probijanje lozinke kako bi pomogao da provaljivanje i ponaSanje bude sto
sli¢nije pravom napadu.

Metasploit Framework nedvojbeno je namijenjen ispitivaima penetracijskog
testiranja. Dok ispitivaCi pokuSavaju modelirati naCin razmisljanja hakera, ispitivaci
penetracije obiCno koriste besplatne alate i zbog toga Metasploit Framework Cini
toliko popularnim. Metasploit Pro paket ima vrlo razli€itu skupinu korporativnih
korisnika. Metasploit Framework se mnogo vise koristi od Metasploit Pro.

Prednosti:

e |zbor besplatnih i plaéenih verzija
e Moguénost potpune stru¢ne podrske od Rapid7
e Alati za istrazivanje sustava i prepoznavanje 1500 eksploatacija

e Veze od alata za istraZivanje do napadackih sustava
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e Mnogo automatiziranih alata u sustavu
Mana:

e Svako izdanje ima neke dobre alate, ali nijedno nema kompletan set

6.2.3. Wireshark

Wireshark je njuSkalo paketa. Omogucuje snimanje prometa i ispitivanje
zaglavlja paketa za informacije. Ako se uspiju uhvatiti neki ne kriptirani korisnicki
podatci, ¢ak je i moguce ukrasti i neke lozinke. Wireshark je bitan dio svakog
hakerskog alata i, za razliku od vecine hakerskih alata, ima vrlo ugodno GUI sucelje.
Instalater ¢e takoder ostaviti verziju naredbenog retka pod nazivom TShark. Glavne
znacajke:

e Filtri za snimanje
e Prikaz paketa oznaCen bojama
e Prati razgovore

Wireshark je vodeci analizator paketa. Sustav koristi sustav libpcap/WinPcap
za prikupljanje paketa i zatim ih prikazuje u Wireshark konzoli. Hvatanje paketa moze
vrlo brzo generirati vrlo velike datoteke, ali sustav Wireshark omogucuje primjenu
filtera za hvatanje koji ¢e smanijiti taj problem. Moguénosti Wiresharka proSiruju se na
bezicne mreze, kao sto su WiFi i Bluetooth. Ispitiva€ koristi Wireshark za prikupljanje
paketa, a zatim ih sortira i filtrira u pregledniku paketa. Zatim trazi informacije koje
moze koristiti u simuliranim napadima.

Svi penetracijski testeri nauceni su kako Koristiti Wireshark. Alat je besplatan
za koriStenje i nepobjediv u polju analize paketa zbog svog ugradenog jezika za
filtriranje i upita. Taj je jezik vrlo opsezan i dugo se udi, tako da ovo nije alat za
povremenu upotrebu.

Prednosti:

e Korisno za istrazivanje

e lzvlaci promet iz lokalne mreZe (Local Area Network — LAN) i bezi¢nih
mreza

e Snimljeni promet mozZe se izvesti u datoteku

Mane:
¢ Nema integrirane alate za napad

6.2.4. Burp suite

Burp Suite je alat koji se pla¢a, ali je dostupan i besplatno u obliku izdanja
zajednice (engl. Community Edition). Placena verzija naziva se profesionalno izdanje
(engl. Professional Edition). Postoji mnogo automatiziranog procesa u Burp Suite
izdanju zajednice a jo$ viSe i u profesionalnom izdanju. Taj placeni alat u sebi ima
odjelijke za skeniranje ranjivosti, koje se mogu vidjeti u izdanju zajednice, ali se ne
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mogu koristiti. Cijeli poCetni zaslon sucelja Burp Suitea ne radi za one koji ne plac¢aju.
Glavne znacajke:

e Radi na sustavima Windows, macOS i Linux
e ARP trovanje
e Proxy format

Burp Suite je vrlo slitan Metaspolitu samo $to se ne koristi toliko esto. U
besplatnoj verziji ovog alata najvise se radi u alatu za penetracijsko testiranje dok u
verziji koja se placa najviSe se koristi ako se radi u konzultantskoj tvrtki za
kibernetiCku sigurnost. Placena verzija viSe je skener ranjivosti. Sjajna stvar kod
sustava Burp Suite je da sucelje povezuje faze istrazivanja i napada testova. Te
postoji usluga ,Presretanje“ koja se koristi za prikupljanje informacija i automatski ih
¢ini dostupnima na zaslonu uljeza za postavljanje napada.

Preporu€a se koriStenje besplatne verzije izdanje zajednice koju koristi veéina
penetracijskih testera. Placene verzije su vrlo skupe i pruzaju usluge skeniranja
ranjivosti umjesto alata za penetracijsko testiranje.

Prednosti:

e | besplatna i placena verzija koriste isto GUI sucelje
e IstrazivacCki alati unose podatke izravno u sustave napada
¢ Ima odli¢an alat za razbijanje lozinki

Mana:

e Placeno izdanje moglo bi navesti ispitivata na koriStenje skenera
ranjivosti

6.2.5. Aircrack-ng

Aircrack-ng prikuplja podatke o beZi¢nim mrezama i pruza moguénost hvatanja
paketa u prijenosu. Ovaj alat omogucuje ispitivacu da vidi razliite kanale koji se
trenutno koriste i sve beZicne pristupne toCke u dometu.
Glavne znacajke:

o BeZiCni skener
e Razbija¢ lozinki
e MozZe reproducirati promet

Aircrack-ng je beZi¢ni mrezni skener. Neobi¢na znaCajka ovog alata je da
moze umetnuti promet natrag u beZi¢nu mrezu, a ne samo uhvatiti pakete. Alat za
razbijanje lozinki moze raditi na WEP, WPA1 i WPA2 sustavima. Usluga prikazuje
naziv svake pristupne to¢ke (Access Point — AP) i predstavlja alate koji mogu pomoci
u napadima. Vrsta napada koji se mogu implementirati s ovim alatom naredbenog
retka ukljuCuje injekciju smrti, napade Covjek u sredini i napade preopterecenja
kapaciteta reprodukcije. Takoder ima neke sposobnosti za probijanje lozinki.

Aircrack-ng je besplatan za koriStenje i instalira se na Linux-u.
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Preporu¢a se ako se Zeli provesti penetracijsko testiranje na bezi¢nim
mrezama. Jedan od najjacih alata na trziStu za to. Sustav nije ba$ jednostavan za
koriStenje, ali nakon Sto se svlada njegov jezik naredbi, alat moze biti vrlo mocan.
Strucnjaci za bezi¢nu sigurnost Cesto ¢e koristiti ovaj alat.

Prednosti:

e Poznato je da ga hakeri Cesto koriste
e Korisno za postavljanje laznih WiFi zariSnih toCaka
e Moze uvesti napadaca u cijelu mrezu putem bezi¢nog segmenta

Mana:
e Nema grafickog korisnickog sucelja
6.2.6. Zenmap

Zenmap je grafitka verzija Nmapa. Kada se instalira Zenmap, dobit ¢e se i
Nmap za koriStenje preko grafickog sucelja ili naredbenog retka. Imati obje
mogucnosti nudi veéu fleksibilnost. Oba dva ¢e uhvatiti pakete i prikazati njihova
zaglavlja i sadrzaj. Zenmap zaslon zatim tumaci te informacije u cijeli sustav
otkrivanja mreze. Glavne znacajke:

e Stvara mapu mreze
o Alat za istrazivanje
¢ Na temelju Nmapa

Zenmap i njegovu komponentu naredbenog retka Nmap vrlo Cesto Koriste
penetracijski testeri i hakeri. Na jednoj razini, ovaj alat moze dati stvarnu kartu mreze.
Medutim, alat moze pruziti mnogo dublje informacije o svakom uredaju na mrezi i
svakom sucelju na svakom uredaju. Sustav moze dokumentirati cijelu mrezu,
pruzajuéi korisne informacije o imenima racunala i adresama povezanih uredaja.
Medutim, tester mora provaliti u krajnju to€ku na mreZi prije nego $to se ovaj alat
moze koristiti. Zenmap i Nmap su korisni za istraZivanje, a ne za pokretanje napada.
Oba su alata besplatna i oba ¢e raditi na Windows-ima, Linux-u, BSD Unixu i
macOS-u.

Koristenje Nmapa uklju€eno je u svaki te€aj penetracijskog testiranja. Zenmap
Ce se svidjeti povremenim korisnicima jer je malo lakSi za koriStenje, zahvaljujuci
GUI-u. Prednosti:

e Brzo dokumentira mrezu
e Predstavlja korisne informacije o svim krajnjim toCkama
e Hvata mrezne pakete

Mana:

e Ovaj alat ¢e raditi samo unutar mreze

71



7. Zakljuéak

Penetracijski test prodora je ovlasteni simulirani napad koji se izvodi na
racunalni sustav kako bi se procijenila njegova sigurnost. Penetracijski ispitivaci
koriste iste alate, tehnike i procese kao i napadaci kako bi pronasli i demonstrirali
poslovne ucCinke slabosti u sustavu. Penetracijski testovi obiCno simuliraju razne
napade koji bi mogli ugroziti tvrtku. Oni mogu ispitati je li sustav dovoljno robustan da
izdrZi napade s ovlastenih i neovlastenih pozicija, kao i niz uloga u sustavu. S pravim
opsegom, penetracijski test moze uroniti u bilo koji aspekt sustava.

Organizacije mogu smanijiti kiberneticke napade implementacijom sustava i
strategija kibernetiCke sigurnosti. KibernetiCka sigurnost je praksa zastite kritiCnih
sustava i osjetljivin informacija od digitalnih napada pomoc¢u kombinacije tehnologije,
ljudi i procesa.

Organizacijske IT infrastrukture postale su sve raznovrsnije i sofisticiranije.
lako se Cini da odredena imovina nikada ne dolazi u interakciju s drugima, to ne znaci
da su u potpunosti odvojena jedna od druge - i dalje su dio infrastrukture u cjelini. A
kada je rije€ o povredama podataka, pristup bilo gdje moze znaciti pristup svugdje.
Nakon Sto se postigne pocetni ulazak, znatno je lakSe Koristiti tehnike nakon
eksploatacije za usmjeravanje na drugo mjesto u infrastrukturi. Uklju€ivanjem
penetracijskog testiranja u manje uobiCajena okruzenja, mozete zatvoriti sigurnosne
rupe, proaktivno braneéi svoje kriticne podatke prije nego Sto dode do pokusSaja
proboja.

Primarna razlika izmedu tradicionalnog i penetracijsko testiranja u oblaku je
okruZzenje u kojem se izvode; penetracijsko testiranje u oblaku isto je kao
tradicionalno penetracijsko testiranje, ali se izvodi na uslugama u oblaku. Osim toga,
okruZenja u oblaku dolaze od pruzatelja usluga u oblaku, kao §to su AWS i GCP. Ovi
pruzatelji usluga u oblaku imaju stroge smjernice o tome kako bi trebalo provoditi
penetracijsko testiranje. Kombinacija sigurnosnih aktivnosti pruzatelja usluga oblaka i
vlastitog penetracijskog testiranja Cine potpuniji sigurnosni stav. U tradicionalnim
okruzenjima (u prostorijama), samo smo mi odgovorni za obavljanje sigurnosnih
aktivnosti.

Kiberneticka sigurnost je kontinuirani napor. Automatizirano penetracijsko
testiranje pomaze nam da ostanemo oprezni protiv ranjivosti koje prijete
funkcionalnosti naSeg sustava. BuducCi da kibernetiCki kriminalci koriste sve vrste
naprednih alata za svoje napade, ne mozemo si priustiti borbu protiv njihovih napada
samo ruc¢nim tehnikama kibernetiCke sigurnosti. Puno smo sigurniji koriStenjem
automatiziranih alata jer su ucinkovitiji, brzi i uglavhom laksi za implementaciju.
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Access Point

Advanced Package Tool

Address Resolution Protocol

Application Security Testing

Amazon Web Service

Breach And Attack Simulation

Blue Screen Of Death

Cross-Origin Resource Sharing

Cloud Access Security Broker

Continuous Integration / Continuous Delivery
Cloud Service Provider

Cross-Site Request Forgery

Common Vulnerabilities and Exposures
Common Weakness Enumeration

Distributed Control System

Distributed Denial-of-Service Attack

Domain Name System

Federal Information Security Management Act
Google Cloud Platform

Graphical User Interface

Health Insurance Portability and Accountability Act
HyperText Markup Language

Interactive Application Security Testing
Industrial control systems

Internet Of Things

Industrial Internet of Things

Information technology

Information System Security Assessment Framework
Internet Service Provider

Local Area Network
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MAC
MITM
NIST
NPB
NUC
NVD
OAST
OSssS
OSSTMM
OWASP
PAYG
PCI-DSS
Pl
PTES
QA
RFID
SaaS
SANS
SAST
SCA
SCADA
SDN
SDLC
SLA
SSL
Sql
SQLi
SSRF
Usb
UML
URL

Media Access Control

Man-In-The-Middle

National Institute of Standards and Technology
Network Packet Broker

Next Unit of Computing

National Vulnerability Database

Out-of-Band Application Security Testing
Open-source software

Open Source Security Testing Methodology Manual
Open Worldwide Application Security Project
Pay As You Go

Payment Card Industry Data Security Standard
Personal Identifying Information

Penetration Testing Execution Standard
Quality Assurance

Radio-frequency identification

Software as a service

SysAdmin, Audit, Network, Security

Static application security testing

Software composition analysis

Supervisory Control and Data Acquisition
Software Define Networking

Software Development Life Cycle

Service Level Agreement

Secure Sockets Layer

Structured query language

SQL injekcija

Server-Side Request Forgery

Universal Serial Bus

Unified Modeling language

Uniform Resource Locator
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WAF
WPA
XSS

Web Application Firewall
Wi-Fi Protected Access

Cross-Site Scripting
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