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Analiza primjene racunalstva u oblaku u radu mreznog operatora
SAZETAK

Utjecaj racunalstva u oblaku na industriju i krajnje korisnike bilo bi teSko procijeniti. Mnogi
aspekti svakodnevnog Zivota su se promijenili prisutnoséu programa koji se pokreéu na cloud
mreZzama. Oblak zapravo najbolje moZzemo opisati kao skup usluga, tehnologija i aktivnosti koje
se nalaze negdje virtualno i dostupne su svima onima koji imaju pristup Internetu. S obzirom da
se podaci nalaze u virtualnom okruzenju, potrebno je implementirati visoke razine zastite
podatka. U zavrsnom radu potrebno je opisati karakteristike koncepta racunalstva u oblaku i
njegove modele. Takoder je potrebno opisati rad usluga koje nudi mrezni operator, a temelje se
na modelima i konceptu racunalstva u oblaku.

Kljuéne rijeci: racunalstvo u oblaku, modeli usluga, sigurnost

SUMMARY

The impact of cloud computing on industry and end users would be difficult to overstate. Many
aspects of everyday life have been transformed by the omnipresence of software that runs on
cloud networks. We can best describe cloud as set of services, technologies and activities which
are located somewhere virtually and who are available to everyone who has access to the
Internet. Considering data is in virtual enivronment it is important to implement highest security
mechanisms. In this subject it is necessary to describe characteristics of cloud computing concept
and his models. Also, it is necessary to describe the way services provided by network operator
are working, which are based on models and concept of cloud computing.

Keywords: Cloud Computing, service models, security
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1. Uvod

Internet je globalna komunikacijska mreZa koja povezuje tisuée individualnih mreza. Omogucuju
razmjenu informacija izmedu dva ili vise racunala na mreZi. Razvojem interneta razvile su se
mnoge druge tehnologije, medu njima i racunalstvo u oblaku. Zadnjih godina racunalstvo u
oblaku dozivjelo je veliki uspjeh u poslovnim, a i u privatnim sferama.

Koristenjem racunalstva u oblaku, tvrtke koje su u pocetku svog poslovanja, mogu optimizirati
svoje troskove i prosiriti svoju ponudu bez kupovine i upravljanja softwarea i hardwarea. Internet
korisnici mogu brzo pristupiti softvera i prostoru za kreiranje, dijeljenje i pohranjivanje digitalnih
podataka u koli¢inama koje su daleko veée od kapaciteta osobnih uredaja. Prebacivanjem na
cloud tehnologiju prakti¢no znaci da su resursi u vlasnistvu trece strane te koji i upravljaju njima,
umjesto krajnjeg korisnika. To znac¢i da se korisnik ne mora brinuti o tome gdje se hardver i softver
nalaze.

U drugom poglavlju opisat ée se neke karakteristike te povijesni razvoj ra¢unalstva u oblaku. U
treéem poglavlju opisat ¢e se modeli pruzanja usluga, najpoznatiji pruzatelji usluga, modeli
implementacije te vrste arhitektura. U cetvrtom poglavlju govorit ¢e se o informacijskim
sustavima mreZnih operatora. U petom poglavlju napravljena je analiza mreznih operatora koji
djeluju na podrucju Republike Hrvatske te koje usluge nude krajnjim korisnicima. U Sestom
poglavlju opisane su neke od vrsta usluga koje se baziraju na racunalstvu u oblaku. U sedmom
poglavlju analizirane su neke od usluga razvijene od strane Hrvatskog Telekoma. U osmom
poglavlju opisani su neki sigurnosni rizici i opasnosti te moguca rjesenja za iste.



2. Opcenito o racunalstvu u oblaku

Ubrzani se razvoj ICT-a ostvaruje posebice uvodenjem globalne mreZe — interneta u poslovne
svrhe. Bez internetske veze ne bi bilo moguce globalno komuniciranje i prijenos podataka, a
samim time i razvoj racunalstva u oblaku. Rac¢unalstvo u oblaku je model (plati koliko koristis) koji
na zahtjev omogucduje praktican pristup, putem racunalne mreze, skupu konfigurabilnih
racunalnih izvora (mrezama, posluZiteljima, spremiStima podataka, aplikacijama i ostalim
uslugama) koji se mogu brzo pripremiti za upotrebu i staviti na raspolaganje, uz minimalan napor
ili interakciju davatelja usluga. To znaci da korisnik koristeéi racunalstvo u oblaku koristi opremu
i komunikacijske kanale, sustavnu i aplikativhu programsku podrsku na posluziteljskoj strani kada
mu oni zatrebaju te koliko mu dugo trebaju, a sve to na nacin koji primatelja i davatelja usluge
raCunalstva u oblaku u potpunosti zadovoljava. Davatelj usluge racunalstva u oblaku jamci
raspolozivost i sigurnost ponudenih izvora, a korisnik pla¢a davatelju uslugeracunalstva u oblaku
samo onoliko koliko se izvori koriste [5].

Mobsel

Pohrana Apiikacie
// L A\\~ "/-/"——n\‘\
(=7) : | B=Ey)
e : S /
A= e N
/, " \ Ratunalstvo u oblaku / :\
Server ] ( ) LO_/ Baza podaaka
Privamni oblak) Hibridni oblak

Jawni oblak

Slika 1 — Shema racunalstva u oblaku



2.1 Karakteristike racunalstva u oblaku

Racunalstvo u oblaku posjeduje mnoge zanimljiva karakteristike koje ga ¢ine obedéavaju¢im za
buduée IT aplikacije i usluge. Prema NIST-u (National Institute of Standard and Technology)
postoji 5 esencijalnih karakteristika za sustave racunalstva u oblaku:

1. Usluga na zahtjev: usluge u oblaku kao $to je pohrana, pristup mrezi, web aplikacije mogu se
prema zahtjevima dodijeliti korisniku bez ikakve ljudske interakcije

2. Platite prema upotrebi: korisnici trebaju platiti samo za resurse koje su koristili izvan skupa
dostupnih aplikacija i usluga i ne moraju plaéati cjelokupnu infrastrukturu.

3. Visestanarski najam: nudi razmjenu usluga, softverskih aplikacija, platforme i njihovih troSkova
velikim korisnicima. Mnogo korisnika dijeli istu fizicku infrastrukturu poput posluzitelja i
hardverske opreme, ali svi oni zadrZavaju privatnost podataka i sigurnost podataka.

4. Pouzdanost: pouzdanost sustava poboljSava se koriStenjem vise suviSnih posluZitelja za
aplikacije i pohranu podataka, tako da se u sluc¢aju kvara podaci mogu lako vratiti.

5. Produktivnost i izvedba: produktivnost projekata koji koriste oblatne mreze za izvrSavanje
aplikacija povecava se kako viSe korisnika istovremeno radi na istoj bazi podataka i softveru. Stoga
¢e dati bolji rezultat analizom na njihov nacin u isto vrijeme [6].

2.2 Povijesni razvoj

Kada govorimo o nastanku racunalnih oblaka poceci sezu do 60-ih godina proslog stoljeéa. Godine
1963, DARPA (Defense Advanced Research Projects Agency) dala je MIT-u 2 milijuna dolara za
razvoj Projekta MAC. Dana sredstva su ukljucivala da MIT razvije tehnologiju koja ¢e omoguditi
da racunalo bude koriSteno od dvoje ili vise ljudi odjednom. U ovom slucéaju je jedno od onih
velikih racunala koristilo role magnetnih vrpca za memoriju Sto bi se danas moglo nazvati
raCunalstvom u oblaku. Ovakav sustav je djelovao kao primitivni cloud kojeg je moglo koristiti
dvoje ili troje ljudi. Ve¢ tada se pocela spominjati rije€ virtualizacija iako je ona svoje pravo
znacenje dobila puno kasnije [9].

ARPANET je bila mreZa koja je postala osnova za Internet. Temeljen na konceptu prvi put
objavljenom 1967., ARPANET je razvijen pod vodstvom americke Agencije za napredne
istrazivacke projekte (ARPA). Godine 1969. ideja je postala skromna stvarnost s medusobnom
vezom Cetiri sveuciliSna racunala. Poc¢etna svrha bila je komunicirati s | dijeliti racunalne resurse
izmedu uglavnom znanstvenih korisnika u povezanim institucijama. ARPANET je iskoristio
prednosti nova ideja slanja informacija u malim jedinicama koje se nazivaju paketi koji se mogu
usmjeravati razli¢itim stazama i rekonstruirati na njihovo odrediste. Razvoj TCP/IP protokola
1970-ih omogucio je povecanje veli¢ine mrezu, koja je sada postala mreza mreza, na uredan
nacin.



Godine 1999. Salesforce je postala popularna po tome kako koristiti cloud uspjesno. Bili su pioniri
ideje kako koristeci Internet pruzaju softver krajnjem korisniku. Softver se mogao koristiti i skinuti
a bio je samo potreban Internet. Kompanije su mogle kupovati softwer po potrebi prakticno i bez
napustanja ureda [7].

2002. godine Amazon je predstavio svoje web usluge. Cloud model im je omogudio fleksibilnost
koristenja svojih kapaciteta ra¢unala puno efikasnije. Ubrzo nakon toga i druge velike kompanije
su slijedile njihov primjer. Amazon je 2006. godine lansirao svoju Amazon Web Services uslugu
koja je nudila online usluge drugim stranicama ili klijentima. Jedna od njihovih usluga Amazon
Mechanical Turk nudi razne cloud servis usluge koje ukljucuju pohranuisl.

Oracle je 2012. godine predstavio Oracle Cloud sa tri osnovne funkcije usluge: laaS
(Infrastructure-as-aService), PaaS (Platform-as-a-Service), and SAAS (Software-as-a-Service).

Cjelokupne aplikacije u
feSenjauobiaku ) opjaku i infrastrukturne
usluge

egriran prostor | na oblaku
bazirana usluga

adrzaj usluge u oblaku njena

prezentacija
Prodavaci SaaS usluge prilagodavaju se

tehnologiji i specificnim aplikacijama kao sto
vrtke na svom prostoru razvijaju viastiti softver i
pravijaju internim resursima

~T —_—
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Slika 2 — Povijesni razvoj ra¢unalstva u oblaku [5]



3. Arhitektura racunalstva u oblaku

Arhitektura racunarstva u oblaku se dijeli na dva dijela, odnosno front end i back end. Oni su
medusobno spojeni putem mreze, najéesée internetom. Front end je strana korisnika racunala,
odnosno klijenta dok je back end cloud sekcija sustava. Sto se tice same arhitekture, postojie tri
modela pruzanja usluga (Saas, Paas, i laas) i ¢etiri modela implementacije (zajednicki, hibridni,
javni i privatni oblak).

Arhitektura racunalstva u oblaku

Klijentska infrastrukiura Front End

!

internet

J

Aplikacia

Vrjeme rada Back End

Upravijanje

Sigurnost

Pohrana

Infrastruktura

Slika 3 — Arhitektura racunalstva u oblaku



3.1 Modeli pruzanja usluga

U ovom poglavlju opisani su razli¢iti modeli racunalstva u oblaku. Racunalstvo u oblaku mozemo
na tri modela: Softver kao usluga (SaaS), platforma kao usluga (PaaS) i Infrastruktura kao usluga
(laaS). Svaki od tih modela razlikuje je se po vrsti i koli€ini usluga koji nudi.
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Slika 4 — Modeli usluga racunalstva u oblaku

3.1.1 Softver kao usluga (eng Software as a Service, SaaS)

SaaS (eng. Cloud Software as a Service) - Korisniku je pruZzena mogucénost uporabe dostupnih
aplikacija koje se nalaze u infrastrukturi oblaka. Aplikacije su dostupne s razli¢itih klijentskih
uredaja uz pomo¢ klijentskog sucelja (na primjer web preglednika). Pri tome korisnik ne
provjerava pozadinsku infrastrukturu, ukljuéujuéi mrezu, servise, operacijske sustave, pohranu
podataka ili ¢ak individualne aplikacijske moguénosti. Jedina moguca iznimka su specificne
korisnicke konfiguracijske postavke. Odnosno, Saas je tehnoloska platforma koja omogucuje
dostupnost aplikacija putem Interneta u obliku usluga koje se iznajmljuju prema potrebi, umjesto
da se kupuju kao zasebni program koji treba instalirati na ku¢nim (odnosno uredskim) racunalima.
Ubrzan je trend prijelaza na taj poslovni model, koji tvrtkama omogucuje najam tekstualnih,
tabli¢nih, kalendarskih ili drugih programa prema potrebi, ¢ime se izbjegava trosak kupovine,
instalacije, nadogradnje i odrzavanja programa na uredskim racunalima. Ovaj model cloud
computinga dostavlja jednu aplikaciju preko korisnickog preglednika tisu¢ama korisnika koji
koriste arhitekturu predvidenu za mnoStvo zakupa. S korisnicke strane to znac¢i da nema
dodatnog ulaganja u posluzitelje ili programske licence, a davateljima usluga troskovi su mali u
odnosu na tradicionalnu uslugu drZanja datoteka na posluzitelju. Primjeri SaaS-a su Google Apps
i Zoho Office [9].



3.1.2 Platforma kao usluga (eng Platform as a Service, Paa$)

PaaS (eng. Cloud Platform as a Service) — varijacija SaaS strukture koja kao uslugu donosi razvojnu
okolinu. Korisnik sam gradi vlastite aplikacije koje se pokrecéu na infrastrukturi davatelja usluge.
Aplikacije se korisnicima dostavljaju preko sucelja posluZitelja dohvatljivog putem Interneta.
Navedeni posluzitelji su u vlasnistvu davatelja usluga. Ove usluge su ograni¢ene dizajnom i
mogucnostima isporucitelja tako da korisnik nema potpunu slobodu. Korisnik ne moze
provjeravati strukturu oblaka niti mrezu, sustave pohrane, operacijske sustave i posluzitelje, ali
ipak ima nadzor nad razvijenim aplikacijama. Ponekada ima ¢ak i mogucnost nadzora okolinske
konfiguracije. Neki od primjera su Salesforce.com, Force.com, Coghead i Google App Engine [9].

3.1.3 Infrastruktura kao usluga (eng Infrastructure as a Service, laaS)

laaS (eng. Cloud Infrastructure as a Service) — Korisniku je kao usluga pruzena moguénost
koriStenja racunalne infrastrukture (uglavnom virtualne platforme). Korisnici ne kupuju
posluzitelje, programe, prostore za pohranu podataka ili mreznu opremu, veé kupuju navedene
resurse kao vanjsku uslugu. Korisniku je pruzena mogucnost upravljanja obradom, pohranom,
umrezZavanjem i drugim osnovnim racunalnim resursima. Korisnik moZe pokrenuti razli¢ite vrste
programske podrske, od operacijskog sustava do aplikacija. Korisnik nema nadzor nad
infrastrukturom oblaka, ali ima nadzor nad operacijskim sustavima, pohranom podataka i
razvojem aplikacija. Korisnik moZe imati i ograni¢eni nadzor nad odabranim komponentama
umrezavanja [9].

Neprekidne inovacije dovode do brzog razvoja razlicitih novih rjeSenja. Razvojem sucelja korisnici
i davatelji usluga moci ¢e uzivati u razli¢itim metodama interakcije s cloud computing uslugama,
Sto ¢e dovesti do porasta vaZznosti takozvane usluge konzultanata u cloud computingu.
Konzultanti ¢e za dobrobit korisnika sumirati eventualno nepouzdane moguénosti i sucelja. Tako
¢e se ubrzati dolazak do zajednickih, otvorenih i standardiziranih nacina rjeSavanja problema
cloud computinga. Na temelju tih rezultata korisnici ¢e biti u moguénosti izabrati model koji
najbolje odgovara njihovim specificnim potrebama [9].



3.2 Najpoznatiji pruzatelji usluga

Najbolje usluge racunalstva u oblaku nude kompanijama priliku da se podvrgnu digitalnoj
transformaciji kako bi poboljsali ucinkovitost i smanijili troSkove. Nevezano da li se radi o
infrastrukturi, programu, aplikaciji, uslugama, proizvodima ili ¢ak operacijskom sustavu, sve
pronalazi svoj put do clouda. Kao rezultat toga, milijarde dolara se ulazu u cloud migraciju. Usluge
u oblaku revolucionizirale su racunarstvo, ne samo kroz laaS i PaaS, veé posebno kroz SaaS$, sto
je omogucilo kompanijama da razviju virtualnu IT infrastrukturu i isporucuju programsku podrsku
kao uslugu kroz oblak, neovisno o korisnickom operativnom sustavu. Jedna od prednosti
primjene usluga racunalstva u oblaku je i skalabilnost, $to znadi da pristupa dodatnim resursima
prema potrebi, to jest da se naplacuju samo usluge koje se upotrebljavaju pa nema potrebe za
dodatnom sklopovskom podrSskom. To se posebno odnosi na pohranu podataka, jer se
internetska pohrana podataka u oblaku moze tretirati kao uc¢inkovito neograni¢ena [9].

Top 4 pruzatelja usluga u oblaku: Q1 2018. do Q4
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Slika 5 — Top 4 pruzatelja cloud usluga od 2018. do 2020, [28]



3.2.1. Microsoft Azure

Microsoft Azure jedan je od najbrze rastuéih pruzatelja usluga u oblaku medu njima. Azure je
lansiran godinama nakon izdavanja AWS-a i Google Clouda, ali joS uvijek kuca na vrata kako bi
postao vrhunski pruZatelj usluga u oblaku. Azure nudi stotine usluga u razli¢itim kategorijama
ukljucujuci: Al + strojno ucenje, analitiku, blockchain, racunanje, spremnike, baze podataka, alate
za razvojne programere, DevOps, identitet, integraciju, internet stvari, upravljanje, medije,
Microsoft Azure Stack, migraciju, mjeSovitu stvarnost, umrezavanje, sigurnost, pohrana.

3.2.2 IBM Cloud

IBM Cloud je paket IBM-ovih usluga racunalstva u oblaku koji nudi platformu kao uslugu (PaaS) i
infrastrukturu kao uslugu (laaS). Uz IBM Cloud laaS, organizacije mogu implementirati i pristupiti
virtualiziranim IT resursima kao Sto su racunalna snaga, pohrana i umrezavanje preko interneta.
Uz IBM Cloud PaaS -- koji se temelji na platformi oblaka otvorenog koda Cloud Foundry
programeri mogu koristiti IBM usluge za stvaranje, upravljanje, pokretanje i implementaciju
raznih vrsta aplikacija za javni oblak, kao i za lokalne ili lokalne aplikacije okruzenja.

3.2.3 Amazon Web Services

Amazon Web Services (AWS) tvrtka je podruznica Amazona koja nudi aplikacijska programska
sucelja (Application Programming Interface, Api) za pla¢anje prema koristenju i racunalne usluge
u oblaku na zahtjev. AWS je 2021. godine Cinio 32,4 % ukupnog trziSta infrastrukture u oblaku, a
slijede ga Microsoft Azure s 20 posto i Google Cloud s 9 posto, te sljedeéi najveci pojedinacni
pruzatelji usluga. AWS nudi svoje usluge klijentima putem mreze farmi posluzitelja smjestenih
diljem svijeta, s naknadama za usluge koje se Cesto temelje na kombinaciji koristenja—sli¢no
modelu "plaéanje po kretanju"—s hardverom, operativnim sustavom, softver i mrezne znacajke
po izboru korisnika.

3.3 Modeli implementacije

Osim podjele modela pruzanja usluga, SaaS, PaaSi laaS, vaZzna je i podjela modela implementacije
odnosno primjene. Postoje 4 vrste oblaka: javni oblak, privatni oblak, hibridni oblak i zajednicki
oblak.

3.3.1 Javni oblak (eng. Public Cloud)

Javni oblak (eng. Public Cloud) - cloud computing platforma dostupna i otvorena za javnost,
neovisno o tome radi li se o pojedincima ili organizacijama. U vlasniStvu je tvrtke koja prodaje
cloud computing usluge. U slucaju javnih platformi postavlja se pitanje sigurnosti vlastitih
podataka. Aplikacije razliCitih korisnika Cesto se nalaze na istim posluziteljima, sustavima za
pohranjivanje i mrezama. Javni oblaci smanjuju sigurnosne rizike i troSkove pruzanjem
promjenjive infrastrukture. Oni ¢ine privremeno zakupljenu infrastrukturu organizacija. Ako je
javni oblak realiziran s paznjom usmjerenom na izvedbu, sigurnost i polozaj podataka druge



aplikacije pokrenute na oblaku ne bi trebalo stvarati probleme prema arhitekturi oblaka i krajnjim
korisnicima. Jedna od prednosti javnih oblaka je da oni mogu biti puno veéi nego $to mogu biti
privatni oblaci. Javni oblaci nude mogucnost poveéanja ili smanjivanja zakupljenog dijela oblaka
i prebacivanje odgovornosti, ako se pojave neplanirani rizici, s organizacija na davatelja usluga.
Dijelovi javnog oblaka mogu biti i pod isklju¢ivom uporabom samo jednog korisnika, ¢ineci tako
privatni podatkovni centar (eng. datacenter). Zauzimanje tzv. slika virtualnih strojeva (eng. virtual
machine images) u javnom oblaku ne daje korisnicima potpuni uvid u infrastrukturu oblaka, dok
zakupljivanje podatkovnih centara daje korisnicima veci uvid u samu infrastrukturu. Tada
korisnici mogu upravljati ne samo sa slikama virtualnih strojeva, nego i posluZziteljima, sustavima
pohrane, mreznim uredajima i mreznim topologijama. Stvaranje privatnog virtualnog
podatkovnog centra s komponentama koje se nalaze u istom objektu smanjuje problem
postojanja mnostva razli¢itih lokacija podataka zato Sto je brzina prijenosa puno veca pri
povezivanju objekata unutar istog oblaka [9].

Idealan za analizu velikih skupova podataka. Taj se model isto tako uobi¢ajeno upotrebljava za
pohranu manje vaznih podataka. Jeftiniji je zbog opcije fleksibilnog rezerviranja ili otkazivanja
prostora za pohranu. U usporedbi s uspostavom vlastitog podatkovnog centra, mala i srednja
poduzeca ostvaruju korist od razina sigurnosti, fleksibilnosti i ué¢inkovitosti javnog oblaka .

Javni oblak dijeljen od
strane vise kompanija

Kompanija ;\ ¢/Kc’>mpanija £

Javni oblak

Kompanija C KompanijaD

Slika 6 — Javni oblak
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3.3.2 Privatni oblak

Privatni oblak (eng. Private Cloud) — Cloud computing infrastruktura dostupna je iskljucivo jednoj
organizaciji. Njome moze upravljati sama organizacija ili netko drugi. Organizacije koriste privatne
oblake kada trebaju ili Zele veci nadzor nad podacima nego Sto ga mogu imati koriStenjem javnog
oblaka. Privatni oblaci su napravljeni isklju¢ivo za uporabu jednog klijenta, pruzaju¢i mu najveci
nadzor nad podacima i najveéu sigurnost imovine pohranjene na oblaku. Organizacija posjeduje
infrastrukturu i ima nadzor nad raspodjelom aplikacija na vlastitoj infrastrukturi. Privatni oblaci
mogu biti rasporedeni i unutar organizacijskog podatkovnog centra. IT sluzbe kompanija il
davatelji usluga grade privatne oblake i upravljaju njima. Organizacije koje posjeduju privatni
oblak na njemu mogu instalirati programe, aplikacije, pohranjivati podatke i upravljati strukturom
oblaka. Takoder, privatni oblaci pruzaju kompanijama visoku razinu nadzora nad koristenjem
resursa oblaka jer koriStenjem privatnog oblaka organizacije imaju potrebne vjestine i
mogucnosti za uspostavljanje i upravljanje okolinom [9].

Privatni oblak

Hnn ——)
nn

Kompanija A Privatni oblak kompanije A

Slika 7 — Privatni oblak

3.3.3 Hibridni oblak

Hibridni oblak (eng. Hybrid Cloud) Strukturu oblaka c¢ine dva ili viSe razlic¢itih oblaka (privatni,
prikladnim tehnologijama koje omogucavaju efikasan prijenos podataka ili aplikacija. Hibridni
oblaci povezuju javne i privatne modele oblaka. Moguénost prosirivanja privatnog oblaka s
resursima javnog oblaka moze se koristiti za odrZavanje usluznih razina kako bi se lakSe izdrzala
velika opterecéenja. To se najceSce moZze vidjeti kod uporabe oblaka za pohranu podataka kako bi
podrzali Web 2.0 aplikacije. Hibridni oblak se takoder mozZe koristiti za upravljanje planiranim
velikim optereéenjima. Privatni oblaci mogu se koristiti za izvodenje periodickih zadataka koji se
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jednostavno rasporeduju na javne oblake. Hibridni oblaci susrecu se sa sloZzenosti odredivanja
kako raspodijeliti aplikacije po javhom i privatnom oblaku. Pokraj ovog problema u obzir se mora
uzeti i odnos izmedu podataka i obrade resursa. Ako su podaci mali ili aplikacije ne pamte stanja,
hibridni oblak moze biti bolje rjeSenje od prepisivanja velike koli¢ine podataka u javni oblak (u
kojem se izvodi jednostavna obrada) [9].

Hibridni oblak

G=mp

Javni oblaci

Privatni oblaci

Slika 8 — Hibridni oblak

3.3.4 Zajednicki oblak

Zajednicki oblak (eng. Community Cloud) - Nekoliko organizacija dijeli strukturu oblaka.
Infrastruktura podrzava posebne zajednice koje imaju zajednicke potrebe, misije, zahtjeve
sigurnosti i slicno. Njima mogu upravljati same organizacije ili netko drugi (pruzatelj usluga cloud
computinga) [8].
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3.4 Front end i back end arhitektura

Kada govorimo o sustavu racunalstva u oblaku, korisno je podijeliti ga na dva dijela: front end i
back end. Oni se medusobno povezuju putem mreZe, obicno interneta. Front end je strana koju
vidi korisnik ili klijent raCunala. Back end straZznja strana je "oblacni" dio sustava.

Front end ukljucuje klijentovo racunalo (ili raCunalnu mrezu) i aplikaciju potrebnu za pristup
sustavu racunalstva u oblaku. Nemaju svi ra¢unalni sustavi u oblaku isto korisni¢ko sucelje. Usluge
kao Sto su programi za e-postu temeljeni na webu koriste postojece web preglednike poput
Internet Explorera ili Firefoxa. Drugi sustavi imaju jedinstvene aplikacije koje klijentima
omogucduju pristup mrezi.

Na straznjoj strani sustava nalaze se razli¢ita racunala, posluzitelji i sustavi za pohranu podataka
koji stvaraju "oblak" racunalnih usluga. U teoriji, racunalni sustav u oblaku mogao bi ukljucivati
gotovo svaki racunalni program koji mozete zamisliti, od obrade podataka do videoigara. Obi¢no
¢e svaka aplikacija imati vlastiti namjenski posluzitelj [7].

e

Pohrana
Graficko podataka
sucelje o

3 Analiza podataka

Metapodaci
;
Predmemorija Front end Back end Obrada

podataka

Slika 9 — Prikaz front end i back end arhitekture, [29]
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4. Informacijski sustav mreznih operatora

Prema opcoj teoriji sustava, sustav je cjelovita, svrsi shodna tvorevina koja djeluje i u
medudjelovanju je s okolicom. Strukturu sustava Cine elementi sustava (struktura elemenata) i
odnosi medu elementima (struktura odnosa).

Pojam sustav se moZe opisati na intuitivan nacin, bez poznavanja teorijske podloge. Tada se
sustav moZe opisati kao cjelina od dvaju ili viSe elemenata gdje:

1. svaki element moZe utjecati na svojstva sustava
2. niti jedan element ne moze djelovati neovisno od drugih na cjelinu
3. niti jedan podsustav ne moZe nezavisno utjecati na cjelinu.

Informacijski sustav (IS) je dio nekog tehnoloskog i/ili organizacijskog stvarnog sustava Cija je svrha
permanentno opskrbljivanje potrebnim informacijama svih razina njegovog upravljanja i odlucivanja [11].

Razina funkcija organizacijskog sustava Cilj informacijskog podsustava

IZVOBENIJE procesi osnovne djelatnosti povecanje produktivnosti rada

UPRAVLJANIE razina odgovorna za organiziranje, povecanje u€inkovitosti
pracenje uspjesnosti, otklanjanje smetniji

ODLUCIVANJE razina odgovorna za postavljanje osiguranje stabilnosti rasta i razvoja
poslovnih ciljeva

Slika 10 — Ciljevi informacijskog sustava, [11]

4.1 Vrste informacijskog sustava
Prema namjeni se informacijski sustavi dijele na:
— sustave obrade podataka,
— sustave podrske uredskom radu,
— sustave podrske u odlucivanju,

— ekspertne sustave.
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Sustavi obrade podataka sluze za unos, obradu i pohranjivanje podataka o stanju sustava i
poslovnim dogadajima.

Sustavi podrske uredskom radu dijele se na: sustave za podrsku u obavljanju administrativnih
poslova, sustave za podrSku ljudskog komuniciranja. Kod sustava podrSke u odlucivanju
primjenjuju se razli¢iti modeli odlucivanja kojima se stvaraju informacije potrebne za odlucivanje,
kao podrska pojedincu i grupi.

Ekspertni sustavi podrska su stru¢njacima i ekspertima, te sluze za rjeSavanje razlic¢itih problema,
primjerice konfiguriranja i dijagnosticiranja.

U ovu kategoriju najcesSce pripadaju i sustavi podrske posebnim problemskim podrucjima koji se
odnose na podrsku uc¢enju, podrsku znanstvenom i stru¢nom radu ili podrsku projektiranju.

Informacijske sustave dijelimo na:

- Operativni sustav o kojem ovisi uspjeh tekuéeg poslovanja (ovisi o inf. tehnologiji),

- Potporni sustav je koristan, ali nije kriti¢an za poslovni uspjeh (mala ovisnost o tehnologiji),

- Strateski sustav - kritian je za poslovnu strategiju u buducnosti (jako ovisi o primjeni
informacijske tehnologije),

- lzgledni sustav mogao bi utjecati na uspjeh buducéeg poslovanja (mala ovisnost o tehnologiji).

4.2 Elementi informacijskog sustava
Glavni elementi informacijskog sustava su:

- Hardware,
- Software,
- Orgware,
- Lifeware,
- Netware,
- Dataware.

15



Software Orgware

Hardware Informacijski sustav Lifeware

Dataware Netware

Slika 11 — Podjela elemenata informacijskog sustava

Hardware - predstavlja fizicku komponentu sustava, opremu i ostale elemente koji ¢ine
materijalnu osnovicu racunala. Opisuje se kao materijalno-tehnicka komponenta) poslovnih
upravljackih informacijskih sustava te se moze kategorizirati u tri funkcionalne skupine uredaja
(funkcionalnih jedinica):

— u skupinu sredi$njih (centralnih) jedinica,
— u skupinu perifernih jedinica, i opcionalno
— u skupinu komunikacijskih jedinica.

Sredisnje i periferne jedinice su obvezne, $to znaci da ne postoji informacijski sustav koji bi
mogao funkcionirati bez takvih jedinica. Komunikacijske su jedinice opcionalne, sto znaci da,
teoretski govoreci, mogu postojati informacijski sustavi u kojima takvih jedinica nema, ali su
oni danas u praksi iznimno rijetki.

Software - nematerijalni dio informacijskog sustava, to je u stvari skup programa koji upravljaju
racunalom ili se izvode na racunalu.

Softver Cine:
— Operativni (operacijski) sustavi
— Aplikativna rjesenja
Operacijski sustav je program koji djeluje kao veza izmedu korisnika ra¢unala i racunarskog

hardvera. To je skup sloZenih racunarskih kodova koji omogucuju protokole operacijskih procesa
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ili pravila djelovanja. Osnovni ciljevi operacijskog sustava su: pojednostavljenje koristenja
racunala, omoguciti da to koristenje racunala bude efikasno.

Osnovne funkcije operacijskih sustava raCunala su: startanje raCunala, sinkronizacija rada,
testiranje, izvodenje aplikacija i upravljanje memorijom. Danas postoji vrlo veliki broj gotovih
programskih paketa od razli¢itih programskih kuéa, tako da je primjena racunala postala
sveprisutna u svim poduzedima sa svom djelatnostima.

Lifeware - Lifeware je oznaka za ljudski faktor u IS-u. Mogu se identificirati: Operateri u IS-u -
manipulacija podacima, serviseri — instalacija i odrzavanje HW i SW komponenti, osobe koje
trebaju informaciju iz IS-a preko operatera, projektanti IS-a, ostali uposlenici i slu€ajni korisnici i
dr.

Dataware - Dataware je komponenta sustava vezana za organizaciju baze podataka i
informacijskih resursa.

Netware - Netware oznacava komunikacijsko povezivanje elemenata i dijelova sustava u cjelinu.

Orgware - organizacijski dio sustava, a sastoji se postupaka, metoda i procedura, te nacina
povezivanja ostalih komponenti sustava [11].

4.3 Nolanova paradigma

Nolanova paradigma opisuje informaticku zrelost odredenog informacijskog sustava kroz 6 faza
razvoja, svaka faza nuzno slijedi iz prethodne. Faze razvoja moguce je planirati, koordinirati i
njima upravljati [11].

Nolanova paradigma temelji se na tome da S§to je visa faza razvoja primijenjene informacijske
tehnologije viSa je i organizacijska razina poduzeca. Bez obzira na opremu koju posjeduje,
kvalitetan informacijski sustav ne¢e dozivjeti unaprijedenje ukoliko komunikacijska razina nije na
odgovarajucoj razini [11].
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Slika 12 — Znacajke faza Nolanove paradigme, [11]

Nolanova podjela na Sest faza razvoja informacijskog sustava opisuje idealni slu¢aj u kojem se
poduzece razvija i informacijski i organizacijski, bez vanjskih utjecaja kao Sto je, primjerice,
promjena tehnoloske osnovice odnosno generacije racunala. Korekciju podjele dao je sam Nolan,
pretpostavivsi da se, nakon tehnoloske promjene, odredene faze razvoja informacijskog sustava
ponavljaju. Utvrdeno je pak da se promjene razvojnih koncepcija i tehnoloski skokovi dogadaju
na prijelazu iz faze upravljanja u fazu povezivanja. Tako se krivulja razvoja informacijskog sustava
prekida, iz faze upravljanja vrac¢a se u fazu uvodenja. Stoga se faza povezivanja informacijskog
sustava i faza sredivanja informacijskog sustava zapravo nikad ne ostvaruju [3].
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Ucinci faza razvoja informacijskog sustava
(Nolanov model)

Ut
[ ] m w v Vi o
Ucinci faza razvoja informacijskog sustava
(dopunjen Nolanov model)
vanacp

Slika 13 — U¢inci faza razvoja informacijskog sustava [3]
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U nastavku Nolanova paradigma je ukratko opisana na primjeru uvodenja racunalstva u oblaku u
rad.

1. Uvodenje - U ovoj fazi, organizacija ide sa svojom implementacijom racunalstva u oblaku kako
je definirano u Cloud strategiji. To bi moglo znaditi implementaciju tehnoloskih platformi u
oblaku, premjestanje radnih optereéenja na javnog pruzatelja usluga u oblaku ili implementaciju
hibridnog oblaka ili okruzenja s vise oblaka. To takoder znaci implementaciju moguénosti
upravljanja, praéenja i upravljanja oblakom. Tijekom ove faze usvajanja, naslijedeni portfelj se
aktivno procjenjuje kako bi se takoder premjestile odabrane aplikacije u ciljano Cloud okruzenje.

2. Prosirenje - U ovoj fazi, potro$nja usluge je proSirena, a viSe usluga racunalstva u oblaku se
pruza i koristi unutar poduzeéa. Vise poslovnih jedinica iskoristava ra¢unalstvo u oblaku, a sve
viSe aplikacija izgradeno je izvorno za iskoristavanje racunarstva u oblaku.

3. Upravljanje — U ovoj fazi, odrzavaju se i kontroliraju usluge i resursi u oblaku. To ukljucuje
rasporedivanje opterecenja, kontrola izvedbe, pohrane, sigurnosne kopije, kapacitet.

4. Povezivanje - Integraciju u oblak treba razmotriti rano tijekom planiranja i razvoja arhitekture
u oblaku. Ovo je posebno vazno s obzirom na to da su hibridna multi-Cloud okruZenja danas
pravilo, a ne iznimka.

5. Sredivanje - Nakon $to je Cloud optimiziran i radi glatko, poslovne jedinice i organizacije mogu
ucinkovito suradivati na poslovnim i IT rjeSenjima putem oblaka. U idealnom svijetu, poslovna i
IT suradnja zapocet Ce tijekom procesa strateSkog planiranja u oblaku i odvijati se kroz izvrSenje.
Medutim, u mnogim organizacijama za razvoj poslovne i IT suradnje potrebno je vrijeme.

6. Zrelost - Zrelost oblaka znaci da je strategija oblaka realizirana i da je ra¢unalstvo u oblaku sada
samo dio tehnicke i operativne kulture organizacije.
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5. Analiza mreznih operatora na trziStu u Republici Hrvatskoj

Trziste je najjednostavnije definirano kao mjesto gdje se susre¢u ponuda i potraznja te se
posredstvom novca obavlja razmjena robe i usluga. Trziste telekomunikacijskih usluga je vazan
segment razvoja svake zemlje. U vecini zemalja telekomunikacije predstavljaju trziste oligopola
pa tako i u Hrvatskoj. Prvo vrijeme one su bile u stanju monopola ali kako je povecana potreba
javlja se konkurencija.

Uklanjanjem administrativnih prepreka ulasku na hrvatsko telekomunikacijsko trziste, 2005.
godine dolazi do pojave velikog broja operatora i davatelja usluga, pa se, sagledavsi pojedine
segmente hrvatskog telekomunikacijskog trziSta, moze utvrditi da je dosSlo do njegove
liberalizacije. Medutim, unato¢ sve veéem broju operatora i davatelja usluga, na svakom
pojedinom segmentu trzista i dalje postoji operator (ili operatori) sa znatnijom trziSnom snagom
koji je predmet daljnje regulacije.

Vaino je napomenuti da liberalizacija | otvaranje trZista void do veée efikasnosti
telekomunikacijskog sektora. Sto znaci da se mora postaviti u¢inkovit pristup esencijalnim
mreZnim resursima sa trziSnom snagom, $to je temelj za ostvarivanje konkurencije na svim
telekomunikacijskim trzistima [14].

5.1 Hakom

Hrvatska regulatorna agencija za mreine djelatnosti (HAKOM) sa sjedistem u Zagrebu je
nacionalna regulatorna agencija za obavljanje regulatornih i drugih poslova u okviru djelokruga i
mjerodavnosti propisanih Zakonom o elektroni¢ckim komunikacijama, Zakonom o postanskim
uslugama i Zakonom o regulaciji trzista Zeljeznickih usluga i zastita prava putnika u Zeljeznickom
prijevozu. Osniva¢ HAKOM-a je Republika Hrvatska, a osnivacka prava ostvaruju Hrvatski sabor i
Vlada Republike Hrvatske. Za svoj rad HAKOM odgovara Hrvatskome saboru [12].

Ciljevi HAKOM-a su: osigurati visoku kvalitetu i dostupnost usluga za korisnike, osigurati
ucinkovito trziSno natjecanje, potaknuti inovacije i uéinkovita ulaganja u mreze i usluge, uskladiti
rad svih dionika trZista s regulatornim okvirom, ostvariti poslovnu i operativnu izvrsnost [12].
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5.2 Usluge mreznih operatora u Republici Hrvatskoj

Najpoznatiji mrezni operatori koji djeluju na podrucju Republike Hrvatske su: Hrvatski Telekom,
Al i Telemach. Osim njih djeluju jo§ mnogi kao $to su: Optima Telekom, Bnet, Terrakom itd., no
oni ¢ine maniji dio trzista.

Hrvatski Telekom (krace HT) je hrvatski nacionalni mobilni operater osnovan 28. prosinca 1998.
godine sukladno odredbama Zakona o razdvajanju Hrvatske poste i telekomunikacija na Hrvatsku
postu i Hrvatske telekomunikacije, poslovanje poduzeéa Hrvatske poste i telekomunikacija (HPT)
razdvojeno je na dva nova dionic¢ka drustva koja su pocela poslovati 1. sije€nja 1999. godine. Oba
poduzeca su imala monopolisticki poloZzaj.

Osnovne djelatnosti Hrvatskog Telekoma i o njemu ovisnih drustava jesu: pruzanje elektronickih
komunikacijskih usluga te projektiranje i izgradnja elektronic¢kih komunikacijskih mreza na
podrucju Republike Hrvatske. Uz usluge nepokretne telefonije (pristup i promet usluga
nepokretne telefonije te dodatne usluge nepokretne mreze), Grupa takoder pruza internetske,
IPTV i ICT usluge, usluge prijenosa podataka (najam vodova, Metro-Ethernet, IP/MPLS, ATM) te
usluge pokretnih telefonskih mreza GSM, UMTS i LTE. HT je danas vodeéi davatelj
telekomunikacijskih usluga u Hrvatskoj koji objedinjuje usluge fiksne telefonije, Sirokopojasnog
pristupa internetu i televizijske usluge [13].

A1l Hrvatska (krace A1; bivsi Vipnet, krace Vip) je prvi privatni mobilni operater u Hrvatskoj, dio
Al Telekom Austria Grupe i strateski partner Vodafona. Al pruZza niz telekomunikacijskih usluga
za fizicke i pravne osobe, a neke od njih su govorne usluge, fiksne usluge za sve segmente
korisnika te fiskalnu blagajnu, ICT, Cloud i VPN usluge za poslovni segment korisnika. Pozivni
brojevi A1 mreze su 091092 (Tomato). Na dan 1. listopada 2018. godine tadasnji Vipnet mijenja
naziv u Al.

Telemach Hrvatska (kraée Telemach; bivsi Tele2) je privatni mobilni operater u Hrvatskoj, dio
United Group i pravni sljednik tvrtke Tele2. Telemach pruza niz telekomunikacijskih usluga za
fizicke i pravne osobe, a neke od njih su govorne usluge, fiksni internet i OTT usluga. Pozivni broj
Telemach mreZe je 095. Na dan 2. studenog 2020. godine tadasnji Tele2 mijenja naziv u
Telemach. United Group je kupila tadasnji Tele2 za 230 milijuna eura krajem svibnja 2020. Godine
[14].

Iskon je hrvatska ICT, tvrtka koja se bavi pruzanjem usluga koje se temelje na Sirokopojasnom
(broadband) pristupu Internetu, sa sjediStem u Zagrebu. Osim pristupa Internetu, Iskon
omogucava i usluge telefonije i digitalne televizije (IPTV), te pracenje TV sadrzaja putem mobilnih
uredaja. Tvrtka posluje kao samostalno trgovacko drustvo u potpunom vlasnistvu tvrtke T-HT.
Iskon nudi usluge pristupa Internetu, digitalne televizije (IPTV) i fiksne telefonije, kako za
privatne, tako i za poslovne korisnike.
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Terrakom d.o.0. osnovan je 2010. godine kao pravni sljednik tvrtke Kerman d.o.o., registrirane
za pruzanje telekomunikacijskih usluga putem kabelske infrastrukture. Nudi cjelokupan opseg
telekomunikacijskih usluga:

e internet priklju¢ak ADSL, VDSL, HFC- kabelski pristup internetu, FTTH - pristup internetu
putem optike

o televizija analogna i digitalna kabelska televizija. IP televizija i satelitska televizija

o telefonski priklju¢akbasic.tel (osnovna telefonska tarifa) te flat.tel (neograni¢ena
telefonska tarifa)

e hosting usluge Cloud HOSTING i Cloud VPS

Prema slici 13. vidljivo je da na trzistu Republike Hrvatske u posljednje dvije godine nije doslo
do neke velike promjene na udjelu trzista.

HQ Udio korisnika po operatorima u pokretnoj komunikacijskoj mrezi
HAKOM u 2. kvartalu 2021. i usporedba s prethodnim razdobljima
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Slika 14 — Udio korisnika po operatorima u pokretnoj komunikacijskoj mreZzi u 2. Kvartalu 2021. i
usporedba s prethodnim razdobljima, [26]
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Usluga e-Operator predstavlja sustav za upravljanje podacima o operatorima elektronickih
komunikacijskih mreza i usluga koji rade na teritoriju RH kao i za upravljanje adresnim i brojevnim
resursima. Usluga prosiruje i olakSava pristup HAKOM-u i povecava produktivnost i u€inkovitost
HAKOM-a kroz informatizaciju procesa. Usluga pruZa sucelje za unos potrebnih podataka od
strane operatora i djelatnika HAKOM-a. Operatorima se olakSava podnosSenje zahtjeva za
registraciju i za koristenje adresnih i brojevnih resursa te olakSava podnosenje potrebnih
izvjeStaja sukladno odredbama Zakona o elektroni¢kim komunikacijama i pripadajucih
podzakonskih akata (npr. podaci o bruto prihodu ili podataka o grupi brojeva) [15].

Neke od usluga koje mrezini operatori nude su: najam komunikacijske infrastrukture, pristup
javnoj telefonskoj pokretnoj i nepokretnoj mrezi, komunikacija putem telefaksa i VolP (eng. Voice
over IP), koristenje podatkovne komunikacije uz djelotvoran pristup internetu te usluga prijenosa
podataka putem satelita.

Prema slici 14. evidentno je da u 2021. godini i dalje najvedi udio na trzistu ima HT, potom Al te
Telemach.

IR 2021.
-

| i . Telefonske usluge u pokretnoj mrezi - udio korisnika po operatorima

= HT

= A1 Hrvatska

= Telemach

HRVATSKA REGULATORNA AGENCIIA ZA MREINE DJELATNOSTI
Ulica Roberta Frangeia-Mihanoviéa 9, 10110 Zagreb / 0IB: 87950783661 / Tel: (01) 7007 007, Fax: {01) 7007 070 / www hakom_hr

Slika 15 — Telefonske usluge u pokretnoj mrezi — udio korisnika po operatorima 2021., [27]
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Slika 16 — Udjeli operatora u prihodima na trziStu pokretne mreze, [28]

Iz grafa sa slike 15. vidljivo je da je HT vodeci operator po broju korisnika te da se broj korisnika
u 2021. godini nije znatno povecdao u odnosu na 2018. godinu. Iza HT-a se nalazi A1 Hrvatska te
nakon njih Telemach. Broj korisnika kod sva tri operatora nije se znatno mijenjao te su odstupanja
i razlike u odnosu na prethodne godine dosta male.
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6. Usluge temeljene na Cloud tehnologiji

Tvrtke s tradicionalnim pristupom, gdje su sadrzaji i poslovni program instalirani lokalno kod
korisnika na ra¢unalima, imaju pristup tim sadrzajima samo ako imaju racunalo pored sebe ili ako
se nalaze unutar tvrtke. Evidencije, dokumente te sadrZaje programa gotovo je nemogude
izmjenjivati izvan lokalne mreZe, a nadogradnja programske opreme je skupa i komplicirana.

Zbog rada jednog ili vise korisnika na razli¢itim lokacijama javlja se potreba za programskim
rieSenjem koje omoguduje kolaborativan rad nad evidencijama i dokumentima u stvarnom
vremenu.

U ovom poglavlju opisane su neke od najpoznatijih usluga koje se nalaze u ponudi najpopularnijih
mreznih operatora u Republici Hrvatskoj.

6.1 Billing sustav

Sustav za naplatu (billing sustav) sadrzi aplikacije za upravljenje podacima o korisnicima,
prikupljanje podataka o koriStenju usluga, izra¢un cijene koristenih usluga i kreiranje ra¢una za
naplatu. Sustav takoder izraCunava troSkove usluga prema drugim telekomunikacijskim
operatorima.

Sustav naplate obraduje zapise koji dolaze od funkcionalnog entiteta terecenja, prema
odgovarajucoj tarifi koja je pohranjena u Registru domacih korisnika (eng. Home Location
Register - HLR) ili unutar sustava naplate, te izracunava naknadu koja ¢e korisniku biti napla¢ena.

Sustav je jedan od osnovnih sustava svakog telekom operatora. Bez njega operator ne bi mogao
ponuditi i naplatiti svoje proizvode i usluge. Jedna od aplikacija za naplatu je aplikacija Moj
Telekom razvijena od strane HT-a [16].
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Slika 17 — Prikaz arhitekture pametne mreze, [8]
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6.2 CRM (Customer Relationship Managment)

CRM softver omogucuje tvrtkama da automatiziraju tijekove rada vezane uz kupce i osiguraju da
se sve interakcije s klijentima i potencijalnim klijentima odvijaju glatko i u¢inkovito tijekom cijelog
korisnickog putovanja. CRM softver omogucuje organizacijama povecanje stope zatvaranja,
povecanje lojalnosti i povecanje profita. Uz CRM softver, tvrtke mogu jednostavno prikupljati i
upravljati podacima o klijentima iz vise kanala kako bi izgradile preciznije profile kupaca,
omogucdile personalizirane angazmane kupaca i osigurale maksimalnu produktivnost timova koji
se suocavaju s klijentima.

Hrvatski Telekom je u suradnji s Microsoft Hrvatska predstavio svoje rjesenje (Microsoft Dynamics
CRM). Microsoft Dynamics CRM (Customer Service Relationship) usluga temelji se na Microsoft
Dynamics platformi koja je dizajnirana upravo za prodaju i korisnicku sluzbu. Prednost je i
jednostavno web sucelje koje omoguéuje lako koriStenje sustavom uz moguénost pristupa
aplikacija na mobilnim telefonima ili tabletima odnosno putem Outlooka. Uz to, moguca je i
integracija s Office 365 uslugom, kao i drugim rjeSenjima koja nisu utemeljena na Microsoftovoj
tehnologiji. Ponuda Hrvatskog Telekoma ukljucuje tri paketa:

- Sales PRO paket idealan za tvrtke koje se bave B2B prodajom i imaju terenske prodavace
ili account managere, kao i za tvrtke koje se bave B2B prodajom i nemaju ERP rjesenje,

- Premium CARE paket namijenjen je tvrtkama koje se bave uslugama ili proizvodima, a
trebaju sredisnje i polu-automatizirano rjeSavanje prigovora te izvjestavanje,

- TeleSales paket namijenjen je tvrtkama s postojeé¢im backofficeom ili pozivnim centrom
radi prodaje i/ili servisa.

Cjelokupna usluga nalazi se u cloudu te je dostupna s bilo koje platforme s pristupom internetu,
uz struénu podrsku na posebnom broju 24 sata dnevno. Svi korisnici dobivaju 'klju¢ u ruke'
rieSenje i mogucnost analize postojedeg stanja prije instalacije uz savjetovanje od strane
stru¢njaka, kao i placanje u mjesec¢nim naknadama uz uklju¢eno odrzavanje sustava.

Prednosti koriStenja CRM aplikacije:

- Podize produktivnost i time smanjuje troskove, a povecava prihode,

- Skraduje prodaijni ciklus,

- Omogucuje poboljSanje zadovoljstva korisnika Sto doprinosi smanjenju troSkova i donosi
vece prihode,

- Vec poznato sucelje koje olakSava koristenje sustavom,

- Moguc pristup putem web sucelja, mobilnih i tablet aplikacija ili putem Outlooka,

- Moguca integracija s Office 365 uslugom,

- Moguca integracija i s rjeSenjima koja nisu bazirana na Microsoft tehnologiji [17].
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Slika 18 — Prikaz svih odjela spojenih na jedan CRM

6.3 Usluge za pracenje stanja u mrezi i naplatu putem interneta

SD —WAN je rjeSenje razvijeno od strane A1 mreznog operatora. SD-WAN tehnologija omogucuje
proaktivno i konstantno pracenje stanja svih linkova. U sluéaju bilo kakve degradacije
performansi (gubici paketa, kasnjenje i varijacija kasnjenja) bira se optimalan put slanja mreznog
prometa ¢ime se osigurava neometano poslovanje. SD — WAN omogucuje spajanje i istovremeno
koriStenje viSe linkova realiziranih na bilo kojoj tehnologiji pristupa (optika, mobilna mreza, DSL).
Zahvaljujudi agregiranim linkovima, moguce je posti¢i dinamicko usmjeravanje i optimalnu
raspodjelu mreznog prometa (load-balancing) [18].

PayWay je virtualni POS sustav kreiran od strane Hrvatskog Telekoma koji predstavlja samostalnu
uslugu autorizacije i naplate putem interneta uz maksimalnu sigurnost online placanja i
autorizacije kreditnih i debitnih kartica za web prodajna mjesta.

Proces pladanja integriran je u proces kupovine unutar pojedine internetske trgovine. Trgovina
ima svoje vlastite stranice za narucivanje, ali koristi stranice sustava T-Com PayWay za
procesiranje same naplate. Nacin na koji se podaci o kupovini prosljeduju izmedu internetske
trgovine i sustava placanja T-Com PayWay ovisi o metodi integracije. Metoda integracije T-Com
PayWay POST koristi HTML-bazirane forme za prosljedivanje informacija izmedu 2 sustava
(trgovine i sustava placanja), kao i provjeru vjerodostojnosti podataka poslanih u razmjeni
koriStenjem MD5 algoritma i kriptiranog potpisa.
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Slika 19 - Prikaz osnovnih koraka u procesu online plaéanja putem sustava T-Com PayWay
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Osnovni koraci u procesu online pla¢anja putem sustava T-Com PayWay:

1. Kupac odabire proizvode koje Zeli kupiti u internetskoj trgovini (puni kosaricu).

2. Kupac salje kosaricu na 'blagajnu'. Ovaj korak generira podatke koji se Salju sustavu za

procesiranje naplate T-Com PayWay.

3. T-Com PayWay prikazuje formu na kojoj kupac unosi detaljne podatke o naplati i nacinu

placanja

koji je omogucen na samom sustavu T-Com PayWay.

4. Sustav plac¢anja T-Com PayWay pohranjuje podatke o kupcu i naplati. Prilikom pla¢anja

kredithom karticom:

4.1. T-Com PayWay salje podatke o kupcu i kartici prema banci (karti¢aru) koji radi provjeru

podataka.

4.2. Banka (karti¢ar) vra¢a odgovor sustavu T-Com PayWay (autorizirano ili odbijeno).

4.3. Ukoliko je naplata odbijena, kupac ima dvije mogucnosti: pokusati ponovno ili otkazati

narudzbu.
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5. T-Com PayWay prikazuje kupcu stranicu o potvrdi izvrSene transakcije i takoder Salje digitalnu
potvrdu ('slip') putem e-maila.

6. Administrator internetske trgovine bit ¢e obavijesten o izvrSenim transakcijama.

6.4 Dodatne usluge koje nude mrezni operatori

Cloud Nadzor vozila je cjelovito rjeSenje za jednostavno upravljanje voznim parkom koje koristi
velik broj tvrtki. Sustav je to koji povoljno pruza GPS nadzor, optimizira troskove i poslovanje,
Stedi gorivo do 15% godiSnje i smanjuje prometne nesrece za 20%. Doprinosi uz to kvalitetnijoj
organizaciji, boljem odnosu zaposlenika prema voznom parku, omoguduje brze reakcije,
povezivanje ruta i koordinaciju dostavljaca 24 sata dnevno.

Paketi koji se nude u usluzi Cloud nadzor vozila:

1. Cloud nadzor vozila mini - paket za samostalnu instalaciju u vozilo, idealan za vozne parkove
do 5 vozila, pruza osnovne funkcionalnosti i pra¢enje vozila na karti. Cijena 49kn/mj po vozilu

2. Cloud nadzor vozila - napredniji uredaj s kvalitetnijim GPS podacima uz moguc¢nost spajanja s
dodatnom perifernom opremom (putno racunalo, identifikacija vozaca, mjerenje potrosnje
vozila), idealan za vozne parkove s pet ili viSe vozila, u cijenu usluge uklju¢eno je i odrzavanje
uredaja. Cijena 98kn/mj po vozilu

3. Cloud nadzor vozila Plus - dodatne i naprednije funkcionalnosti, viSe izvjestaja s detaljnijim
podacima, kvalitetniji GPS podaci, alarmiranje u stvarnom vremenu, prati teska vozila i strojeve
(kamione, autobuse, poljoprivredne i gradevinske strojeve). Cijena 108 kn/mj po vozilu.

4. Navigacija i komunikacija - ugradeni tablet omogucéava: primanje i slanje dokumenata i radnih
naloga, unos troSkova, alarmiranje i pregledavanje stanja vozila, navigaciju prilagodenu za
kamione, komunikaciju izmedu vozaca i dispecera. Cijena 198 kn/mj po vozilu [19].

Pantheon ERP - Poslovni informacijski sustav koji omogucuje potpunu kontrolu nad poslovnim
procesima u poduzecu. To je rjeSenje koje u cloudu pohranjuje podatke na sigurne servere
podatkovnog centra Hrvatskog Telekoma te omoguéuje vanjskim suradnicima da pristupe vasim
podacima.

Takvo rjeSenje je posebno pogodno za manje i srednje tvrtke te raCunovodstvene servise jer
uslugu placate tocno onoliko koliko koristite, uz jednostavno dodavanje ili otkazivanje paketa po
potrebi [20].
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OliveBox - all-in-one cloud aplikacija namijenjena malim i srednjim poduzecéima.
Omogucava jednostavnu izradu ponuda, faktura, narudzbenica, odobrenja, opomena, vodenje
trosSkova i brojne druge mogucénosti. Aplikacija pruza i moguénost online fiskalizacije racuna.
Omogucava jednostavno kreiranje i slanje masovnih e-mail ili SMS kampanja. Omogudava
optimalno koriStenje radnog dana pomodéu preglednog i intuitivhog drag & drop web kalendara
koji ée slati obavijesti o vaznim sastancima s klijentima.

Sastoji se od modula:

e Fakturiranje te upravljanja klijentima i kontaktima koji sadrzi sve Sto je potrebno za
vodenje poslovanja: izrada ponuda, faktura, narudzbenica, odobrenja, opomena, vodenje
troSkova, i brojne druge moguénosti

e E-mail i mobilni marketing koji omogucéava kreiranje e-mail ili SMS kampanja na
profesionalnoj razini, a na raspolaganju je i detaljna analitika svih kampanja

e Ugovaranja termina - pregledan web kalendar koji znatno olaksava rad s klijentima

e Rezervacije smjeStaja (booking) kao neophodan alat za sve ponudace turistickih
kapaciteta. [21]
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7. Analiza funkcionalnosti usluga

U sljedec¢em poglavlju opisane su neke od cloud usluga koje nudi Hrvatski Telekom, a baziraju se
na oblaku. Usluge su opisane kroz svoje funkcionalnosti te su istaknute prednosti rada u njima.

7.1 Cloud Storage — Hrvatski Telekom

Cloud Storage je jedna od infrastrukturnih usluge koje nudi Hrvatski Telekom. Infrastukturne
usluge HT-a omogucuju poslovanju optimizaciju troskova, znatno veéu fleksibilnost,
jednostavnost te sigurnost za sve poslovne procese, podatke i aplikacije. Spremati se mogu
podaci na Cloud Storage i pristupiti im putem racunala, tableta ili mobitela. Potrebna je samo
internetska veza. Postoji moguénost dijeljenje velikih dokumenata s kolegama putem linka, uz

osiguranu sigurnosnu kopiju.
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Slika 20 — Izgled korisnic¢kog sucelja Cloud Storagea

Prednosti koriStenja Cloud Storagea:

i Dl S Snge

e Integracija — upravljanje svim dokumentima s jednog mjesta, bez obzira koristite li

Dropbox, Google Drive ili OneDrive za pohranu i dijeljenje podataka,

e Dostupnost — Cloud Storageu mozete pristupiti putem racunala, tableta ili mobitela,

o Sinkronizacija — podaci se automatski sinkroniziraju izmedu razli¢itih uredaja, pa su podaci

uvijek azurirani,

e Nema ogranicenja — Cloud Storage nema ogranicenja veli¢ine dokumenata,
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e Sigurnost — Podaci su uvijek dostupni i maksimalno sigurni jer se ¢uvaju u HT-ovom
podatkovnom centru [22].

7.2 Cloud Server— Hrvatski Telekom

Virtualni posluzitelji danas preuzimaju gotovo sve uloge koje su ranije imali fizicki posluzitelji.
Vecina novih posluzitelja kreirana je upravo u virtualnoj okolini.

Fleksibilnost, brzo pokretanje i dostupnost virtualnih posluZitelja doveli su do toga da se danas
sve Sto je moguce prebacuje u virtualno okruzenje. Web-posluZitelji, razvojna i testna okruZenja
kao i aplikacijski posluzitelji i posluZitelji za igre, danas su prirodno smjesteni u cloudu, upravo
zbog niskih trosSkova.

Usluga CloudServer (eng. Virtual Private Server Hosting) korisniku daje na raspolaganje jedan ili
viSe virtualnih poslutitelja te pripadajucu vezu prema Internetu.

Cloud Server usluga omogucuje najam virtualnog servera (posluZitelja) smjestenog u sigurnom i
pouzdanom HT Data centru. Ne morate imati vlastiti fizicki server te trositi resurse na njegovo
odrzavanje i sigurnost. Platforma je pokrenuta na VMware clusteru, a serveri su spojeni
redundantnim konekcijama u Varazdinu.

Prednosti koristenja Cloud Server usluge:

e Virtualni server pruza iste performanse kao i fizicki server, ali uz znatno manje troskove i
bez investicija u vlastite fizicke servere.

e Usluga je fleksibilna ovisno o vasim poslovnim potrebama. U svakom trenutku moZete
aktivirati novi ili nadograditi resurse na svom postoje¢em virtualnom serveru putem
korisnickog portala koji vam pruza potpunu kontrolu nad virtualnim serverom.

e Usluga ukljucuje i svakodnevnu sigurnosnu pohranu podataka (backup) zahvaljujuéi kojoj
se moze napraviti povratak podataka do 5 dana unazad.

e Primjeri kada koristiti Cloud Server usluge: hosting web stranica i web shopova, kao server
za vase aplikacije i baze, pohrana i razmjena podatka, testiranje i razvoj novih tehnologija.
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Novi posluzitel]

2. odabir konfiguracije

1. Zeljena kombinacija

Informacije o posluZitelju

3. Potvrda konfiguracije

Naziv posluZitelja ( Application Server

Operativni sustav ( Windows Server 2012 R2

Resursi
1 kom 5 kom 16 kom
vCPU [ I !
1GB 12GB 32GB
RAM [ I 1
100 GB 1000 GB 1800 GB
HDD [ I 1

Slika 21 — Upravljacka konzola za aktivaciju i upravljanje Cloud Server uslugom

Na pocetku potrebno je izabrati jedan od Sest ponudenih paketa — tri s operacijskim sustavom
Windows i tri s Linuxom. Paketi korisnicima donose ustede u vidu koli¢inskih popusta i moguce ih
je kasnije po potrebama nadograditi. Pregled paketa s predloZenim primjenama mogude je vidjeti

u nastavku na sljedecoj slici.
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Cloud server Cloud server Cloud server Cloud server Cloud server Cloud server
Start Start
wCPU d vCPU wCPU 1

Produkcijska
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okolina za
zahtjevne
aplikacije

Razvojnaokolina Testna okolina
zahtjevne
aplikacije
ibaze

i " Game serveri
Game serveri Testna okolina L
zavise igraca . Zavise igraca .
Game serveri Game serveri

Testna okolina

za zahtjevne zazahtjevne
igre za jako igre za jako
velik broj velik broj
Web serveri igrata Webserveris Web serveri igrata
za velik broj - za velik broj
L malo korisnika .
korisnika korisnika

Web serveris
malo korisnika

Zahtjevni web . Zahtjevni web
R . . . o R R Produkcijska . .
Privatni game Produkcijska serveri s velikim Privatni game ) serveri s velikim
okolinaza

server zamalo okolina zaveéinu brojem korisnika server za malo . ) brojem korisnika
manje zahtjevne

igraca aplikacija igraé I
g P ’ ‘graca aplikacije i baze

Slika 22 — Moguca primjena Cloud Servera prema paketima u ponudi

Neovisno je li rije¢ o Windows ili Linux varijanti, Start paket pogodan je za razvojnu i testnu
okolinu. Ako je rije¢ o razvoju, obi¢no ¢e aplikacijski posluzitelj i baza biti na istom racunalu, dok
¢e se za potrebe testiranja vaseg rjeSenja Cesto za ovo koristiti dva Cloud Servera (za potrebe
testa u besplatnom periodu isplati se odabrati Cloud Data Centar jer dobivate moguénost
kreiranja viSe posluzitelja, dok je u sluc¢aju Cloud Servera samo jedan besplatan). Start paket
pogodan je i za manje web-posluzitelje, odnosno web-odrediSta koja nemaju velik broj
istovremenih korisnika. Takoder, bit ¢e dovoljan i za vecinu privatnih mreznih igara do 10 igraca.

Plus paket dolazi veé s Cetiri procesora. Stoga je dobar za testove prije produkcije, kada se izvodi
i testiranje vrsnih opterecéenja. U ovoj fazi testira se i konacna arhitektura, u smislu da, primjerice,
baza mozZe biti na odvojenom posluZitelju izvan clouda, a aplikacijski posluZitelj unutar clouda.
Ova konfiguracija bit ¢e dovoljna za veéinu aplikacija, posebno u Linux okruzenju [21].
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7.3 Cloud Backup — Hrvatski Telekom

Cloud Backup je usluga Hrvatskog Telekoma koja omoguéuje jednostavnu i automatiziranu
pohranu sigurnosnih kopija podataka (Backup as a Service - tzv. BaaS) koje se nalaze na razlic¢itim
uredajima (stolno/prijenosno racunalo, virtualna racunala, virtualni serveri...). Namijenjena je
svim poslovnim korisnicima kojima je potrebna kontinuirana pohrana podataka i koji su u svakom
trenu dostupni za vraéanje u slucaju potrebe. Usluga se temelji na EMC Avamar rjesenju backup
kao usluga.

Sigurni pristup pohranjenim kopijama podataka je omogucen:

¢ Bilo kada putem jednostavnog web sucelja.

e Putem bilo kojeg operativnog sustava (nema tehnickih ogranicenja).

e Moguce je backupirati razne baze podataka, Exchange i SharePoint servere, VMWare,
virtualne data centre, pojedinacne dokumente, pojedine foldere, cijela racunala.

Funkcionalnosti usluge Cloud Backup:

e Odabir vremenskog plana kada se backup obavlja (odabir vremena i datuma).

e Odabir podataka koji ¢e se pohranjivati (pojedinacni dokumenti, folderi, cijelo racunalo) s
mogucnoscu odabira pojedinaénih podataka koji se ne trebaju pohranjivati.

e Vremenski rok koliko dugo ¢e se backupirani podaci ¢uvati (dani/tjedni/mjeseci/godine).

e Backup na zahtjev — backup je moguée pokrenuti samostalno i izvan postavljenog
automatiziranog vremena pohrane.

e Povrat podataka moZe biti ucinjen za pojedinacni dokument/folder/sve podatke koji su
bili backupirani [24].

@ ICT-Avamar-VZ01.Tcloud.local Avamar Administrator - Activity (/bla) ® @ = | o ——
’ Acti s
74‘
| v/ 9 J
I
@ ICT-Avamar-VZ01.Tcloud.Jocal Avamar Administrator (/bla) Bl= =
Fitered by P TS ) of 5000 rows.
Status: AliStatuses ¢ of (= S | ftive: 0 Finished: 12
source: a1 sources ™4 | NG 24 [ -9
Activities
Freoy % Backup Jobs 2 Period: Last 48 hours v
Status Code Rainer | Domain
nﬂh‘ 10025 (' &% Scheduler State: Running bia 3o
V| completed [ % Dispatcher State: Running |mia_ | windows|
[v] completed | ] % Backup Groups Enabled: 2 =] All Failures t' 0 i | |/bla | Windows|
[V] completed [ | [ mia | windows|
[V] completed Pending P, 0 ) Succeeded with Exception » 0 4 ||/l | Windows|
Completed | = 2 | [ | windows|
[V] completea Running |§& 0 4 Succeeded E 6 ; |mia | Windows]
[Vcompetea | | | = b
(V] completed | | mia | Windows]
(@) Timed Out - Start | 1 | | Mola
@) Timed Out - Start | = - — — — [ma |
? | Dropped Session [2015-09-29 1417 | 01h-17m12s | 2015-09-28 15.35 | On-Demand Backup | Avamar | 16,7 GB | 0,8% | 10.158.210.25 | N/A Ibla Windows|

Slika 23 — Pocetni zaslon administratorske aplikacije
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8. Sigurnost racunalstva u oblaku

Racunalstvo u oblaku posljednjih je nekoliko godina postalo sve popularnije u poslovhom
prostoru. Organizacije napustaju podatkovne centre temeljene na posluZiteljima u korist rjeSenja
trecih strana. Ipak, kako se sve viSe podataka digitalno pohranjuje, opasnost od hakiranja raste.
Tvrtke gube znacajne prihode zbog povreda podataka, a kiberneticki kriminalci razvijaju nove,
sofisticirane nacine krade podataka.

8.1 Sigurnosni rizici i opasnosti u cloudu

Gotovo svaka organizacija usvojila je racunalstvo u oblaku u razli¢itim stupnjevima unutar svog
poslovanja. Medutim, s ovim usvajanjem oblaka dolazi potreba da se osigura da organizacijska
strategija sigurnosti oblaka moze zastititi od najveéih prijetnji.

Neke od najvecih prijetnji za racunalstvo u oblaku u 2021. godini su bile:

e PogreSne konfiguracije sigurnosnih postavki - vodeci su uzrok povrede podataka u
oblaku. Strategije upravljanja sigurnosti oblaku mnogih organizacija neadekvatne su za
zastitu njihove infrastrukture temeljene na cloudu.

e Krada racuna - mnogi ljudi imaju izuzetno slabu sigurnost lozinki, uklju¢ujuéi ponovnu
upotrebu lozinke i koriStenje slabih lozinki. Ovaj problem pogorSava utjecaj phishing
napada i povrede podataka buduéi da omogucuje koristenje jedne ukradene lozinke na
vise razli¢itih racuna.

o Kibernetic¢ki napadi - kiberneticki kriminalci odabiru svoje mete na temelju oéekivane
isplativosti svojih napada. Infrastruktura temeljena na oblaku izravno je dostupna s javnog
interneta, ¢esto je nepropisno osigurana i sadrzi mnogo osjetljivih i vrijednih podataka.
Osim toga, oblak koriste mnoge razlicite tvrtke, Sto znaci da se uspjesan napad vjerojatno
moze ponoviti mnogo puta s velikom vjerojatnoSc¢u uspjeha. Kao rezultat toga,
organizacije u oblaku su ¢esta meta kibernetickih napada.

e Gubitak podataka — jedan od najceséih sigurnosnih rizika ra¢unalstva u oblaku. Takoder
je poznato kao curenje podataka. Gubitak podataka je proces u kojem se podaci brisu,
ostecuju i Cine neditljivima od strane korisnika, softvera ili aplikacije. U okruzenju
raCunalstva u oblaku do gubitka podataka dolazi kada su nasi osjetljivi podaci u tudim
rukama, jedan ili viSe podatkovnih elemenata je nekoristan, tvrdi disk ne radi ispravno, a
softver nije azuriran [25].

8.2 Sigurnosna rjesenja

Rad od kude i potreba za ubrzanom digitalizacijom poslovanja, sve ucestaliji popratni kiberneticki
napadi i phishing — sigurnosnih izazova danas je vise no ikad. Bududi da potencijalni napadi
evoluiraju svaki dan i postaju sve inventivniji, kriticno je ispravno definirati i postaviti
informacijsku sigurnost. Adekvatna sigurnost podataka i informacija, njihov integritet,
dostupnost i povijerljivost od izuzetne su vaznosti, a osiguravaju se provodenjem brojnih
sigurnosnih mjera, kroz tri temeljne karike u lancu sigurnosti - ljude, procese i tehnologije.
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Kako bi se zastitili podaci, potrebno je osigurati vise nacina autentifikacije i enkripcije za podatke.
Kad podatke enkriptirate, samo osobe koje imaju odgovarajuce dekripcijske klju¢eve mogu ih
otkljucati i procitati. Enkripcija je bazirana na kriptografiji i ima dva tipa - javna i simetri¢cna. Kod
javne koriste se dva razlicita "kljuc¢a", jedan javni i jedan privatni. Onaj javni dostupan je svima,
ali samo uz privatni se moze "otkljucati" informacija. Primjerice, ako Saljete e-mail poruku,
koristite "privatni klju¢" za enkripciju i potom te informacije putuju "javnim prostorom", ali do
sadriaja informacije moZe se samo uz posjedovanje "privatnog klju¢a". Cesto kori$teni primjeri
su RSA algoritam, digitalni potpisi, VPN, SSL/TLS i program PGP... Danasnje metode bazirane su
na problemima gdje se brzo i jednostavno pomocu racunala tekst Sifrira ali je rjeSenje "tesko", u
matemati¢nom smislu. Simetricna enkripcija je takva da posiljatelj i primatelj koriste isti kljuc za
enkripciju, Sto uvelike pojednostavljuje cijeli proces, ali ga i ¢ini brzim. Kao i nesigurnijim jer ako
se presretne, moguce je "provaliti" u njega. Tip simetricnog kljuca bio je DES (Data Encryption
Standard), kojeg je kasnije zamijenio moderniji AES (Advanced Encryption Standard).

Arhitektura sigurnosnog sustava u oblaku treba uzeti u obzir alate, politike i procese potrebne za
zasStitu resursa u oblaku od sigurnosnih prijetnji. Medu temeljnim nacelima trebalo bi ukljudivati:

e Sigurnost prema dizajnu — dizajn arhitekture oblaka trebao bi implementirati sigurnosne
kontrole koje nisu ranjive na pogresne sigurnosne konfiguracije. Na primjer, ako spremnik
za pohranu u oblaku sadrzZi osjetljive podatke, vanjski pristup bi trebao biti zaklju¢an i ne
bi trebalo postojati nac¢in da administrator otvori pristup javnom internetu.

e Mrezna sigurnost — oblak koristi model podijeljene odgovornosti, a organizacija je
odgovorna za osiguravanje protoka prometa prema i od resursa oblaka te izmedu javnog
oblaka i lokalnih mreZa. Segmentiranje mreZa takoder je vazno kako bi se ogranicila
sposobnost napadaca da pristupi mrezi.

e Automatizacija — automatizacija je kljuéna za brzo pruZanje i aZuriranje sigurnosnih
kontrola u okruZenju oblaka. Takoder moZze pomoci u prepoznavanju i ispravljanju
pogresnih konfiguracija i drugih sigurnosnih propusta u stvarnom vremenu.

U nastavku je opisano nekoliko tehnologija koje pomaZzu organizacijama zastititi svoja cloud
rieSenja:

e Cloud Workload Protection Platform (CWPP) - CWPP je sigurnosno rjeSenje koje moze
zastititi radna opterecenja u oblaku, pruZajuéi vidljivost resursa u vise oblaka,
osiguravajuci da su pravilno rasporedeni i da imaju potrebne sigurnosne kontrole. CWPP
moze obavljati aktivne sigurnosne zadatke poput povecanja zastite operativnih sustava i
aplikacija, skeniranja i ispravljanja ranjivosti i izvodenja provjera integriteta.

e Cloud Security Posture Management (CSPM) - CSPM pregledava okruZenja u oblaku i
otkriva pogresne konfiguracije i rizike koji se odnose na standarde uskladenosti. Njegov
glavni cilj je automatizacija sigurnosne konfiguracije i pruzanje sredisnje kontrole nad
konfiguracijama koje imaju utjecaj na sigurnost ili uskladenost.

e Cloud Access Security Broker (CASB) - CASB moZze pomodi u otkrivanju i kontroli SaaS
aplikacija koje koristi organizacija.
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9. Zakljucak

Racunalstvo u oblaku ¢e utjecati na velik dio racunalne industrije, ukljucujuci softverske tvrtke,
pruZatelje internetskih usluga. Racunalstvo u oblaku ¢ini tvrtkama vrlo lakim pruzanje svojih
proizvoda krajnjim korisnicima bez brige o hardverskim konfiguracijama i drugim zahtjevima
posluzitelja.

U ovom radu napravljena je analiza usluga koje se baziraju na radu u oblaku, a nude ih mrezni
operatori kao Sto su: Hrvatski Telekom d.d. i A1 Hrvatska d.o.o0. u podrucju pohrane podataka,
usluga za pracenje stanja u mrezi, naplate putem interneta, nadzora vozila. Usluge koje su
navedene u radu pomazu krajnjim korisnicima u unaprijedenju svog poslovanja, smanjenju
troSkova te Sirokoj dostupnosti neovisno o uredaju.

Prema podacima Europskog ureda za statistiku za 2018. godinu, Hrvatska se nalazila iznad
europskog prosjeka s 34% poduzeca s vise od 10 zaposlenika koja koriste usluge ra¢unalstva u
oblaku.

Unato¢ mnogim pozitivnim stvarima vezane za ra¢unalstvo u oblaku, postoje i negativne kao $to
su sigurnost i zastita podataka koje su detaljnije objasnjenje u radu. Na kraju se moze zakljuditi
da ova tehnologija predstavlja odredeni rizik ovisno o davatelju usluge. Unato¢ tome ovo je
tehnologija koja ¢e u buducnosti promijeniti i unaprijediti mnoga poslovanja.
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