
�F�o�r�e�n�z�i�k�a� �p�a�m�e�t�n�o�g� �t�e�l�e�f�o�n�a� �t�e�m�e�l�j�e�n�a� �n�a� �p�o�d�a�c�i�m�a
�G�o�o�g�l�e� �u�s�l�u�g�a

�G�r�g�i���,� �I�v�a�n

�M�a�s�t�e�r�'�s� �t�h�e�s�i�s� �/� �D�i�p�l�o�m�s�k�i� �r�a�d

�2�0�2�2

�D�e�g�r�e�e� �G�r�a�n�t�o�r� �/� �U�s�t�a�n�o�v�a� �k�o�j�a� �j�e� �d�o�d�i�j�e�l�i�l�a� �a�k�a�d�e�m�s�k�i� �/� �s�t�r�u�
�n�i� �s�t�u�p�a�n�j�:� �U�n�i�v�e�r�s�i�t�y� �o�f� 

�Z�a�g�r�e�b�,� �F�a�c�u�l�t�y� �o�f� �T�r�a�n�s�p�o�r�t� �a�n�d� �T�r�a�f�f�i�c� �S�c�i�e�n�c�e�s� �/� �S�v�e�u�
�i�l�i�a�t�e� �u� �Z�a�g�r�e�b�u�,� �F�a�k�u�l�t�e�t� 

�p�r�o�m�e�t�n�i�h� �z�n�a�n�o�s�t�i

�P�e�r�m�a�n�e�n�t� �l�i�n�k� �/� �T�r�a�j�n�a� �p�o�v�e�z�n�i�c�a�:�h�t�t�p�s�:�/�/�u�r�n�.�n�s�k�.�h�r�/�u�r�n�:�n�b�n�:�h�r�:�1�1�9�:�7�8�8�5�4�5

�R�i�g�h�t�s� �/� �P�r�a�v�a�:�I�n� �c�o�p�y�r�i�g�h�t� �/� �Z�a�a�t�i���e�n�o� �a�u�t�o�r�s�k�i�m� �p�r�a�v�o�m�.

�D�o�w�n�l�o�a�d� �d�a�t�e� �/� �D�a�t�u�m� �p�r�e�u�z�i�m�a�n�j�a�:�2�0�2�4�-�1�2�-�0�8

�R�e�p�o�s�i�t�o�r�y� �/� �R�e�p�o�z�i�t�o�r�i�j�:

�F�a�c�u�l�t�y� �o�f� �T�r�a�n�s�p�o�r�t� �a�n�d� �T�r�a�f�f�i�c� �S�c�i�e�n�c�e�s� �-� 

�I�n�s�t�i�t�u�t�i�o�n�a�l� �R�e�p�o�s�i�t�o�r�y

https://urn.nsk.hr/urn:nbn:hr:119:788545
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.fpz.unizg.hr
https://repozitorij.fpz.unizg.hr
https://zir.nsk.hr/islandora/object/fpz:2864
https://repozitorij.unizg.hr/islandora/object/fpz:2864
https://dabar.srce.hr/islandora/object/fpz:2864


 

�^�À���µ���]�o�]�“�š�����µ���•���P�Œ�����µ 

Fakultet prometnih znanosti 

 

 

�/�À���v���'�Œ�P�]�� 

 

FORENZIKA PAMETNOG TELEFONA 

TEMELJENA NA PODACIMA GOOGLE USLUGA 

 

DIPLOMSKI RAD 

 

 

Zagreb, rujan 2022. 



�����������	�
�	������ �� �
������������
���������
������ ���������������	�� �
�������������	
�����������	���
�������� �
�� ������������������ ����������

�
������������ ������ ������� �!�� �"�#�"�"��

�
���$���%�& �
�������� ���� ����� ���!�"���#���$�%�&�� �&���"�'�����&���#���$�%�&�� �(�!���"�)�*
�������%�'���(�& �����!�)�������+�&�� �������,������ ����� ���!�"���#���$�%�&�� �&���"�'�����&���#���$�%�&���- �%�'�%�*������

������������������ �
������������ ������ �����)�*

�����+�,�(���-�.�+�!�&�	������ ���!�-���. �/�0�1�2�3�4�5�1�6�7�0�8
���(���%�+� �& �������'���(
���'� �����& ���.�/�����'���0�+� �,�!���1�!���'���.�+�!���0�+� �,�!�+ �-�����'���(

�
���%���(���!�& �����!�)�������&�� �(���"�)�*�����- �*�)�,�)� ������ �*�)�"�)�,�$�)���� ���� �(�������#���"�� �������-�,�) �'�%�,�'�-��

���-�+�, �2���%���(�!���&

���.���3�+�2�+�����(�+ �-���+�'� ���.�� �-���'���(�.�+�4 �(���3���/���.�� �+ �-���$���2���.�+�4 �%�+���+�(���3�.�+�4 �%���!���2���� ���+�/�������.�0�+�����(�+ �2�.���5��� �!�� ���3���(�� �2��
�/�������.�2�+�5�!�� ���.���3�+�2�� �������6��� �� �+ ���-�3�+�!���0�+� ���� �������+�,�-�+�(���(�+ �7�������3�� ���,�3������ �-���+�'�+� ���.� ���.�� �.�� �-���'���(�.�+�' �(���3���/���.�+�'����
�����+�!���2���(�+ ���!�,�(�����!�0�+� �� �-���%���(���!�� �7�������3�� ���,�3�������� ���.���3�+�2�+�����(�+ �-���+�!���-�3� ���.�� �-���%���(�!�� �7�������3�� ���,�3������ �-���'���(�.����
�(���3���/���.����

�����.�(�����& �������%�,� ���%�.�+�! �-���$� �������.�,�(�$�� �2��
�%�+�-�3���'�,�!�+ �+�,�-�+�(�&

�%���0�� �%���� �,�0�� ���+�.�+�8�� �9���,�.� ���!

Stamp



 

�^�À���µ���]�o�]�“�š�����µ���•���P�Œ�����µ 

Fakultet prometnih znanosti 

 

 

DIPLOMSKI RAD 

 

FORENZIKA PAMETNOG TELEFONA 
TEMELJENA NA PODACIMA GOOGLE USLUGA 

 

SMARTPHONE FORENSIC BASED ON DATA 
FROM GOOGLE SERVICES 

 

 

Mentor: doc.���Œ�X�•���X���^�]�v�]�“�����,�µ�•�v�i���l��    Student: �/�À���v���'�Œ�P�]�� 

JMBAG: 0135241780 

 

Zagreb, rujan 2022.



 
 

 
 

�^���•���d���<: 

Pametni telefoni danas su dio svakodnev�]�������]���l�}�Œ�]�•�š�����•�����µ���Œ���Ì�o�]���]�š�����•�À�Œ�Z���U a ne samo za pozive 
ili poruke, �l���l�}���i�����š�}�� ���]�o�}���‰�Œ�À�}���]�š�v�}���v���u�]�i���v�i���v�}�� �l�}�Œ�]�“�š���v�i���u���š���o���(�}�v���X���Z���Ì�o�]���]�š�������l�š�]�À�v�}�•�š�]�� �]��
���i���o���š�v�}�•�š�]���]�Ì�]�•�l�µ�i�µ���l�}�Œ�]�“�š���v�i�����‰���u���š�v�]�Z���š���o���(�}�v���U�������l���}���‰�}�•�o�i�����]�������“�]�Œ�}�l�����‰�Œ�]�u�i���v�����]���l�}�Œ�]�“�š���v�i����
�i���� �l�Œ���]�Œ���v�i���� �À���o�]�l���� �l�}�o�]���]�v���� �‰�}�����š���l���X�� �Z���Ì�À�}�i���u�� �(�}�Œ���v�Ì�]���l�]�Z�� ���o���š��, �}�u�}�P�µ�����v���� �i���� ���l�•�š�Œ���l���]�i����
podataka koje prikupljaju pojedine aplikacije i Google usluge na pametnim telefonima. To su 
primjerice �l�}�Œ�]�•�v�]���l�]�� �‰�}�������]�U�� �‰�Œ�]�À���š�v�����‰�}�Œ�µ�l���U���š�Œ���v�µ�š�v�����o�}�l�����]�i���� �µ�Œ�������i���� �]���‰�}�•�i�������v�����o�}�l�����]�i����
�š�}�P���]�•�š�}�P���µ�Œ�������i���X���h�����]�‰�o�}�u�•�l�}�u���Œ�����µ���}�����À�o�i���v���i�����‰�}�•�š�µ�‰���l�����l�•�š�Œ���l���]�i�����‰�}�����š���l�����š���u���o�i���v�]�u��
na Google uslugama �l�}�Œ�]�“�š���v�i���u UFED Touch 2 for���v�Ì�]���l�}�P�����o���š���X Analiza podataka dobivenih 
ekstrakcijom obavit ������ �•���� �l�}�Œ�]�“�š���v�i���u��Cellebrite Reader alata. Koristi se referentna 
�u���š�}���}�o�}�P�]�i�����(�}�Œ���v�Ì�]���l�������v���o�]�Ì�����u�}���]�o�v�]�Z���µ�Œ�������i���X�� 

 

�<�>�:�h���E���� �Z�/�:�����/�W �‰���u���š�v�]���š���o���(�}�v�V�����]�P�]�š���o�v�����(�}�Œ���v�Ì�]���l�������v���o�]�Ì���V���(�}�Œ���v�Ì�]���l�]�����o���š�V�����l�•�š�Œ���l���]�i����

podataka; Google podaci  

 

SUMMARY: Smartphones are now a part of everyday life and are used for various purposes, 

not just for calls or messages as it was originally intended to be used. Various activities require 

the use of smartphones, and as a consequence of their wide application and use, a large 

amount of data is created. The development of forensic tools enabled the extraction of data 

collected by certain applications and Google Services on smartphones, such as user data, 

private messages, the current location of the device and visited locations of that same device. 

In the work, the procedure of data extraction based on Google Services was performed using 

the UFED Touch 2 forensic tool. The analysis of the data obtained from the extraction will be 

done using the Cellebrite Reader tool. The reference methodology of forensic analysis of 

mobile devices will be used. 

KEY WORDS: Smartphone; Digital forensics analysis; forensic tools; data extraction; Google 

data 
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1. Uvod 

Pametni telefoni prate razvoj cjelokupne tehnologije i sudjeluju u istom kao �}���•�l�}���v���������•�l����
te �P�o���À�v�]���‰�}�l�Œ���š�������š���Z�v�}�o�}�“�l�����Œ���À�}�o�µ���]�i���X �&�µ�v�l���]�}�v���o�v�}�•�š�]���•�š�}�o�v�]�Z���]���‰�Œ�]�i���v�}�•�v�]�Z���Œ�����µ�v���o���������v���•��
su dostupne i na pametnim telefonima te se pametni telefoni danas koriste u privatne i 
�‰�}�•�o�}�À�v���� �•�À�Œ�Z���U�� ���� �l�}�Œ�]�•�š���� �•���� �]�� �Ì���� �}�����À�o�i���v�i���� �•�À���l�}���v���À�v�]�Z�� ���l�š�]�À�v�}�•�š�]�� �]�� ���i���o���š�v�}�•�š�]�X�� �a�]�Œ�}�l����
�‰�Œ�]�u�i���v���� �]�� �u���•�}�À�v�}�� �l�}�Œ�]�“�š���v�i���� �‰���u���š�v�]�Z�� �š���o���(�}�v���� �]�� �‰�Œ�]�‰�������i�µ���]�Z�� ���‰�o�]�l�����]�i���� ���}�À���o�}�� �i���� ���}��
potrebe za generiranjem velikog broja podataka, a samim time i prikupljanja istih. Podatke 
mogu prikupljati aplikacije �]�v�•�š���o�]�Œ���v�����v�����š���Œ�u�]�v���o�v�}�u���µ�Œ�������i�µ�U���Á�������‰�Œ���š�Œ���Î�]�À�����]�U���Œ���Ì�v�����Á������
stranice t�����•���Œ�À�]�•�]���l���}���“�š�}���•�µ���'�}�}�P�o����usluge. 

�W�Œ�]�l�µ�‰�o�i���v�]���‰�}�������]���•�����µ�Ì���‰�}�u�}�����Œ���(���Œ���v�š�v�����u���š�}���}�o�}�P�]�i�������]�P�]�š���o�v�����(�}�Œ���v�Ì�]�l�����u�}���]�o�v�]�Z���µ�Œ�������i����
prikazuju kao digitalni dokazi. �<�}�Œ�]�“�š���v�i���� �(�}�Œ���v�Ì�]���l�]�Z�� ���o���š���� �Ì���� ���l�•�š�Œ���l���]�i�µ�� �]�� ���v���o�]�Ì�µ�� �‰�}�����š���l����
�l�}�i���� �P���v���Œ�]�Œ���i�µ�� �š���Œ�u�]�v���o�v�]�� �µ�Œ�������i�]�� �]�� ���‰�o�]�l�����]�i���� �'�}�}�P�o���� �•���Œ�À�]�•���� �}�u�}�P�µ���µ�i�µ�� �µ�À�]���� �µ�� �v�����]�v��
�l�}�Œ�]�“�š���v�i�����š���Œ�u�]�v���o�v�]�Z���µ�Œ�������i�����]���u���š�}���}�o�}�P�]�i�µ���‰�Œ�]�l�µ�‰�o�i���v�i�����‰�}�����š���l���X 

Naslov i tema ovog diplomskog rada je Forenzika pametnog telefona temeljena na podacima 
Google usluga. Svrha diplomskog rada je prikaz���š�]�� �u�}�P�µ���v�}�•�š�]�� �]�� �]�Ì���Ì�}�À���� �‰�Œ�]�u�i���v���� �Œ���Ì�o�]���]�š�]�Z��
�(�}�Œ���v�Ì�]���l�]�Z�����o���š�����‰�Œ�]�o�]�l�}�u�����l�•�š�Œ���l���]�i�����‰�}�����š���l�����]���v�i�]�Z�}�À�������v���o�]�Ì�����µ���‰�Œ�}�����•�µ���(�}�Œ���v�Ì�]���l�������v���o�]�Ì����
�š���Œ�u�]�v���o�v�}�P�� �µ�Œ�������i���� �]�� ���‰�o�]�l�����]�i���X�� ���]�o�i�� �]�•�š�Œ���Î�]�À���v�i���� �i���� ���l�•�š�Œ���l���]�i���� �‰�}�����š���l���� �'�}�}�P�o���� �µ�•�o�µ�P���� �]��
���‰�o�]�l�����]�i���� �l�}�Œ�]�“�š���v�i���u�� ���o���š���� �Ì���� �(�}�Œ���v�Ì�]���l�µ�� ���v���o�]�Ì�µ�� �]�� ���l�•�š�Œ���l���]�i�µ�� �š���� ���v���o�]�Ì���� ���l�•�š�Œ���Z�]�Œ���v�]�Z��
�‰�}�����š���l�����µ���(�}�Œ���v�Ì�]���l�}�u�����o���š�µ���]�����}�l�µ�u���v�š�����]�i�µ���]�•�š�]�Z�X��Rad se sastoji od sedam poglavlja: 

1. Uvod 
2. Primjena pametnih telefona i digitalni dokazi 
3. �•�v�������i�l�������o���š�����Ì�����(�}�Œ���v�Ì�]���l�µ�����v���o�]�Ì�µ���µ�Œ�������i�����]�����‰�o�]�lacija 
4. Google usluge primijenjene na pametnim telefonima 
5. Ekstrakcija podataka Google usluga  
6. Analiza prikupljenih podataka Google usluga 
7. Zakl�i�µ�����l 

U drugom poglavlju je opisana primjena pametnih telefona i utjecaj razvoja terminalnih 
�µ�Œ�������i�����v�����]�Ì�À�}�����v�i�����]�•�š�Œ���P�����]���(�}�Œ���v�Ì�]���l�������v���o�]�Ì�����l�}�Œ�]�“�š���v�i���u�����]�P�]�š���o�v�]�Z�����}�l���Ì�� te generiranje 
digitalnog otiska.  

�•�v�������i�l�����]���Œ���Ì�v�}�À�Œ�•�v�}�•�š�� ���o���š�����Ì�����(�}�Œ���v�Ì�]���l�µ�����v���o�]�Ì�µ���µ�Œ�������i�� �]�����‰�o�]�l�����]�i�����š�����(�}�Œ���v�Ì�]���l�������v���o�]�Ì����
na Android operativnom sustavu, zajedno s �‰�Œ�]�‰�������i�µ���]�u�����‰�o�]�l�����]�i���u�����}�‰�]�•���v�����•�µ���µ���š�Œ�������u��
poglavlju ovog rada.  

�h�������š�À�Œ�š�}�u���‰�}�P�o���À�o�i�µ���}���i���“�v�i���v�����•�µ���Ì�v�������i�l�����'�}�}�P�o�����µ�•�o�µ�P�����]���‰�Œ�]�‰�������i�µ���]�Z�����‰�o�]�l�����]�i���X���W�Œ�]�l���Ì���vi 
�•�µ���P�Œ���(�]�l�}�v�]���]���š�����o�]�������l�}�Œ�]�“�š���v�i�����'�}�}�P�o�������‰�o�]�l�����]�i�����š�����‰�}�������]���l�}�i�����•�‰�Œ���u���i�µ���]���‰�Œ�]�l�µ�‰�o�i���i�µ���‰�}�i�����]�v����
aplikacije.  
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U petom poglavlju �‰�}�i���“�v�i���v�����i�����Œ���(���Œ���v�š�v�����u���š�}���}�o�}�P�]�i�����(�}�Œ���v�Ì�]���l�������v���o�]�Ì�����u�}���]�o�v�]�Z���µ�Œ�������i�� 
te je prikazana piramida metoda ekstrakcija. U ovom poglavlju je �š���l�}�����Œ���}���i���“�v�i���v��i postupak 
ekstrakcije podataka te komponente koje su se koristile. 

�h�� �“���•�š�}�u�� �‰�}�P�o���À�o�i�µ�� �‰rikazana je analiza ekstrahiranih podataka Google usluga i aplikacija 
�‰�}���]�i���o�i���v�]�Z�� �v���� �‰�}�����š�l�}�À�v���� �����š�}�š���l���� �]�� �‰�}�����š�l���� �µ�Œ�������i���X�� �W�Œ�]�l���Ì���v���� �i���� �µ�•�‰�}�Œ�����v���� ���v���o�]�Ì����
���}���]�À���v�]�Z�� �Œ���Ì�µ�o�š���š���� �Ì���� �(�]�Ì�]���l�µ�U�� �����š�}�š�����v�µ�� �]�� �o�}�P�]���l�µ�� ���l�•�š�Œ���l���]�i�µ�� �l�}�Œ�]�“�š���v�i���u�� �}���P�}�À���Œ���i�µ�����P��
�(�}�Œ���v�Ì�]���l�}g alata. 
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2. Primjena pametnih telefona i digitalni dokazi 

Pametni telefon (engl. Smartphone�•�� �i���� �š���Œ�u�]�v���o�v�]�� �µ�Œ�������i���•���� �À�Œ�o�}�� �v���‰�Œ�����v�]�u�� �Ì�v�������i�l���u�� te 
�‰���Œ�(�}�Œ�u���v�•���u���� �]�� �u�}�P�µ���v�}�•�š�]�u���� �Ì���� �‰�}�Z�Œ���v�µ�� �‰�}�����š���l�� koje se razlikuju od standardnog 
mobilnog telefona. Najvidlji�À�]�i���� �Œ���Ì�o�]�l���� �]�Ì�u�����µ�� �u�}���]�o�v�}�P�� �µ�Œ�������i���� �]�� �‰���u���š�v�}�P�� �š���o���(�}�v���� �i����
�Ì���•�o�}�v���}�•�i���š�o�i�]�À���v�������}���]�Œ���À�]�•�}�l�����Œ���Ì�}�o�µ���]�i���X���K�•�š���o�����Ì�v�������i�l�����l�}�i�����‰�}�•�i�����µ�i�µ���š���l�À�]���µ�Œ�������i�]���•�µ���t�]�&�] 
�‰�}�À���Ì�]�À�}�•�š�U���u�}�P�µ���v�}�•�š���‰�Œ�]�Z�À�������v�i�����•�}�(�]�•�š�]���]�Œ���v�]�Z�����‰�o�]�l�����]�i�����]���‰�Œ���P�o�������À���v�i�����/�v�š���Œ�v���š���•�����Œ�Î���i���X��
Ope�Œ���š�]�À�v�]�� �•�µ�•�š���À�]�� �•�µ�� �}�l�}�•�v�]������ �‰���u���š�v�]�Z�� �µ�Œ�������i���� �š���� �}�v�]�� �}�u�}�P�µ���µ�i�µ�� �‰�}�l�Œ���š���v�i���� �]�� �]�Ì�À�}�����v�i����
sistemskih i ostalih aplikacija. Popularni operativni sustavi su Android, iOS, Symbian i 
BlackBerry OS, [1].  

�K�����l�]�À���v�]�� �v���‰�Œ�������l�� �‰���u���š�v�]�Z�� �š���o���(�}�v���� �v������ �u�}���]�o�v�]�u�� �š���o���(�}�v�]�u����prikazuje se razvojem i 
�‰�Œ�]�u�i���v�}�u�����]�š�v�]�Z���Ì�v�������i�l�]�X���^�v���Î�v�]�i���������v�š�Œ���o�v�����‰�Œ�}�����•�}�Œ�•�l�����i�����]�v�]�������~���v�P�o�X�����W�h�•�U���À�����]���‰�Œ�}�•�š�}�Œ��
�Ì�����‰�}�Z�Œ���v�µ�U���‰�Œ�]�•�š�µ�‰���/�v�š���Œ�v���š�µ�U���u�}�P�µ���v�}�•�š�����Œ�Î�����]���i�����v�}�•�š���À�v�]�i�����‰�}�À���Ì�]�À�}�•�š�]�U���Ì���i�����v�} �•�����À�����]�u��
zaslonom na dodir su temeljne prednosti i razli�l���� �]�Ì�u�����µ�� �‰���u���š�v�]�Z�� �š���o���(�}�v���� �]�� �•�š���v�����Œ���v�]�Z��
mobilnih telefona. Pametni telefoni su danas opremljeni s raznim senzorima za prikupljanje 
informacija iz okoline te za analizu istih. Najraniji pametni telefoni imali su otporne zaslone 
osjetljive na dodir, koji su �Ì���Z�š�]�i���À���o�]���µ�‰�}�š�Œ�����µ���‰�}�l���Ì�]�À�����l�]�Z���‰�Œ�����u���š��, poznatih kao olovke. 
Razvoj tehnike i tehnologije pokrenuo je i razvoj zaslona kakvi se koriste i danas, a koji su 
osjetljivi na dodir. 

 �W���u���š�v�]���š���o���(�}�v�]���•�µ�����]�Ì���i�v�]�Œ���v�]���•�����•�}�(�š�À���Œ�}�u���Ì�����µ�P�Œ�������v�����}�•�v�}�À�v�������‰�o�]�l�����]�i�����‰�}�‰�µ�š���l���o���v�����Œ���U��
popisa kontakata, sata i vremena te sa mapama odnosno kartama�X���'�}�}�P�o�����µ�•�o�µ�P�����}�u�}�P�µ���µ�i�µ��
���v���Œ�}�]�����l�}�Œ�]�•�v�]���]�u�����l�}�Œ�]�“�š���v�i�����µ�P�Œ�������v�]�Z���}�•�v�}�À�v�]�Z���‰�Œ���š�Z�}���v�}���v���À�������v�]�Z��aplikacija,[2].  

 

2.1 Razvoj i upotreba pametnih telefona  

���À�}�o�µ���]�i���� �š���Œ�u�]�v���o�v�]�Z�� �µ�Œ�������i�����l���}�� �]�� �‰���u���š�v�]�Z�� �š���o���(�}�v���� �Ì���‰�}�����o���� �i���� �•�Œ�����]�v�}�u�� �����À�������•���š�]�Z��
�P�}���]�v���� ���À�������•���š�}�P�� �•�š�}�o�i�������X�� �W�Œ�À�]�� �‰���u���š�v�]�� �š���o���(�}�v�� �}�•�u�]�“�o�i���v�� �i���� �]�� �]�Ì�µ�u�o�i���v�� �í�õ�õ�î�X�� �P�}���]�v���� �}����
strane IBM (International Business Machines�•���š�À�Œ�š�l�������]�i�����i�����•�i�����]�“�š�����µ���^�i�����]�v�i���v�]�u�����u���Œ�]���l�]�u��
���Œ�Î���À���u���X�� ���À�]�i���� �P�}���]�v���� �l���•�v�]�i���� �µ�� �‰�Œ�}�����i�µ�� �i���� �‰�µ�“�š���v�� �‰�Œ�À�] primjerak modernog pametnog 
telefona pod nazivom SPC (Simon Personal Communicator). U prvih �“���•�š���u�i���•�����]���‰�Œ�}�����v�}���i����
�•���u�}���ñ�ì���š�]�•�µ�������µ�Œ�������i���U���������]�i���v�����š���l�À�}�P���µ�Œ�������i�����]�Ì�v�}�•�]�o�����i�����õ�ì�ì�����}�o���Œ��.  

U�Œ�������i�� �v�]�i���� ���]�}�� �l�}�u�‰���l�š���v�� �]�� ���o���P���v�š���v�� �l���}�� �“�š�}�� �•�µ�� �š�}�� �µ�� �����v���“�v�i���� �À�Œ�]�i���u�� te je imao jasne 
nedostatke�X�� �s�Œ�o�}�� �š���Î���l�� �µ�Œ�������i�U slab vijek trajanja baterije, mali memorijski kapacitet te 
�v���•�‰�Œ���u�v�}�•�š�� �����Î�]���v�]�Z�� �����À���š���o�i���� �µ�•�o�µ�P���� �Ì���� �‰�Œ�]�i���v�}�•�� �À���o�]�l���� �l�}�o�]���]�v���� �‰�}�����š���l����bili su razlozi 
�v���‰�}�‰�µ�o���Œ�v�}�•�š�]�� �]�� �•�o�������� �µ�‰�}�š�Œ�������� �µ�� �l�µ�����v�•�š�À�]�u���X��U�Œ�������i �i���� �•�����Œ�Î���À���}�� �v���l�}�o�]�l�}�� ���]�š�v�]�Z��
elemenata, �}���v�}�•�v�}���Ì�v�������i�l�]���l�}�i�����•�µ���P�������]�v�]�o�����‰���u���š�v�]�u���š���o���(�}�vom. Zaslon osjetljiv na dodir, 
�u�}�P�µ���v�}�•�š���•�o���v�i�����]���‰�Œ�]�u���v�i������-�‰�}�“�š���U�������Œ���•���Œ���]���Œ�}�l�}�À�v�]�l���Ì�����•���•�š���v�l��, glavni su elementi koji su 
���]�v�]�o�]���‰�Œ�À�]���‰���u���š�v�]���š���o���(�}�v���v�����•�À�]�i���š�µ�X  
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BlackBerry �ô�ñ�ì�� �‰�Œ�����•�š���À�o�i���v�� �i���� �í�õ�õ�õ�X�� �P�}���]�v���� �l���}�� �}�•�}���v�]�� �l�}�u�µ�v�]�l�����]�i�•�l�]�� �µ�Œ�������i�� �l�}�i�]�� �i����
�µ�l�o�i�µ���]�À���}�� �•�À���� �‰�Œ�]�u���Œ�v���� �Ì�v�������i�l���� �µ�Ì�� �‰�µ�v�µ��QWERTY �š�]�‰�l�}�À�v�]���µ�U�� �“�š�}�� �i���� �}�u�}�P�µ���]�o�}��
�‰�}�i�����v�}�•�š���À�o�i���v�}���š�]�‰�l���v�i���X���K�À�����À���Œ�Ì�]�i���� �µ�Œ�������i���� �v�]�i�����µ�l�o�i�µ���]�À���o�����u�}�P�µ���v�}�•�š���l�}�Œ�]�“�š���v�i�����µ�•�o�µ�P����
poziva, ali j���� �š���� �Ì�v�������i�l���� �‰�}�v�µ�����v���� �š�Œ�]�� �P�}���]�v���� �l���•�v�]�i���� �v����BlackBerry �ñ�ô�í�ì�� �µ�Œ�������i�µ�X�� �E���l�}�v��
�}�u�}�P�µ�����À���v�i���� �}�•�v�}�À�v�]�Z�� �Ì�v�������i�l�]�U�� �(�}�l�µ�•�� �•���� �‰�Œ���������]�}�� �v���� �•�]�P�µ�Œ�v�}�•�š�� �]�� �‰�Œ�]�À���š�v�}�•�š�� �š���o���(�}�v����te 
korisnika,[38]. 

�W�}�i���À�}�u�������Î�]���v�����u�Œ���Î�����š�Œ���������P���v���Œ�����]�i�����}�u�}�P�µ�����v�}���i�����‰���u���š�v�]�u���š���o���(�}�v�]�u�����‰�}�À��zivanje na 
�]�•�š�µ�� �š���� �µ�v���‰�Œ�i�������v�i���� �Ì�v�������i�l�]�U�� ���� �•���u�]�u�� �š�]�u���� �]�� �‰�Œ�}�u�i���v�µ�� �l�}�u�‰�o���š�v�}�P�� ���l�}�•�µ�•�š���À���� �]�� �‰�Œ�]�u�i���v����
�š���Œ�u�]�v���o�v�]�Z���µ�Œ�������i���X���/�Ì�P�Œ�������v���i�����•�š���v�����Œ�����u�}���]�o�v�����l�}�u�µ�v�]�l�����]�i�����l�}�i�]���}�u�}�P�µ���µ�i�����‰�Œ�]�i���v�}�•�v�]�u��
���o���l�š�Œ�}�v�]���l�]�u�� �µ�Œ�������i�]�u���� �����Î�]���v�]�� �‰�Œ�]�•�š�µ�‰�� �]�v�š���Œ�v���š�µ�U�� ���� �š���l�À�]�� �•���� �µ�Œ������ji nazivaju terminalni 
�µ�Œ�������i�]�X �E�}�À���� �Ì�v�������i�l���� �l�}�i���� �•�µ�� �•���� �‰�}�i���À�]�o���� �v���� �‰���u���š�v�]�u�� �š���o���(�}�v�]�u���� �î�ì�ì�ì�X�� �P�}���]�v���� �•�µ��
videokonferencija i razmjena velikih privitaka e-�‰�}�“�š�}�u�X Pojavom Steve Jobsa i iPhone �µ�Œ�������i����
�Ì���‰�}���]�v�i���� �v�}�À����era �š���Œ�u�]�v���o�v�]�Z�� �µ�Œ�������i���U�� ���� �š�}�� �i���� �•�� �l�}�v�Ì�µ�u���v�š�•�l���� �•�š�Œ���v���� �Ì�v�����]�o�}�� �l�}�u�‰�o���š�v�}��
�l�}�Œ�]�“�š���v�i���� �/�v�š���Œ�v���š���� �v���� �‰���u���š�v�}�u�� �š���o���(�}�v�µ�� �]�� �u�}�P�µ���v�}�•�š�� �‰�Œ���š�Œ���Î�]�À���v�i���� �/�v�š���Œ�v���š���� �‰�}�u�}���µ��
�š�Œ���Î�]�o�]����,[3],[38]. 

Samsung �i�����î�ì�í�ì�X���P�}���]�v�����µ�“���}���v�����š�Œ�Î�]�“�š�����‰���u���š�v�]�Z���š���o���(�}�v�����•����Samsung Galaxy S �µ�Œ�������i���u�U��
koji radi na operativnom sustavu Android 2.1. te posjeduje 800 x 400 Super AMOLED zaslon. 
�K�•�]�u�����Œ�Î���P���‰�Œ�}�����•�}�Œ���U���l���}�����}�����š�v�����(�µ�v�l���]�}�v���o�v�}�•�š���‰�}�i���À�o�i�µ�i�µ���•�����‰�Œ�����v�i�����]���•�š�Œ���Î�v�i�����l���u���Œ�����v����
�µ�Œ�������i�µ�X �K�����î�ì�í�ì�X���P�}���]�v�������}�� �����v���•���(�µ�v�l���]�}�v���o�v�}�•�š�]���‰���u���š�v�]�Z���š���o���(�}�v�����•�����v�����}�P�Œ�����µ�i�µ���š�����•��
�š�]�u���� �]�� ���]�i���v���� �µ�Œ�������i���� �Œ���•�š���X�� �W���u���š�v�]�� �š���o���(�}�v�]�� �l���l�À���� �����v���•�� �‰�}�Ì�v���i���u�}�� �•�����Œ�Î���À���i�µ�� �‰�Œ�}�����•�}�Œ����
�À�����]�Z�� ���Œ�Ì�]�v���U�� �À�]�“���� �u���u�}�Œ�]�i�•�l�}�P�� �‰�Œ�}�•�š�}�Œ���U�� ���µ�o�i���� �š�Œ���i���v�i���� �����š���Œ�]�i���� �š���� �u�v�}�P�}�� ���Œ�µ�P�]�Z��
�µ�v���‰�Œ�]�i�������v�]�Z���l���Œ���l�š���Œ�]�•�š�]�l�����‰�Œ�À�]�Z���‰���u���š�v�]�Z���š���o���(�}�v���X   

Grafikon 1. �d�Œ�Î�]�“�v�]���µ���]�}�����}�����À�o�i���������‰���u���š�v�]�Z���š���o���(�}�v�����µ���•�À�]�i���š�µ���Ì�����Œ���Ì���}���o�i�����î�ì�í�ò�X-2022. 

 

Izvor: [39] 

Na grafikonu 1. prikazan �i�����š�Œ�Î�]�“�v�]���µ���]�}�����}�����À�o�i���������‰���u���š�v�]�Z���š���o���(�}�v�����µ���Œ���Ì���}���o�i�µ���}�����î�ì�í�ò. do 
2022. godine u postotcima�X���E���i�À�����]�����]�}���š�Œ�Î�]�“�v�}�P���µ���i���o�����Ì���µ�Ì�]�u���i�µ��Samsung i Apple. Suvremeni 
terminal�v�]���µ�Œ�������i�]���•�š�À�}�Œ�]�o�]���•�µ���u�}�����Œ�v�µ kulturu pod nazivom �cupravo sada�^���l�}�i�����i�����}�u�}�P�µ���]�o����
�š���Œ�u�]�v���o�v�]�u�� �µ�Œ�������i�]�u���� �‰�Œ�]�•�š�µ�‰�� �•�À�i���š�•�l�}�i�� �����Ì�]�� �‰�}�����š���l���� �µ�� �v���l�}�o�]�l�}�� �š�Œ���v�µ�š���l���X�� �K�À�]�u��
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�‰�}�•�š�µ�‰���]�u���� �‰�}���]�P�v�µ�š���� �•�µ�� �}�����l�]�À���v�i���� �‰�}�š�Œ�}�“�������� �]�� �l�}�Œ�]�•�v�]�l���� �µ�� �•�u�]�•�o�µ�� �l�}�Œ�]�“�šenja pametnih 
telefona za poslovne komunikacije i obavljanje svakodnevnih obaveza na daljinu. Poslovni 
prostori postali u zamjenjivi dio poslovnog ekosustava pojavom pametnih telefona, zbog 
�u�}�P�µ���v�}�•�š�]�� �}�����À�o�i���v�i���� �Œ���Ì�o�]���]�š�]�Z�� ���l�š�]�À�v�}�•�š�]�� �]�� ���i���o���š�v�}�•�š�]�� �v���� ���o���v�µ �l�}�Œ�]�“�š���v�i���u�� �š���Œ�u�]�v���o�v�]�Z��
�µ�Œ�������i��,[4]. 

Broj korisnika pametnih telefona u svijetu prikazan je na y osi, dok je na osi x prikazan raspon 
godina (slika 1.).  

 

Slika 1. Broj korisnika pametnih telefona u svijetu, [4]. 

Broj korisnika u svijetu trenutno iznosi  6.5 milijardi�U�����}�l���•�µ���‰�Œ�����À�]�����v�i�������������������}���î�ì�î7. godine 
���Œ�}�i���l�}�Œ�]�•�v�]�l�����v���Œ���•�š�]���Ì���������l��milijardu korisnika i iznositi 7,6 milijardi korisnika. Broj korisnika 
�‰���u���š�v�]�Z�� �š���o���(�}�v���� �}���� �î�ì�í�ò�X�� �P�}���]�v���� ���}�� �î�ì�î�ò�X�� �‰�}�À�������š�]�� ������ �•���� ���À���� �‰�µ�š���X Procjena za 2027. 
�P�}���]�v�µ���i���U���������������µ�������]�i���o�}�u���•�À�]�i���š�µ���ô�ï�X�ï�ó�9���•�š���v�}�À�v�]�“�š�À�����‰�}�•�i����ovati pametni telefon, dok ���� 
�õ�í�X�í�ò�9���•�š���v�}�À�v�]�“�š�À�����l�}�Œ�]�•�š�]ti jednu od vrsta mobilnih telefona. 

U nastavku, u tablici 1, slijedi prikaz upotrebe pametnih telefona u svijetu prema broju 
stanovnika u najmnogoljudnijim zemljama svijeta. Kina i Indija kao dvije najmnogoljudnije 
���Œ�Î���À���� �]�� �v���i�À�������� �š�Œ�Î�]�“�š���� �]�u���i�µ�� �v���i�À�����]�� ���Œ�}�i�� �l�}�Œ�]�•�v�]�l���� �‰���u���š�v�]�Z��telefona, ali im se razlikuje 
�‰�}�•�š�}�š���l�� �•�š���v�}�À�v�]�“�š�À���� �l�}�i�� �l�}�Œ�]�•�š�]�� �‰���u���š�v���� �µ�Œ�������i���X�� �h�� �<�]�v�]�� �ò�ï�X�î�ì�9���•�š���v�}�À�v�]�“�š�À���� �l�}�Œ�]�•�š�]��
�‰���u���š�v�����š���o���(�}�v���U�� ���}�l�� �µ���/�v���]�i�]���š���i�� �‰�}�•�š�}�š���l���]�Ì�v�}�•�]���ï�í�X�í�ì�9�X���E���i�À�����]�� �µ���]�}���l�}�Œ�]�•�v�]�l�����‰���u���š�v�]�Z��
�š���o���(�}�v�������]�v�����•�š���v�}�À�v�]���]���^�i�����]�v�i���v�]�Z�����u���Œ�]���l�]�Z�����Œ�Î���À�����•���ô�í�X�ò�9. S druge strane Pakistan, iako 
�]�u���� �v���“�š�}�� �À�]�“���� �}���� �î�î�ì�� �u�]�o�]�i�µ�v���� �•�š���v�}�À�v�]�l���U�� �‰���u���š�v����telefone koristi 40.59 milijuna 
�•�š���v�}�À�v�]�l���U���“to pokazuje da je udio pametnih telefona u toj zemlji samo 18.40%.  
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Tablica 1. Upotreba pametnih telefona u svijetu,[40]. 

���Œ�Î���À���l���š�Œ�Î�]�“�š�� 
Broj 

stanovnika 
Udio pametnih 

telefona 
Korisnici pametnih 

telefona 
SAD 331 mil. 81.60% 270 mil. 
UK 67.89 mil. 78.90% 53.58 mil. 

�E�i���u�����l�� 83.78 mil. 77.90% 65.24 mil. 
Francuska 65.27 mil. 77.60% 50.66 mil. 

�:�µ�Î�v�����<�}�Œ���i�� 51.27 mil. 76.50% 39.2 mil 
Italija 145.39 mil. 75.90% 45.92 mil. 
Rusija 145.93 mil. 68.50% 99.93 mil. 
Kina 1.44 mlrd. 63.80% 918.45 mil. 

Japan 126.48 mil. 63.20% 80 mil. 
Vijetnam 97.43 mil. 63.10% 61.37 mil. 

Iran 83.99 mil. 62.90% 52.81. mil. 
Turska 84.34. mil. 61.70% 52.06 mil. 

Indonezija 273.52 mil. 58.60% 160.23. mil. 
Meksiko 128.93 mil. 54.40% 70.14 mil. 
Tajland 69.8 mil. 54.30% 37.88 mil. 
Brazil 212.56 mil. 51.40% 109.34 mil. 
Filipini 109.58 mil. 37.70% 41.31 mil. 

�����v�P�o�������“ 164.69 mil. 32.40% 53.3. mil. 
Indija 1.38 mlrd. 31.10% 439.42 mil. 

Pakistan 220.89 mil. 18.40% 40.59 mil. 
 

�h�š�i�������i���v�����µ���]�}���‰���u���š�v�]�Z���š���o���(�}�v�����µ���‰�}�i�����]�v�}�i���Ì���u�o�i�]���µ�À���o�]�l�����}�À�]�•�]���}�����l�}�v�}�u�•�l�}�i���]�����Œ�µ�“�š�À���v�}�i��
�Œ���Ì�À�]�i���v�}�•�š�]�� �š���� �‰�o���š���Î�v�}�i�� �u�}���]�� �‰�Œ�}�•�i�����v�}�P�� �•�š���v�}�À�v�]�l���X�� �W�Œ���u�� izvoru [4] i izvoru [40] 
�‰�Œ�����À�]�����v�i�����Ì����2022. godinu u Republici Hrvatskoj za broj korisnika pametnih telefona iznosi 
�î�X�ò�õ���u�]�o�]�i�µ�v�����l�}�Œ�]�•�v�]�l���U���“�š�}�����]�v�]���ò�ô�X�õ�ó�9���•�š���v�}�À�v�]�“�š�À��. Na grafikonu 2 prikazan�}���i�����‰�Œ�����À�]�����v�i�� 
rasta broja korisnika u Republici Hrvatskoj od 2015. godine do 2022. godine. 

Grafikon 2. Broj korisnika pametnih telefona u Hrvatskoj u milijunima (2015-2022), [40] 

 

Izvor: [40] 
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2.1.1 Operativni sustav pametnih telefona  

Operativni sustav ili OS �i���� �v���i���]�š�v�]�i�]�� �•�}�(�š�À���Œ�� �l�}�i�]�� �•���� �‰�}�l�Œ�������� �v���� �š���Œ�u�]�v���o�v�}�u�� �µ�Œ�������i�µ koji 
�µ�‰�Œ���À�o�i���� �u���u�}�Œ�]�i�}�u�� �]�� �‰�Œ�}�����•�]�u���� �µ�Œ�������i���� �š���� �•���� �•�À�]�u�� �•�}�(�š�À���Œ�•�l�]�u�� �]�� �Z���Œ���À���Œ�•�l�]�u��
�l�}�u�‰�}�v���v�š���u���X�� �K�‰���Œ���š�]�À�v�]�� �•�µ�•�š���À�� �i���� �•�}�(�š�À���Œ�� �l�}�i�]�� �‰���u���š�v�]�u�� �š���o���(�}�v�]�u���� �~�Œ�����µ�v���o�]�u���U��
�š�����o���š�]�u�����]�����Œ�µ�P�]�u���µ�Œ�������i�]�u���•���}�u�}�P�µ���µ�i�����‰�}�l�Œ���š���v�i�������‰�o�]�l�����]�i�����]���‰�Œ�}�P�Œ���u���X���W�}�l�Œ���š���v�i�����K�^-a 
izv�Œ�“���À�����•�����‰�Œ�]�o�]�l�}�u���µ�l�o�i�µ���]�À���v�i�����µ�Œ�������i���U�������u�}���]�o�v�]���}�‰���Œ���š�]�À�v�]���•�µ�•�š���À�]���µ�‰�Œ���À�o�i���i�µ���‰�}�À���Ì�]�À���v�i���u��
�u�}���]�o�v���� �]�� �����Î�]���v���� �u�Œ���Î���X Operativni sustavi mogu se podijeliti na zatvorene operativne 
sustave i na otvorene operativne sustave. Otvoreni operativni sustav je sustav otvorenog 
�]�Ì�À�}�Œ�v�}�P���l�}�������]���u�}�Î�����•�����u�]�i���v�i���š�]���]���‰�Œ�]�o���P�}�����À���š�]�U���l���}���}�l�}�•�v�]���������Œ�µ�P�]�Z���}�š�À�}�Œ���v�]�Z���}�‰���Œ���š�]�À�v�]�Z��
sustava. Primjer toga je Google Android OS. 

Primjer zatvorenog operativnog sustava je Apple iOS. Najpoznatiji operativni sustavi su 
navedeni Google Android OS, Apple iOS, KaiOS i Huawei Harmony OS�X�� �•�v�������i�l���� �l�}�i����
�}�u�}�P�µ���µ�i�µ�� �}�‰���Œ���š�]�À�v�]�� �•�µ�•�š���À�]�� �•�µ�� �}�v�o�]�v���� �š�Œ�P�}�À�]�v���� �l�}�i���� �‰�Œ�µ�Î���i�µ�� �l�}�Œ�]�•�v�]���]�u���� �u�}�P�µ���v�}�•�š��
�‰�Œ���š�Œ���Î�]�À���v�i�����]���‰�Œ���µ�Ì�]�u���v�i�����Œ���Ì�o�]���]�š�]�Z���À�Œ�•�š�������‰�o�]�l�����]�i��,[5]. 

 

Slika 2. Zastupljenost mobilnih OS-a u svijetu u periodu od 2016. do 2021. godine,[5]. 

 

Android OS �i�����v���i�Ì���•�š�µ�‰�o�i���v�]�i�]���}�‰���Œ���š�]�À�v�]���•�µ�•�š���À���µ�P�Œ�������v���µ���‰���u���š�v�����š���o���(�}�v�����µ���•�À�]�i���š�µ���µ���î�ì�î�í�X��
�P�}���]�v�]�X�����]�š�v�µ���µ�o�}�P�µ���v�����š�Œ�Î�]�“�š�µ uz Android OS igra i Apple �}�‰���Œ���š�]�À�v�]���•�µ�•�š���À���]�K�^�X���•���i�����v�}�����]�v����
sko�Œ�}���õ�ñ�9���š�Œ�Î�]�“�š�����µ���‰���Œ�]�}���µ���}�����î�ì�í�ò�X�����}���î�ì�î�ì�X���P�}���]�v���U�����}�l���•�À�]���}�•�š���o�]���}�‰���Œ���š�]�À�v�]���•�µ�•�š���À�]�����]�v�� 
oko �ñ���‰�}�•�š�}���š�Œ�Î�]�“�š�����µ���•�À�]�i���š�µ�U�������“�š�}���i�����‰�Œ�]�l���Ì���v�}���v�����•�o�]���]���î�X�� 
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2.1.2. Android operativni sustav  

Android operativni sustav je mobilni operativni sustav koji je razvio Google�U���������]�i�����i�����‰�Œ�]�u�i���v����
�‰�Œ�]�u���Œ�v�}�� �v���� �š���Œ�u�]�v���o�v�]�u�� �µ�Œ�������i�]�u���� �l�}�i�]�� �]�u���i�µ�� �Ì���•�o�}�v�� �v���� ���}���]�Œ�U�� �v���� �‰���u���š�v�]�u�� �š���o���(�}�v�]�u���� �]��
tabletima. Dizajn Android �}�‰���Œ���š�]�À�v�}�P�� �•�µ�•�š���À���� �}�u�}�P�µ���µ�i���� �l�}�Œ�]�•�v�]�l�µ�� �‰�}�š�‰�µ�v�µ�� �l�}�v�š�Œ�}�o�µ�� �]��
�]�v�š�µ�]�š�]�À�v�}���u���v�]�‰�µ�o�]�Œ���v�i�����u�}���]�o�v�]�u���µ�Œ�������i���u���‰�}�l�Œ���š�]�u�����‰�Œ�•�š�����v�����Ì���•�o�}�v�µ�X���K�•�]�u���v�����‰���u���š�v�]�u��
telefonima i tabletima, Android OS koristi se i na pametnim satovima, televizorima i 
automobilima, a glavna �Œ���Ì�o�]�l�����i�����l�}�Œ�]�•�v�]���l�}���•�µ�����o�i�����l�}�i�����i�����‰�Œ�]�o���P�}�����v�}���}�À�]�•�v�}���}���š���Œ�u�]�v���o�v�}�u��
�µ�Œ�������i�µ. Android �}�‰���Œ���š�]�À�v�]���•�µ�•�š���À���}�u�}�P�µ���]�}���i�����‰�Œ�}�P�Œ���u���Œ�]�u�����•�}�(�š�À���Œ�����]�����‰�o�]�l�����]�i�����l�}�Œ�]�“�š���v�i����
Android �š���Z�v�}�o�}�P�]�i�����Ì�����Œ���Ì�À�}�i���u�}���]�o�v�]�Z�����‰�o�]�l�����]�i�����l�}�i�����•�����‰�Œ�}�����i�µ���µ���}���P�}�À���Œ���i�µ���]�u���š�Œ�P�}�À�]�v���u�� 
za aplikacije, a jedna od tih aplikacija je i Google Play. Izvorni kod je objavljen u javnosti u 
�(�}�Œ�u���š�µ�� �}�š�À�}�Œ���v�}�P���l�}�������•�����]�o�i���u�� �µ�v���‰�Œ�i�������v�i�����•�š���v�����Œ�������Ì�����š���Œ�u�]�v���o�v���� �µ�Œ�������i�����]���‰���u���š�v����
telefone. Pametni telefoni imaju Android �À�o���•�v�]���l�]�� �•�}�(�š�À���Œ odnosno pril���P�}�����v�µ�� �À���Œ�Ì�]�i�µ��
�}�š�À�}�Œ���v�}�P���l�}�����U�������v�����µ���‰�}�š�‰�µ�v�}�•�š�]���}�š�À�}�Œ���v�]���l�}�����l���}���“�š�}���•�����Œ���l�o���u�]�Œ���U���€�ò�•�X 

Rast popularnosti Android �•�µ�•�š���À�����]���Œ�]�À���o�•�š�À�}���•���v���i�À�����]�u���l�}�v�l�µ�Œ���v�š�}�u�����}�À���o�}���i�������}�����Œ�}�i�v�]�Z��
�š�µ�Î���]���‰�}�À���Ì���v�]�Z���•���‰���š���v�š�]�u���U�������l���}���v���i�‰�}�Ì�v���š�]�i�����i�����š�µ�Î�������K�Œ�����o�����š�À�Œ�š�l���X��Neza�l�}�v�]�š�}���l�}�Œ�]�“�š���v�i����
Java API (engl. Application programming interface) �•�µ�����o�i�� za razvoj vlastitog softvera dovelo 
�i���� ���}�� �����•���š�}�P�}���]�“�v�i���P�� �•�‰�}�Œ���� �v���� �•�µ���µ�U�� �P���i���� �i���� �š�À�Œ�š�l���� �K�Œ�����o���� �‰�}�l�Œ���v�µ�o���� �š�µ�Î���µ�� �‰�Œ�}�š�]�À��Google 
�š�À�Œ�š�l�����Ì�����l�Œ�����µ���]���l�}�‰�]�Œ���v�i�����Œ�����µ�v���o�v�}�P���l�}�����X���K���o�µ�����v�}��je u korist Google-a te da je kopiranje 
�:���À�����l�}�������‰�}�“�š���v�}���l�}�Œ�]�“�š���v�i�������}�•�š�µ�‰�v�}�P���u���š���Œ�]�i���o���U�€7]. 

�h���š�Œ�������u���u�i���•�����µ���î�ì�í�ó�X���P�}���]�v����Google je predstavio i pustio u upotrebu verziju Android 8.0. 
poznatijom pod kodnim imenom Oreo. Ova verzija operativnog sustava dostupna je na 
�š���Œ�u�]�v���o�v�}�u�� �µ�Œ�������i�µ��Samsung Galaxy S7 Edge �l�}�i�]�� ������ �•���� �l�}�Œ�]�•�š�]�š�]�� �µ�� �(�}�Œ���v�Ì�]���l�}�i�� ���v���o�]�Ì�]�� �µ��
diplomskom radu. Vizualne promjene u izborniku postavki, promjene u kanalima za obavijesti, 
�•�µ�����o�i���� �Ì���� ���µ�š�}�u���š�•�l�}�� �‰�}�‰�µ�v�i��vanje i bolje upravljanje lozinkama i podacima, neke su od 
�‰�}���}�o�i�“���v�]�Z���Ì�v�������i�l�]���l�}�i�����v�]�•�µ�����]�o�������}�•�š�µ�‰�v�����v�����‰�Œ���š�Z�}���v�}�i���À���Œ�Ì�]�i�]���ó�X�ì�X���•�����v�i�������}�•�š�µ�‰�v�����À���Œ�Ì�]�i����
na Android �µ�Œ�������i�]�u�����i����Android �í�î���l�}�i�]���i�������}�•�š�µ�‰���v���}�����í�ô�X���À���o�i���������î�ì�î�í�X���P�}���]�v���X���:�����v�����}����
�À���Î�v�]�i�]�Z�� �Ì�v�������i�l�]�� �i���� �‰�}���}�o�i�“���v�}�� �]�� �o���l�“���� ���]�i���o�i���v�i���� �t�]-Fi konekcije s drugim korisnicima, a uz 
�•�š���v�����Œ���v���� �µ�v���‰�Œ�i�������v�i�����}�À���� �À���Œ�Ì�]�i���� �}�u�}�P�µ���µ�i���� ���}�����À���v�i���� �l�o�i�µ���v�]�Z�� ���Î�µ�Œ�]�Œ���v�i���� �l�}�Œ�]�“�š���v�i���u��
Google Play trgovine.  

 

2.2 Digitalni dokazi na pametnim telefonima 

�•�v�������i�l���� �‰���u���š�v�]h �š���o���(�}�v���� �]�� �Œ�����µ�v���o���� �‰�Œ�]���o�]�Î�]�o�� �•�µ�� �•���� �µ�� �š�}�i�� �u�i���Œ�]�U�� ������ �•���� �š���Œ�u�]�v���o�v�]�� �µ�Œ�������i�]��
�l�}�Œ�]�•�š�����Ì�����‰�}���]�v�i���v�i�����l�Œ�]�u�]�v���o�v�]�Z���Œ�����v�i�]�X���•�v���v�}�•�š���]�����]�P�]�š���o�v�����(�}�Œ���v�Ì�]�l�����}�u�}�P�µ���µ�i�µ���}�š�l�Œ�]�À���v�i�����]��
�‰�Œ�}�v���o���Ì���l�����}�l���Ì�����v�����š���Œ�u�]�v���o�v�]�u���µ�Œ�������i�]�u���U�������‰�Œ�}�v�������v�]�����}�l���Ì�]��nazivaju se digitalni dokazi. 
Digitalni dokazi su podaci pohranjeni ili preneseni u digitalnom, odnosno binarnom obliku koji 
se mogu koristiti na sudu kao vjerodostojni dokazni materijal. Digitalni dokaz, kao informacija 
�v�����š�Œ�����������]�š�]���‰�}�Z�Œ���v�i���v�����µ���µ�Œ�������i�µ���l�}�i�]���i�����µ�P���“���v���]�o�]���(�]�Ì�]���l�]�����}�•�š�µ�‰���v�U���À�������•�� takvim dokazima 
�•�����u�}�Î�����‰�Œ�]�•�š�µ�‰�]�š�]���µ�����o�i���v�]�u���‰�µ�š���u���~���v�P�o�X��Remote). Takva grana digitalne forenzike se naziva 
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Udaljena digitalna forenzika (Remote digital forensics). Digitalni dokazi se mogu nalaziti na 
�š�À�Œ���}�u�����]�•�l�µ���Œ�����µ�v���o���U���l���}���]���v�� �‰���u���š�v�}�u���š���o���(�}�v�µ�X���h���‰�}�����š�v�}�i���(���Ì�]���]�u�‰�o���u���v�š�����]�i�������]�P�]�š���o�v�]��
���}�l���Ì�]�� �•�µ�� �•���� �l�}�Œ�]�•�š�]�o�]�� �Ì���� �•�o�µ�����i�� ��-kriminala (prevare kreditnom karticom i sl.), dok se danas 
�l�}�Œ�]�•�š�����Ì�����‰�Œ�}�P�}�v���•�À�]�Z���À�Œ�•�š�����l���Ì�v���v�]�Z�����i���o���X�������š�}�š���l�����‰���u���š�v�}�P���š���o���(�}�v�����]�o�]�����o���l�š�Œ�}�v�]���l�����‰�}�“�š����
osumnj�]�����v�}�P���u�}�P�µ���•�����Œ�Î���À���š�]���l�o�i�µ���v�����]���l�Œ�]�š�]���v�������}�l���Ì�����}���v���u�i���Œ�]�U���o�}�l�����]�i�]���µ���À�Œ�]�i���u�����Ì�o�}���]�v�����]�o�]��
odnosu s drugim osobama,[8],[46]. 

Prikupljanje i analiza digitalnih dokaza te postupak r�����µ�v���o�v�����]���u�}���]�o�v�����(�}�Œ���v�Ì�]�l����sastavni su 
dio infrastrukture agencija za provo�����v�i���� �Ì���l�}�v���X�� �d�}�� �i����dovelo do potrebe za 
�}�•�‰�}�•�}���o�i���À���v�i���u���•�o�µ�Î�����v�]�l�����Ì�����‰�Œ�]�l�µ�‰�o�i���v�i���U���Œ���Ì�µ�u�]�i���À���v�i�����]���Œ�µ�l�}�À���v�i�������]�P�]�š���o�v�]�u�����}�l���Ì�]�u���X 
Podac�]���l�}�i�]���•�����‰�Œ�]�l�µ�‰�o�i���i�µ���u�}�P�µ�����]�š�]���•�š���š�]���l�]���]�����]�v���u�]���l�]�U���������]�š�v�}���]�Z���i�����Œ���Ì�o�]�l�}�À���š�]���Ì���}�P���‰�Œ�]�•�š�µ�‰����
�(�}�Œ���v�Ì�]���l�}�i�� ���v���o�]�Ì�]�X�� ���]�Pitalni dokazi nastaju interakcijom sa informacijsko-komunikacijskim 
sustavom, a mogu se podijeliti u dvije osnovne vrste, na aktivne i pasivne digitalne dokaze. 

2.2.1 Digitalni otisak na pametnim telefonima  

Digitalni otisak je trag podatka koji korisnik �š���Œ�u�]�v���o�v�}�P�� �µ�Œ�������i���� �•�š�À���Œ���� �š�]�i���l�}�u�� �l�}�Œ�]�“�š���v�i����
�/�v�š���Œ�v���š���X���^�À���l�]���l�o�]�l�U���‰�}�u���l���‰�Œ�•�š�}�u���v�������]�P�]�š���o�v�}�u���Ì���•�o�}�v�µ�U���•�š�Œ���v�]�������l�}�i�����•�����‰�}�•�i�����µ�i�����}�•�š���À�o�i����
���]�P�]�š���o�v�]�� �š�Œ���P�X�� �d���l�}�����Œ, to se odnosi i na e-�‰�}�“�š�µ, datoteke i informacije te aktivnost i  
informacije poslane pute�u�����Œ�µ�“�š�À���v�]�Z �u�Œ���Î��.  

�W���•�]�À�v�]�����]�P�]�š���o�v�]���}�š�]�•���l���]�o�]���š�Œ���P���i�����‰�}�����š�l�}�À�v�]���š�Œ���P���l�}�i�]���l�}�Œ�]�•�v�]�l���}�•�š���À�o�i�����v���v���u�i���Œ�v�}���v�����u�Œ���Î�]�U��
�“�š�}���Ì�v�����]���������P�����•�µ�•�š���À���l�Œ���]�Œ���������Ì���Ì�v���v�i�����l�}�Œ�]�•�v�]�l���X���<���}���‰�Œ�]�u�i���Œ���‰���•�]�À�v�}�P�����]�P�]�š���o�v�}�P���}�š�]�•�l�����u�}�Î����
se prikazati IP (engl. Internet Protocol) adresa �l�}�i���� �•�o�µ�Î�]�� �l���}�� �]�����v�š�]�(�]�l���š�}�Œ�� �‰�Œ�µ�Î���š���o�i����
internetskih �µ�•�o�µ�P�����]���}�š�l�Œ�]�À�����‰�Œ�]���o�]�Î�v�µ���o�}�l�����]�i�µ���š���Œ�u�]�v���o�v�}�P���µ�Œ�������i�����l�}�i���P posjeduje korisnik i 
�‰�}�À���Ì���v���i�����v���l�}�u���}�����u�Œ���Î���U�������l�}�i�����}�u�}�P�µ���µ�i�µ���‰�Œ�]�•�š�µ�‰���]�v�š���Œ�v���š�µ�X���/���l�}���•�����/�W�������Œ���•�������u�]�i���v�i�����]��
�v���� �µ�l�o�i�µ���µ�i���� �v�]�l���l�À����osobne podatke smatra se dijelom digitalnog otiska. Pasivni digitalni 
�}�š�]�•���l�� �µ�l�o�i�µ���µ�i���� �‰�}�À�]�i���•�š�� �‰�Œ���š�Œ���Î�]�À���v�i���� �l�}�i���� �•�‰�Œ���u���i�µ�� �}���Œ�������v�]�� �Á������ �‰�Œ���š�Œ���Î�]�À�����]�U�� �o�}�P�� �Ì���‰�]�•�]�U��
�Ì���‰�]�•�]���µ���À���š�Œ�}�Ì�]���µ�U���‰�Œ�}�u�i���v�����]�����}�P�������i�]���µ���}�‰���Œ���š�]�À�v�}�u���•�µ�•�š���À�µ���]�����Œ�X�� 

Aktivni digitalni otisak �µ�l�o�i�µ���µ�i�����‰�}�����š�l�����l�}�i�����l�}�Œ�]�•�v�]�l���v���u�i���Œ�v�}���}�•�š���À�o�i�����]�o�]�����}�•�š���À�o�i�����v�����u�Œ���Î�]��
�‰�}�‰�µ�v�i���À���v�i���u�� �(�}�Œ�u�µ�o���Œ���U�� �•�o���v�i���u�� �‰�}�Œ�µ�l���� �]�� �l�}�Œ�]�“�š���v�i���u�� �}���Œ�������v�]�Z�� ���‰�o�]�l�����]�i���X�� �<�}�Œ�]�•�v�]�l�� �]�Z��
�•�À�i���•�v�}���}�•�š���À�o�i�����v�����u�Œ���Î�]���]�v�š���Œ���l���]�i�}�u���•�����v���l�]�u���•�µ�•�š���À�}�u�X���^�o���v�i������-�‰�}�“�š�����i�������l�š�]�À���v�����]�P�]�š���o�v�]��
�}�š�]�•���l���Ì���š�}���“�š�}���•�µ���‰�}����c�]���l�}�i�]���•�����“���o�i�µ���À�]���o�i�]�À�]���‰�Œ�]�u���š���o�i�µ���]�o�]���À�]�“�����v�i�]�Z�U�������š�����‰�}�����š�l�����]�o�]�������š�}�š���l����
�‰�Œ�]�u���š���o�i���u�}�Î�����‰�Œ���µ�Ì���š�]���]���•�‰�Œ���u�]�š�]�X���d���l�À�]���‰�}�������]���P�}���]�v���u�����}�•�š���i�µ���v�����u�Œ���Î�]�X���h�����l�š�]�À�v�������]�P�]�š���o�v����
dokaze mogu se svrstati i prijenos fotografija i video uradaka, pohrana datoteka i fotografija 
te objavljivanje �•�����Œ�Î���i�� �v�������Œ�µ�“�š�À���v�]�u���u�Œ���Î���u��,[9]. 

�<�}�Œ�]�“�š���v�i���� ���}�•�š�µ�‰�v�}�P�� �•�����Œ�Î���i����na Internetu i interakcija s IOT (enlg. Internet of things) 
sustavom iziskuje generiranje digitalnog traga, a koristi se za stvaranje profila i prilagodbu 
�•�����Œ�Î���i���U���Œ���l�o���u�����]�����Œ�µ�“�š�À���v�]�Z���u�Œ���Î���X Uz navedeno, integritet digitalnih dokaza mora postojati 
�]���‰�}�“�š�]�À���š�]���•�����l���l�}�����]���•�����‰�Œ�]�Ì�v���}���v�����•�µ���µ���l���}���Œ���o���À���v�š���v���]���À���Î�����]�����}�l���Ì�X�� 
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2.2.2 Pravila digitalnih dokaza  

�^�À�����•�����À�]�“�����•�µ���•�l�]�Z���•�o�µ�����i���À�����}���o�µ���µ�i�����µ�Ì���‰�}�u�}�����]�v�(�}�Œ�u�����]�i����koje se nalaze unutar mobilnih 
telefona, �}���v�}�•�v�}���}�•�o���v�i���i�µ���•�����v�����š�����‰�}�����š�l�����l���}���À�]�š���o�v�������}�l���Ì���X���K���o�µ���µ�i�µ���]���]���‰�Œ���À�o�������À���i�µ���]��
dokazi na sudu zahtijevaju dobro razumijevanje pravila dokaza te educiranost struke i 
sudionika u sudskom procesu. �•�����‰�Œ�]�Ì�v���À���v�i�������}�l���Ì�����v�����•�µ���µ���‰�}�š�Œ�����v�}���i�����•�o�]�i�����]�š�]���‰���š���}�‰���]�Z��
pravila dokaza koji se primjenjuju i na digitalnu forenziku, a potrebno je slijediti te dokaze 
�l���l�}�����]�����]�o�]���l�}�Œ�]�•�v�]���v�����•�µ���µ���š�����l���l�}���•�o�µ�����i���v�������]�����]�}���}�����������v���Ì���}�P���š�}�P���X 

Prvo �]���v���i�}�•�v�}�À�v�]�i���� �‰�Œ���À�]�o�}���l�}�i�������}�l���Ì�µ�i�����À���o�i���v�}�•�š���]���À���Î�v�}�•�š�����}�l���Ì���� ���]�v�������}�‰�µ�“�š���v�]�����}�l���Ì�]�X��
�W�}�š�Œ�����v�}���i�����‰�Œ�]�l�µ�‰�]�š�]���]���•�����µ�À���š�]�����}�l���Ì�����v�����v�����]�v���������•�����u�}�P�µ���l�}�Œ�]�•�š�]�š�]���v�����•�µ���µ���]�o�]���l���}�����}�l���Ì�]�À���v�i����
�}���Œ�������v�����Œ�����v�i���X���W�}�š�Œ�����v�}���i�����‰�Œ�]�l�µ�‰�]�š�]�����}�l���Ì�����v�����o���P���o���v���v�����]�v, �]�v���������������•�����š���l�À�]���‰�Œ�]�l�µ�‰�o�i���v�]��
dokazi odbiti na sudu �]���v�����š���i���v�����]�v���v�]�i�����u�}�P�µ�������‰�}�š�À�Œ���]�š�]���l���Ì�v���v�}�����i���o�}�X  

���µ�š���v�š�]���v�]�����}�l���Ì�]���u�}�Œ���i�µ�����]�š�]���À���Ì���v�]���Ì�����]�v���]�����v�š���]���Œ���o���À���v�š�v�]���l���l�}�����]�����]�o�]���µ���•�l�o�����µ���•���Ì���Z�š�ievima 
za priznavanje na sudu. F�}�Œ���v�Ì�]���l�]���]�•�‰�]�š�]�À�������i�����}�•�}�������}���P�}�À�}�Œ�v�����Ì�����‰�}���Œ�]�i���š�o�}�� �]�����µ�š���v�š�]���v�}�•�š��
dokaza. 

Prilikom prezentacije dokaza, potrebno je prikupiti sve podatke odnosno dokaze koji moraju 
biti jasni i cjeloviti, a takvi dokazi nazivaju se potpuni dokazi. �<���l�}�����]���•�����}���Œ�Î���o�������i���o�}�À�]�š�}�•�š���]��
jasna slika dokaza potre���v�}���i�����‰�Œ�]�l���Ì���š�]���•�À�������}�l���Ì�����}���v�}�•�v�}�����]�i���o�µ���‰�Œ�]���µ�U�������v����samo jedan dio 
�Ì���š�}���“�š�}���š�}���u�}�Î�������}�À���•�š�]�����}���‰�}�P�Œ���“�v�}�P���Ì���l�o�i�µ���l�����]���v�����l�}�v���µ�����}�����Œ�µ�P�����]�i�����‰�Œ���•�µ�����X  

Pravilo pouzdanosti dokaza govori o prikupljenim dokazi�u���� �•�� �µ�Œ�������i���U�� �l�}�i�]�� �u�}�Œ���i�µ�� ���]�š�]��
a�µ�š���v�š�]���v�]�U�� ���� �š�}�� �}�À�]�•�]�� �}�� �l�}�Œ�]�“�š���v�]�u�� �u���š�}���}�o�}�P�]�i���u���� �(�}�Œ���v�Ì�]���l���� ���v���o�]�Ì���� �]�� �l�}�Œ�]�“�š���v�]�u�� ���o���š�]�u���X��
�K�������]�Œ�����o���š�����Ì�����(�}�Œ���v�Ì�]���l�µ�����v���o�]�Ì�µ���]���š���Z�v�]�l�����]�Ì�À�}�����v�i�����v�����•�u�]�i�µ ���}�À���•�š�]���µ���‰�]�š���v�i�������µ�š���v�š�]���v�}�•�š��
dokaza.  

Kako bi dokazi bili uvjerljivi, �•�µ���•�l�]���À�i���“�š���l���u�}�Œ�����]�u���š�]���À�i���“�š�]�v�����]���Ì�v���v�i�����‰�Œocjene te mora biti 
�µ���•�š���v�i�µ���}���i���•�v�]�š�]���v�����i���•���v���]���i���Ì�P�Œ�}�À�]�š���v�����]�v���‰�}�•�š�µ�‰�l�����l�}�i�]���•�µ���•�����l�}�Œ�]�•�š�]�o�]���‰�Œ�]�o�]�l�}�u���‰�Œ�]�l�µ�‰�o�i���v�i����
dokaza. Dokazi koji su izneseni na sudu moraju biti razumljivi, jasni i uvjerljivi svim sudionicima 
u sudskom procesu,[10], [47]. 
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3.  Zn�������i�l�������o���š�����Ì�����(�}�Œ���v�Ì�]���l�µ�����v���o�]�Ì�µ���µ�Œ�������i�����]�����‰�o�]�l�����]�i�� 

���]�P�]�š���o�v���� �(�}�Œ���v�Ì�]�l���� �i���� �P�Œ���v���� �(�}�Œ���v�Ì�]���l���� �Ì�v���v�}�•�š�]�� �l�}�i���� �•���� �(�}�l�µ�•�]�Œ����na oporavak i istragu 
�‰�}�����š���l���� �l�}�i�]�� �•���� �v���o���Ì���� �µ�� �š���Œ�u�]�v���o�v�]�u�� �µ�Œ�������i�]�u���X�� ���]�o�i�� �(�}�Œ���v�Ì�]���l���� ���v���o�]�Ì���� �i���� �}�‰�}�Œ���À���l�� �]��
ekstrakcija podataka bez da se oni promjene. Kako je napredovala tehnologija, tako je i 
napredovala digitalna forenzika, a �µ�v���‰�Œ�i�������v�i�����š���Œ�u�]�v���o�v�]�Z���µ�Œ�������i�������}�À���o�}���i�������}���‰�}�š�Œ���������Ì����
�}�•�u�]�“�o�i���À���v�i���u���Œ���Ì�o�]���]�š�]�Z���u���š�}���}�o�}�P�]�i�������]���P�Œ���v�������]�P�]�š���o�v�����(orenzike. Digitalna forenzika �u�}�Î�� 
se podi�i���o�]�š�]�� �v���� �š���u���o�i�µ�� �À�Œ�•�š���� �š���Œ�u�]�v���o�v�]�Z�� �µ�Œ�������i���� �l�}�i�]�� �•���� �l�}�Œ�]�•�š���U�� �‰���� �š���l�}�� �‰�}�•�š�}�i�]�� �Œ�����µ�v���o�v����
�(�}�Œ���v�Ì�]�l���U�� �u�Œ���Î�v���� �(�}�Œ���v�Ì�]�l���U�� �u�}���]�o�v���� �(�}�Œ���v�Ì�]�l���U�� ���o�}�µ���� �(�}�Œ���v�Ì�]�l���U�� �(�}�Œ���v�Ì�]�l���� �����Ì���� �‰�}�����š���l���� �]��
drugi tipovi digitalne forenzike.  

Mobilna forenzika je grana digitalne forenzike koja se odnosi na oporavak digitalnih dokaza s 
�‰���u���š�v�]�Z���š���o���(�}�v�����]���u�}���]�o�v�]�Z���µ�Œ�������i���X���E�������o�}�����]�P�]�š���o�v�����(�}�Œ���v�Ì�]�l���U���‰�����š���l�}���]���u�}���]�o�v�����(�}�Œ���v�Ì�]�l����
�i�����}���µ�À���v�i�����]�Ì�À�}�Œ�v�}�P�����}�l���Ì�����l�}�i�]���•�����v�����•�u�]�i�����u�]�i���v�i���š�]�U���]���l�}���i�����š�}���À�Œ�o�}���š���“�l�}���‰�}�•�š�]���]���µ���u�}���]�o�v�}�i��
forenzici. Upr���À�}���Ì���}�P���š�}�P�����“�š�}���}���Œ�������v�����‰�}�����š�l�����]���l�}�v�(�]�P�µ�Œ�����]�i�µ���u�}���]�o�v�}�P���µ�Œ�������i�����š�]�i���l�}�u��
�(�}�Œ���v�Ì�]���l���� ���v���o�]�Ì���� �v�]�i���� �u�}�P�µ������ �}���µ�À���š�]�� �µ�� �]�Ì�À�}�Œ�v�}�u�� �}���o�]�l�µ�U�� �}�•�u�]�“�o�i���v���� �i���� �Œ���(���Œ���v�š�v����
�u���š�}���}�o�}�P�]�i�����(�}�Œ���v�Ì�]���l�������v���o�]�Ì�����‰���u���š�v�]�Z���š���o���(�}�v�����]���u�}���]�o�v�]�Z���µ�Œ�������i��,[10].  

Alati za digitalnu forenziku �•���•�š�}�i�����i�����}�����Z���Œ���À���Œ�����]���•�}�(�š�À���Œ�����l�}�i�]���•�����v���]�Ì�u�i���v�]���v�}���l�}�Œ�]�•�š�����l���l�}��
���]���•�����}�����À�]�}���‰�Œ�}�����•�����]�P�]�š���o�v�����(�}�Œ���v�Ì�]���l�������v���o�]�Ì���X Dostupni alati mogu biti komercijalni ili alati 
�}�š�À�}�Œ���v�}�P���l�}�����U�������v���i�Ì���•�š�µ�‰�o�i���v�]�i�]���•�µ�����o���š�]���Ì�����Œ�����µ�v���o�v�µ���]���u�}���]�o�v�µ���(�}�Œ���v�Ì�]�l�µ�X���W���Œ�(ormanse alata 
�Ì�����‰�Œ�}�À�������µ���(�}�Œ���v�Ì�]���l�������v���o�]�Ì�����•�µ���À�Œ�o�}���À�]�•�}�l�����š�����Ì���Z�š�]�i���À���i�µ���À�����]���l���‰�����]�š���š���š�À�Œ���}�P�����]�•�l���U�����Œ�Î�]��
���W�h�U�� �À�����µ�� �u���u�}�Œ�]�i�µ�� �]�š���X�����o���š�]�� �Ì���� ���]�P�]�š���o�v�µ�� �(�}�Œ���v�Ì�]�l�µ�� �}�u�}�P�µ���µ�i�µ�� ���l�•�š�Œ���l���]�i�µ�� �]�� �À�Œ�������v�i����
�}���Œ�]�•���v�]�Z�����‰�}�����š���l�����•���u�}���]�o�v�}�P���µ�Œ�������i�����]�o�]���Œ�����µ�v���o��,[48]. 

 

3.1. �&�}�Œ���v�Ì�]���l�]�����o���š�]���Ì�����u�}���]�o�v�µ���(�}�Œ���v�Ì�]�l�µ�� 

�D�}���]�o�v�]���(�}�Œ���v�Ì�]���l�]�����o���š�]���•�o�µ�Î�����Ì�������}�Z�À���š���]�o�]���À�Œ�������v�i�����]�Ì���Œ�]�•���v�]�Z�������š�}�š���l�����]���‰�}�����š���l���U�����v���o�]�Ì�]�Œ���v�i����
�]���}���µ�À���v�i�������}�l���Ì�����l�}�i�]���v���•�š���i�µ���Ì�����À�Œ�]�i���u�����‰�Œ�}�����•�����(�}�Œ���v�Ì�]���l�������v���o�]�Ì���U�������u�}�P�µ�����]�š�]�����}�•�š�µ�‰�v�]���Ì����
�•�š�Œ�µ���v�i���l���� �]�� �]�•�š�Œ���Î�]�šelje te u vlastite svrhe. Alati se mogu podijeliti na hardverski dio te na 
softverski dio.  

Hardverski alati prvenstveno su dizajnirani za �µ�Œ�������i�����Ì�����‰�}�Z�Œ���v�µ���‰�}�����š���l�����}���]�•�š�Œ���Ì�]���]���}���µ�À���v�i����
�]�v�š���P�Œ�]�š���š�������}�l���Ì�����v�����v�����]�v���������•�����v�����v�����µ�Œ�������i�µ���v�����u�]�i���v�i���i�µ���‰�}�������]�X �&�}�Œ���v�Ì�]���l�]���l�}�v�š�Œ�}�o���Œ�����]�•�l����
�i���� �µ�Œ�������i�� �l�}�i�]�� �}�u�}�P�µ���µ�i���� �l�}�Œ�]�•�v�]�l�µ�� ���]�š���v�i���� �‰�}�����š���l���� �v���� �µ�Œ�������i�µ�� �v���� �l�}�i���u�� �•���� �‰�Œ�}�À�}���]��
�(�}�Œ���v�Ì�]���l���� ���v���o�]�Ì���� �����Ì�� �Œ�]�Ì�]�l���� �}���� ���Œ�]�•���v�i���� �]�o�]�� �]�Ì�u�i���v���� �•�����Œ�Î���i���� �v���� �š�}�u�� �µ�Œ�������i�µ�X Tvrdi disk je 
slikovni ur�������i�� �l�}�i�]�� �l�}�‰�]�Œ���� �•�À���� �����š�}�š���l���� �µ siguran prostor za pohranu. Hardverski alati se 
�•���•�š�}�i�����]���}�����µ�Œ�������i�����Ì�����}�‰�}�Œ���À���l���o�}�Ì�]�v�l�����l�}�i�]���l�}�Œ�]�•�š�������o�P�}�Œ�]�š�u���U���l���}���“�š�}���•�µ��brute-force algoritmi 
�Ì�����}�š�l�Œ�]�À���v�i�����o�}�Ì�]�v�l�����v�����Ì���“�š�]�����v�}�u���µ�Œ�������i�µ�X�� 

�<���Œ���l�š���Œ�]�•�š�]�l���� �•�}�(�š�À���Œ�•�l�]�Z�� ���o���š���� �]�� ���‰�o�]�l�����]�i���� �i���•�µ�� �À�]�“���v���u�i���v�•�l�}�� �l�}�Œ�]�“�š���vje, odnosno 
�u�}�P�µ���v�}�•�š���]�Ì�À�Œ�“���À���v�i�����À�]�“�����Ì�������š���l�����µ���]�•�š�}���À�Œ�]�i���u�����]���µ���i�����v�}�u���l�}�Œ�]�“�š���v�i�µ�X���D�}�P�µ���v�}�•�š���š���l�À�]�Z��
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���o���š�����i�����}���Œ���������Œ���Ì�o�]���]�š�]�Z���µ�Œ�������i�����]�o�]���µ�‰�Œ���À�o�i���v�i�����Œ���Ì�o�]���]�š�]�u���}�‰���Œ���š�]�À�v�]�u���•�µ�•�š���À�]�u�����]�•�š�}���}���v�}���l���}��
�“�š�}���•�µ��Windows i Linux. Osim pametnih telefona i mobiln�]�Z���µ�Œ�������i���U���•�}�(�š�À���Œ�•�l�]�u�����o���š�]�u�����u�}�P�µ��
�•�����]�•�‰�]�š���š�]���µ�Œ�������i�]���l���}���“�š�}���•�µ���š�����o���š�]���]���‰���u���š�v�]���•���š�}�À�]���š�����‰�Œ�]�‰�������i�µ���������‰�o�]�l�����]�i���X�����o���š�]���Ì�����u�}���]�o�v�µ��
forenziku mogu se podijeliti prema operativnom sustavu na pametnom telefonu, a 
najpoznatiji su iOS i Android,[11]. 

3.1.1. OpenText EnCase Forensics alat  

OpenText EnCase �i�����u�}���v�}���]���i�����v�}���}�����v���i�‰�}�À�i���Œ�o�i�]�À�]�i�]�Z���Œ�i���“���v�i�����Ì�����u�}���]�o�v�µ���(�}�Œ���v�Ì�]�l�µ�X���^�}�(�š�À���Œ��
�l�}�i�]���•�����l�}�Œ�]�•�š�]���µ���}�À�}�u���•�o�µ�����i�µ���]�Ì�P�Œ�������v���i�����•�����µ���}�l�]�u���Œ���Ì�µ�u�]�i���À���v�i���u���u���š�}���}�o�}�P�]�i�����Ì�����u�}���]�o�v�µ��
forenziku i za 6 osnovnih faza ���]�P�]�š���o�v���� �]�•�š�Œ���P���X�� �h�P�Œ�������v���� �•�µ�� ���À���� �š�]�i���l���� �Œ�������� �l�}�i���� �µ�l�o�i�µ���µ�i�µ��
�l�}�u�‰�o���š�v�}���]�•�š�Œ���Î�]�À���v�i�����]���Œ���Ì�À�Œ�•�š���À���v�i��, �}���v�}�•�v�}���š�Œ�]�i���Î�µ�X���W�Œ�À�]���Œ�����v�]���š�]�i���l���}�u�}�P�µ���µ�i�����š���u���o�i�]�š�}��
ispitivanje, ���}�l�� ���Œ�µ�P�]�� �}�u�}�P�µ���µ�i���� �]�•�‰�]�š�]�À�����µ�� �i�����v�}�•�š���À�v�}�� �]�� ���Œ�Ì�}�� ���}�����À���v�i���� ���}�l���Ì���X�� �K�À���i�� ���o���š��
�}�u�}�P�µ���µ�i�� �‰�Œ�}�v���o���Ì���l���v���‰�}�Ì�v���š�]�Z���‰�}�����š���l�����]�������š�}�š���l�����µ�������š�}�š�����v�}�u���•�µ�•�š���À�µ�U�������]�•�š�}�À�Œ���u���v�}��
�}���Œ�Î���À�����]�v�š���P�Œ�]�š���š�����}�l���Ì�����‰�}�Z�Œ���v�i�]�À���v�i���u���(�}�Œ�u���š�����•�‰�]�•�����‰�Œ�]�Z�À�������v�}�P na sudu. �d���l�}�����Œ�U���vudi 
i mehanizme obrade velike brzine i optimizirane performanse �š���� �‰�}���Œ�“�l�µ�� �Ì���� �}�‰���Œ���š�]�À�v����
su�•�š���À���X���K�u�}�P�µ���µ�i�����‰�Œ�}�(���•�]�}�v���o�v���U�����o�]���]�•�š�}�À�Œ���u���v�}���]���o���l�}�����]�š�o�i�]�À�����]�Ì�À�i���“�������l�}�i�����•�����u�}�P�µ���•�š�À�}�Œ�]�š�]��
�‰�µ�š���u�� �‰�Œ�]�o���P�}���o�i�]�À�]�Z�� �‰�Œ�����o�}�Î���l���X�� �E���i�À�������� �‰�Œ�����v�}�•�š�� �}�À�}�P�� ���o���š���� �i���� �}�u�}�P�µ�����À���v�i���� �]�•�‰�]�š�]�À�����µ��
�v���}�u���š���v�}�����}�À�Œ�“���À���v�i�������]�o�}���l�}�i�����‰�}�l�Œ���v�µ�š�����]�•�š�Œ���P���X�����}�•�š�µ�‰���v���i�����Ì�����l�}�Œ�]�“�š��nje na najnovijim 
pametnim telefonima, tabletima, GPS (engl. Global Positioning System�•���µ�Œ�������i�]�u�����]���‰���u���š�v�]�u��
satovima.  

3.1.2. AccessData's Forensic Toolkit FTK 

AccessData Toolkit FTK je napredni alat za mobilnu forenziku koji nudi kombinaciju brzine, 
stab�]�o�v�}�•�š�]�U���•�v���P���U���š���Z�v�}�o�}�P�]�i�����]�����Œ�Ì�}�P���‰�Œ���š�Œ���Î�]�À���v�i�����•���i�����v�]�u���•���u�}�•�š���o�v�]�u���•�}�(�š�À���Œ�}�u�X���&�d�<�����o���š��
�}�u�}�P�µ���µ�i�����]�•�š�Œ���Î�]�š���o�i�]�u�����‰�Œ�]�•�š�µ�‰���Ì�������l�•�š�Œ���l���]�i�µ���]�����v���o�]�Ì�µ���u�}���]�o�v�]�Z���µ�Œ�������i�����]���‰���u���š�v�]�Z���š���o���(�}�v����
�l�}�Œ�]�“�š���v�i���u�� �š���Z�v�}�o�}�P�]�i���� ��-�}�š�l�Œ�]�À���v�i���X�� �'�o���À�v���� �Ì�v�������i�l���� �}�À�}�P�� ���o���š���� �i���� �‰�}stojanje dijeljene 
�]�v�����l�•�������š�}�š���l�����l�}�i�����•�����l�}�Œ�]�•�š�]���Ì�������Œ�Ì�}���(�]�o�š�Œ�]�Œ���v�i�����]���‰�Œ���š�Œ���Î�]�À���v�i���U���}���v�}�•�v�}�����o�]�u�]�v�]�Œ�����•�����‰�}�š�Œ��������
�Ì���� �����l���v�i���u�� �]�� ���}�À�Œ�“���À���v�i���u�� �‰�Œ���š�Œ���Î�]�À���v�i���U�� ���� �•���u�]�u�� �š�]�u���� �]�� ���o�]�u�]�v�]�Œ���� �•���� �‰�}�š�Œ�������� �Ì����
���µ�‰�o�]���]�Œ���v�i���u�������š�}�š���l���X���E���}�À�]�•�v�}���•���l�}�i�}�u���•�����l�}�o�]���]�v�}�u���‰�}����taka radi, FTK koristi sto posto 
�•�À�}�i�]�Z���Z���Œ���À���Œ�•�l�]�Z���Œ���•�µ�Œ�•�����Ì�����v���i���Œ�Î�����‰�Œ�}�v���o���Î���v�i�����Œ���o���À���v�š�v�]�Z�����}�l���Ì���X���E���‰�Œ�����v�]�����o���š�U���l���}���“�š�}��
je FTK, koristi bazu podataka s jednim dijeljenjem koja sigurno sprema sve podatke, a to 
�•�‰�Œ�i�������À�����•�o�}�Î���v�}�•�š���]���•�u���v�i�µ�i���� ���]�i���v�µ�X���W�}���Œ�“�l�����Ì�����š�]�u�•�l�]�� �Œ������ �����Ì���‰�Œ���l�]�������]���}�v���u�}�P�µ�����À���v�i������
�P�µ���]�š���l�����À���������l�•�š�Œ���Z�]�Œ���v�]�Z���‰�}�����š���l�����š�]�i���l�}�u���Œ�µ�“���v�i�����'�h�/-a (graphical user interface) povezne 
su �Ì�v�������i�l�����l�}�i���������i�µ���‰�Œ�����v�}�•�š���&�d�<�����o���š�µ���µ���}���v�}�•�µ���v�������Œ�µ�P�������o���š�����Ì�����u�}���]�o�v�µ���(�}�Œ���v�Ì�]�l�µ�X 

�K�À���i�����o���š���v�µ���]���u�}�P�µ���v�}�•�š���l�Œ���]�Œ���v�i�����l�Œ�]�š���Œ�]�i�����]���‰�Œ���u�����}���Œ�������v�]�u���•�‰�����]�(�]�l�����]�i���u�����•�u���v�i�]�À���v�i����
�v���À���Î�v�]�Z���]���u���v�i�����l�Œ�µ���]�i���o�v�]�Z���‰�}�����š���l���U���l���}���“�š�}���•�µ���À�Œ�•�š�����‰�}�����š���l���U���À���o�]���]�v���������š�}�š���l�����š�����À���o�]���]�v����
�‰�]�l�•���o���X���<�}�u�‰�o���š�v�µ�����l�•�š�Œ���l���]�i�µ�U���}�‰�}�Œ���À���l���‰�}�����š���l�����]���}���Œ�����µ���]�•�š�]�Z���}�u�}�P�µ���µ�i���������Œ�}���v�i���l���l�}�i�]��
osig�µ�Œ���À�������Œ�Z�]�À�]�Œ���v�i�����•�À�]�Z���l�Œ�]�š�]���v�]�Z���‰�}�����š���l���X �h�•�‰�}�Œ�����������Ì�v�������i�l�]���(�}�Œ���v�Ì�]���l�]�Z�����o���š����AccessData 
FTK i EnCase Forensic �‰�Œ�]�l���Ì���v�����i�����µ���š�����o�]���]���î�X���&�d�<�����o���š���v�����‰�}���Œ�Î���À�����‰�Œ�}�����•�����v���Œ���������v�}�P���Œ���š�l����
(engl. Command-line process), dok EnCase Forensic �]�u���� �u�}�P�µ���v�}�•�š��procesuiranja 
naredbi,[12],[49] 
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Tablica 2. �h�•�‰�}�Œ�����������Ì�v�������i�l�]���(�}�Œ���v�Ì�]���l�]�Z�����o���š��, [42] 

�•�v�������i�l�������o���š�� 
AccessData 
FTK 

EnCase 
Forensic 

Akvizicija     
�>�}�P�]���l�����l�}�‰�]�i�����‰�}�����š���l�� DA DA 
�&�]�Ì�]���l�����l�}�‰�]�i�����‰�}�����š���l�� DA NE 
�����š�}�š�����v�������l�À�]�Ì�]���]�i���� DA DA 
GUI DA DA 
Procesi naredbenog retka NE DA 
Udaljeni pristup/akvizicija DA DA 
Ekstrakcija     
Pregled datoteka DA DA 
�W�Œ���š�Œ���Î�]�À���v�i�����l�o�i�µ���v�]�Z��
�Œ�]�i�����] DA DA 
Dekompresija NE DA 
Dekriptiranje DA NE 
�K�Ì�v�������À���v�i�� DA DA 
�/�Ì�À�i���“�š���À���v�i��     
�>�}�P���]�Ì�À�i���“�š���i�] DA DA 
Vremenska crta DA DA 
�'���v���Œ���š�}�Œ���]�Ì�À�i���“�š���i�� DA DA 
�K�Ì�v�������À���v�i�� DA DA 

 

Prilikom ekstrakcije podataka EnCase Forensic ���o���š���v�����v�µ���]���u�}�P�µ���v�}�•�š�������l�Œ�]�‰�š�]�Œ���v�i�����‰�}�����š���l����
i datoteka. FTK alat ne nudi dekompresiju podataka, pa je potrebno za potpunu akviziciju 
�‰�}�����š���l�����l�}�Œ�]�•�š�]�š�]���}�������(�}�Œ���v�Ì�]���l�������o���š�����]�o�]���‰�Œ�}�v�����]�����o���š���l�}�i�]���v�µ���]���•�À�����š�����u�}�P�µ���v�}�•�š�]�X 

 

3.1.3  Oxygen Forensic Detective alat 

Oxygen Forensic Detective �i���� ���i���o�}�À�]�š���� �(�}�Œ���v�Ì�]���l���� �•�}�(�š�À���Œ�•�l���� �‰�o���š�(�}�Œ�u���� �]�Ì�P�Œ�������v���� �Ì����
���l�•�š�Œ���l���]�i�µ�U�� �����l�}���]�Œ���v�i���� �]�� ���v���o�]�Ì�µ�� �‰�}�����š���l���� �]�Ì�� �“�]�Œ�}�l�}�P�� �•�‰���l�š�Œ���� ���]�P�]�š���o�v�]�Z�� �]�Ì�À�}�Œ���� �l���}�� �“�š�}�� �•�µ��
�‰���u���š�v�]�� �š���o���(�}�v�]�U�� �u�}���]�o�v�]�� �µ�Œ�������i�]�U�� �/�}�d�� �µ�Œ�������i�]�U�� ���Œ�}�v�}�À�]�� �]��cloud usluge. Svjetski je lider u 
ekstrakciji podataka s cloud platformi sa SecMail, iCloud, Google, WhatsApp i drugim liderima.  

Ekstrakcija podataka i datoteka s Android �µ�Œ�������i���U��iPhone �µ�Œ�������i�����š�����}�•�š���o�]�Z���u�}���]�o�v�]�Z���µ�Œ�������i���U��
�‰���������l���]�����l�•�š�Œ���l���]�i�����‰�}�À�]�i���•�š�]���o���š�����}�u�}�P�µ�����v�����i�����l�}�Œ�]�“�š���v�i���u���}�À�}�P�����o���š�����Ì�����u�}���]�o�v�µ�����l�•�š�Œ���l���]�i�µ�X��
�s�i���Œ�}�����i�v�]�������]���l�}�Œ�]�•�v�]���l�]���‰�}�������]���•�����u�}�P�µ���‰�Œ�]�l�µ�‰�o�i���š�]���•���Œ�����µ�v���o���U�����}�l���•�����À�]�š���o�v�]�����}�l���Ì�]���]�Ì�À�o���������]�Ì��
�/�}�d���µ�Œ�������i���U���v�}�•�]�À�]�Z���µ�Œ�������i�����]���u���u�}�Œ�]�i�•�l�]�Z���l���Œ�š�]�����X��Forensic Oxygen �}�u�}�P�µ���µ�i�����]�•�š�Œ���Î�]�š���o�i�]�u�����]��
ispi�š�]�À�����]�u�����P���v���Œ�]�Œ���v�i�����]���]�Ì�À�}�Ì���]�Ì�À�i���“�������µ���Œ���Ì�o�]���]�š�����(�}�Œ�u���š�����l�}�i�]���µ�l�o�i�µ���µ�i�µ���W���&�U���y�D�>�U���y�>�^���]���Z�d�&�X��
�<�}�Œ�]�“�š���v�i���u���h�^�����~���v�P�o. Universal Serial Bus) Dongle �l�}�u�‰�}�v���v�š�����]�•�š�Œ���Î�]�š���o�i���u�}�Î�����l�Œ�}�Ì���i�����v�}��
�•�µ�����o�i���� �]�•�š�Œ���Î�]�À���š�]�� �À�]�“���� �•�o�µ�����i���À���� �]�� �À�Œ�“�]�š�]�� �À�]�“���� ���l�•�š�Œ���l���]�i���� �]�•�š�}�À�Œ���u���v�}�X�� ���o���š�� �•�����Œ�Î�]�� �Ì�v�������i�l�µ��
�‰�Œ���š�Œ���Î�]�À���v�i�����“�š�}���Ì�v���š�v�}���}�o���l�“���À�����‰�Œ�}�����•���µ�À�}�Ì�����•�]�P�µ�Œ�v�}�•�v�]�Z���l�}�‰�]�i���X���D�}�P�µ���•�����‰�Œ���š�Œ���Î�]�À���š�]���‰�}��
�l�o�i�µ���v�}�i���Œ�]�i�����]�U���•�l�µ�‰�µ���‰�}�����š���l�����]�����Œ�µ�P�]�u���‰�Œ�}�]�Ì�À�}�o�i�v�]�u���l�Œ�]�š���Œ�]�i�]�u���X 



 
 

14 
 

Posljednja verzija Oxygen Forensic Detective alata koristi najnoviju metodu ekstrakcije 
podataka s aplikacije Signal, koja se naziva Oxi agent �]�� �}�u�}�P�µ���µ�i���� �(�]�Ì�]���l�µ�� ���l�•�š�Œ���l���]�i�µ�U��
�Ì���}���]�o���Î���v�i�����o�}�Ì�]�v�l�]���v�����Ì���•�o�}�v�µ���š���o���(�}�v�����l�}�Œ�]�“�š���v�i���u���À�]�“�����u�µ�o�š�]�u�����]�i�•�l�]�Z���µ�Œ�������i�����]�o�]��Qualcomm 
���o���l�š�Œ�}�v�]���l�]�Z���l�}�u�‰�}�v���v�š�]�U�€�í�î�•�U�€�í�ï�•�X 

3.1.4. Autopsy alat  

Autopsy �i���� �‰�}�µ�Ì�����v���� �]�� �i�����v�}�•�š���À�v���� �Ì���� �l�}�Œ�]�“�š���v�i���� �‰�o���š�(�}�Œ�u���� �Ì���� ���]�P�]�š���o�v�µ, odnosno mobilnu 
�(�}�Œ���v�Ì�]�l�µ�� �l�}�i�µ�� �l�}�Œ�]�•�š���� �À�}�i�•�l���U�� �•�o�µ�Î������ �Ì���� �‰�Œ�}�À�}�����v�i���� �Ì���l�}�v���� �š���� �l�}�Œ�‰�}�Œ���š�]�À�v�]���]�•�‰�]�š�]�À�����]�X��
�<���Œ���l�š���Œ�]�•�š�]�l���� �}�À�}�P�� ���o���š���� �•�µ�� ���}�•�š�µ�‰�v�}�•�š�� �]�� �u�}�P�µ���v�}�•�š�� �‰�Œ���µ�Ì�]�u���v�i���� �����Ì�� �v���‰�o���š���� �Ì���� �•�Àakog 
�l�}�Œ�]�•�v�]�l���X�� �^�µ�����o�i���� ���o���š�� jednostavno je �Ì���� �l�}�Œ�]�“�š���v�i���� �]��nakon instalacije �}�u�}�P�µ�����v�} je 
�µ�•�u�i���Œ���À���v�i�����l�}�Œ���l���‰�}���l�}�Œ���l�U���“�š�}�����}�À�}di do lakog upravljanja sa zadacima. Kao i prethodni 
alat, Autopsy je zasnovan na GUI-u koji �µ���]�v�l�}�À�]�š�}�� �‰�Œ�}���i���v�i�µ�i���� �‰���u���š�v���� �š���oefone i tvrde 
���]�•�l�}�À�����Œ�����µ�v���o���X���d���l�}�����Œ�U���‰�}�•�i�����µ�i���� �‰�}���Œ�“�l�µ���Ì�������v���Œ�}�]�����µ�Œ�������i���U�������}�u�}�P�µ���µ�i�������l�•�š�Œ���l���]�i�µ��
kontakata, zapisnika poziva, poruka i podataka pojedinih aplikacija. Autopsy �•�o�µ�Î�]���l���}�����]�P�]�š���o�v����
�(�}�Œ���v�Ì�]���l�����‰�o���š�(�}�Œ�u�����]���P�Œ���(�]���l�}���•�µ�����o�i�����‰�Œ�]�u���Œ�v�}���Ì����The Sleuth Kit �š�������Œ�µ�P�����(�}�Œ���v�Ì�]���l�������o���š���X 

�K�À���i�� �(�}�Œ���v�Ì�]���l�]�� ���o���š�� ���}�o���Ì�] s plug-In ���Œ�Z�]�š���l�š�µ�Œ�}�u�� �]�� �‰�o���š�(�}�Œ�u�}�u�� �l�}�i���� �}�u�}�P�µ���µ�i���� �µ�‰�}�Œ�����µ��
�u�}���µ�o���U���l���}���“�š�}���•�µ�����v���o�]�Ì�����À�Œ���u���v�•�l�����š�Œ���l���U���(�]�o�š�Œ�]�Œ���v�i�����Z���•�Z���u���u�}�Œ�]�i�����]���‰�Œ���š�Œ���Î�]�À���v�i�����l�o�i�µ���v�]�Z��
�Œ�]�i�����]�X Zadaci koje zahtijevaju istr���Î�]�š���o�i�] �}���À�]�i���i�µ���•�����]�•�š�}�À�Œ���u���v�}���]���‰���Œ���o���o�v�}���]�Ì���À�]�“�����i���Ì�P�Œ�]�U�����}�l��
�]�•�š�Œ���Î�]�š���o�i���À�Œ�“�]�����l�•�š�Œ���l���]�i�µ���]�o�]�����v���o�]�Ì�µ���v���l�}�P���µ�Œ�������i���U�������‰�Œ�}���µ�l�š���š�}�P�����i�������Œ�Ì�}���‰�Œ�µ�Î���v�i�����Œ���Ì�µ�o�š���š����
istrage. Autopsy ���o���š���µ�l�o�i�µ���µ�i�����•�À�����š���u���o�i�v�����Ì�v�������i�l�����l�}�i�����‰�}�•�i�����µ�i�µ���}�•�š���o�]���(�}�Œ���v�Ì�]���l�]�����o���š�]�U a 
�v���i�À���������‰�Œ�����v�}�•�š���}�À�}�P�����o���š�����i�����]�•�‰�o���š�]�À�}�•�š���l�}�Œ�]�“�š���v�i���U���Ì���š�}���“�š�}���i�����}�À���i�����o���š�������•�‰�o���š���v. Glavne 
karakteristike Autopsy �(�}�Œ���v�Ì�]���l�}�P�����o���š�����•�µ�W�� 

1. Jednostavna instalacija na Windows OS 
2. Automatizirani i intuitivni tijek rada 
3. �D�}�P�µ���v�}�•�š�����l�•�š�Œ���l���]�i�������Œ�š���(���l���š�����]�Ì �/�v�š���Œ�v���š���‰�Œ���š�Œ���Î�]�À������ 
4. Koristi MD5 (engl. Message-digest) Hash za verifikaciju integriteta datoteka i podataka 
5. �/�v�����l�•�]�Œ���v�}���‰�Œ���š�Œ���Î�]�À���v�i�����l�o�i�µ���v�]�Z���Œ�]�i�����]�� 
6. �s�Œ���u���v�•�l�������v���o�]�Ì�����•�À�]�Z�����}�P�������i�����µ�v�µ�š���Œ���µ�Œ�������i�� 
7. Galerija slika za pregledavanje  

�h�•�‰�}�Œ���������� �(�}�Œ���v�Ì�]���l�]�Z��alata za analizu podataka prema integritetu podataka, prikupljanju 
�‰�}�����š���l���U�����v���o�]�Ì�]���‰�}�����š���l�����š�����(�}�Œ�u���š�µ���]�Ì�À�i���“�š���i�����‰�Œ�]�l���Ì���v�����i�����µ���š�����o�]���]���ï�X  
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Tablica 3�X���•�v�������i�l�����(�}�Œ���v�Ì�]���l�]�Z�����o���š�����Ì�������v���o�]�Ì�µ���‰�}�����š���l���U�€42],[43] 

�•�v�������i�l�� 
Foren�Ì�]���l�]�����o���š�]�� 

Oxygen Forensic 
Suite 

Cellebrite UFED Logical 
Analyzer 

Autopsy The Sleuth 
Kit 

Integritet podataka       
MD-5 DA DA DA 
SHA-1 DA DA DA 
SHA-256 DA NE NE 
Prikupljanje podataka       
�>�}�P�]���l���������š�}�š���l�� DA DA DA 
Memorijska kartica NE NE DA 
�&�]�Ì�]���l�������l�•�š�Œ���l���]�i���� NE NE NE 
�&�}�Œ�u���š�]���]�Ì�À�i���“�š���i��       
CSV DA DA NE 
PDF DA DA DA 
TXT NE NE DA 
XML DA DA DA 
HTML DA DA DA 
Analiza podataka       
�K�Ì�v�������À���v�i�� DA NE DA 
Tekstualni preglednik DA NE DA 
Hex preglednik DA NE DA 
Sortiranje podataka DA NE DA 
Oporavak podataka DA DA DA 
Usporedba podataka NE NE DA 

 

3.2 Cellebrite UFED Touch2 

UFED Touch (engl. Universal Forensic Extraction Device�•�� �i���� �µ�v�]�À���Œ�Ì���o�v�]�� �µ�Œ�������i�� �Ì���� �(�}�Œ���v�Ì�]���l�µ��
���l�•�š�Œ���l���]�i�µ�U�� �v�}�À���� �P���v���Œ�����]�i���� �u�}���]�o�v�]�Z�� �(�}�Œ���v�Ì�]���l�]�Z�� �Œ�i���“���v�i���� �l�}�i���� �}�u�}�P�µ���µ�i�����š���Z�v�}�o�}�“�l�]��
�v���i�v���‰�Œ�����v�]�i�µ�����l�•�š�Œ���l���]�i�µ�U�������l�}���]�Œ���v�i���U�����v���o�]�Ì�µ���]���]�Ì�À�i���“�š���i���}���‰�}�������]�u�����µ���‰���u���š�v�]�u���š���o���(�}�v�]�u����
�]�� �u�}���]�o�v�]�u�� �µ�Œ�������i�]�u���X UFED Touch 2 �u�}�Î���� �]�Ì�À�}���]�š�]�� �����š�]�Œ�]�� �À�Œ�•�š���� ���l�•�š�Œ���l���]�i���� �•�À�]�Z�� �‰�}�����š���l���� �]�Ì��
�v���i�“�]�Œ���P���Œ���•�‰�}�v�����µ�Œ�������i��, �����l���]�����l�}���•�µ���‰�}�������]���]�Ì���Œ�]�•���v�]�X��UFED Touch �]�Ì�À�}���]���(�]�Ì�]���l�µ�����l�•�š�Œ���l���]�i�µ�U��
�o�}�P�]���l�µ�����l�•�š�Œ���l���]�i�µ�U�������š�}�š�����v�µ�����l�•�š�Œ���l���]�i�µ���]�����l�•�š�Œ���l���]�i�µ���o�}�Ì�]�v�l���X 

�D�}���]�o�v�]�� �µ�Œ�������i�]�U�� �‰���u���š�v�]�� �š���o���(�}�v�]�U�� �‰�Œ�]�i���v�}�•�v�]�� �'�W�^�� �µ�Œ�������i�]�U�� �š�����o���š�]�� �]�� �š���o���(�}�v�]�� �‰�Œ�}�]�Ì�À�������v�]�� �•��
�l�]�v���•�l�]�u�����]�‰�•���š�]�u��, odnosno njihovi podaci mogu se ekstrahirati i analizirati UFED Touch 2 
alatom. Ovaj alat se sastoji od vlastitog hardvera, integrirane baterije GUI zaslona osjetljivog 
na dodir koji ubrzavaju postupak istrage.  

3.2.1. UFED Touch2 Ultimate  
UFED Touch Ultimate �Œ�i���“���v�i�����u�}�Î�����•�����‰�}���]�i���o�]�š�]���µ���ï���v���‰�Œ�����ve aplikacije koje ubrzavaju istragu 
i pojednostavljuju postupak:  
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1. UFED Physical Analyzer �t �v���‰�Œ�����v�������‰�o�]�l�����]�i�����Ì���������l�}���]�Œ���v�i���U�����v���o�]�Ì�µ���]���]�Ì�À�i���“�š���i 
2. UFED Phone Detective �t aplikacija za trenutno detektiranje mobilnog telefona 
3. UFED Reader �t aplikacija koja �}�u�}�P�µ���µ�i���� �}�À�o���“�š���v�]�u�� �]�•�‰�]�š�]�À�����]�u���� ���]�i���o�i���v�i����

informacija s drugim osobama,[15] 

�<���Œ���l�š���Œ�]�•�š�]�l���� �}�À�}�P�� ���o���š���� �i���� �‰�Œ�µ�Î���v�i���� �]�•�‰�]�š�]�À�����]�u���� �u���l�•�]�u���o�v���� �u�}�P�µ���v�}�•�š�]�� �Ì���� ���l�•�š�Œ���l���]�i�µ�� �]��
���v���o�]�Ì�µ���u�}���]�o�v�]�Z���µ�Œ�������i���X���W�Œ�����v�}�•�š�]���l�}�i�����‰�}�•�i����uje UFED Touch 2 Ultimate alat su:  

1. Mogu���v�}�•�š���(�]�Ì�]���l�������l�•�š�Œ���l���]�i�����•��BlackBerry �µ�Œ�������i�����l�}�i�����‰�}�l�Œ���������K�^���ð-7 i dekodiranje 
podataka, aplikacija e-�‰�}�“�š�����]�����Œ�µ�P�]�Z�����‰�o�]�l�����]�i�� 

2. Naj�“�]�Œ�����‰�}���Œ�“�l�����Ì����Apple �µ�Œ�������i�����• operativnim sustavom  iOS 3 i novije verzije 
3. �&�]�Ì�]���l�������l�•�š�Œ���l���]�i�����]�������l�}���]�Œ���v�i�����o�}�Ì�]�v�l�]���]���‰�]�v�}�À�����Ì���}���]�o���Î���v�i���u���•��Android �µ�Œ�������i���� 
4. �E���i�u�}���v�]�i�����Œ�i���“���v�i�����Ì�����š���o���(�}�v�����•���l�]�v���•�l�]�u�����]�‰�•���š-ima 
5. ���}�Z�À�������v�i�����‰�}�•�š�}�i�����]�Z���]���]�Ì���Œ�]�•���v�]�Z���‰�}�����š���l�����•�����‰�o�]�l�����]�i�����µ�Œ�������i�� 
6. �����•�š�������Î�µ�Œ�]�Œ���v�i�����l�}�i�����}�•�]�P�µ�Œ���À���i�µ���l�}�u�‰���š�]���]�o�v�}�•�š���•���v�}�À�]�u���‰���u���š�v�]�u���š���o���(�}�v�]�u�����l�}�i�]���•����

pojavljuju na �š�Œ�Î�]�“�š�µ�X  

 

Slika 3. UFED Touch2 Ultimate komplet,[16] 

Na slici 3. prikazan je UFED Touch 2 komplet, koji se sastoji od UFED Touch 2 �µ�Œ�������i���U���l�}�(���Œ����
�š�����‰�Œ�]�‰�������i�µ���]�Z���‰�Œ���š�]�v���������•���‰�}�š�Œ�����v�}�u���}�‰�Œ���u�}�u���Ì�������l�•�š�Œ���l���]�i�µ���]���‰�Œ���‰�}�Ì�v���À���v�i�����µ�Œ�������i���X�� 

3.2.2. UFED Touch2 Logical  
UFED Touch 2 Logical �i�����Œ�i���“���v�i�����Ì�����u�}���]�o�v�µ���(�}�Œ���v�Ì�]�l�µ���Ì�������Œ�Ì�µ���]���o�}�P�]���l�µ�����l�•�š�Œ���l���]�i�µ���‰�}�����š���l����
iz pametnih telefona, mobilnih telefon���U�� �'�W�^�� �µ�Œ�������i���� �]�� �š�����o���š���X�� �K�À���i�� ���o���š�� �l�}�Œ�]�•�š�] intuitivno 
�P�Œ���(�]���l�}���•�µ�����o�i�����•���i�����v�}�•�š���À�v�]�u���Ì���•�o�}�v�}�u���v�������}���]�Œ���l�}�i�����‰�Œ�µ�Î�����(�}�Œ���v�Ì�]���l�������}�l���Ì�����µ���•�š�À���Œ�v�}�u��
vremenu i pohranjuje ih. Kao i Ultimate verzija UFED Touch 2 �µ�l�o�i�µ���µ�i�����š�Œ�]�����‰�o�]�l�����]�i�����W�� 

1. UFED Logical Analyzer 
2. UFED Phone Detective  
3. UFED Reader  
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�E���‰�Œ�����v�����]�•�š�Œ���Î�]�À�����l�����u�}�P�µ���v�}�•�š�]���l�}�i�����‰�Œ�µ�Î�����}�À���i�����o���š��su:  

1. �>�}�P�]���l���� ���l�•�š�Œ���l���]�i���� �‰�}�����š���l���� �“�]�Œ�}�l�}�P�� �•�‰���l�š�Œ���� �u�}���]�o�v�]�Z�� �µ�Œ�������i���� �]�� �‰�Œ�]�‰�������i�µ���]�Z��
operativnih sustava (BlackBerry, iOS, Android, Nokia, Symbian, Windows Phone) 

2. Kloniranje SIM ID-���� �l�}�i���� �v���µ�š�Œ���o�]�Ì�]�Œ���� �µ�Œ�������i�� �}���� ���]�o�}�� �l���l�À���� �u�Œ���Î���� ���l�š�]�À�v�}�•�š�]�� �š�]�i���l�}�u��
���v���o�]�Ì���U�������]�•�š�}�À�Œ���u���v�}���Ì���}���]�o���Ì�]���o�}�Ì�]�v�l���U���‰�]�v�}�À�����]���Ì���l�o�i�µ�����v�����^�/�D���l���Œ�š�]���� 

3. �����•�š�������Î�µ�Œ�]�Œ���v�i�����l���l�}�����]���•�����}�•�]�P�µ�Œ���o�����l�}�u�‰���š�]���]�o�v�}�•�š���•���v�}�À�]�u���‰���u���š�v�]�u���š���o���(�}�v�]�u�����v����
�š�Œ�Î�]�“�š�µ 

4. Analiz���U���P���v���Œ�]�Œ���v�i�����]�Ì�À�i���“�š���i�����]���‰�Œ�]�o���P�}���������‰�}�u�}���µ���h�&�������o�}�P�]���l�}�P�����v���o�]�Ì���š�}�Œ�� 
5. �D�}���µ�o���i�����v�}�•�š���À���v���Ì�����µ�‰�}�š�Œ�����µ���P���i�����v�]�i�����‰�}�š�Œ�����v�}���Œ�����µ�v���o�}���Ì�������l�•�š�Œ���l���]�i�µ 
6. �W�}�š�‰�µ�v�}���}�‰�Œ���u�o�i���v���(�}�Œ���v�Ì�]���l�]���l�}�u�‰�o���š���•�����•�À�]�u�����o���u���v�š�]�u�����‰�}�š�Œ�����v�]�u���Ì�����]�•�š�Œ���P�µ�U���€�í�ó�•�X 

 

Slika 4. UFED Touch2 radna jedinica, [18] 

 Na slici 4. prikazana je radna jedinica UFED Touch 2 �(�}�Œ���v�Ì�]���l�}�P�����o���š�����l�}�i�]���}�u�}�P�µ���µ�i�����µ�����o�i���v�]��
�‰�Œ�]�•�š�µ�‰�� �]�� �l�}�Œ�]�“�š���v�i���� �v���� �š���Œ���v�µ�X�� Usporedba funkcionalnosti UFED Touch 2 alata za digitalnu 
forenziku prikazan je u tablici 4. Iz tablice je vidljivo kako Ultimate �]�v�����]�������(�}�Œ���v�Ì�]���l�}�P�����o���š����
�‰�}���Œ�Î���À�����•�À�����À�Œ�•�š�������l�•�š�Œ���l���]�i���U�����}�l���•���������š�}�š�����v�����]���(�]�Ì�]���l�������l�•�š�Œ���l���]�i�����v�����u�}�P�µ���}�����À�]�š�]���•��Logical 
�]�v�����]���}�u. Sve UFED Touch 2 verzije podr�Î���À���i�µ�����l�•�š�Œ���l���]�i�µ���À�]�“�����}�����ð�ì�ì�ì���Œ���Ì�o�]���]�š�]�Z���µ�Œ�������i���X 

Tablica 4. Usporedba funkcionalnosti UFED Touch 2 alata,[31] 

Funkcionalnosti 
Cellebrite UFED Touch     

Ultimate 
Cellebrite UFED Touch     

Logical 
 

�&�]�Ì�]���l�������l�•�š�Œ���l���]�i�� DA NE  

�>�}�P�]���l�������l�•�š�Œ���l���]�i�� DA DA  

�����š�}�š�����v�������l�•�š�Œ���l���]�i�� DA NE  

Ekstrakcija podataka SIM kartice DA DA  

Ekstrakcija zaporke DA DA  

Kloniranje SIM kartice DA DA  

Ekstrakcija snimki zaslona/ 
fotografija 

DA Opcionalno  
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3.3. �&�}�Œ���v�Ì�]���l�������v���o�]�Ì�������v���Œ�}�]����aplikacija   

�&�}�Œ���v�Ì�]���l�������v���o�]�Ì�������‰�o�]�l�����]�i�����i�����l�}�u�‰�o���l�•�v�]���•�µ�•�š���À���l�}�i�]���•�����u�}�Î�����‰�Œ�]�l���Ì���š�]���l���}���‰�}�•�����v�����Ì�v���v�}�•�š�U��
���� �}�‰�]�•�µ�i���� �•���� �l���}�� �µ�u�i���š�v�}�•�š�� �µ�� �l�}�i�}�i�� �‰�}�•�š�}�i�]�� �����Ì���Œ�}�i�� �v�����]�v���� �‰�}�Z�Œ���v���� �]�� �‰�Œ�]�l�Œ�]�À���v�i���� �‰�}�����š���l���X��
Kompleksnost ovakvog ekosustava ���}�l���Ì�µ�i�µ���Œ���Ì�o�]���]�š�����À���Œ�Ì�]�i�� ���‰�o�]�l�����]�i�����l�}�i�����u�}�P�µ���v�����Œ���Ì�o�]���]�š�]��
�v�����]�v�� �‰�}�Z�Œ���v�i�]�À���š�]�� �]�•�š���� �‰�}�����š�l���X�� �K�À���l�À���� �}�l�}�o�v�}�•�š�]�� �}�š���Î���À���i�µ�� �]�� �}�P�Œ���v�]�����À���i�µ�� �]�•�‰�]�š�]�À�����]�u����
�‰�}�•�š�µ�‰���l�� �(�}�Œ���v�Ì�]���l���� ���v���o�]�Ì���X�� �Z���Ì�o�]���]�š�]�� �v�����]�v�]�� �‰�}�Z�Œ���v���� �‰�}�����š���l���� ���}�À�}������ ���}�� �‰�Œ�}���o���u���� �l�}�i�]��
�µ�l�o�i�µ���µ�i�����Œ���Ì�o�]���]�š�����u���š�}�������Ì�������l�•�š�Œ���l���]�i�µ���]���‰�}hranu podataka. Metode koje se uzimaju u obziru 
�u�}�P�µ�� ���]�š�]�� �Œ���o���À���v�š�v���� �i�������v�� �����v�U�� ���}�l�� ���Œ�µ�P�]�� �����v�� �š���� �]�•�š���� �u���š�}������ �]�o�]�� �À�]�“���� �v�i�]�Z�� �‰�Œ���•�š���i���� ���]�š�]��
rel���À���v�š�v�����]���v�����u�}�Î�����•�����l�}�Œ�]�•�š�]�š�]�X ���]�o�i���(�}�Œ���v�Ì�]���l�������v���o�]�Ì�������‰�o�]�l�����]�i�����i�����Œ���Ì�µ�u�]�i���À���v�i�����l�}�Œ�]�“�š���v�i����
aplikacije i pronalaz���l���l�}�Œ�]�•�v�]���l�]�Z���‰�}�����š���l���X�� 

Android aplikacije na pametnim telefonima su instalirane unaprijed te se nazivaju sistemske 
���‰�o�]�l�����]�i���X���<���Œ���l�š���Œ�]�•�š�]�l�����}�À�]�Z�����‰�o�]�l�����]�i���� �i���� �}�v���u�}�P�µ�����À���v�i�����l�}�Œ�]�•�v�]�l�µ�� ���Œ�]�•���v�i�����š�]�Z�����‰�o�]�l�����]�i���X��
�W�Œ�]�o�]�l�}�u�� �‰�Œ�]�‰�Œ���u���� �‰���u���š�v�}�P�� �µ�Œ�������i���U�� �‰�Œ�]�i�������l�•�š�Œ���l���]�i���� �]�� ���v���o�]�Ì���� �]�•�‰�]�š�]�À������ �v���� �u�}�Î���� �Ì�v���š�]��
�‰�}�Ì�����]�v�µ�� �•�]�•�š���u�•�l�]�Z�� ���‰�o�]�l�����]�i���� �}���v�}�•�v�}�� �l�}�i���� �‰�}�š���v���]�i���o�v�}�� �l�}�Œ�]�•�v���� �‰�}�����š�l���� �•�����Œ�Î�]�� �‰�}�i�����]�v����
aplikacija. �<�}�u�‰�o�]���]�Œ���v���� �]�Ì�À���������� �(�}�Œ���v�Ì�]���l���� ���v���o�]�Ì���� �u�}�Î���� ���}�À���•�š�]�� �]�•�‰�]�š�]�À�������� �µ�� �]�•�l�µ�“���v�i���� ������
�‰�Œ���•�l�}���]�� �}���Œ�������v�������‰�o�]�l�����]�i���U���Ì�����l�}�i�����•�����•�u���š�Œ�����������•�����Œ�Î�����u���o�]�����Œ�}�i���‰�}�����š���l�����]���]�v�(�}�Œ�u�����]�i���U��
�l���}���“�š�}���•�µ��Gaming igre. �K�À���l���À���‰�Œ�]�u�i���Œ�����‰�o�]�l�����]�i�����‰�}�•�i�����µ�i�����µ�P�Œ�������v�µ���Ì�v�������i�l�µ���Ì�����Œ���Ì�u�i���v�µ��
�‰�}�Œ�µ�l���U���l�}�i�����•�µ���]�Ì�À�}�Œ���]�v�(�}�Œ�u�����]�i�����]���u�}�P�µ�����]�š�]���l�}�Œ�]�•�v�����µ���(�}�Œ���v�Ì�]���l�}�i���]�•�š�Œ���Ì�], odnosno aplikacije 
za razmjenu poruka najvrjedniji su izvor podataka i informacija.  

���‰�o�]�l�����]�i���� �l���}�� �“�š�}�� �•�µ�� �l�}�v�š���l�š�]�� �]�� �‰�}�Ì�]�À�]�� �•�����Œ�Î���� �o�}�P��file-ove ili dnevnike podataka te se oni 
pohranjuju u istoj bazi podataka. Kontakti ne trebaju biti uvezeni ili dodani od strane korisnika, 
�À������ �u�}�P�µ�� ���]�š�]�� ���µ�š�}�u���š�•�l�]�� �P���v���Œ�]�Œ���v�]�� �}���� �•�š�Œ���v����Google �µ�•�o�µ�P���U�� �l���}�� �“�š�}�� �•�µ��Gmail i Google 
Disk,[19].  

 

Slika 5. Datoteke i podaci Android aplikacija,[19]. 

Na slici 5. prikazani su nazivi paketa, te datoteke na koj�����i�����‰�}�š�Œ�����v�}���}���Œ���š�]�š�]���‰���Î�v�i�µ���‰�Œ�]�o�]�l�}�u��
�(�}�Œ���v�Ì�]���l�������v���o�]�Ì�������‰�o�]�l�����]�i�����Ì�����l�}�v�š���l�š�����]���‰�}�Ì�]�À���X�� 

Google Chrome �‰�Œ���š�Œ���Î�]�À������ �i���� �}�•�v�}�À�v�]�� �‰�Œ���š�Œ���Î�]�À������ �À���o�]�l���� �À�����]�v���� �‰���u���š�v�]�Z�� �µ�Œ�������i���X��Chrome 
�‰�}�������]�� �l�}�i�]�� �•���� �v���o���Ì���� �v���� �µ�Œ�������i�]�u���� �•�µ�� �•�‰�����]�(�]���v�]�� �]�� �i�����]�v�•�š�À���v�]�� �Ì���š�}�� �“�š�}���•�����Œ�Î�� podatke i 
�]�v�(�}�Œ�u�����]�i�����•�����•�À�]�Z���µ�Œ�������i�����v�����l�}�i�]�u�����•�����l�}�Œ�]�•�v�]�l��prijavio s istim profilom. Podac�]���‰�Œ�}�v�������v�]��
�(�}�Œ���v�Ì�]���l�}�u�� ���v���o�]�Ì�}�u�� ���‰�o�]�l�����]�i��, �}���v�}�•�v�}�� �‰�}�������]�� �‰�Œ�}�v�������v�]�� �µ�� �����Ì�]�� �‰�}�����š���l���� �‰���u���š�v�}�P��
�µ�Œ�������i�����u�}�P�µ�����]�š�]���‰�}�������]���l�}�i�]���•�µ �P���v���Œ�]�Œ���v�]���v�����Œ�����µ�v���o�µ�U���š�����o��tu �]�o�]���v���l�}�u���š�Œ�������u���µ�Œ�������i�µ�X���� 
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Slika 6. Google Chrome podatci,[19]. 

 

Google Chrome podaci koji se zapisuju i koji se mogu ekstrahirati te analizirati prikazani su na 
slici 6. Analiza aplikacija za razmjenu poruka, poziva i video p�}�Ì�]�À���U�� �l���}�� �“�š�}�� �•�µ��WhatsApp, 
Facebook Messenger, Skype i Signal �•���•�š�}�i�]���•�����}�������l�•�š�Œ���l���]�i�����À�]�“�����•�o�}�i���À�����‰�}�����š���l���X���W�}�������]���l�}�i�]��
se mogu ekstrahirati i analizirati mogu biti podaci pohranjeni u memoriji na  pametnom 
�µ�Œ�������i�µ�� �]�o�]�� �‰�}������i pohranjeni na SD (Secure Digital) kartici. Pojedine aplikacije automatski 
�•�‰�Œ���u���i�µ���‰�}�����š�l���U���l���}���“�š�}���•�µ���(�}�š�}�P�Œ���(�]�i���U�����}�l�µ�u���v�š�]���]���À�]�����}�Ì���‰�]�•�]���v�����‰�Œ�À�}���•�o�}���}���v�}���u�i���•�š�}���µ��
memorijskom djelu, ovisno o kapacitetu memorije na pametnom telefonu i SD kartici.  

Ovakav tip aplikacija koristi en�l�Œ�]�‰���]�i�µ�� �‰�}�����š���l���� �l���l�}�� ���]�� �•���� �Ì���“�š�]�š�]�o���� �‰�Œ�]�À���š�v�}�•�š�� �‰�}�Œ�µ�l���� �š���� �i����
�‰�}�š�Œ�����v�}�� �l�}�Œ�]�•�š�]�š�]�� ���o���š���� �Ì���� �����“�]�(�Œ�]�Œ���v�i���� �š�]�Z�� �‰�}�����š���l���X�� �K�À�]�•�v�}�� �}�� �À�Œ�•�š�]�� ���‰�o�]�l�����]�i���� �‰�}�š�Œ�����v�}�� �i����
�l�}�Œ�]�•�š�]�š�]���Œ���Ì�o�]���]�š�����u���š�}�������]���Œ���Ì�o�]���]�š�������o���š�����Ì���������“�]�(�Œ�]�Œ���v�i�����‰�}�����š���l�����]���•�]�P�µ�Œ�v�}�•�v�]�Z���l�}�‰�]�i��,[19].  
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4. Google usluge primijenjene na pametnim telefonima  

Google �>�>���� �i���� ���u���Œ�]���l���� �u�µ�o�š�]�v�����]�}�v���o�v���� �l�}�Œ�‰�}�Œ�����]�i���� �•�‰�����]�i���o�]�Ì�]�Œ���v���� �Ì���� �u�Œ���Î�v���� �µ�•�o�µ�P���� �]��
proizvode. Google �µ�•�o�µ�P���� �u�}�P�µ�� ���]�š�]�� �u�}���]�o�v���U�� �Œ�����µ�v���o�v���� �]�� �l�}�u�‰���š�]���]�o�v���� �•���� �•�À�]�u�� �µ�Œ�������i�]�u���X��
Svojstvo Google �µ�•�o�µ�P���� �i���� �‰�}�À���Ì�]�À�}�•�š�U�� �l�}�i���� �}�u�}�P�µ���µ�i���� �‰�}�À���Ì�]�À���v�i���� �i�����v�}�P�� �Œ�����µ�v���� �v���� �À�]�“����
�Œ���Ì�o�]���]�š�]�Z���µ�Œ�������i���X���'�o���À�v�����u�]�•�]�i����Google tvrtke je organizacija informacija dostupnih u svijetu i 
�}�u�}�P�µ���]�š�]���P�o�}�����o�v�µ�����}�•�š�µ�‰�v�}�•�š���]���l�}�Œ�]�•�v�}�•�š���]�•�š�]�Z�X���'�o���À�v�����l���Œ���l�š���Œ�]�•�š�]�l����Google usluga i odgovor 
�v�����‰�]�š���v�i�����Ì���“�š�}���l�}�Œ�]�•�š�]�š�]���š�����µ�•�o�µ�Pe su:  

1. Pouzdanost i sigurnost  
2. One Pass �Ì�v�������i�l���� 
3. Velik broj dostupnih usluga 

Google usluge su na vrhu ljestvice najsigurnijih i najpouzdanijih Internet usluga dostupnih u 
svijetu tehnologije i IoT-a. One Pass je �i�����v���� �}���� �v���i���}�o�i�]�Z�� �Ì�v�������i�l�]��Googleovih usluga koja 
�}�u�}�P�µ���µ�i�����l�}�Œ�]�“�š���v�i�����•�À�]�Z��Googleovih �µ�•�o�µ�P�����]���Ì���“�š�]�š�µ���]�•�š�]�Z���•���i�����v�}�u���o�}�Ì�]�v�l�}�u�X���K�À�����Ì�v�������i�l����
���}�‰�µ�“�š�����]���}�u�}�P�µ���µ�i�����‰�Œ�]�•�š�µ�‰���•�À�]�u���‰�}�À���Ì���v�]�u���µ�•�o�µ�P���u�����l�}�Œ�]�“�š���v�i���u���•���u�}���i�����v�����o�}�Ì�]�v�l���X Velik 
broj dostupnih usluga koje nudi Google imaju jedan uvjet �Ì�����l�}�Œ�]�“�š���v�i���U�������š�}���i�����]�v�š���Œ�v���š�•�l����
veza. 

 

Slika 7. Dio dostupnih Google usluga,[20] 

Na slici 7. prikazan je dio spektra usluga koje su dostupne, a ukupan broj usluga koje pripadaju 
Google uslugama je 271. Usluge se mogu podijeliti na standardne usluge i cloud usluge ovisno 
�}���v�����]�v�µ���l�}�Œ�]�“�š���v�i�����]���‰�}�Z�Œ���v�����‰�}�����š���l��,[20] 
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4.1. �•�v�������i�l�����'�}�}�P�o�����µ�•�o�µ�P���� 

Pojedine dostupne usluge tvrtke Google mogu se koristiti na Android �µ�Œ�������i�]�u���X�����‰�o�]�l�����]�i����
�l���}���“�š�}���•�µ���‰�Œ���š�Œ���Î�]�À�����U���l���o���v�����Œ�U���u���]�o�U��cloud pohrana i Google karte su dostupne unaprijed na 
�š���Œ�u�]�v���o�v�]�u���µ�Œ�������i�]�u���U���}���v�}�•�v�}���]�v�•�š���o�]�Œ���v�����•�µ���v�����µ�Œ�������i���µ���š�Œ���v�µ�š�l�µ���‰�Œ�]�i�����v���P�}���“�š�}���•�µ���‰���u���š�v�]��
telefoni dostupni korisnicima. Google �‰�Œ���š�Œ���Î�]�À������ �]��Google Play usluga su ���À�]�i���� �‰�}�����š�v���� �]��
�v���i�À���Î�v�]�i����Google usluge dostupne na pametnim telefonima.  

Prema Alexa statistici prometa Google usluga i proizvoda najpopularniji proizvodi su: Google 
�š�Œ���Î�]�o�]�����U�� �u���]�o�U�� ���}�l�µ�u���v�š�]�U�� �l���Œ�š���U�� �‰�Œ���À�}���]�š���o�i�U�� �À�]�i���•�š�]�� �š���� �šrgovina Play�U�� ���� �À�]�“���� �}���� �u�]�o�]�i���Œ���µ��
�l�}�Œ�]�•�v�]�l�����l�}�Œ�]�•�š�]���i�����v�µ���]�o�]���À�]�“�� usluga i proizvoda. 

Google �š�Œ���Î�]�o�]�������]�o�]���‰�Œ���š�Œ���Î�]�À���� (google.com) �i�����v���i�‰�}�‰�µ�o���Œ�v�]�i�����]���v���i�����“�������l�}�Œ�]�“�š���v�����š�Œ���Î�]�o�]�������µ��
svijetu. Google �Ì���µ�Ì�]�u���� �À�]�“���� �}���� �ó�ì�� �‰�}�•�š�}�� �š�Œ�Î�]�“�v�}�P�� �µ���i���o���� �•�À�]�Z�� ���}�•�š�µ�‰�v�]�Z�� �š�Œ���Î�]�o�]�����X�� �s�����]�v�µ��
prometa koji se generira te promet koji imaju web stranice dolazi od Google-a. Google �š�Œ���Î�]�o�]������
�‰�Œ�}�•�i�����v�}���}���Œ�����µ�i�����À�]�“�����}�����ð�ì���š�]�•�µ�������µ�‰�]�š�����]�o�]���‰�Œ���š�Œ���Î�]�À���v�i�����•�À���l�����•���l�µ�v����, �����v���i�š�Œ���Îeniji pojam 
je Google.[21]. 

 

Slika 8�X���E���i�š�Œ���Î���v�]�i�]���‰�}�i�u�}�À�]���µ��2021.godini, [22] 

Google Chrome je Internet preglednik koji nudi sigurnost, brzinu i stabilnost za vrijeme 
�l�}�Œ�]�“�š���v�i���� �]�� �‰�Œ���P�o�������À���v�i���� �v���� �u�Œ���Î�]�X Na slici 8. prikazani su �v���i�š�Œ���Î���v�]�i�]�� �‰�}�i�u�}�À�] u Google 
�š�Œ���Î�]�o�]���]�� �µ�� �•�À�]�i���š�µ za 2021. godinu prema Indeks vrijednosti. Preglednik omogu���µ�i���� �À�����µ��
�‰�Œ�}���µ�l�š�]�À�v�}�•�š���l�}�Œ�]�“�š���v�i���u���}�•�š���o�]�Z�����‰�o�]�l�����]�i�����l�}�i�����v�µ���]��Google �]���]�v�š���P�Œ�����]�i�µ���Ì�����Œ�������]�Ì�À���v���u�Œ���Î����
�•�����‰�o�]�l�����]�i���u�����l���}���“�š�}���•�µ��Gmail i Dokumenti. �<�}�Œ�]�“�š���v�i���u���v���À�������v�]�Z�����‰�o�]�l�����]�i�����µ���‰�Œ���P�o�����v�]�l�µ��
�u�}�P�µ������ �i���� �v���•�š���À�]�š�]�� �•�� �Œ�����}�u�� �]�� �����Ì�� �‰�Œ�]�•�š�µ�‰���� �]�v�š���Œ�v���š�µ. �'�o���À�v���� �Ì�v�������i�l���� �‰�Œ���P�o�����v�]�l���� �i����
sinkronizacija podataka, �•�‰�Œ���u�o�i���v�]�Z�� �Ì���‰�}�Œ�l�]�� �]�� �}�Ì�v���l���� �l�}�i���� �}�u�}�P�µ���µ�i���� �‰�Œ�]�•�š�µ�‰�� �v���� �}�•�š���o�]�u��
�š���Œ�u�]�v���o�v�]�u���µ�Œ�������i�]�u���X 
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Slika 9. �E���i�š�Œ���Î���v�]�i�]���‰�}�i�u�}�À�]���v�����'�}�}�P�o�����š�Œ���Î�]�o�]���]���µ���Z���‰�µ���o�]���]���,�Œ�À���š�•�l�}�i���‰�Œ���u�����]�v��eks vrijednosti, [44]. 

�E���i�š�Œ���Î���v�]�i�]�� �‰�}�i�u�}�À�]�� �µ���•�]�i�����v�i�µ�� �î�ì�î�ì�X���P�}���]�v�����µ���Z���‰�µ���o�]���]���,�Œ�À���š�•�l�}�i���‰�Œ���u�����]�v�����l�•���À�Œ�]�i�����v�}�•�š�]��
prikazani su na slici 9. �h���Z���‰�µ���o�]���]���,�Œ�À���š�•�l�}�i���v���i�À�]�“�����‰�Œ���š�Œ���Î�]�À���v�i�����]�u���i�µ najpopularniji novinski 
�‰�}�Œ�š���o�]�X���•���v�]�u�o�i�]�À�}�•�š���i���U���������i�����µ���l�o�i�µ���v�����Œ�]�i������Google �v�����í�î�X���u�i���•�š�µ���‰�Œ���š�Œ���Î�]�À���v�i�����µ���š�Œ���Î�]�o�]���]���‰�}����
istim imenom. Uz Google �v�����o�]�•�š�]���š�}�‰���î�ì���l�o�i�µ���v�]�Z�� �Œ�]�i�����]���i����YouTube, koji se nalazi dva mjesta 
ispod. 

Gmail je sigurna i pametna e-�‰�}�“�š�����l�}�i�����i�����]�v�š���P�Œ�]�Œ���v�����•��Google aplikacijama i proizvodima za 
jednostavniju upotrebu �l�}�i�µ���l�}�Œ�]�•�š�]���À�]�“�����}�����í�X�ô���u�]�o�]�i���Œ���]���l�}�Œ�]�•�v�]�l��. Stvara uvijete korisniku za 
�‰�}�š�‰�µ�v�µ�� �l�}�v�š�Œ�}�o�µ�� �]�� �]�•�l�µ�•�š�À�}�X�� �<�}�Œ�]�•�š�]�� �•���� �À�]�“���� �Œ���Ì�]�v���� �•�]�P�µ�Œ�v�}�•�š�]�� �]�� �v���i�v���‰�Œ�����v�]�i���� �Ì���“�š�]�š���� �‰�Œ�}�š�]�À��
�l�Œ���������]�����v�š�]�š���š���X��Gmail je dio Google Workspacea, odnosno skupa alata za produktivnost i 
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suradnju �l�}�i�]�� �‰�}�u���Î�µ�� �š�À�Œ�š�l���u���U�� �š�]�u�}�À�]�u���� �]�� �‰�}�i�����]�v���]�u���� �‰�Œ�������v�i���� �•�À���l�}�P�� �����š���o�i���X Uz Gmail 
�•�l�µ�‰�����o���š�������]�v�����<���o���v�����Œ�U�����]�•�l�U�����}�l�µ�u���v�š�]�U���d�����o�]�������]�����Œ�µ�P�����‰�}�À���Ì���v�������‰�o�]�l�����]�i���X 

Google �<���o���v�����Œ���•�o�µ�Î�]���Ì�����i�����v�}�•�š���À�v�µ���}�Œ�P���v�]�Ì�����]�i�µ���Œ���•�‰�}�Œ���������]�����}�P�������i���X���W�}�À���Ì���v��je s Gmail 
���‰�o�]�l�����]�i�}�u�U�� �‰���� �•���� ���}�P�������i�]�� ���µ�š�}�u���š�•�l�]�� ���}�����i�µ�� �µ�� �l���o���v�����Œ�X ���}�����š�v���� �Ì�v�������i�l���� �l���o���v�����Œ���� �i����
�‰�}�Z�Œ���v�i�]�À���v�i�������}�P�������i�����]���Œ���•�‰�}�Œ���������v�����]�v�š���Œ�v���š�µ�X 

Google ���}�l�µ�u���v�š�]���•�µ���•�l�µ�‰�����o���š�����Ì�����‰���u���š�v�}���µ�Œ�����]�À���v�i�����]�����}�����À���v�i�����•�š�]�o�}�À�����š�����Ì�����i�����v�}�•�š���À�v�}��
oblikovanje teksta i odloma�l���X���'�o���À�v�����Ì�v�������i�l�������‰�o�]�l�����]�i�����i�����‰�Œ�]�•�š�µ�‰���v�i�����š�����]�Ì�Œ���������]���µ�Œ�����]�À���v�i����
���}�l�µ�u���v���š���� �‰�µ�š���u�� �Œ���Ì�o�]���]�š�]�Z�� �š���Œ�u�]�v���o�v�]�� �µ�Œ�������i���X��Google datoteke su funkcionalne s word 
�‰�Œ�}�P�Œ���u�}�u�U�������}�u�}�P�µ�����v�}���i�����]���(�}�Œ�u���š�]�Œ���v�i���������š�}�š���l���X���h�Ì���š�����o�]�����U���‰�Œ���Ì���v�š�����]�i�����]���}���Œ���•���������]�v�]��
kvartet a�‰�o�]�l�����]�i�����l�}�i�����µ�•�‰�i���“�v�}���Ì���u�i���v�i�µ�i�µ��Office programe za jednaku namjenu. 

Google Disk je cloud �Œ�i���“���v�i���� �Ì���� �i�����v�}�•�š���À���v�� �]�� �•�]�P�µ�Œ���v�� �~�“�]�(�Œ�]�Œ���v�•�� �‰�Œ�]�•�š�µ�‰�� ���i���o�}�l�µ�‰�v�}�u��
�l�}�Œ�]�•�v�]���l�}�u�� �•�����Œ�Î���i�µ�X�� �W�}�Z�Œ���v���� �]�� ���]�i���o�i���v�i���� �����š�}�š���l���� �P�o���À�v���� �•�µ�� �Ì�v�������i�l���� ���]�•�l���X��Google �i���u���]��
sigurnos�š�� �]�� �‰�Œ�]�À���š�v�}�•�š�� �•�����Œ�Î���i���� �š���� �v���l�}�Œ�]�“�š���v�i���� �]�•�š�}�P�� �Ì���� �‰�Œ�]�o���P�}�����µ�� �}�P�o���•���X��Google Disk je 
�]�v�š���P�Œ�]�Œ���v�� �•�� �}�•�š���o�]�u�� ���‰�o�]�l�����]�i���u���� �µ�� �}���o���l�µ�� �]�� ���o���š�]�u���� �š���� �}�u�}�P�µ���µ�i���� �•�µ�Œ�����v�i�µ�� �µ�� �•�š�À���Œ�v�}�u��
vremenu. 

Google Play �µ�•�o�µ�P���� �i���� �v���i�À���Î�v�]�i���� �l�}�u�‰�}�v���v�š���� �]�� ���‰�o�]�l�����]�i����Google-ovih proizvoda koja 
�}�u�}�P�µ���µ�i���� �]�� �‰�}�l�Œ�������� ���‰�o�]�l�����]�i���� �µ�� �‰�}�Ì�����]�v�]�� �u�}���]�o�v�]�Z�� �š���Œ�u�]�v���o�v�]�Z�� �µ�Œ�������i���� �v����Android 
operativnim sustavima od verzije 2.2. do najnovije verzije�X�� ���À�]�i���� �v���i�À���Î�v�]�i���� �•�]�P�µ�Œ�v�}�•�v����
�Ì�v�������i�l�����•�µ���À���Œ�]�(�]�l�����]�i�������‰�o�]�l�����]�i�����]���Ì���“�š�]�š�������‰�o�]�l�����]�i�����~SafetyNet),[23]. 

Google Play Trgovina je mjesto za preuzimanje i kupovanje milijuna aplikacija, igara i ostalih 
�u�����]�i���U���l���}���“�š�}���•�µ���(�]�o�u�}�À�]�U���•���Œ�]�i���U���‰�}�������•�š�]���v����Android �š���Œ�u�]�v���o�v�����µ�Œ�������i���X Google Play usluga 
�}�u�}�P�µ���µ�i���� ���‰�o�]�l�����]�i���u���� �]�� ���‰�o�]�l�����]�i���u���� �š�Œ�����]�Z�� �•�š�Œ���v���� �Œ���Ì�u�i���v�µ�� �]�v�(�}�Œmacija s Google-om, a 
Trgovina korisnicima �‰�Œ�µ�Î�� �u�}�P�µ���v�}�•�š�� �l�}�Œ�]�“�š���v�i���� ���‰�o�]�l�����]�i���� �]�� �v�i�]�Z�}�À�µ�� ���}�•�š�µ�‰�v�}�•�š�X Broj 
preuzimanja najpopularnijih Google aplikacija u Google Play Trgovini za 6. mjesec 2021. 
godine prikazan je na grafikonu 3. 
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Grafikon 3. Broj preuzimanja aplikacija u 6. mjesecu 2021. godine u milijunima 

 

Izvor: [22] 

4.2. Prikupljanje i dijeljenje podataka Google usluga 

Google prikuplja podatke kako bi personalizirao i prilagodio proizvode i usluge za 
�•�À���l�}���v���À�v�}�� �l�}�Œ�]�“�š���v�i���U�� �}���v�}�•�v�}�� �‰�Œ�]�l�µ�‰�o�i���� �‰�}�����š�l���� �}�� �š�}�u���� �l���l�}�� �l�}�Œ�]�•�v�]�l�� �l�}�Œ�]�•�š�]�� ���‰�o�]�l�����]�i���U��
�µ�•�o�µ�P���� �]�� �µ�Œ�������i���X�� �d�}�� �‰�Œ�]�l�µ�‰�o�i���v�i���� �‰�}�����š���l�����•�o�µ�Î�] za �‰�Œ�������v�i���� �}�v�o�]�v���� �v���À�]�l���� �]��preferencija 
korisnik���X�� �K���P�}�À�}�Œ�v�}�� �‰�}�•�š�µ�‰���v�i���� �•�� �‰�}�������]�u���� �]�� �Ì���“�š�]�š���� �l�}�Œ�]�•�v�]���l�]�Z�� �‰�}�����š���l���� �Œ���P�µ�o�]�Œ���v����je u 
Google pravilima privatnosti. Prema korisnikovom digitalnom zapisu Google stvara digitalni 
�‰�Œ�}�(�]�o�� �l�}�Œ�]�•�v�]�l���� �l�}�Œ�]�“�š���v�i���u�� ���]�o�i���v�}�P�� �}�P�o���“���À���v�i���U�� �‰�Œ�������v�i���� �o�}�l�����]�i���U�� �‰�}���}�o�i�“���v�i����
u�‰�}�š�Œ�����o�i�]�À�}�•�š�]�U�����o�P�}�Œ�]�š���u�����Ì�����‰�}�����“���À���v�i�����]���µ�}�����À���v�i�����š�Œ���v���}�À�����]�����v���o�]�Ì���X 

�Z���Ì�o�]���]�š�����š���Z�v�}�o�}�P�]�i�����Ì�����‰�Œ�������v�i�����Á���������l�}�i�����l�}�Œ�]�•�š�]��Google �•�µ���‰�Œ�������v�i�����/�W�������Œ���•�����l�}�i�����•�o�µ�Î�]���Ì����
�]�����v�š�]�(�]�l�����]�i�µ�� �l�}�Œ�]�•�v�]���l���� �o�}�l�����]�i���� �}���v�}�•�v�}�� �o�}�l�����]�i���� �š���Œ�u�]�v���o�v�}�P�� �µ�Œ�������i���� �]�o�]�� �Œ�����µ�v���o���� �š�� rad s 
�l�}�o�����]���]�u�����~���v�P�o�X�����}�}�l�]���•�•�X �D���o�]���]�•�i�������]���l�}�������‰�}�Z�Œ���v�i�µ�i�µ���•�����µ���‰�Œ���P�o�����v�]�l���l�}�����‰�Œ�À�}�P���‰�}�•�i���š�����Á������
�•�š�Œ���v�]���]�U�������‰�}�u���Î�µ���Œ���Ì�o�]���]�š�]�u���Á�������•�š�Œ���v�]�����u�����������Ì���‰���u�š�����]���]�����v�š�]�(�]���]�Œ���i�µ���‰�Œ�}�u���š���l�}�i�]���i�����l�}�Œ�]�•�v�]�l��
generirao na toj istoj web stranici. 

Vrste �l�}�Œ�]�•�v�]���l�]�Z podataka koje Google prikuplja su:  

1. Jezik ili jezici kojima korisnik govori 
2. �D�i���•�š�����l�}�i�����l�}�Œ�]�•�v�]�l���š�Œ���Î�]���]���‰�}�•�i�����µ�i�����v����Google kartama  
3. �^�š�À���Œ�]���l�}�i�����l�}�Œ�]�•�v�]�l���l�µ�‰�µ�i�����]���‰�Œ�}�Œ�����µ�v���Ì�����‰�}�š�Œ�}�“�v�i�µ 
4. Omiljene trgovine 
5. E-�‰�}�“�š�µ�U���‰�Œ�]�À�]�š�l���U���v���Î���o�i���v�µ���‰�}�“�š�µ���]���]�Ì���Œ�]�•���v����datoteke i mailove 
6. Podatci spremljeni na Disku 
7. Navike gledanja na YouTube platformi, komentari i svi pogledani videozapisi 
8. Raspored u kalendaru i planovi 
9. ���o���v���]���l�}�i�]���•�µ���‰�Œ�}���]�š���v�]���v����Google vijestima 
10. Oglasi koji su pregledani i aplikacije koje se koriste,[24]. 
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�W�Œ�}�•�i�����v�]�����v���Œ�}�]�����µ�Œ�������i���“���o�i�����‰�}�����š�l����Google-u �����l���]���l�������i�����v�����l�š�]�À���v�U�������Ì�����À�Œ���u���v�•�l�]���‰���Œ�]�}����
�}�����í�î���•���š�]���“���o�i�����•�����í���D�����‰�}�����š���l���X���•�����]�•�š�]���À�Œ���u���v�•�l�]���‰���Œ�]�}�����v�����l�š�]�À�v�}�•�š�]���]�K�^���µ�Œ�������i���“���o�i����Apple-
u 52 KB podataka. Prema Google pravilima privatnosti prikuplja �•�����•���u�}���•�����Œ�Î���i���l�}�i�]���l�}�Œ�]�•�v�]�l��
stvara, koristi, prenosi ili prima za vrijeme ko�Œ�]�“�š���v�i���� �µ�•�o�µ�P���� �]�� ���‰�o�]�l�����]�i���X �W�Œ���u���� �v�����]�v�µ��
pristupanja Google �µ�•�o�µ�P���u�����‰�}�•�š�}�i���������š�]�Œ�]���l���š���P�}�Œ�]�i�����‰�Œ�]�•�š�µ�‰���v�i�����]���‰�Œ�]�l�µ�‰�o�i���v�i�����‰�}�����š���l��: 

�x ���‰�o�]�l�����]�i���U���/�v�š���Œ�v���š���‰�Œ���P�o�����v�]���]���]���µ�Œ�������i�] 
�x Aktivnost 

�x Lokacija 

�x Lokalna �‰�}�Z�Œ���v���U�������Ì�����‰�}�����š���l���U���‰�]�l�•���o�]�U���l�}�o�����]���]���]���Ì���‰�]�•�v�]���]���‰�}�•�o�µ�Î�]�š���o�i���� 

���‰�o�]�l�����]�i���U���/�v�š���Œ�v���š���‰�Œ���P�o�����v�]���]���]���µ�Œ�������i�]���‰�Œ�]�l�µ�‰�o�i���i�µ���‰�}�����š�l�����}�����Œ�}�i�µ���À���Œ�Ì�]�i�������‰�o�]�l�����]�i���U���À�Œ�•�š�]���]��
�‰�}�•�š���À�l���u�����‰�Œ���P�o�����v�]�l���U���À�Œ�•�š�]���µ�Œ�������i�����]���‰�}�•�š���À�l���u�����]�•�š�}�P�U���}�‰���Œacijskom sustavu terminalnog 
�µ�Œ�������i�����š�����‰�}�����š�l�����}���u�}���]�o�v�}�i���u�Œ���Î�]�U���}�‰���Œ���š�}�Œ�µ���]���š���o���(�}�v�•�l�}�u�����Œ�}�i�µ�X�� 

���l�š�]�À�v�}�•�š�]�� �µ�l�o�i�µ���µ�i�µ�� �‰�}�i�u�}�À���� �Ì���� �‰�Œ���š�Œ���Î�]�À���v�i���� �v����Google-u, videozapise koji su pogledani, 
�]�v�š���Œ���l���]�i���� �]�� �‰�Œ���P�o�����]�� �•�����Œ�Î���i���� �]�~�o�]�•�� �}�P�o���•���U�� �l�}�u�µ�v�]�l�����]�i�µ�� �•�� �}�•�š���o�]�u�� �l�}�Œ�]�•�v�]���]�u���U�� �‰�}�À�]�i���•�š��
pregledavanja u Chrome-u, aktivnosti na web lokacijama i aplikacijama. 

Google proizvodi imaju pristup GPS-u, IP adresi i podacima se�v�Ì�}�Œ���� �Ì���� �À�Œ�]�i���u���� �l�}�Œ�]�“�š���v�i����
aplikacija �]�o�]���µ�Œ�������i��. Javne Wi-�&�]���‰�Œ�]�•�š�µ�‰�v�����š�}���l�����]���u�}���]�o�v�]���}�����“�]�o�i�����]���}�����À�i���“�š���À���i�µ��Google o 
lokaciji korisnika. 

�W�]�l�•���o�]�U�� �l�}�o�����]���]�U�� �o�}�l���o�v���� �‰�}�Z�Œ���v���U�� �����Ì���� �‰�}�����š���l���� �]�� �Ì���‰�]�•�v�]���]�� �‰�}�•�o�µ�Î�]�š���o�i���� �•�µ�� �š���Z�v�]���l�]�� �����š���o�i�]��
implementirani na web mjestu koje Google �u�}�Î�����‰�Œ���š�]�š�], a povezani su s Google proizvodima 
i uslugama,[25]. 

Prema Google pravilima privatnosti �‰�}�Z�Œ���v���� �]�� �]�Ì�À�o�������v�i���� �‰�}�����š���l���� �]�Ì�À�}���]�� �•���� �]�Ì�� �À�]�“���� �]�Ì�À�}�Œ���U��
ovisno o vrsti aplikacije ili usluge. Podatkovni profil stvara se osobnim i osjetljivim podacima 
�l���}���“�š�}���•�µ�� �]�u���� �]���‰�Œ���Ì�]�u���U�������š�µ�u�� �Œ�}�����v�i���U�������Œ���•�����]���o�}�l�����]�i���X���h�Ì�� �}�•�}���v���� �‰�}�����š�l�����‰�}�����š�l�}�À�v�]��
�‰�Œ�}�(�]�o���µ�‰�}�š�‰�µ�v�i�µ�i�����•�����•���‰�}�������]�u�����•���µ�Œ�������i���U�����‰�o�]�l�����]�i�����]���µ�•�o�µ�Pa. 

Gmail podaci koje Google ���]�š�����]���‰�}�Z�Œ���v�i�µ�i�����•�µ���]�v�(�}�Œ�u�����]�i�����]�Ì���•�À���l������-�‰�}�“�š�����l�}�i�µ���l�}�Œ�]�•�v�]�l���‰�}�“���o�i����
�]���‰�Œ�]�u�]���š�����•�À�����}�•�š���o�����u���‰���U���l���}���“�š�}���•�µ���v���Î���o�i���v�����‰�}�“�š���U���•�l�]�������]���}���Œ�]�•���v������-�‰�}�“�š���X 

Google �•�‰�Œ���u���� �•�À���l�µ�� �o�}�l�����]�i�µ�� �u�i���•�š���� �l�}�i�µ�� �l�}�Œ�]�•�v�]�l�� �‰�}�•�i�����µ�i���� �]�� �š�Œ���Î�]�� �v���� �•�À�}�i�]�u�� �µ�Œ�������i�]�u����
�v���}�À�]�•�v�}���}���‰�Œ�]�i���À�o�i���v�}�u�l�v���‰�Œ�]�i���À�o�i���v�}�u���µ�Œ�������i�µ�X 

Google Hangouts sprema sve razgovore, a kalendar sprema i prikazuje podatke o tome gdje 
������ �•���� �v���o���Ì�]�š�]�� �l�}�Œ�]�•�v�]�l�� �]�� �l�����X��Google asistent sprema svaki zahtjev odnosno pitanje koje se 
�‰�}�•�š���À�o�i�����µ���P�o���•�}�À�v�}�u���}���o�]�l�µ���l�}�i�����•�����l���•�v�]�i�����u�}�Î�����‰�Œ���•�o�µ�“���š�]�X 

Android �µ�Œ�������i�]���Œ���������v�����}�‰���Œ���š�]�À�v�}�u sustavu koji je izradio Google�U�������š�}���}�u�}�P�µ���µ�i�������‰�}�š�‰�µ�v�µ��
�l�}�v�š�Œ�}�o�µ���]���µ�À�]�����µ���l�}�Œ�]�“�š���v�i�������‰�o�]�l�����]�i���U���‰�Œ�������v�i�����]���‰���Œ�•�}�v���o�]�Ì�]�Œ���v�i�����}�P�o���•���X���s�Œ�]�i���u�����}�š�À���Œ���v�i�����]��
�l�}�Œ�]�“�š���v�i�����‰�}�i�����]�v�������‰�o�]�l�����]�i�����•�����•�‰�Œ���u�����š�����•�����•�����Œ�Î���i���µ���š�]�u�����‰�o�]�l�����]�i���u�����‰�Œ�]�o���P�}�����À�����l�}�Œ�]�•�v�]�l�µ�X 
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Podaci koje sprema i prikuplja u aplikacijama mogu se podijeliti na podatke koji se koriste za 
analitiku, podaci koji se koriste za personaliziranje proizvoda, za funkcionalnosti aplikacije te 
�Ì�����}�P�o���“���À���v�i�����]���u���Œ�l���š�]�v�P�X 

Dijeljenje podataka potrebno je regulirati, a kako Google �l�}�Œ�]�•�š�]�� �]�� ���]�i���o�]�� �‰�}�����š�l���� �•�� �š�Œ�����]�u��
stranama za relevantne i ciljane oglase te �Ì���� �‰���Œ�•�}�v���o�]�Ì�]�Œ���v�]�� �•�����Œ�Î���i�U��Google podatke m�}�Î����
�‰�}���]�i���o�]�š�]���]�•�l�o�i�µ���]�À�}���]�Ì���•�o�i���������]�Z���Œ���Ì�o�}�P��:  

1. Kad korisnik da privolu za dijeljene osobnih podataka 
2. Ako Google zaprimi zahtjev od vlade za dijeljenje podataka iz pravnih razloga 
3. Ako postoji administrator domene koji upravlja Google aplikacijama na poslu ili u 

obrazovanju 
4. Kad Google �š�Œ���������š�À�Œ�š�l�µ���š�Œ���������•�š�Œ���v�����]�o�]���‰�}���Œ�µ�Î�v�]���µ���Ì�����‰�}�u�}�����µ���}���Œ�����]���‰�}�����š���l���U�€�î�ñ�•�X 
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5. Ekstrakcija podataka Google usluga 

�W�Œ�}�����•�� ���l�•�š�Œ���l���]�i���� �‰�}�����š���l���� �]�� ���}�l���Ì���� �•�� �u�}���]�o�v�]�Z�� �š���o���(�}�v���� �š���� �(�}�Œ���v�Ì�]���l�}�� �]�•�‰�]�š�]�À���v�i���� �Œ���Ì�o�]���]�š�]�Z��
�u�}���]�o�v�]�Z���µ�Œ�������i�����u�}�Î�����•�����Œ���Ì�o�]�l�}�À���š�]���}�À�]�•�v�}���} �À�]�“�������]�u�����v�]�l�����µ���‰�Œ�}�����•�µ�����]�P�]�š���o�v�����(�}�Œ���v�Ì�]�l���X 
�W�Œ�������v�i�������}�•�o�i�����v�}�P���‰�Œ�}�����•�����]�•�‰�]�š�]�À���v�i�����}�•�]�P�µ�Œ���š�]���������]�•�š�Œ���Î�]�š���o�i�µ���‰�Œ�]�l�µ�‰�o�i���v�i�����‰�}�µ�Ì�����v�]�Z�����}�l���Ì����
i dokumentiranje istih. Standardni proces za mobilnu forenziku ne postoji, ali se ovisno o vrsti 
�µ�Œ�������i���� �]���‰�}�š�Œ�����]�� �‰�Œ�}�����•�����(�}�Œ���v�Ì�]���l���� ���v���o�]�Ì��, odabire �i�������v���}�����‰�Œ�}�����•�����]�Ì�À�o�������v�i�������}�l���Ì�����]�o�]��
metod�}�o�}�P�]�i���X�� �W�Œ�]�i���� �}�������]�Œ���� �u���š�}���}�o�}�P�]�i���� �]�•�š�Œ���Î�]�š���o�i�� �•���� �u�}�Œ���� ���Œ�Î���š�]�� �v�������o�� vezanih za lanac 
posjeda dokaza (eng. Chain of custody) te time osigurati integritet prikupljenih podataka te 
valjanost prikupljenih podataka �l���l�}�����]���š���l�À�]���‰�}�������]�����]�o�]���‰�Œ�]�Z�À�������v�]���v�����•�µ���µ kao dokaz. 

Sve metode ili metodologije koje se koriste pri izdvajanju (ekstrakciji) podataka s mobilnih 
�µ�Œ�������i���� �š�Œ�������i�µ�����]�š�]���š���•�š�]�Œ���v���U���‰�}�š�À�Œ�����v�����š���������š���o�i�v�}���]�����}���Œ�}�����}�l�µ�u���v�š�]�Œ���v���X Ovisno o vrsti 
�µ�Œ�������i���� �v������ �l�}�i�]�u�� �•���� �‰�Œ�}�À�}���]�� �(�}�Œ���v�Ì�]���l���� ���v���o�]�Ì���� �}�������]�Œ���� �•���� �}���P�}�À���Œ���i�µ������ �u���š�}���}�o�}�P�]�i����
���]�P�]�š���o�v�����(�}�Œ���v�Ì�]�l�����u�}���]�o�v�]�Z���µ�Œ�������i��,[47]. 

 

�ñ�X�í�X���Z���(���Œ���v�š�v�����u���š�}���}�o�}�P�]�i�����(�}�Œ���v�Ì�]���l�������v���o�]�Ì�����u�}���]�o�v�]�Z���µ�Œ�������i�� 
Referentna metodologija mobilne digitalne fore�v�Ì�]�l���� �]�o�]�� �u���š�}���}�o�}�P�]�i���� �(�}�Œ���v�Ì�]���l���� ���v���o�]�Ì�� 
�]�Ì�Œ�������v���� �i���� �î�ì�í�í�X�� �P�}���]�v���� �}���� �•�š�Œ���v���� �^���E�^�� �~���v�P�X��Escal Instiute of Advanced Technologies) 
�]�v�•�š�]�š�µ�š�����Ì�����}���µ�l�µ���l�]�����Œ�v���š�]���l�����•�]�P�µ�Œ�v�}�•�š�]�U�������Œ�š�]�(�]���]�Œ���v�i���U�����]�‰�o�}�u�����]���Œ���•�µ�Œ�•�����u�}���]�o�v�]�Z���µ�Œ�������i����
te se sastoji se od 9 koraka:  

1. U�À�}�����v�i�� 
2. Identifikacija 
3. Priprema 
4. Izolacija 
5. Procesiranje 
6. Verifikacija 
7. Dokumentiranje 
8. Prezentacija 
9. Arhiviranje  

 

1. �h�À�}�����v�i���� 

�h�À�}�����v�i�����]�o�]���(���Ì�����‰�Œ�]�l�µ�‰�o�i���v�i�������}�l���Ì�����i�����‰�}�����š�v�����(���Ì�����l�}�i���� �µ�l�o�i�µ���µ�i�����‰���‰�]�Œ�}�o�}�P�]�i�µ���l�}�i���� �•�����Œ�Î�]��
�‰�}�����š�l�����}���À�o���•�v�]�“�š�À�µ, vrsti incidenta u koji �i�����u�}���]�o�v�]���µ�Œ�������i�����]�}���µ�l�o�i�µ�����v���š�����À�Œ�•�š�µ���‰�}�����š���l�����]��
�]�v�(�}�Œ�u�����]�i�����l�}�i�����]�•�š�Œ���Î�]�š���o�i���‰�Œ�]�l�µ�‰�o�i���X���E���i�À���Î�v�]�i�]�����]�}���}�À�����(���Ì�����i�����Œ���Ì�À�]�i���v�i�����•�‰�����]�(�]���v�]�Z�����]�o�i���À�����Ì����
svako ispitivanje �]�o�]�� ���v���o�]�Ì�µ�X�� �W�Œ�]�i���� �v���P�}�� �“�š�}�� �Ì���‰�}���v���� �‰�}�•�š�µ�‰���l�� �(�]�Ì�]���l���� �Ì���‰�o�i���v���� �µ�Œ�������i���� �]��
podataka po�š�Œ�����v�}�� �i���� �‰�Œ�}�µ���]�š�]�� �o�}�l���o�v���U�� �•���À���Ì�v���� �]�� ���Œ�Î���À�v���� �Ì���l�}�v���� �l�}�i�]�� �•���� �}���v�}�•���� �v���� �‰�Œ���À����
�‰�}�i�����]�v�����X���/�•�š�Œ���Î�]�š���o�i���u�}�Œ�����‰�}�“�š�}�À���š�]���]�•�‰�Œ���À�v�����‰�Œ�}�������µ�Œ�����]���‰�Œ���À�]�o����lanca posjeda dokaza, kako 
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bi �‰�}�������]���‰�Œ�]�l�µ�‰�o�i���v�]���v�����š���i���v�����]�v�]�����]�o�]���Ì���l�}�v�]�š�]���v�����•�µ���µ�X���W�Œ�]�o�]�l�}�u���‰�Œ���µ�Ì�]�u���v�i�����µ�Œ�������i�����‰�}�š�Œ�����v�}��
je podatke ostaviti u izvornom obliku i paziti da se ne promijene isti. 

2. Identifikacija 

�&�}�Œ���v�Ì�]���l�]���]�•�‰�]�š�]�À�������u�}�Œ�����]�����v�š�]�(�]���]�Œ���š�]���‰�}�i�����]�v�}�•�š�]���Ì�����•�À���l�}���]�•�‰�]�š�]�À���v�i�����u�}���]�o�v�}�P���µ�Œ�������i���U�������š�}��
�•�µ���Ì���l�}�v�•�l�}���š�]�i���o�}�U���‰�}�������]���l�}�i�]���•�����š�Œ�������i�µ�����l�•�š�Œ���Z�]�Œ���š�]�U���‰�}�i�����]�v�}�•�š�]���u�}���]�o�v�}�P���µ�Œ�������i���U���u�����]�i�]���Ì����
pohranu podataka i drugi izvori potencijalnih dokaza. Tijekom faze �]�����v�š�]�(�]�l�����]�i���� �(�}�Œ���v�Ì�]���l�]��
�]�•�š�Œ���Î�]�š���o�i���u�}�Œ�����Œ���Ì�µ�u�i���š�]���]���‰�}�Ì�v���À���š�]���Ì���l�}�v�•�l�µ���Œ���P�µ�o���š�]�À�µ���š�����‰�}�“�š�}�À���š�]���‰�Œ���À�]�o�����]���v�}�Œ�u�����l�}�i�����•�µ��
�Ì���š�Œ���Î���v���� �•�µ���•�l�]�u�� �v���o�}�P�}�u�U�� �š���l�}�� ������ �•���� �‰�}�“�š�µ�i�µ�� �v�������o���� �o���v������ �‰�}�•�i�������� ���}�l���Ì��. Na temelju 
�š�Œ���Î���v�]�Z�� �‰�}�����š���l���� �]�•�š�Œ���Î�]�š���o�i�� �µ�š�À�Œ���µ�i���� �l�}�i�� je ispitivanje potrebno te koje je alate i tehnike 
�‰�}�š�Œ�����v�}�� �}�������Œ���š�]�X�� �h�l�}�o�]�l�}�� �•���� �u�����]�i�]�� �Ì���� �‰�}�Z�Œ���v�µ�� �‰�}�����š���l���� �v���o���Ì���� �µ�� �u�}���]�o�v�}�u�� �µ�Œ�������i�µ, 
�µ�l�o���v�i���i�µ���•�����]���}���Œ�����µ�i�µ���•�������]�P�]�š���o�v�]�u���‰�µ�š���u�X���D�}���]�o�v�]���µ�Œ�������i���i�����‰�}�š�Œ�����v�}���]�����v�š�]�(�]���]�Œ���š�]���‰�Œ���u���W�� 

�x �E���Ì�]�À�µ���‰�Œ�}�]�Ì�À�}���������� 

�x Modelu i boji �µ�Œ�������i�� 

�x �^���Œ�]�i�•�l�}�u�����Œ�}�i�µ���µ�Œ�������i�� 

�x �W�Œ���u�����À�]���o�i�]�À�}�i���‰�}�Ì�����]�v�]���v�����Ì���•�o�}�v�µ���µ�Œ�������i�� 

�x Prema hardverskim komponentama 

�x �d�Œ���v�µ�š�v�}�u���•�š���v�i�µ���µ�Œ�������i��,[26],[27] 
 

3. Priprema 

Faza pripreme �‰�}���]�v�i�����v���l�}�v���“�š�}���i�����]�����v�š�]�(�]���]�Œ���v���u�}�����o���u�}���]�o�v�}�P���µ�Œ�������i���X���K�À�����(���Ì�����µ�l�o�i�µ���µ�i����
ist�Œ���Î�]�À���v�i���� �‰�}�i�����]�v�}�•�š�]�� �µ�Œ�������i���� �š���� �]�•�‰�]�š�]�À���v�i���� �u���š�}������ �]�� ���o���š���� �l�}�i�]�� �•���� �l�}�Œ�]�•�š���� �Ì����akviziciju i 
analizu. Odabir alata i metoda ovisi o modelu, operativnom sustavu i verziji operativnog 
�•�µ�•�š���À���� �µ�Œ�������i���X�� �E���� �š���u���o�i�µ�� �š�}�P���� �}�������]�Œ���� �•���� �‰�}�š�Œ�����v���� �Z���Œ���À���Œ�•�l���� �]�� �•�}�(�š�À���Œ�•�la oprema te 
�l�����o�}�À�]���Ì�����•�‰���i���v�i�����µ�Œ�������i�����v�����(�}�Œ���v�Ì�]���l�]�����o���š�X 

4. Izolacija 

�/�Ì�}�o�����]�i�����•�����]�Ì�À�}���]���‰�Œ�]�o�]�l�}�u�����l�À�]�Ì�]���]�i�����µ�Œ�������i�����]���Ì�����À�Œ�]�i���u�����‰�Œ�}�����•�����(�}�Œ���v�Ì�]���l�������v���o�]�Ì��. Izolacijom 
�µ�Œ�������i�� �}�v���u�}�P�µ���µ�i�� se �]���•�‰�Œ�i�������À�� utjecaj, izmjena i brisanje podataka, odnosno dokaza s 
�µ�Œ�������i���X�� �<������ �i���� �š���o���(�}�v�� �•�‰�}�i���v�� �v�� neku komunikacijsku �u�Œ���Î�µ�� �u�}�P�µ�� �•���� ���}�����š�]�� �v�}�À�]�� �‰�}����ci 
�‰�µ�š���u���‰�}�Ì�]�À���U���‰�}�Œ�µ�l�����]���‰�}�����š���l�������‰�o�]�l�����]�i���U���“�š�}���u�]�i���v�i�������}�l���Ì�����v�����µ�Œ�������i�µ�X �W�}�š�‰�µ�v�}���µ�v�]�“�š���v�i����
�‰�}�����š���l�����u�}�P�µ�������i�����]���‰�µ�š���u�������o�i�]�v�•�l�}�P���‰�Œ�]�•�š�µ�‰�����]�o�]���v���Œ�������]���Ì���������o�i�]nsko brisanje. 

�•���“�š�]�š�����µ�Œ�������i�����}�����l�}�u�µ�v�]�l�����]�i�•�l�]�Z���]�Ì�À�}�Œ�����l���}���“�š�}���•�µ���u�}���]�o�v�����u�Œ���Î���U���t�]-Fi ili Bluetooth �u�}�Î����
�•�����]�Ì�À���•�š�]���•�š���À�o�i���v�i���u���u�}���]�o�v�}�P���µ�Œ�������i�����µ���Ì�Œ���l�}�‰�o�}�À�v�]���v�����]�v���Œ���������]���‰�}�•�š���À�o�i���v�i�����µ�Œ�������i�����µ���Œ�����]�}��
�(�Œ���l�À���v�š�v�µ���Ì���“�š�]�š�v�µ���š�l���v�]�v�µ. ���o�š���Œ�v���š�]�À�v�}���Œ�i���“���v�i�����i�����]�Ì�}�o�����]�i�����µ�Œ�������i�����l�}�Œ�]�“�š���v�i���u���&���Œ�������Ç���À����
�l���À���Ì�����]�o�]���À�Œ�����]�������l�}�i�]�����o�}�l�]�Œ���i�µ���•�]�P�v���o���l�}�i�]���µ�Œ�������i���‰�Œ�]�u�����]�o�]���“���o�i���X���<���À���Ì���]���À�Œ���������•�����Œ�Î�����u���š���Œ�]�i���o����
�l�}�i�]�����o�}�l�]�Œ���i�µ���Œ�����]�}�À���o�}�À�����]���š���l�}���•�‰�Œ�i�������À���i�µ���‰�Œ�}�o���Ì���•�]�P�v���o���X 
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5. Procesiranje 

Prvi korak u ovoj fazi je ekstrakcija podataka �]�Ì�� �µ�Œ�������i���U�� ���� �µ�l�}�o�]�l�}�� �‰�}�•�š�}�i�] vanjski medij za 
�‰�}�Z�Œ���v�µ�� �‰�}�����š���l���� �}���Œ�����µ�ie se zasebno digitalnim putem. �E���i�À�����]�� �]�Ì���Ì�}�À�]�� �}�À���� �(���Ì���� �•�µ��
identificiranje alata i odabir vrste ekstrakcije ovisno o cilju istrage. Kod ekstrakcije mobilnih 
�µ�Œ�������i���������•�š�}������ ���]�š�]���‰�}�š�Œ�����v�}���l�}�Œ�]�•�š�]�š�]���À�]�“�������o���š�����l���l�}�����]���•�����]�Ì�À���o�����Î���o�i���v�������l�•�š�Œ���l���]�i�����‰�}�����š���l����
�]�����}�l���Ì���X���&�]�Ì�]���l�������l�•�š�Œ���l���]�i�����i�����v���i�����“�������u���š�}���������l�•�š�Œ���l���]�i�����Ì���š�}���“�š�}���•�������l�•�š�Œ���Z�]�Œ���i�µ���v���}���Œ�������v�]��
�‰�}�������]�� �]�Ì�� �u���u�}�Œ�]�i���� �š���� �•���� �µ�Œ�������i�� �]�•�l�o�i�µ���µ�i���� �š�]�i���l�}�u�� �‰�Œ�}�����•���� ���l�•�š�Œ���l���]�i���X��Ako ova metoda ne 
uspije, �}���Œ�����µ�i�����•���������š�}�š�����v�������l�•�š�Œ���l���]�i���X���>�}�P�]���l�������l�•�š�Œ���l���]�i�����•�����µ�À�]�i���l���]�Ì�À�}���]���Ì���š�}���“�š�}���u�}�Î����
�•�����Œ�Î���À���š�]���Œ���“���o���v�i���v�����‰�}�����š�l���U�€�î�ò�•�X 

6. Verifikacija 

�W�Œ�À�]�� �l�}�Œ���l�� �v���l�}�v�� �‰�Œ�}�����•�]�Œ���v�i���� �u�}���]�o�v�}�P�� �µ�Œ�������i���� �i���� �‰�Œ�}�À�i���Œ���� �š�}���v�}�•�š�]�� �‰�}�����š���l���� ���}���]�À���v�]�Z��
���l�•�š�Œ���l���]�i�}�u���u�}���]�o�v�}�P���µ�Œ�������i���X �W�Œ�}�À�i���Œ�������l�•�š�Œ���Z�]�Œ���v�]�Z���‰�}�����š���l�����u�}�Î�����•�����‰�}�•�š�]���]���v�����v���l�}�o�]�l�}��
�v�����]�v���U�� ���� �i�������v�� �}���� �v�����]�v���� �i���� �‰�Œ�}�À�i���Œ���� ���l�•�š�Œ���Z�]�Œ���v�]�Z�� �‰�}�����š���l���� �• trenutnim podacima na 
�µ�Œ�������i�µ�X�����l�•�š�Œ���Z�]�Œ���v�]���‰�}�������]���•�����µ�•�‰�}�Œ�����µ�i�µ���•���‰�}�������]�u�����o�}�P�]���l�������l�•�š�Œ���l���]�i�����]�o�]���•��podacima na 
�•���u�}�u�� �µ�Œ�������i�µ�X�� ���Œ�µ�P�]�� �v�����]�v�� �i���� �l�}�Œ�]�“�š���v�i���� �À�]�“���� ���o���š���� �Ì���� �(�}�Œ���v�Ì�]���l�µ�� ���v���o�]�Ì�µ�� �]�� �µ�•�‰�}�Œ�����]�À���v�i�� 
dobivenih rezultata. �d�Œ�����]���v�����]�v���i�����µ�‰�}�š�Œ��������hash vrijednosti koja predstavlja jedinstveni ID 
�����š�}�š���l�����]���‰�}�����š���l�����µ���u�}���]�o�v�}�u���µ�Œ�������i�µ�X 

7. Dokumentiranje 

�/�•�š�Œ���Î�]�š���o�i���i�������µ�Î���v���š�]�i���l�}�u�����]�i���o�}�P���‰�}�•�š�µ�‰�l�����]�•�‰�]�š�]�À���v�i�����u�}���]�o�v�}�P���µ�Œ�������i���� ���}�l�µ�u���v�š�]�Œ���š�]���•�À����
�l�}�Œ���l�����]���•�À�����“�š�}���i�����µ���]�v�i���v�}���Ì�����À�Œ�]�i���u�������l�À�]�Ì�]���]�i�����µ�Œ�������i�����]���‰�}�����š���l���X �E���l�}�v���Ì���À�Œ�“���š�l�����]�•�š�Œ���P����
���}�l�µ�u���v�š�]�Œ���v�]���‰�}�������]���š�Œ�������i�µ���‰�Œ�}���]���•�š�Œ�µ���v�]���‰�Œ���P�o�������l���l�}�����]���•�����}�•�]�P�µ�Œ���o�}���������•�µ���‰�}�������]���š�}���v�]���]��
�‰�Œ�}�À�i���Œ���v�]���š�����������i�����]�•�š�Œ���P�������}�À�Œ�“���v���X�����}�l�µ�u���v�š�����]�i�����u�}�Œ�����•�����Œ�Î���À���š�]���]�v�(�}�Œ�u�����]�i�����l���}���“�š�}���•�µ�W 

�x �����š�µ�u���]���À�Œ�]�i���u�����‰�}�����š�l�����(�}�Œ���v�Ì�]���l�}�P���]�•�‰�]�š�]�À���v�i�� 

�x �&�]�Ì�]���l�}���•�š���v�i�����µ�Œ�������i���� 

�x �&�}�š�}�P�Œ���(�]�i�����µ�Œ�������i�����]���‰�}�i�����]�v�����v�]�Z���l�}�u�‰�}�v���v�š�]�� 

�x �^�š���š�µ�•���µ�Œ�������i�����l���������i�����‰�Œ�]�u�o�i���v���~�µ�l�o�i�µ�����v�l�]�•�l�o�i�µ�����v�• 

�x M�}�����o���µ�Œ�������i�� 

�x ���o���š�]���l�}�Œ�]�“�š���v�]���µ�����l�•�š�Œ���l���]�i�]���]�����v���o�]�Ì�] 
�x �W�Œ�}�v�������v�]���‰�}�������]�� 

 

8. Prezentacija 

�d�]�i���l�}�u���]�•�š�Œ���P�����i�����À���Î�v�}���}�•�]�P�µ�Œ���š�]���������•�����]�v�(�}�Œ�u�����]�i�����l�}�i�����•�µ�����l�•�š�Œ���Z�]�Œ���v�����]�����}�l�µ�u���v�š�]�Œ���v�����•��
�u�}���]�o�v�}�P���µ�Œ�������i�����u�}�P�µ���i���•�v�}���‰�Œ���Ì���v�š�]�Œ���š�]���v�����v�����]�v���������•�µ���Œ���Ì�µ�u�o�i�]�À�������Œ�µ�P�]�u���]�•�š�Œ���Î�]�š���o�i�]�u�� na 
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sudu �]�o�]�� �š�Œ�����]�u�� �•�š�Œ���v���u��. �&�}�Œ���v�Ì�]���l�}�� �]�Ì�À�i���“������ �µ�l�o�i�µ���µ�i���� �‰�}�����š�l���� �µ�� �‰���‰�]�Œ�v���š�}�u�� �]�� ���]�P�]�š���o�v�}�u��
obliku. �W�Œ���Ì���v�š�]�Œ���v�]�����}�l���Ì�]���u�}�Œ���i�µ�����}�l�µ�u���v�š�]�Œ���v�]���v�����v�����]�v���������•�µ���i���•�v�]�U���•���Î���š�]���]��repetitivni. 

9. Arhiviranje 

Arhiviranje i ���µ�À���v�i���� �‰�}�����š���l���� ���}���]�À���v�]�Z�� ���l�•�š�Œ���l���]�i�}�u�� �i���� �À���Î���v�� ���]�}�� ���i���o�}�l�µ�‰�v�}�P�� �‰�Œ�}�����•����
�(�}�Œ���v�Ì�]���l�������v���o�]�Ì���X���W�}�������]���•�����š�Œ�������i�µ�����µ�À���š�]���µ���µ�‰�}�š�Œ�����o�i�]�À�}�u���(�}�Œ�u���š�µ���Ì�����•�µ���•�l�]���‰�Œ�}�����•���l�}�i�]���i�����µ��
tijeku�U���Ì�������µ���µ���µ���µ�‰�}�š�Œ�����µ�U���Ì�����À�}�����v�i�������À�]�����v���]�i�����š���U�����l�}���•�����š�Œ���v�µ�š�v�]�����}�l���Ì�]���µ�v�]�“�š�����]�o�] �}�“�š���š���X��
Zbog dugog vremenskog trajanja sudskih procesa, dokazi moraju biti arhivirani i dostupni u 
svako vrijeme[26],[27]. 

5.2. �&�}�Œ���v�Ì�]���l�����‰�Œ�}�������µ�Œ�����]���u���š�}���������l�•�š�Œ���l���]�i�����‰�}�����š���l�� 

�W�}�š�Œ�����v�����Œ���Ì�]�v�������l�•�š�Œ���l���]�i�����]�����v���o�]�Ì�����}�À�]�•�]���}���Ì���Z�š�i���À�µ���]���•�‰�����]�(�]���v�}�•�š�]�u�����]�•�š�Œ���P�����]���À�Œ�•�š�����µ�Œ�������i���X��
�K�À�]�•�v�}�� �}�� �‰���Œ���u���š�Œ�]�u���� �µ�Œ�������i���� �]�� �]�•�š�Œ���P���� �š���� �‰�Œ�}�������µ�Œ���u��, �}���Œ�����µ�i���� �•���� �u���š�}������ ���l�•�š�Œ���l���]�i���� �]��
���v���o�]�Ì���X���s�]�“�����Œ���Ì�]�v�������l�•�š�Œ���l���]�i�����Ì���Z�š�]�i���À���i�µ�����}�����š�v�����À�i���“�š�]�v�����]�•�‰�]�š�]�À���������]���}�‰�•���Î�v�]�i�����]�•�‰�]�š�]�À���v�i���U��
�l�}�i�����u�}�Î�������v�����������]�š�]���‰�Œ�]�u�i���v�i�]�À�����Ì�����•�À���l�]���µ�Œ�������i ili situaciju. Jedina standardna procedura koju 
je potrebno slijediti je �•�š���À�o�i���v�i�����u�}���]�o�v�}�P���µ�Œ�������i�����µ���v�����]�v���Œ���������µ���Ì�Œ���l�}�‰�o�}�À�µ���~���v�P�o�X��Airplane 
mode) �l���l�}�� ���]�� �•���� �}�v���u�}�P�µ���]�}�� �µ�����o�i���v�]�� �‰�Œ�]�•�š�µ�‰�� �µ�Œ�������i�µ�X Procedure i metode ekstrakcije 
podataka mogu se opisati i �‰�Œ�]�l���Ì���š�]���‰�}�u�}���µ���u�}���]�o�v�����(�}�Œ���v�Ì�]���l�����‰�]�Œ���u�]�������Ì�����l�o���•�]�(�]�l�����]�i�µ�����o���š����
i metoda. Na slici 10. prikazane su metode ekstrakcije podataka �u�}���]�o�v�]�Z���µ�Œ�������i�� te invazivne 
�u���š�}�������(�]�Ì�]���l�������l�•�š�Œ���l���]�i���X Metode ekstrakcije podataka dijele se na:  

1. �Z�µ���v�������l�•�š�Œ���l���]�i�� 
2. �>�}�P�]���l�������l�•�š�Œ���l���]�i���� 
3. �����š�}�š�����v�������l�•�š�Œ���l���]�i�� 
4. �&�]�Ì�]���l�������l�•�š�Œ���l���]�i�����~Hex Dump / JTAG, Chip-off, Micro Read) 

 

Slika 10�X���D���š�}���������l�•�š�Œ���l���]�i�����‰�}�����š���l�����u�}���]�o�v�]�Z���µ�Œ�������i��, [28] 
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Cilj sustava klasifikacije metoda ekstrakcije podataka mobilnih �µ�Œ�������i���� �i���� �}�u�}�P�µ���]�š�]��
�(�}�Œ���v�Ì�]�����Œ�µ���l���š���P�}�Œ�]�Ì�����]�i�µ�����o���š�����v�����š���u���o�i�µ���u���š�}���}�o�}�P�]�i�����]�•�‰�]�š�]�À���v�i�������o���š���X���K�������v�����‰�Œ���u�����À�Œ�Z�µ��
piramide, metode i alati koji se koriste postaju sofisticiraniji i �‰�}�š�Œ�����v�}���i�����À�]�“�����À�Œ���u���v�����l���l�}��
bi se odradila analiza. Svaki od ovih sustava ili slojeva ima svoje prednosti i mane s kojima je 
�µ�‰�}�Ì�v���š���(�}�Œ���v�Ì�]���l�]���]�•�‰�]�š�]�À�������š�����v�����š���u���o�i�µ���•�À�]�Z���‰�}�����š���l�����]���Ì���Z�š�i���À�����}�������]�Œ�����‰�}�š�Œ�����v�µ���u���š�}���µ�X��
Kao najbitnija stavka za odabir metode �]�•�š�]�������•�� �}���µ�l�����(�}�Œ���v�Ì�]���l�}�P���]�•�‰�]�š�]�À�������X�����}�l���Ì�]���u�}�P�µ�����]�š�]��
�‰�}�š�‰�µ�v�}���µ�v�]�“�š���v�]�U�����l�}���•�����l�}�Œ�]�•�š�]���v���}���P�}�À���Œ���i�µ�������u���š�}�������]�o�]�����o���š,[28]. 

1. �Z�µ���v�������l�•�š�Œ���l���]�i�� 

�D���š�}�������Œ�µ���v�������l�•�š�Œ���l���]�i�����i�����v���i�i�����v�}�•�š���À�v�]�i�����u���š�}���������l�•�š�Œ���l���]�i�����‰�}�����š���la �u�}���]�o�v�]�Z���µ�Œ�������i����
�l�}�i���� �µ�l�o�i�µ���µ�i���� �i�����v�}�•�š���À�v�}�� �‰�Œ���P�o�������À���v�i���� �]�� �‰�}�u�]�����v�i���� �‰�}�����š���l���� �v���� �µ�Œ�������i�µ�� �‰�}�u�}���µ��
�u���Z���v�]���l�}�P�� �‰�}�u���P���o���� �~�š�]�‰�l�}�À�v�]�����•�� �]�o�]�� �Ì���•�o�}�v���� �}�•�i���š�o�i�]�À�}�P�� �v���� ���}���]�Œ�X��Informacije i podaci se 
�•�‰�Œ���u���i�µ�� �v���� �v�����]�v�� ������ �•���� �(�}�š�}�P�Œ���(�]�Œ���i�µ�� �v���l�]�u�� ���Œ�µ�P�]�u�� �u�}���]�o�v�]�u�� �µ�Œ�������i��m ili fotoaparatom. 
�W�Œ�}�����•�����l�•�š�Œ���l���]�i�����i�������Œ�Ì���]���i�����v�}�•�š���À���v���Ì�����l�}�Œ�]�“�š���v�i�� �š�����•�����u�}�Î�����‰�Œ�]�u�]�i���v�]�š�]���v�����P�}�š�}�À�}���•�À���l�}�u��
�u�}���]�o�v�}�u���µ�Œ�������i�µ�X���:����i�v�]���‰�Œ�����µ�À�i���š���Ì�������l�•�š�Œ���l���]�i�µ���i�����}�š�l�o�i�µ�����v���µ�Œ�������i�� �]�o�]���‰�}�Ì�v���À���v�i�����o�}�Ì�]�v�l����
�µ�Œ�������i���X�� �Z�µ���v���� ���l�•�š�Œ���l���]�i���� �‰�}���o�]�i���Î���� �]�� �•�l�o�}�v���� �i�����o�i�µ���•�l�]�u�� �‰�}�P�Œ���“�l���u���U�� ���� �‰�}�•�š�}�i�]�� �]�� �‰�Œ�}���o���u��
�v�����}�•�š���š�l���� �}���Œ�������v�]�Z�� �‰�}�����š���l���� �Ì���}�P�� �v���‰�}�Ì�v���À���v�i���� �•�µ�����o�i���� �µ�Œ�������i���X�� ���Œ�µ�P���� �u���v���� �}�À�}�P��
�‰�Œ�]�•�š�µ�‰�����]���u���š�}�������i�����v���u�}�P�µ���v�}�•�š���}�‰�}�Œ���À�l�����]�Ì���Œ�]�•���v�]�Z���‰�}�����š���l�����]�����l�•�š�Œ���l���]�i�����•�À�]�Z���‰�}�����š���l��, 
�‰�����•�����v�����u�}�Î�����}���µ�À���š�]���]�v�š���P�Œ�]�š���š���‰�}�����š���l�����] �•���u�}�P���µ�Œ�������i���X���W�}�•�š�}�i�������o���š�]���l�}�i�]���u�}�P�µ���}�o���l�“���š�]��
proces ekstrakcije (Project-A-Phone) svih podataka�U�� ���o�]�� �v�]�i���� �u�}�P�µ������ �‰�Œ�]�•�š�µ�‰�]�š�]�� �]�Ì���Œ�]�•���v�]�u��
podacima[26],[29].  

2. �>�}�P�]���l�������l�•�š�Œ���l���]�i�� 

�>�}�P�]���l���� ���v���o�]�Ì���� �µ�l�o�i�µ���µ�i���� �‰�}�À���Ì�]�À���v�i���� �u�}���]�o�v�}�P�� �µ�Œ�������i���� �•�� �(�}�Œ���v�Ì�]���l�}�u�� �Z���Œ���À���Œ�•kom 
komponentnom ili radnom stanicom putem USB kabela, RJ-45 kabela, Bluetootha ili 
infracrvenog  povezivanja. �W�}�À���Ì���v�}���Œ�����µ�v���o�}���‰�}�l�Œ���������v���Œ�������µ���]���“���o�i�����i�����‰�Œ���u�����µ�Œ�������i�µ���l�}�i�µ��
interpretira pro�����•�}�Œ���µ�Œ�������i���X���d�Œ���Î���v�]���‰�}�������]�� primaju se �]�Ì���u���u�}�Œ�]�i�����µ�Œ�������i�����]���‰�Œ�}�•�o�i�����µ�i�µ���v����
�(�}�Œ���v�Ì�]���l�µ�� �Œ�����v�µ�� �•�š���v�]���µ�X�� �s�����]�v���� �(�}�Œ���v�Ì�]���l�]�Z�� ���o���š���� �‰�}���Œ�Î���À���� �o�}�P�]���l�µ�� ���l�•�š�Œ���l���]�i�µ�U�� ���� �u���š�}������
zahtjeva kratkotrajnu obuku te sama ���l�•�š�Œ���l���]�i�����v�����š�Œ���i�������µ�P�}�X���>�}�P�]���l�������l�•�š�Œ���l���]�i�����}�u�}�P�µ���µ�i����
���l�•�š�Œ���l���]�i�µ�� �À�������� �l�}�o�]���]�v���� �‰�}�����š���l�����]�� �]�v�(�}�Œ�u�����]�i���� �µ�� �µ�•�‰�}�Œ�������]�� �•�� �Œ�µ���v�}�u�� ���l�•�š�Œ���l���]�i�}�u�X��
�E�����}�•�š���š���l���u���š�}�������i�����]�Ì�u�i���v�����]�o�]���Ì���v���u���Œ�]�À���v�i�����}���Œ�������v�]�Z���‰�}�����š���l���U �l���}���“�š�}���•�µ���v���‰�Œ�}���]�š���v�]��
SMS te ne prikuplja podatke koji su izbrisani�U�������š�]�u�����•�����v���Œ�µ�“���À�����]�v�š���P�Œ�]�š���š�����}�l���Ì��.  

�h�Œ�������i�]�� �Ì���“�š�]�����v�]�� �o�}�Ì�]�v�l�}�u�� �]�o�]���Ì���l�o�i�µ�����v�]�� �µ�Œ�������i�]�� �v���� �u�}�P�µ�� �•���� ���l�•�š�Œ���Z�]�Œ���š�]�� �}�À�}�u�� �u���š�}���}�u�X��
�>�}�P�]���l���� ���l�•�š�Œ���l���]�i���� �u�}�Î���� �•���� �‰�}���]�i���o�]�š�]�� �v���� ���P���v�š�•�l�]�� �š���u���o�i���v�i�µ�� ���l�•�š�Œ���l���]�i�µ�� �]�� ���l�•�š�Œ���l���]�i�µ��
�l�}�Œ�]�“�š���v�i���u�����������~Android Debug Bridge)[26],[30].  

 

 

 



 
 

32 
 

3. �����š�}�š�����v�������l�•�š�Œ���l���]�i�� 

�����š�}�š�����v���� ���l�•�š�Œ���l���]�i�� ili File system ���l�•�š�Œ���l���]�i���� �i���� �‰�Œ�}�“�]�Œ���v�i���� �o�}�P�]���l���� ���l�•�š�Œ���l���]�i���� �l�}�i����
�}�u�}�P�µ���µ�i�����(�}�Œ���v�Ì�]���l�}�u���]�•�‰�]�š�]�À�����µ�����v���o�]�Ì�µ�������š�}�š�����v�}�P���•�µ�•�š���À�����µ�����i���o�]�v�]�U�������v�����•���u�}���‰�}�i�����]�v����
dijelove sustava. �D�}�Î�����µ�l�o�i�µ���]�À���š�]���}���Œ�]�•���v�����]�o�]���•�l�Œ�]�À���v�����‰�}�����š�l���U�����l�}���•�����}���������Œ�����}���P�}�À���Œ���i�µ������
metoda pohrane podataka te log datoteke unutar tog sustava. Ovakva metoda je detaljnija 
�}���� �o�}�P�]���l���U�� ���� �}�u�}�P�µ���µ�i���� ���l�•�š�Œ���l���]�i�µ�� �����š���o�i�v�]�i�]�Z�� �]�v�(�}�Œ�u�����]�i���� �]�Ì�� ���‰�o�]�l�����]�i���U�� �l���}�� �“�š�}�� �•�µ�� �Á������
povijest, podaci o e-�‰�}�“�š�]�� �]�� �u�����]�i�]�u���� �š���� �‰�}�À�]�i���•�š�� �}���Œ�����]�“�š����Google �l���Œ���š���X�� �����š�}�š�����v����
���l�•�š�Œ���l���]�i���� �Ì���Z�š�]�i���À���������l�}���]�Œ���v�i�����‰�}�����š���l���������š�}�š�����v�}�P���•�µ�•�š���À�����]�������Ì���� �‰�}�����š���l�����Ì���š�}���“�š�}��su 
���l�•�š�Œ���Z�]�Œ���v�]���‰�}�������]���v���}���Œ�������v�]�X �<�o���•�]���v�����u���š�}�����������š�}�š�����v�������l�•�š�Œ���l���]�i�����•�µ�W�� 

�x Android Debug Bridge 

�x Android Backup 

�x Android Backup APK downgrade 

�D���š�}�����������š�}�š�����v�������l�•�š�Œ���l���]�i�����l�}�i�µ���i�����u�}�P�µ�������‰�Œ�}�À���•�š�]��s UFED Touch 2 ili UFED 4PC alatima je 
�•���o���l�š�]�À�v���� �����š�}�š�����v���� ���l�•�š�Œ���l���]�i��, a �}�u�}�P�µ���µ�i���� �}�������]�Œ�� �}�v�]�Z�� �‰�}�����š���l���� �l�}�i�]�� �•���� �u�}�P�µ�� �o���P���o�v�}��
prikupiti s Android �µ�Œ�������i��,[31], [32]. 

4. �&�]�Ì�]���l�������l�•�š�Œ���l���]�i�� 

�&�]�Ì�]���l�������l�•�š�Œ���l���]�i�����u�}���]�o�v�}�P �µ�Œ�������i�� �i�����l�}�‰�]�Œ���v�i�����‰�}�����š���l�����l�}�i�]���•�����v���o���Ì�����v�����(�]�Ì�]���l�}�u���u�����]�i�µ, 
�v���� �l�}�i���u�� �•���� �À�Œ�“�]�� ���v���o�]�Ì����metodom bit-by-bit. �K�‰�]�•�µ�i���� �•���� �l���}�� �v���i�}�‰�•���Î�v�]�i�� i najzahtjevnija 
�u���š�}���������l�•�š�Œ���l���]�i�����•���v���i�u���v�i�}�u���‰�}���Œ�“�l�}�u�X���K�À�}�u���u���š�}���}�u���•�����]�•�‰�]�š�]�À�����µ���}�•�]�P�µ�Œ���À�����‰�}�š�‰�µ�v����
�l�}�‰�]�i���� �u���u�}�Œ�]�i���� �µ�Œ�������i���U�� �l���l�}�� ���]�� �•���� �u�}�P�o�]�� �š�]�� �‰�}�������]�� �š�}���v�}�� �]�v�š���Œ�‰�Œ���š�]�Œ���š�]�X�� �h�&������ �l�}�Œ�]�•�š�]��
Bootloader kako bi se prekinuo standardni postupak podizanja operativnog sustava i 
�}�u�}�P�µ���]�}���������•�����µ�Œ�������i���l�}�Œ�]�•�š�]���µ���v�����]�v�µ���Œ���������Ì�������]�š���v�i���U�����]�u�������]���•�����•�����µ�À���}���]�v�š���P�Œ�]�š���š�����}�l���Ì�����]��
podaci bi bili nepromijenjeni. 

�&�]�Ì�]���l�}�u�� ���l�•�š�Œ���l���]�i�}�u�� �•�� prikupljaju informacije o vremenskim podacima aplikacija, 
sistemskim datotekama i izbrisanim datotekama �µ�Ì���•�À�����‰�}�����š�l�����l�}�i�]���•�����‰�Œ�]�l�µ�‰�o�i���i�µ���o�}�P�]���l�}�u��
���l�•�š�Œ���l���]�i�}�u�X���D���š�}�������}�u�}�P�µ���µ�i�����‰�Œ�]�•�š�µ�‰�������Ì���u�����‰�}�����š���l���U�������•���u�]�u���š�]�u�����]���'�W�^���o�}�l�����]�i���u���U��
���o�µ���š�}�}�š�Z���À���Ì���u�����]�������Î�]���v�]�u���u�Œ���Î���u���X �D�}�Î�����•�����‰�}���]�i���o�]�š�]���v�����v���]�v�À���Ì�]�À�v�����]���]�v�À���Ì�]�À�v�����(�]�Ì�]���l����
ekstrakcije. Clinet, Android Debug Bridge, Bootloader i Forensic Recovery Partition su 
�v���]�v�À���Ì�]�À�v���� �u���š�}������ �v���� �Ì���Z�š�]�i���À���i�µ�� �(�]�Ì�]���l�}�� �Œ���•�š���À�o�i���v�i���� �µ�Œ�������i���X�� �/�v�À���Ì�]�À�v���� �u���š�}������ �l�}�i����
�Ì���Z�š�]�i���À���i�µ���(�]�Ì�]���l�}���Œ���•�š���À�o�i���v�i�����µ�Œ�������i�����i���•�µ��JTAG, Chip off, i Micro Read, [32],[33]. 

 

5.3. Postupak ekstrakcije �'�}�}�P�o�����‰�}�����š���l�����•���u�}���]�o�v�}�P���µ�Œ�������i�� 

�W�}�•�š�µ�‰���l�� ���l�•�š�Œ���l���]�i���� �‰�}�����š���l���� �Ì���‰�}���]�v�i���� �‰�Œ�]�‰�Œ���u�}�u�� �u�}���]�o�v�}�P�� �µ�Œ�������i�� Samsung Galaxy S7 
Edge �v���� �l�}�i���u�� ������ �•���� �‰�Œ�}�À�}���]�š�]�� ���l�•�š�Œ���l���]�i���� �š���� �‰�Œ�]�‰�Œ���u�}�u�� �(�}�Œ���v�Ì�]���l�}�P�� ���o���š�� UFED Touch 2 s 
�l�}�i�]�u�� ������ �•���� �‰�Œ�}�À�}���]�š�]���}���P�}�À���Œ���i�µ���� metoda ekstrakcije podataka. Dobiveni podaci i 
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�]�v�(�}�Œ�u�����]�i�����������•�����‰�}�Z�Œ���v�]�š�]���v�����À���v�i�•�l�}�u���š�À�Œ���}�u�����]�•�l�µ�X �����š���o�i���v���}�‰�]�•���‰�Œ�]�‰�Œ���u�����µ�Œ�������i�����]�����o���š����
�•�µ�� �}���i���“�v�i���v�]�� �µ�� �‰�Œ���š�Z�}���v�]�u�� �‰�}�P�o���À�o�i�]�u���X �W�Œ���l�š�]���v�]�� ���]�}�� �}�À�}�P�� ���]�‰�o�}�u�•�l�}�P�� �Œ�������U�� �‰�}�•�š�µ�‰���l��
���l�•�š�Œ���l���]�i���� �]�� �(�}�Œ���v�Ì�]���l���� ���v���o�]�Ì�����]�Ì�À�Œ�“���v je �µ�� �>�����}�Œ���š�}�Œ�]�i�µ�� �Ì���� �•�]�P�µ�Œ�v�}�•�š�� �]�� �(�}�Œ���v�Ì�]���l�µ�� ���v���o�]�Ì�µ��
informacijsko komunikacijskog sustava.  

�W�Œ�]�i�����‰�}�����š�l�������l�•�š�Œ���l���]�i�����µ�Œ�������i�����‰�}�š�Œ�����v�}���i�����}�u�}�P�µ���]�š�]��Android debug bridge (ADB) alat koji 
�}�u�}�P�µ���µ�i���� �l�}�u�µ�v�]�l�����]�i�µ�� �•��Android �µ�Œ�������i���u i kontrolu nad njim. Potrebno je u�l�o�i�µ���]�š�]��
sakriveni alat u postavkama koji se naziva Developer Options ili opcije za razvojne programere. 
���o���š���i�����•���l�Œ�]�À���v���l���l�}�����]���•�����•�‰�Œ�]�i�����]�o�}���•�o�µ�����i�v�}���}�u�}�P�µ�����À���v�i�������o���š���U�������‰�Œ�]�•�š�µ�‰�����o���š�µ���u�}�P�µ�����i����
kombinacijom 7 dodira zaslona u postavkama u�Œ�������i���X Dodatna sigurnosna opcija je sigurno 
�h�^�����}�š�l�o���v�i���v�i�����‰�}�P�Œ���“���l��, a te postavke su prikazane na slici 11, [34]. 

 

Slika 11. Android Debugging bridge i Developer options 

�E���l�}�v���“�š�}���•�µ���Ì�����}�À�}�o�i���v�]���•�À�]���µ�À�i���š�]���‰�Œ�]�‰�Œ���u����UFED Touch 2 alata�U���š���Œ�u�]�v���o�v�]���µ�Œ�������i���v�����l�}�i���u��
�•�����‰�Œ�}�À�}���]�����l�•�š�Œ���l���]�i�����•�š���À�o�i�����•�����µ���]�Ì�}�o�����]�i�µ���‰�}�•�š���À�o�i���v�i���u���µ�Œ�������i�����µ���Ì�Œ���l�}�‰�o�}�À�v�]���v�����]�v. Time se 
�•�‰�Œ�i�������À�� �u�}�P�µ���������Œ�]�•���v�i�����]�o�]���u�]�i���v�i���v�i�����‰�}�����š���l��, ���]�u�������]�Z���•�����v���Œ�µ�“�]�}���o���v�������‰�}�•�i�����������}�l���Ì����
i integritet dokaza. �E���l�}�v�� �“�š�}�� �•���� �‰�}�À���Î�µ�� �u�}���]�o�v�]�� �µ�Œ�������i�� �]�� �À���v�i�•�l�]�� �š�À�Œ���]�� ���]�•�l�� �•�� �Z���Œ���À���Œ�•�l�}�u��
�l�}�u�‰�}�v���v�š�}�u���(�}�Œ���v�Ì�]���l�}�P�����o���š���U���v�����Ì���•�o�}�v�µ��UFED Touch 2 alata odabire se komponenta nad 
�l�}�i�}�u�� ������ �•���� �À�Œ�“�]�š�]�� ���l�•�š�Œ���l���]�i���� �š���� �i���� �š�}�� �µ�� �}�À�}�u�� �•�o�µ�����i�µ�� �u�}���]�o�v�]�� �µ�Œ�������i�X�� �&�}�Œ���v�Ì�]���l�]�� ���o���š�� �v�µ���]��
�u�}�P�µ���vost automatskog prepoznavanja mobilnog �µ�Œ�������i�����v���l�}�v���“�š�}���•�����µ�Œ�������i���•�‰�}ji kablom, 
�l���}���“�š�}���i�����‰�Œ�]�l���Ì���v�}���v�����•�o�]���]���í�î�X�� 
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Slika 12�X�����µ�š�}�u���š�•�l�}���‰�Œ���‰�}�Ì�v���À���v�i�����u�}���]�o�v�}�P���µ�Œ�������i���U���h�&�������d�}�µ���Z��2 

Sl�i�������������(���Ì�����i�����}�������]�Œ���Î���o�i���v�����u���š�}���������l�•�š�Œ���l���]�i���X���h�����]�‰�o�}�u�•�l�}�u���Œ�����µ���À�Œ�“�]�š�]���������•�����š�Œ�]���Œ���Ì�o�]���]�š����
metode. Postupak ekstrakcije podataka �Ì�����(�]�Ì�]���l�µ�U���o�}�P�]���l�µ���]�������š�}�š�����v�µ�����l�•�š�Œ���l���]�i�µ���i�����À�Œ�o�}���•�o�]�����v��
te nije potrebno opisivati postupak ekstrakcije za svaku metodu posebno. Nakon odabira 
jedne od ekstrakcija, potrebno je odabrati mjesto pohrane ekstrahiranih podataka. Mjesto 
pohrane podataka za sve ekstrakcije je vanjski tvrdi disk �l�}�i�]���i�����‰�}�À���Ì���v���•���u�}���]�o�v�]�u���µ�Œ�������i���u��
�]�� �Œ�����v�}�u�� �•�š���v�]���}�u�� �(�}�Œ���v�Ì�]���l�}�P�� ���o���š���X��UFED Touch 2 alat �v�µ���]�� �u�}�P�µ���v�}�•�š�� �}�������]�Œ���� �À�Œ�•�š����
podataka i datoteka �l�}�i���� �•���� ���l�•�š�Œ���Z�]�Œ���i�µ�U�� �‰���� �•���� �v���� �š���i�� �v�����]�v�� �u�}�Î���� �µ�•�Œ�����}�š�}���]�š�]�� �v����Google 
podatke i aplikacije. �K�������]�Œ�}�u���Î���o�i���v�]�Z���‰�}�����š���l�����]�������š�}�š���l�����Ì���‰�}���]�v�i�������l�•�š�Œ���l���]�i�����‰�}�����š���l�����]��
ovisno o metodi, potreban je �}���Œ�������v�]�� �À�Œ���u���v�•�l�]�� �‰���Œ�]�}�� za obavljanje iste. Na�l�}�v�� �“�š�}�� �i����
ekstrakcija �µ�•�‰�i���“�v�} obavljena, ���}���]�À�����•�����•���Î���š���l�����l�•�š�Œ���l���]�i�� sa svim vrstama podataka koje 
�•�µ���‰�Œ�}�v�������v�����v�����µ�Œ�������i�µ�X  �•���À�Œ�“�v�]�����]�}�����l�•�š�Œ���l���]�i�����i�����P���v���Œ�]�Œ���v�i�� �]���‰�}�Z�Œ���v�����]�Ì�À�i���“�����X Na slici 13. 
�‰�Œ�]�l���Ì���v�}���i�����Œ�����v�}���}�l�Œ�µ�Î���v�i�����‰�}�š�Œ�����v�}���Ì�������l�•�š�Œ���l���]ju podataka �‰�}�u�}���µ��UFED Touch 2. 

 

Slika 13�X�����l�•�š�Œ���l���]�i�����‰�}�����š���l�����•���u�}���]�o�v�}�P���µ�Œ�������i�� 
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�W�}�������]�����}���]�À���v�]�����l�•�š�Œ���l���]�i�}�u���µ�Œ�������i�����u�}�P�µ���•�����‰�}���]�i���o�]�š�]���µ���À�]�“�����P�Œ�µ�‰���X���E���i�}�•�v�}�À�v�]�i�����‰�}���i���o�����i����
na kategorizirane i nekategorizirane podatkovne datoteke. U kategorizirane podatkovne 
�����š�}�š���l���� �‰�Œ�]�‰�������i�µ�W�� ���‰�o�]�l�����]�i���U�� ���Œ�Z�]�À�]�U�� �Ì�À�µ���v���� �����š�}�š���l���U�� �����Ì���� �‰�}�����š���l���U�� ���}�l�µ�u���v�š�]�U�� �•�o�]�l���� �]��
tekst, a u drugu skupinu pripadaju sve ostale datoteke koje se iz nekog razloga ne mogu 
grupirati. Metode ekstrakcija koje se analiziraju u diplomskom radu su: 

�x �>�}�P�]���l�� ekstrakcija (Vrijeme trajanja ekstrakcije- 35 minuta) 
�x �����š�}�š�����v�������l�•�š�Œ���l���]�i�����~�s�Œ�]�i���u�����š�Œ���i���v�i�������l�•�š�Œ���l���]�i��- 48 minuta) 
�x �&�]�Ì�]���l�� ekstrakcija (Vrijeme trajanja ekstrakcije- 41 minuta)   
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6.  Analiza prikupljenih podataka Google usluga 

�W�Œ���l�š�]���v�]�����]�}�����]�‰�o�}�u�•�l�}�P���Œ����������podijeljen je u dvije grupe. Prvi dio ili prva grupa je ekstrakcija 
�'�}�}�P�o�����‰�}�����š���l�����l�}�Œ�]�“�š���v�i���u��UFED Touch 2 ���o���š���X�����Œ�µ�P�]�����]�}���‰�Œ���l�š�]���v�}�P���Œ���������i�����P���v���Œ�]�Œ���v�i����
�]�Ì�À�i���“�š���i�����]�����v���o�]�Ì�����‰�}�����š���l�����l�}�Œ�]�“�š���v�i���u���(�}�Œ���v�Ì�]���l�}�P�����o���š����Cellebrite Reader�X���&�}�Œ���v�Ì�]���l�]�����o���š��
�}�u�}�P�µ���µ�i���� �µ�À�]���� �µ�� �•�À���� �‰�}�����š�l���� �l�}�i���� �i���� �l�}�Œ�]�•�v�]�l�� �P���v���Œ�]�Œ���}�� �š���� �‰�}�����š�l���� �l�}�i���� �•�µ�� �•�‰�Œ���u���o����
�}���Œ�������v���� ���‰�o�]�l�����]�i���� �]�o�]�� �Á������ �•�š�Œ���v�]�����X �W�}�������]�� �}�� �µ�Œ�������i�µ�� �v������ �l�}�i�]�u�� �•���� �‰�Œ�}�À�}���]�o���� �(�}�Œ���v�Ì�]���l����
analiza prikazani su na slici 14.  

 

Slika 14�X���W�}�������]���}���µ�Œ�������i�µ generirani u Cellebrite Reader alatu 

�K�•�]�u���}�•�v�}�À�v�]�Z���‰�}�����š���l�����µ�Œ�������i�����‰�Œ�]�l���Ì���v�����i�������l�š�]�À�����]�i�����µ�Œ�������i�����š�����Ì�����v�i�]���‰�}�l�µ�“���i���}�‰�}�Œ���À�l����
podataka. �h�Ì�� �}�•�v�}�À�v���� �‰�}�����š�l���� �µ�Œ�������i���� �‰�}�Z�Œ���v�i�µ�i�µ�� �•���� �]�v�(�}�Œ�u�����]�i���� �}�� �����Î�]���v�]�u�� �u�Œ���Î���u����na 
�l�}�i�]�u�����i�����•�‰�}�i���v���µ�Œ�������i�U���}���v�}sno s kojima komunicira. Svaki Android �µ�Œ�������i���]�u�����i�����]�v�•�š�À���v���/����
�}�P�o���“���À���v�i�����~Advertising ID�•���l�}�i�]���}�u�}�P�µ���µ�i�����l�}�Œ�]�•�v�]���]�u�������}�o�i�µ���l�}�v�š�Œ�}�o�µ�U�������‰�Œ�}�P�Œ���u���Œ�]�u�����‰�Œ�µ�Î����
jednostavan i standardan sustav za rad�X���/�����}�P�o���“���À���v�i�����‰�Œ�µ�Î���i�µ��Google Play �µ�•�o�µ�P�������]�i�]���•�µ cilj 
personalizirane reklame. Pred kraj 2021. godine Google Play �µ�•�o�µ�P�����}�u�}�P�µ���]�o�����•�µ���l�}�Œ�]�•�v�]���]�u����
uklanjanje ID-�i�����‰�Œ�]�o�]�l�}�u���}���Œ�����]�À���v�i�����‰���Œ�•�}�v���o�]�Ì�]�Œ���v�����l�}�v�š�Œ�}�o���U���€�ï�ñ�•�X�� 

���l�•�š�Œ���Z�]�Œ���v�]���‰�}�������]���l�}�i�]���•�������v���o�]�Ì�]�Œ���i�µ���•�l�µ�‰�v�}���•�����v���Ì�]�À���i�µ���•�����Œ�Î���i���µ�Œ�������i�����š�����•�����u�}�P�µ���‰�}���]�i���o�]�š�]��
u dvije skupine. Prva skupina su �‰�}�������]�� �µ�Œ�������i���� �l�}�i�]�� �•�����Œ�Î���� �‰�}�����š�l���� �}�� �Œ���Ì�P�}�À�}�Œ�]�u���U��
�l�}�v�š���l�š�]�u���U���o�}�l�����]�i���u�����µ�Œ�������i���U���‰�Œ���µ�Ì�]�u���v�i�]�u�����v�����µ�Œ�������i�]�u���U���o�}�Ì�]�v�l���u���U���]���•�o�]���v�]�u���‰�}�������]�u���X��
Druga skupina su �����š�}�š���l�����•���‰�}�������]�u�����l���}���“�š�}���•�µ aplikacije, arhivi, baze podataka, slike, audio 
datoteke i dokumenti. �E�����•�o�]���]���í�ñ�X���‰�Œ�]�l���Ì���v�����•�µ���P�Œ�µ�‰�����‰�}�����š���l�����(�]�Ì�]���l�������l�•�š�Œ���l���]�i���X 

���v���o�]�Ì�]�Œ���v�i���� �‰�}�����š���l���� �µ�� �(�}�Œ���v�Ì�]���l�}�u�� ���o���š�µ��Cellebrite Reader �u�}�Î���� �•���� �}�����À�]�š�]�� �P�Œ�µ�‰�]�Œ���v�i���u��
�‰�}�����š���l���� �l�}�i���� �}�u�}�P�µ���µ�i���� ���v���o�]�Ì�µ�� �‰�}�i�����]�v�]h vrsta podataka, datoteka ili baza podataka, te 
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�l�}�Œ�]�“�š���v�i���u�� �À�Œ���u���v�•�l���� ���Œ�š���� �~���v�P�X��Timeline) koja prikazuje podatke prema vremenskom 
redoslijedu. Vremenska crta prikazuje vremenski ovisne podatke za koje je poznato vrijeme 
generiranja, kreiranja ili ako se radi o slikama vrijeme fotografiranja. Na vremenskoj crti 
prikazuju se slike, kalendar, e-�‰�}�“�š���U�� �‰�}�À�]�i���•�š�� �/�v�š���Œ�v���š�� �‰�Œ���š�Œ���Î�]�À�������U�� �^�D�^�� �‰�}�Œ�µ�l���U�� �‰�}�Ì�]�À�]�U��
�]�v�•�š���o�]�Œ���v�������‰�o�]�l�����]�i���U���Á�������l�}�o�����]���]�U�����]�o�i���“�l���U���‰�Œ���µ�Ì�]�u���v�i�����š�����‰�}�i�u�}�À�]���‰�Œ���š�Œ���Î�]�À���v�i�����µ���/�v�š���Œ�v���š��
�‰�Œ���š�Œ���Î�]�À����ima. 

 

Slika 15. Grupiranje podataka nakon ekstrakcije. 

�'�Œ�µ�‰�]�Œ���v�i�����‰�}�����š���l�����•�o�]���v�}���i�����µ���(�]�Ì�]���l�}�i���]�������š�}�š�����v�}�i�����l�•�š�Œ���l���]�i�]�U�����}�l���•�����o�}�P�]���l�}�u�����l�•�š�Œ���l���]�i�}�u��
�v�����‰�Œ�]�l���Ì�µ�i�µ���o�}�l�����]�i�����µ�Œ�������i���U���l�}�Œ�]�•�v�]���]���µ�Œ�������i���U���o�}�Ì�]�v�l���U�������Î�]���v�����u�Œ���Î�����š�������}�P�������i�]���}���À�}�i���v�]��
�}���� �}�‰���Œ�����]�i�•�l�}�P�� �•�µ�•�š���À���� �µ�Œ�������i���X�� �d���l�À�]�� ���}�P�������i�]�� �•���� �‰�}�Z�Œ���v�i�µ�i�µ�U�� �l���}�� �‰�}�l�Œ���š���v�i���� �µ�Œ�������i����
�}���v�}�•�v�}�� �u���Z���v�]���l�}�� �‰���o�i���v�i���� �µ�Œ�������i���U�� ���� �µ�� �}�À�}�u�� �•�o�µ�����i�µ�� �u�}���]�o�v�}�P�� �µ�Œ�������i���� �v���� �š�]�‰�l�µ�� �]�o�]��
�l�}�u���]�v�����]�i�µ�� �š�]�‰�l�]�X�� ���l�•�š�Œ���l���]�i�}�u�� �µ�Œ�������i���� �]�� ���v���o�]�Ì�}�u�� �‰�}�����š���l���� �Ì�����]�o�i���Î���v���� �•�µ�� �����š�]�Œ�]�� ���}�P�������i����
pod nazivom Power event, prikazana su na slici 16.  

 

Slika 16�X���W�Œ�]�l���Ì�����}�P�������i�����µ�Œ�������i�����µ�������o�o�����Œ�]�š�����Z���������Œ�����o���š�µ 
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�ò�X�í���W�Œ�]�l�µ�‰�o�i���v�i�����]�����v���o�]�Ì�����‰�}�����š���l�����µ�Œ�������i�� 

Google �‰�Œ�]�l�µ�‰�o�i���� �‰�}�����š�l���� �]�Ì�� �Œ���Ì�o�]���]�š�]�Z�� ���‰�o�]�l�����]�i���� �]�� �µ�•�o�µ�P���U�� �l�}�i���� �•���� �‰�}�Z�Œ���v�i�µ�i�µ�� �µ�� �š���Œ�u�]�v���o�v�}�u��
�µ�Œ�������i�µ�� �š���� �v����Cloud �•���Œ�À���Œ�]�u���X�� ���l�•�š�Œ���Z�]�Œ���v�]�� �‰�}�������]�� �•�‰�Œ���u���i�µ�� �•���� �]�� �Ì���‰�]�•�µ�i�µ�� �µ�� �Œ���Ì�o�]���]�š���� �����Ì����
podataka, a kao skup podataka nazivaju se Userdata ili u slobodnom prijevodu k�}�Œ�]�•�v�]���l�]��
podaci. �W�}�Z�Œ���v�i���v�]���u�}�P�µ���•�����‰�Œ���P�o�������š�]���l�}�Œ�]�“�š���v�i���u��Cellebrite Reader alata. Google Chrome 
���‰�o�]�l�����]�i�����]���/�v�š���Œ�v���š���‰�Œ���š�Œ���Î�]�À�������}�u�}�P�µ���µ�i�µ�����µ�š�}�u���š�•�l�}���‰�}�‰�µ�v�i���À���v�i���� �]�o�]���‰�Œ�����À�]�����v�i�����š���l�•�š����
�l�}�i�]�� �l�}�Œ�]�•�v�]�l�� �µ�‰�]�•�µ�i���� �µ�� �š�Œ���Î�]�o�]���µ�X��Google Chrome �‰�Œ���š�Œ���Î�]�À������ �‰�}�Z�Œ���v�i�µ�i���� �l�o�i�µ���v���� �Œ�]�i�����]�� �µ��
�‰�Œ�]�‰�������i�µ�����������š�}�š���l�����]�������Ì�����‰�}�����š���l���X�� 

 

Slika 17. ���µ�š�}�u���š�•�l�}���‰�}�‰�µ�v�i���À���v�i�����l�o�i�µ���v�]�Z���Œ�]�i�����]�X 

�s�Œ���u���v�•�l�����}�Ì�v���l�����l�o�i�µ���v�����Œ�]�i�����]���‰�}�Z�Œ���v�i���v�����i�����š�����‰�}�l���Ì�µ�i�����l�������i�����‰�Œ�À�]���‰�µ�š���l�}�Œ�]�“�š���v�����v���‰�Œ�����v����
naredba automatskog popu�v�i���À���v�i�����µ�‰�]�•���v�}�P���š���l�•�š���X���d���l�}�����Œ���•�µ���‰�}�Z�Œ���v�i���v�]�������š�µ�u���Ì�����v�i���P��
�l�}�Œ�]�“�š���v�i���U�� �]�Ì�À�}�Œ���š�����À�Œ�]�i�����v�}�•�š���‰�}�����š���l�����~�l�o�i�µ���v�����Œ�]�i�����]�•���‰�Œ�]�l���Ì���v�]�� �v�����•�o�]���]���í�ó�X��Google Chrome 
�/�v�š���Œ�v���š���‰�Œ���š�Œ���Î�]�À�������‰�}�Z�Œ���v�i�µ�i�����‰�}�����š�l�����l���}���“�š�}���•�µ���‰�}�À�]�i���•�š���‰�Œ���P�o�������À���v�i�����/�v�š���Œ�v���š���•�š�Œ���v�]�����U��
koji s�µ���]�Ì�Œ���À�v�}���‰�}�À���Ì���v�]���•�����‰�Œ���š�Œ���Î���v�]�u���‰�}�i�u�}�À�]�u���U���l�}�Œ�]�•�v�]���l�����‰�Œ�}�(�]�o���U���o�}�Ì�]�v�l�����š�����Á�������l�}�o�����]�����X 

 

Slika 18. �h�•�‰�}�Œ�����������‰�}�Z�Œ���v�i���v�]�Z���l�}�o�����]�������v�������}�u���v�]���P�}�}�P�o���X���}�u 

�E�����•�o�]���]���í�ô�X���‰�Œ�]�l���Ì���v�����i�����µ�•�‰�}�Œ�����������l�}�o�����]�������µ��Google Chrome i Android browser �‰�Œ���š�Œ���Î�]�À�����µ�X��
�<�}�o�����]���]�� �‰�Œ�]�l�µ�‰�o�i���i�µ�� �‰�}�����š�l���� �}�� �l�}�Œ�]�•�v�]�l�µ�U�� �v�����]�v�� �v���� �l�}�i�]�� �•���� �l�}�Œ�]�•�v�]�l�� �‰�}�v���“���� �}�v�o�]�v���U�� �o�}�l�����]�i�µ�U��
�•�‰�����]�(�]�l�����]�i�����µ�Œ�������i���U���‰�Œ���š�Œ���Î�]�À���v�i�����µ���‰�Œ���P�o�����v�]�l�µ�U�����Œ�}�i���l�o�]�l�}�À�����v�����Ì���•�o�}�v�µ���µ�Œ�������i���U���l���l�}�����]���•����
�]�����v�š�]�(�]���]�Œ���}���‰�}�i�����]�v�]���l�}�Œ�]�•�v�]�l���]���‰�}���}�o�i�“���o�}���l�}�Œ�]�•�v�]���l�}���]�•�l�µ�•�š�À�}���v�����]�v�š���Œ�v���š�µ�U�€�ï�ò�•�X 
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Ekstrakcijom podataka Google �l���o���v�����Œ�����‰�o�]�l�����]�i�������}�Z�À�������v�����•�µ�����À�����Œ���Ì�o�]���]�š�����]�Ì�À�}�Œ�����‰�}�����š���l���X��
�<�}�Œ�]�•�v�]���l�]�����]�}���‰�}�����š���l�����•�µ���Œ�µ���v�}���µ�v���•���v�]�����}�P�������i�]���v�����u�}���]�o�v�}�u���µ�Œ�������i�µ�X���<�}�Œ�]�“�š���v�i���u���µ�Œ�������i����
�š���� �‰�Œ�]�o���P�}�����À���v�i���u�� �À�Œ���u���v�•�l���� �Ì�}�v���� �]�� �P���}�P�Œ���(�•�l�}�P�� �‰�}���Œ�µ���i���� �~�}�������]�Œ�� �Œ���P�]�i���•, automatski se 
���Î�µ�Œ�]�Œ���i�µ���‰�Œ���Ì�v�]���]���]�����o���P�����v�]���Ì�����}�������Œ���v�µ���Œ���P�]�i�µ�X���h�Ì���v���À�������v�����‰�}�����š�l�������l�•�š�Œ���Z�]�Œ���v�]���•�µ���}���Œ�]�•���v�]��
���}�P�������i�]���‰�}�����v���Ì�]�À�}�u�����v���À�v�]���‰�o���v�X�� 

 

Slika 19. Podaci u aplikaciji Google kalendar 

�E�����•�o�]���]���í�ô�X���‰�Œ�]�l���Ì���v�]���•�µ���•�À�]���š�]�‰�}�À�]���‰�}�����š���l�����l�}�i�������‰�o�]�l�����]�i�����u�}�Î�����‰�Œ�]�l�µ�‰�o�i���š�]���}�À�]�•�v�}���}���Î���o�i���v�]�u��
preferencijama. Osnovni podaci koji se prikupljaju su vrijeme, datum, izvor podataka, 
�l���š���P�}�Œ�]�i�����]���v���Ì�]�À�����}�P�������i���X�� 

�����À�Œ�o�i���v�i���� �]�o�]�� �Œ���Ì�P�}�À�}�Œ�]�� �l�}�i�]�� �•�µ�� �•���� �}���À�]�i���oi preko aplikacije Google Hangouts odvojeni su od 
�l�o���•�]���v�]�Z���^�D�^���‰�}�Œ�µ�l���U���š�����•�����‰�Œ�]�o�]�l�}�u�����l�•�š�Œ���l���]�i�����P�Œ�µ�‰�]�Œ���i�µ���µ���Œ���Ì�o�]���]�š�����l���š���P�}�Œ�]�i�������l�•�š�Œ���Z�]�Œ���v�]�Z��
podataka. ���l�•�š�Œ���Z�]�Œ���v�]���‰�}�������]���•�µ���À�Œ�]�i���u�����‰�}�����š�l�����Œ���Ì�P�}�À�}�Œ���U���À�Œ�]�i���u�����Ì�����v�i�������l�š�]�À�v�}�•�š�]�U�����Œ�}�i��
�‰�Œ�]�o�}�Î���v�]�Z�� �����š�}�š���la, te sudionici razgovora. Na slici 19. prikazan je produkt ekstrakcije za 
aplikaciju Google Hangouts. 

 

Slika 20. Google Hangouts aplikacija 
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Source file �]�o�]���]�Ì�À�}�Œ�]�“�v���������š�}�š���l�����µ���•�À�}�u���]�Ì�À�}�Œ�v�}�u���}���o�]�l�µ���‰�Œ�]�l���Ì�µ�i���������Ì�µ���‰�}�����š���l�����µ���l�}�i�}�i���•����
pohranjuju svi podaci aplikacije te memorijski prostor koji zauzima pojedini razgovor. Naziv 
baze podataka u kojoj su pohranjeni podaci je babel0.db�U�������À���o�]���]�v�����u���u�}�Œ�]�i�•�l�}�P���‰rostora koji 
zauzima svaki od 5 razgovora je 368640 bajta ili 0.3515 Megabajta.  

6.2 ���v���o�]�Ì�����‰�}�����š�l�}�À�v�]�Z�������š�}�š���l�����µ���u�}���]�o�v�}�u���µ�Œ�������i�µ 

�W�}�����š�l�}�À�v���������š�}�š���l�����i�����•�À���l���������š�}�š���l�����l�}�i�����•�����Œ�Î�]���]�v�(�}�Œ�u�����]�i���U�������Ì���‰�Œ�}�P�Œ���u�•�l�}�P���l�}�����X���d���l�À����
datoteke su namijenjene za pregl�������À���v�i�����]�����]�š���v�i���U�������‰�}�“�š�}���v�����•�����Œ�Î�����l�}�����v�]�•�µ���v���u�]�i���v�i���v����
�Ì���� �]�Ì�À�Œ�“���À���v�i���X�� �W�Œ�}�P�Œ���u�]�� �•���� �}�•�o���v�i���i�µ�� �v���� �‰�}�����š�l�}�À�v���� �����š�}�š���l���� �Ì���� ���}���]�À���v�i���� �]�v�(�}�Œ�u�����]�i���X��
�W�}�����š�l�}�À�v���������š�}�š���l�����u�}�Î�����•�����Œ�Î���À���š�]���‰�}�•�š���À�l�����‰�Œ�}�P�Œ���u�����l�}�i�����‰�Œ�}�P�Œ���u�µ�������i�µ���•�u�i���Œ�v�]�������v����
�l�}�i�]���v�����]�v���•�����š�Œ���������‰�Œ�]�lazati pojedina informacija. Mogu se instalirati zajedno s aplikacijom ili 
�]�Z�� �u�}�P�µ�� �l�Œ���]�Œ���š�]�� �l�}�Œ�]�•�v�]���]�X�� �s�����]�v���� �š���l�À�]�Z�� �����š�}�š���l���� �•���� �‰�}�Z�Œ���v�i�µ�i���� �µ�� ���]�v���Œ�v�}�u�� �(�}�Œ�u���š�µ�U�� �]���l�}��
�‰�}�•�š�}�i���������š�}�š���l�����l�}�i�����‰�}�Z�Œ���v�i�µ�i�µ���‰�}�����š�l�����l���}���}���]�����v���š���l�•�š�U�€�ï�ó�•�X 

�W�Œ�]�i�����v���P�}���“�š�}���i�����}�����À�o�i���v�����(�]�Ì�]���l�������l�•�š�Œ���l���]�i�����š���Œ�u�]�v���o�v�}�P���µ�Œ�������i���U���v�����µ�Œ�������i�µ���i�����P���v���Œ�]�Œ���v�}��
�î�ñ�� �•�o�]�l���� �]�Ì�� �Œ���Ì�o�]���]�š�]�Z�� �]�Ì�À�}�Œ���X�� �E���l�}�v�� �“�š�}�� �i���� �}�����À�o�i���v���� ���l�•�š�Œ���l���]�i���� �µ�Œ�������i���U�� ���v���o�]�Ì�}�u�� �‰�}�����š���l����
�‰�Œ�}�v�������v�}���i�����í�ì�ì�ò�ô���•�o�]�l���U���}�����l�}�i�]�Z���i�����ñ�õ���•�o�]�l�����}���Œ�]�•���v�}�X 

 

Slika 21. Slik�����‰�}�Z�Œ���v�i���v�����µ���u���u�}�Œ�]�i�]���š���Œ�u�]�v���o�v�}�P���µ�Œ�������i�� 

�E���� �•�o�]���]�� �î�í�X�� �‰�Œ�]�l���Ì���v�� �i���� ���]�}�� �•�o�]�l���� �‰�}�Z�Œ���v�i���v�]�Z�� �v���� �µ�Œ�������i�µ�X�� �Z���Ì�o�}�P�� �À���o�]�l�}�P�� ���Œ�}�i���� ���l�•�š�Œ���Z�]�Œ���v�]�Z��
�•�o�]�l�����i�����v�����]�v���v�����l�}�i�]��Google aplikacije i usluge pohranjuju podatke. Google Chrome preglednik 
�‰�}�Z�Œ���v�i�µ�i�����•�o�]�l�����l�}�i�����•�����‰�Œ���P�o�������À���i�µ�U���•�o�]�l�����}�P�o���•���U���•�o�]�l�����v�����Œ���Ì�o�]���]�š�]�u���]�v�š���Œ�v���š���•�š�Œ���v�]�����u���U���•�o�]�l����
�v�}�À�]�v�•�l�]�Z�����o���v���l���X���^�À�����š���l�À�����•�o�]�l�����•�����‰�}�Z�Œ���v�i�µ�i�µ���µ���‰�Œ�]�Œ�µ���v�}�i���u���u�}�Œ�]�i�]���~���v�P�X��Cache memorija) 
�µ�Œ�������i���X 

Ekstenzija datoteke ili format datoteke ovi�•�v�}�� �}�� �À�Œ�•�š�]�� �•�o�]�l���� �u�}�Î���� ���]�š�]��.jpeg (engl. Joint 
Photographic Experts Group), .png (engl. Portable Network Graphics), .jpg. te .webp(Web 
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Picture Format). �K�•�]�u�� �•�o�]�l���� �‰�}�Z�Œ���v�i���v���� �•�µ�� �•�o�]���]������ �]�o�]�� �(�}�š�}�P�Œ���(�]�i���� �l�}�i���� �i���� �u�}�P�µ������ �}�������Œ���š�]�� �µ��
Google tipkovnici, te Samsung �c���u�}�i�]�^���•�o�]���]�������µ�����}�i�]�X 

���µ���]�}�� �]�o�]�� �Ì�À�µ���v�]�� �Ì���‰�]�•�]�� �‰�Œ�}�v�������v�]�� �v���� �µ�Œ�������i�µ�� �•�µ�� �Ì�À�µ���v���� �v���Œ���������� �]�� �Ì�À�µ���v���� �•�]�P�v���o�]�Ì�����]�i����
sistemskih aplikacija, audio zapisi aplikacije Google �<���Œ�š�����š�����µ�v���‰�Œ�]�i�������µ�P�Œ�������v�]���]���‰�}�Z�Œ���v�i���v�]��
zvukovi. Audio zapisi sistemskih aplikacija su raz�o�]���]�š�]�� �Ì�À�µ�l�}�À�]�� �Ì���� �}�����À�]�i���•�š�]�U�� �‰�}�Œ�µ�l���U�� �‰�}�Ì�]�À���U��
���o���Œ�u�����š�����}�����Œ�}�i���À���v�i���X�����}�����š�v�]�����l�•�š�Œ���Z�]�Œ���v�]���•�]�•�š���u�•�l�]�����µ���]�}���Ì���‰�]�•�]���•�µ���Ì�À�µ�l�}�À�]���}�š�l�o�i�µ�����À���v�i�����]��
�Ì���l�o�i�µ�����À���v�i���� �µ�Œ�������i���U�� �Ì�À�µ�l�� �‰�}�l�Œ���š���v�i���� �}�‰���Œ���š�]�À�v�}�P�� �•�µ�•�š���À���� �]�� �]�•�l�o�i�µ���]�À���v�i���� �µ�Œ�������i���� �š����
upozorenja za praznu bateriju �µ�Œ�������i���� �]���Ì���P�Œ�]�i���À���v�i���������š���Œ�]�i���X���d���l�À�]���Ì�À�µ���v�]���Ì���‰�]�•�]���]�u���i�µ���X�}�P�P��
(Open-source file format for multimedia) format datoteke koji je potrebno pretvoriti u Mp3 
(engl. Moving Picture Experts Group Layer-3 Audio) �(�}�Œ�u���š���l���l�}�����]���•�����‰�Œ���•�o�µ�“���}���•�����Œ�Î���i���š���l�À����
datoteke.  

 

Slika 22. �W�Œ�]�l���Ì���Ì�À�µ���v�}�P���Ì���‰�]�•�����µ�������o�o�����Œ�]�š�����Z���������Œ�����o���š�µ 
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�E�����•�o�]���]���î�î�X���‰�Œ�]�l���Ì���v�}���i�����Œ���‰�Œ�}���µ���]�Œ���v�i�����Ì�À�µ���v�}�P���Ì���‰�]�•�����c�/�Ì�P�µ���o�i���v���'�W�^���•�]�P�v���o�^�����l�•�š�Œ���Z�]�Œ���v�}�P���]�Ì��
aplikacije Google �<���Œ�š�����v�����u�}���]�o�v�}�u���µ�Œ�������i�µ�U�������µ�����‰�o�]�l�����]�i�]���i�����‰�Œ�}�v�������v�}���µ�l�µ�‰�v�}���í�ò�ñ���Ì�À�µ���v�]�Z��
�Ì���‰�]�•�����]�o�]���•�]�P�v���o�]�Ì�����]�i���X���E���Ì�]�À���]�Ì�À�}�Œ�]�“�v���������š�}�š���l�����‰�Œ�]�l���Ì���v�����v�����•�o�]���]���i�����c�X�z�'�W�^�z�>�K�^�d�X�u�‰�ï�^�X�� 

�E�����u�}���]�o�v�}�u���µ�Œ�������i�µ���(�]�Ì�]���l�}�u�����l�•�š�Œ���l���]�i�}�u���‰�Œ�}�v�������v�����•�µ���ò�ñ�ï�������Ì�����‰�}�����š���l���X���•�����•�À���l�µ�������Ì�µ��
p�}�����š���l�����‰�}�Ì�v���š���i�����v���Ì�]�À�U���À�Œ�•�š���U���v���Ì�]�À�����‰�o�]�l�����]�i�����Ì�����l�}�i�µ���•�����P���v���Œ�]�Œ���������Ì�����‰�}�����š���l���U���À���o�]���]�v���U��
�À�Œ�]�i���u���� �l�Œ���]�Œ���v�i���� �]�� �‰�Œ�]�•�š�µ�‰���U�� �]�Ì�À�}�Œ�]�“�v���� �����š�}�š���l���X�� �W�Œ���š�Œ���Î�]�À���v�i���� �•�š�Œ���v�]������ �µ��Google Chrome 
���‰�o�]�l�����]�i�]�U���‰�}�•�i�������v�����•�š�Œ���v�]�������]���‰�}�������]���}���•�š�Œ���v�]�����u�����‰�}�Z�Œ���v�i�µ�i�µ���•�����µ���Ì���•��bne baze podataka.  

 

Slika 23. Prikaz baze podataka i heksadekadski zapis web stranice 

Na slici 23. prikazana je baza podataka povezana sa Google Chrome aplikacijom te tekstualni 
zapis web stranice https://www.fpz.unizg.hr/ i heksa�����l�����•�l�]���Ì���‰�]�•���‰�}���]�i���o�i���v���µ�������š�]�Œ�]���Œ���Ì�o�]���]�š����
niza. Format datoteke je Favicons �“�š�}���i�����•�l�Œ�������v�]���v���Ì�]�À���Ì����Favourite icon (omiljena ikona). To 
�i���� �����š�}�š���l���� �l�}�i���� �•�����Œ�Î�]�� �i�����v�µ�� �]�o�]�� �À�]�“���� �]�l�}�v�]�����U�� �l�}�i���� �•�µ�� �‰�}�À���Ì���v���� �•�� �}���Œ�������v�}�u�� �Á������
stranicom,[37]. Na slici 24. �‰�Œ�]�l���Ì���v�]�� �•�µ�� �&�}�Œ�u���š�]�� �µ�� �l�}�i�]�u���� �i���� �u�}�P�µ������ �P���v���Œ�]�Œ���š�]�� �]�Ì�À�i���“�š���i��
���l�•�š�Œ���Z�]�Œ���v�]�Z�� �‰�}�����š���l���X�� �'���v���Œ�]�Œ���v�i���u�� �]�Ì�À�i���“�š���i���� �µ�� �Î���o�i���v�}�u�� �(�}�Œ�u���š�µ�� �}�u�}�P�µ���µ�i���� �•���� �o���l�“����
�‰�Œ���š�Œ���Î�]�À���v�i�����]���(�]�o�š�Œ�]�Œ���v�i�����‰�}�����š���l���U���š�����i�����v�}�•�š���À�v�]�i�����•�v���o���Î���v�i�����]�����v���o�]�Ì�]�Œ���v�i�����‰�}�����š���l���X 

 

Slika 24�X���'���v���Œ�]�Œ���v�i�����]�Ì�À�i���“�š���i�����µ���h�&�������Z���������Œ�����o���š�µ 
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Na slici 25. prikazana je prva stranica �]�Ì�À�i���“�š���i�����(�]�Ì�]���l����ekstrakcije u PDF formatu. Generirani 
�]�Ì�À�i���“�š���i���]�u�����ð�ð�î�î���•�š�Œ���v�]�����X 

 

Slika 25�X���'���v���Œ�]�Œ���v�]���]�Ì�À�i���“�š���i���µ��PDF formatu 
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 6.3 Usporedna analiza obavljenih ekstrakcija na pametnom telefonu 

���v���o�]�Ì���� �‰�}�����š���l���� �}�����À�o�i���v�]�Z�� ���l�•�š�Œ���l���]�i���� �u�}�Î���� �•���� �‰�}���]�i���o�]�š�]�� �v���� �•�����Œ�Î���i�� �µ�Œ�������i���� �]�� �‰�}�����š�l�}�À�v����
�����š�}�š���l���X�����v���o�]�Ì�]�Œ���š�]���������•�����(�]�Ì�]���l���U���o�}�P�]���l�����]�������š�}�š�����v�������l�•�š�Œ���l���]�i�����v����Samsung Galaxy EDGE 7 
�u�}���]�o�v�}�u���µ�Œ�������i�µ�X �>�}�P�]���l�������l�•�š�Œ���l���]�i�����v�����‰�}���Œ�Î���À�������}�Z�À�������v�i�� �‰�}�����š���l�����l���}���“�š�}���•�µ ���}�P�������ii 
�µ�Œ�������i���U �l�}�Œ�]�•�v�]���]���µ�Œ�������i���U���o�}�Ì�]�v�l�����]�������Î�]���v�����À���Ì���X  

U tablici 5�X���‰�Œ�]�l���Ì���v���i�������Œ�}�i�������š�}�š���l�����Ì�����•�À�����š�Œ�]���}�����À�o�i���v�������l�•�š�Œ���l���]�i���X���/���l�}���•�����À�����]�v�����‰�}�����š���l����
�‰�}���µ�����Œ���U���‰�}�•�š�}�i�����Œ���Ì�o�]�l�������}�Z�À�������v�]�Z�������š�}�š���l���X�������š�}�š�����v�}�u�����l�•�š�Œ���l���]�i�}�u�����}�Z�À�������v���i�����i�������v��
�l�}�o�����]�����À�]�“�����v���P�}���µ���}�•�š���o�]�u�����l�•�š�Œ���l���]�i���u���X �>�}�P�]���l�}�u�����l�•�š�Œ���l���]�i�}�u�����}�Z�À�������v�}���i�����ò�ð���]�v�•�š���o�]�Œ���v����
���‰�o�]�l�����]�i���U�� ���}�l�� �i���� �Ì���� �(�]�Ì�]���l�}�u�� ���l�•�š�Œ���l���]�i�}�u�� ���}�Z�À�������v�}�� �ï�ò�í�� ���‰�o�]�l�����]�i���U�� ���� �����š�}�š�����v�}�u�� �ï�ô�ò��
aplikacija.  �>�}�P�]���l�}�u�� ���l�•�š�Œ���l���]�i�}�u�� �v���� �u�}�P�µ�� �•���� ���}�Z�À���š�]�š�]�� �•�À���� �^�D�^�� �‰�}�Œ�µ�l���U�� �µ�l�o�i�µ���µ�i�µ���]�� �]�� �}�v����
obrisane.  

Tablica 5. �W�}�������]���µ�Œ�������i�� 

 

�>�}�P�]���l�}�u�����l�•�š�Œ���l���]�i�}�u���]�v�•�š���o�]�Œ���v�]�Z�����‰�o�]�l�����]�i�������}�Z�À�������v�����•�µ 64 �Œ�µ���v�}���]�v�•�š���o�]�Œ���v�������‰�o�]�l�����]je od 
�•�š�Œ���v���� �l�}�Œ�]�•�v�]�l���� �š���� �µ�v���‰�Œ�]�i������ �]�v�•�š���o�]�Œ���v���� ���‰�o�]�l�����]�i���� �v���� �•���u�}�u�� �µ�Œ�������i�µ�X �h�� �•�o�µ�����i�µ�� �(�]�Ì�]���l���� �]��
�����š�}�š�����v�������l�•�š�Œ���l���]�i�������}�Z�À�������v���i���������l���ò���‰�µ�š�����À�����]�����Œ�}�i���]�v�•�š���o�]�Œ���v�]�Z�����‰�o�]�l�����]�i���X���Z���Ì�o�}�P���š�}�u�����i����
���}�Z�À���š���•�]�•�š���u�•�l�]�Z�����‰�o�]�l�����]�i�������v���Œ�}�]�����µ�Œ�������i�����l�}�i�����Œ���������µ���‰�}�Ì�����]�vi. Takve aplikacije su android 
povratna informacija (engl. Feedback�•�U�� �‰�}�•�š���À�l���� �Ì���� �•�]�P�µ�Œ�v�}�•�š�� �µ�Œ�������i���U�� �o�}�l�����]�i���� �µ�Œ�������i���� �š����
�•�o�]���v�������‰�o�]�l�����]�i���X���>�}�P�]���l�}�u ekstrakcijom ne mogu se dohvatiti obrisane podatkovne datoteke. 
�h�•�‰�}�Œ�������������}�Z�À�������v�]�Z���‰�}�����š�l�}�À�v�]�Z�������š�}�š���l�����Ìa sve tri obavljene ekstrakcije prikazana je u 
tablici 6.  
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Tablica 6. Podatkovne datoteke. 

 

 

�&�]�Ì�]���l�}�u�� ���l�•�š�Œ���l���]�i�}�u�� ���}�Z�À�������v�}�� �i���� �v���i�À�]�“���� �����š�}�š���l���U�� �}�•�]�u�� �µ�� �l���š���P�}�Œ�]�i�]�� �•�o�]�l���X�� �����š�}�š�����v�}�u��
���l�•�š�Œ���l���]�i�}�u�����}�Z�À�������v�����i�����í�ì�í�ò�í���•�o�]�l���U�����}�l���i�� �(�]�Ì�]���l�}�u�����l�•�š�Œ���l���]�i�}�u�����}�Z�À�������v�}���í�ì�ì�ò�ô���•�o�]�l���U��
od kojih je 59 obrisano. �W�}�•�š���À�o�i���v���� �l�}�v�(�]�P�µ�Œ�����]�i���� �µ�Œ�������i���� �v���� �u�}�P�µ�� �•���� ���}�Z�À���š�]�š�]�� �o�}�P�]���l�}�u��
���l�•�š�Œ���l���]�i�}�u�U�����}�l���i�������Œ�}�i�����}�Z�À�������v�]�Z�������š�}�š���l�����Ì�����(�]�Ì�]���l�µ���]�������š�}�š�����v�µ�����l�•�š�Œ���l���]�i�µ���i�����v���l���]���]�Ì�v�}�•�]��
42 konfiguracije. �E���i�����“�������v���l���š���P�}�Œ�]�Ì�]�Œ���v���������š�}�š���l�����•�µ���‰�}�������]���‰�Œ�]�Œ�µ���v�����u���u�}�Œ�]�i���X 
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7.  �•���l�o�i�µ�����l 

�Z���Ì�À�}�i�� �š���Z�v�]�l���� �]�� �š���Z�v�}�o�}�P�]�i���� �‰���Œ���o���o�v�}�� �i���� �}�u�}�P�µ���]�} �µ�‰�}�š�Œ�����v�µ�� �š���Œ�u�]�v���o�v�]�Z�� �µ�Œ�������i���� �µ��
���}�À�i���l�}�À�}�i�� �•�À���l�}���v���À�v�]���]�X�� ���}�À�i���l�� �l���}�� �l�}�Œ�]�•�v�]�l�� �š���Œ�u�]�v���o�v�]�Z�� �µ�Œ�������i���U�� �u�����µ�� �l�}�i�]�u���� �i����
�v���i�Œ���“�]�Œ���v�]�i�]���u�}���]�o�v�]���µ�Œ�������i�U���l�}�Œ�]�•�š�]���µ�Œ�������i�����Ì�����“�]�Œ�}�l���•�‰���l�š���Œ���‰�}�•�o�}�À���U���Ì�������À���� �]���•�À���l�}���v���À�v�]�Z��
�Ì�����������X�� �D�}���]�o�v�]�� �µ�Œ�������i�� �i���� �}�•�u�]�“�o�i���v�� �‰�Œ�À�}�š�v�}�U�� �l��o sredstvo komunikacije na daljinu, ali je 
�Œ���Ì�À�}�i���u�� �š���Z�v�}�o�}�P�]�i���� �‰�}�•�š���}�� �u�v�}�P�}�� �À�]�“��. T�}�� �•�À�i�����}���]�u�}�� �µ�� �����v���“�v�i���u�� �•�À�]�i���š�µ�U�� �P���i����je 
���}�����À���v�i���u���Œ���Ì�v�]�Z���(�µ�v�l���]�}�v���o�v�}�•�š�]���š�����‰�}�À���Ì�]�À���v�i���u���v���������Î�]���v�µ���u�Œ���Î�µ�����u�}���]�o�v�]���µ�Œ�������i���‰�}�•�š���}��
pametni telefon. Kao takav pametni telef�}�v�������v���•���•�����i�}�“���v���Ì�]�À�����Œ�����µ�v���o�}���v�������o���v�µ���Ì���}�P���•�À�}�i�]�Z��
funkcionalnosti te poslova koji se mogu obaviti u stvarnom vremenu na pametnom telefonu, 
�l���}���]���v�����}�•�}���v�}�u���Œ�����µ�v���o�µ�X�� 

�Z���Ì�À�}�i���‰���u���š�v�]�Z���š���o���(�}�v�����Ì���i�����v�}���•�����‰�Œ�]�‰�������i�µ���}�u���š���Z�v�]�l�}�u���]���š���Z�v�}�o�}�P�]�i�}�u���š�����v���}�P�Œ���v�]����ne 
�u�}�P�µ���v�}�•�š�]���]���}�‰���Œ�����]�i�����l�}�i�����u�}�P�µ���}�����À�o�i���š�]���š���Œ�u�]�v���o�v�]���µ�Œ�������i�]�U���l���l�}���Ì�����•�À���l�}���v���À�v�����‰�}�•�o�}�À����
�š���l�}���]���Ì�����v���o���P���o�v�������l�š�]�À�v�}�•�š�]���]���l���Ì�v���v�������i���o���X���•���}�P���š�]�Z���v���P���š�]�À�v�]�Z�����o���u���v���š�����]���µ�š�i�������i�������}�À�i���l����
dolazi do potrebe za digitalnom forenzikom, te naposlijetku za mobilnom forenzikom. Razvoj 
���o���š�����Ì�����u�}���]�o�v�µ���(�}�Œ���v�Ì�]�l�µ���]�����v���o�]�Ì�µ���‰�}�����š���l�����}�u�}�P�µ���]�}���i�����µ�À�]�����µ���•�À�������]�š�v�����‰�}�����š�l�����]�������š�}�š���l�� 
�v�����]�•�‰�]�š�]�À���v�]�u���µ�Œ�������i�]�u���U���Œ�i���“���À���v�i�����i�����v�}�•�š���À�v�]�Z�����}�Z�À���š�����]�Ì�P�µ���o�i���v�]�Z���‰�}�����š���l�����š�����Œ�i���“���À���v�i����
policijski i sudskih istraga.  

U diplomskom radu prikazan je postupak ekstrakcije podataka Google aplikacija i usluga 
�l�}�Œ�]�“�š���v�i���u�� ���o���š���� �Ì���� �(�}�Œ���v�Ì�]���l�µ�� ���v���o�]�Ì�µ��UFED Touch 2. �W�Œ�]�i���� �}�����À�o�i���v���� ���l�•�š�Œ���l���]�i���� �µ�Œ�������i����
�‰�Œ�]�l���Ì���v���i�����µ�À�]�����µ���u�}���]�o�v�����µ�Œ�������i�����]���‰���u���š�v�����š���o���(�}�v���U���(�µ�v�l���]�}�v���o�v�}�•�š�]���µ�Œ�������i���U���v�����]�v���Œ��������te 
primjena. U sl�i���������]�u�� �‰�}�P�o���À�o�i�]�u���� �i�����}���i���“�v�i���v���� ���]�P�]�š���o�v���� �(�}�Œ���v�Ì�]�l���U�� �u�}���]�o�v���� �(�}�Œ���v�Ì�]�l���� �š����
digitalni dokazi zajedno sa Google �µ�•�o�µ�P���u�����]�����‰�o�]�l�����]�i���u���X���W�Œ�]�l���Ì���v�����•�µ���]���}���i���“�v�i���v����Google 
aplikacije i usluge na pametnom telefonu nad kojima se provodila ekstrakcija.  

���l�•�š�Œ���Z�]�Œ���v�]���‰�}�������]���µ�Œ�������i�������v���o�]�Ì�]�Œ���v�]���•�µ���l�}�Œ�]�“�š���v�i���u���(�}�Œ���v�Ì�]���l�}�P�����o���š�����Ì�������v���o�]�Ì�µ�����}�Z�À�������v�]�Z��
podataka UFED Reader. ���v���o�]�Ì�]�Œ���v�]�� �]�� �‰�Œ�]�l���Ì���v�]�� �Œ���Ì�µ�o�š���š�]�� �(�}�Œ���v�Ì�]���l���� ���v���o�]�Ì�� Google usluga i 
���‰�o�]�l�����]�i�����v�����u�}���]�o�v�}�u���µ�Œ�������i�µ���‰�}�l���Ì�µ�i�µ���‰�}�š�Œ�����µ���Ì���� �}�������]�Œ�}�u���}���P�}�À���Œ���i�µ�������u���š�}���}�o�}�P�]�i����
�u�}���]�o�v���� �(�}�Œ���v�Ì�]�l���� �š���� �‰�}�“�š�]�À���v�i���� �‰�Œ�}�����•���� �]�� �Œ�����}�•�o�]�i������ �l�}�Œ���l���� �u���š�}���}�o�}�P�]�i���X�� ���v���o�]�Ì�]�Œ���v�]�� �•�µ��
�‰�}�������]���š�Œ�]���Œ���Ì�o�]���]�š�����u���š�}���������l�•�š�Œ���l���]�i�����l���l�}�����]���•�������}�Z�À���š�]�o�]���•�À�]���‰�}�������] generirani na pametnom 
telefonu. Svaka od metoda ima svoje prednosti i mane te funkcionalnosti na temelju kojih se 
odabire �}���P�}�À���Œ���i�µ�������u���š�}�����U���}�À�]�•�v�}���}�����]�o�i�µ���]�•�š�Œ���P���X 

�s���o�]�l�]�����]�}�����v���o�]�Ì�]�Œ���v�]�Z���‰�}�����š�l�}�À�v�]�Z�������š�}�š���l�����]���‰�}�����š���l�����µ�Œ�������i�����P���v���Œ�]�Œ���v�]���•�µ���]���‰�Œ�]�l�µ�‰�ojani od 
strane Googleovih ���‰�o�]�l�����]�i���� �]���µ�Œ�������i���X���^�À���l�]���l�}�Œ�]�•�v�]�l���‰�Œ�]�i�����µ�‰�}�š�Œ�����������‰�o�]�l�����]�i�����]���µ�Œ�������i���������i����
�‰�Œ�]�À�}�o�µ���Ì�����µ�‰�Œ���À�o�i���v�i�����‰�}�������]�u�����š�Œ�����}�i���•�š�Œ���v�]�X Korisnik upotrebom pametnog telefona i ostalih 
�µ�Œ�������i���� �š���� �‰�}�À���Ì�]�À���v�i���u�� �]�•�š�]�Z�� �v���� �š���o���l�}�u�µ�v�]�l�����]�i�•�l�µ�� �u�Œ���Î�µ��gubi privatnost. Privatnost i 
�}�u�}�P�µ�����À���v�i���� �‰�Œ���P�o�������� �l�}�Œ�]�•�v�]�l�}�À�]�Z�� ���l�š�]�À�v�}�•�š�]�� �u�}�Î���� �•���� �Œ���P�µ�o�]�Œ���š�]�� �µ�� �‰�}�•�š���À�l���u���� �•�À���l�}�P��
�µ�Œ�������i���� �l�}�i�]�� �l�}�Œ�]�•�v�]�l�� �l�}�Œ�]�•�š�]�X�� �W�Œ�]�i���� �µ�‰�}�š�Œ��������Googleovih �µ�•�o�µ�P���� �]�� ���‰�o�]�l�����]�i���� �š���� �}�‰�����v�]�š�}�� �‰�Œ�]�i����
�µ�‰�}�š�Œ�������� �•�À�]�Z�� ���‰�o�]�l�����]�i���� �]�� �µ�•�o�µ�P���� �Œ���Ì�o�]���]�š�]�Z�� ��avatelja usluga, �‰�}�š�Œ�����v�}�� �i���� �‰�Œ�}���]�š���š�]�� �‰�Œ���À�]�o���� �}��
�‰�Œ�]�À���š�v�}�•�š�]���]���µ�À�]�i���š�����l�}�Œ�]�“�š���v�i���X���<���}���]���•�À�����µ���•�À���l�}���v���À�v�}�u���Î�]�À�}�š�µ�U���š���l�}���]���l�}�Œ�]�“�š���v�i����Google-ovih 
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usluga ima svoje prednosti i nedostatke. Prednosti i nedosta���]�� �‰�Œ�]�l���Ì���v�]�� �•�µ�� �(�}�Œ���v�Ì�]���l�}�u��
analizom u ovom Diplomskom radu. �Z���Ì�µ�o�š���š�]�� ���v���o�]�Ì���� �(�]�Ì�]���l���� ���l�•�š�Œ���l���]�i���� �‰�Œ�]�l���Ì���o�]�� �•�µ��
�v���i�����š���o�i�v�]�i�����‰�}�����š�l�����l�}�i�����‰�Œ�]�l�µ�‰�o�i���i�µ���µ�Œ�������i�U�����‰�o�]�l�����]�i�����]���µ�•�o�µ�P���X �<���l�}�����]�����}���]�o�]���Î���o�i���v�]���Œ���Ì�µ�o�š���š��
�‰�}�š�Œ�����v�}���i�����}�����À�]�š�]���À�]�“�����u���š�}���������l�•�š�Œ���l���]�i�����]���}�������Œ���š�]���}���P�}�À���Œ���i�µ���µ���}�À�]�•�v�}���}�����]�o�i�µ���]�•�š�Œ���Î�]�À���v�ia.  
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Popis kratica 

ADB    (Android Debug Bridge)  programski alat �l�}�i�]���•�����l�}�Œ�]�•�š�]���Ì�����}�š�l�o���v�i���v�i�����‰�}�P�Œ���“���l�����v�����µ�Œ�������i�]�u����
koji se temelje na Androidu 

API       (Application programming interface�•�������‰�o�]�l�����]�i�•�l�}���‰�Œ�}�P�Œ���u�•�l�}���•�µ�����o�i�� 

CPU     (Central processing unit�•�����•�Œ�����]�“�v�i�����‰�Œ�}�����•�}�Œ�•�l�����i�����]�v�]���� 

FTK      (AccessData's Forensic Toolkit) �Œ�����µ�v���o�v�]���(�}�Œ���v�Ì�]���l�]���•�}�(�š�À���Œ���]�Ì�Œ�������v���µ���‰�Œ�}�P�Œ���u�µ�����������•�•�����š�� 

GPS     (Global Positioning System)  sustav za navigaciju 

GUI      (Graphical user interface�•�����P�Œ���(�]���l�}���l�}�Œ�]�•�v�]���l�}���•�µ�����o�i�� 

IBM      (International Business Machines) ���u���Œ�]���l�����u�µ�o�š�]�v�����]�}�v���o�v�����š���Z�v�}�o�}�“�l�����l�}�Œ�‰�}�Œ�����]�i�� 

ID         (Identify document)  identifikacijski dokument 

IOT       (Internet of things)  internet stvari 

IP          (Internet Protocol)  internet protokol 

JPEG     (Joint Photographic Experts Group) Standard kompresije slike 

MD5     (message-digest) Algoritam za autentifikaciju poruka 

MP3     (Moving Picture Experts Group Layer-3 Audio) Format za kodiranje digitalnog zvuka 

OS        (Operating system)  operativni sustav 

OGG     (Open-source file format for multimedia) Format datoteke otvorenog koda za multimediju 

SANS    (Escal Instiute of Advanced Technologies)  SANS institut 

SD        (Secure Digital)  Memorijska kartica 

SIM    (Subscriber Identity Module)  modul na kojem je pohranjen unikatni broj kojim se identificira 
�‰�Œ���š�‰�o���š�v�]�l���v�����u�}���]�o�v�}�i���š���o���(�}�v�•�l�}�i���u�Œ���Î�] 

SMS   (Short Message Service)  usluga je slanja kratkih tekstualnih poruka unutar GSM standarda 
mobilne telefonije 

SPC      (Simon Personal Communicator�•���µ�Œ�������i���•�����Ì���•�o�}�v�}m osjetljivim na dodir 

UFED   (Universal Forensic Extraction Device�•�����h�v�]�À���Œ�Ì���o�v�]���µ�Œ�������i���Ì�����(�}�Œ���v�Ì�]���l�µ�����l�•�š�Œ���l���]�i�µ 

USB     (Universal Serial Bus)  univerzalna serijska sabirnica 

WEBP  (Web Picture Format) Format web slike 
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