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N e d i<

Pametnitelefoni danas su dio svakodngv ] 1}E ]38 « u &E dod shino zd iEziveU

ili poruke, | 1} i 8} ]o} % EA} ]8v} v uli vi v} I}E]“S vi u 8§ o (}v X Z
i 0 Sv}ed] Ji]elpipg IYE]“S vi % u Sv]Z 8 0 (}Jv U |} %}eoi ] *“]C
i IE JE vi A o]l 1}o]]v %} $1 X Z IABUIP }@E vil] ll]Z Eo | §]i
podataka koje prikupljaju pojedine aplikacije i Goagg&ugena pametnim telefonima. Tosu

primjerice [YEJev] 1] %} JU % E]A 8v %}EpPl U SE vusv o}l Ji pE
S}IP ]*3}P WE i X h ][%o}usl}u E p} Aoi vi %}eSu% | 1<3CE |
na Googleislugamal } E]“ 3 WFED Touch2fov1] |}P  d\néli2zé podatak dobivenih
ekstrakcijom obavit « |}&E]"S allabrite Reader alata Koristi se referentna

u 3} }o}Pli (}E vi]l v o]l u} Jov]Z pE i X

<>h E Z/% dWv] 8§ o (}vV ]JP]8 ov (}E vi]l v o]l V (}E vI]

podataka; Google podaci

SUMMARYSmartphones are now a part of everyday life and are used for various purposes,

not just for calls or messages as it was originally intended tesbd.Various activitiegequire

the use of smartphones, and as a consequence of their wide application and use, a large
amount of data is createdlhe development of forensic tools enabled the extraction of data
collected by certain applications and Gé®d@ervices on smartphones, such as user data,
private messages, the current location of the device and visited locations of that same device.
In the work the procedure of data extraction based on Google Services was performed using
the UFED Touch 2 forsig tool.The analysis of the data obtained from the extraction will be
done using the Cellebrite Reader todhe reference methodology of forensic analysis of

mobile devices will be used.

KEY WORDSmartphoneDigital forensics analysi®renst tools data extraction Google

data
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1. Uvod

Pametni telefoni prate razvoj cjelokupne tehnologije i sudjeluju u istom kaol } v e |

te Po Av] %}IE § & ZvioRUVIE]A}oM}PEX3}0oVv]Z ] % E]i viev]Z E
su dostupne i na pametnim telefonima te se pametni telefoni danas koriste u privatne i

% }*0}Av <AEZ U I3E]*s « ] 1 } Aoivi <A1} v Av]Z 158]Av}
% EJui v ] u *}ABvyill@m]u 3v]Z S 0 (}v ] % E]% ip]Z %o]l i
potrebe za generiranjem velikog broja podataka, a samim time i prikupljanja Pxidatke

mogu prikupljati aplikacijigve3 0] v v & Eu]v oviu pE ipU A % E 3E
stranicet « EAJe] | } “3} ugugd}Po

WE]Ip%o0i V] %} ] ¢ pl %}u} & ( E v3v u 8} }o}Pli ]P]8 ov (

prikazuju kao digitalni dokazk} E1“% vi (}JE vi] 1]1Z 0 & 1 18E I Jip ] v
1}i P v E]E ip § Eulv]ovpoqE Jii '}}Po e« EA]e JulPp pipy pA]
[}JE]“S vi § CBu]v ov]Z HWE i ] u S} }o}P]ig %oE]IMN%o0i Vi %o} S

Naslovi tema ovog diplomskog rada ferenzika pametnog telefona temeljena na podacima

Google uslugaSvrha diplomskog rada je prikaz] u}Ppu v}e3] ] 11 1}A % EJui v &
(JE vi] 11Z 038 % E]o]l}u [«3E | ]i %} 31 ] vi]Z}YA v o]l p %
§ Gu]v ov}P puE i ] %o]l ]i X Joi ]*8& 1]A vi i leSE | ]i
% 0]l i 1}E]“8 i d (}JE vi] Ilp v o]llp ] I1+3E | Jip 8 v o]l
%} 51 p (}JE vi] IJu o $pu ] }I[Radsé sapigji gd Sddaxn poglavija:

1. Uvod

2. Primjena pametnih telefona i digitalni dokazi

3. v il 08 1 (J& vi]Ilp v ollgtim@E i ] %o]l
4. Google usluge primijenjene na pametnim telefonima

5. Ekstrakcija podataka Google usluga

6. Analiza prikupljenih podataka Google usluga

7. Zakip |

U drugom poglaviju je opisana primjena pametnih telefona i utjecaj razvoja terminalnih
HE i v ]JIA}S@i P]e] (JE vi] |l v o]l 1}E]“S vieweneArgHjeov]Z }I 1
digitalnog otiska.

v il ] E IVIAE@}dS (JE vi] lp v o] %op@® Ji 8 (}JE vi]l v o
na Android operativhom sustayaajedno s %o E] %0 i Ju  %o})Pl]e ]V uep o SE u
poglavljuovog rada

h SAES3}u %}PO6VAwipep Iv il '}}Po peopuP ] % E]% iip ]Z %0
‘W PE (]I}V] 18§ o] I}E]“S vi '}IP0 %ol Ji & %} 11} *%GE
aplikacije.



U petompoglaviju%.}i “vi v . i @& ( & v8v u 8} }o}P]i (}&E vi] | v o]l u
te je prikazana piramida metoda ekstrakcija. U ovom poglavigi je}  $Ei “viipostupak
ekstrakcije podatakée komponente koje su se koristile.

h “ «3}u %o} P okakarigije%analizakstrahiranih podataka Google usluga i aplikacija

%} ]1i 0i V]Z v %} S&I}Av 8181 ] %} 381 pE i X WE]I T v i
}JA v]Z & ipos 8 1 (]1] lpu §}1S vu ] o}P] Ip I1SCE I Jip I1}CE
(}E vIig dlata.



2. Primjena pametnih telefona i digitalni dokazi

Pametni telefon (englSmartphone i & Eu]v ov] PXEEO)} v % E v]utdv il u
% E(}EU ve u ] ulPp viedJu 1 %Koe@Be wazliRsjiod Standardnog

mobilnog telefona.NajvidliA]i @& 1o]l ]Jlu p u} Jov}P WE i ] % u Sv}P
| s0}v }ei §0iJA v } ]JE AJe}l & i}op ]i X Ke& 0 v il I}i %o}ei
%}A 1]A}+8U UIPH V}+8 % EJZA vi +}(]*8] ]E VIZ %o]l ]i ] %@
Ope®E 3]Av] esped A] ep }}ev] % u 3v]Z HWE i 8§ }v] JulPp pip %

sistemskih i ostalih aplikacija. Popularni operativni sustaviAasdroid, i0S, Symbian i
BlackBernOS, [1].

K IJAVv] v %E | % u 3v]Z § o (}v v piikdouye se $azvojém Jiu

% EJui viu ]3v]Z Iv il]X ~v Tv]i VEE oV % E} <}E-l i ]v]

I %}ZE VHU % E]*S3u% /vE EvV SpuU ulPp vied ET 4§ iAv]us Av]i
zaslonom na dodir su temal prednostiirazli Jiu p % u 3v]Z 8§ o (}Jv ] 8 v E
mobilnih telefona.Pametni telefoni su danas opremljeni s raznim senzorima za prikupljanje
informacija iz okoline te za analizu istajraniji pametni telefoni imali su otporne zaslone

osjetljive na dodir, kojisd Z3]i A 0] W% }SE M %o}l 1]poznidgth Kae@lovie.S

Razvoj tehnike i tehnologije pokrao je i razvoj zaslonkakvi se koriste i danas, a koji su

osjetljivi na ddlir.

W u 8v] § 0 (}v] o J1 iv]E v] » «}(3A EG}ul pPuPE v }ev}Av %o
popisa kontakata, sata i vremena te sa mapama odnosno kaddma}Po peopuP Ju}Ppu Hip
v E}] I1}E]ev] Ju I1}E]“S vi UPE Vv]Z }ev}Aaplikackad. 32} v} v A

2.1Razvoji upotrebapametnih telefona

Alop ]i 8 CEu]v ovl]Z W@ uidv]Z 3 0 (}v | %} o i <& ]Jviu /
P} Jv A « 8}P «3}oi X WEA] % u 3v] § o (}v }eul“oi v i ] 11
strane IBM Ipternational Business MachinesSA &SI ]i i i ]“8 p ~i ]Jvi vlu u

ET A u X A]li P}]Jv | ev]i p % E}primjerak Bioférhioy po@&mop
telefona pod nazivom SPSifnon Personal Communicatdd prvih “ S ui ¢ ] % &} v} i
e u} Al S]ep WE Jiv S IAIP pE i Jiv}ie]lo i 8ii }o E

UE i v]i 1} 1}Ju% 18 v] oP v3v I} “8} eptéjejmaojashei AE]i
nedostatkeX s@&o} T | slplEvijeki trajanja baterijemali memaijski kapacitet te

V *% @E uv}es viZ A § oi vi=oAR®]Il 1Y IE]V B su Bzlozi

V %}% pn0o Ev}e3] ] <o H%}SEUE p ilpe vBARAUIXV 1}0]l} 18v]Z
elemenatg } viev} Iv il] I1}i eu P ]Jv]o %om. Zaslba osjetljif ha dodir,

UIPH V}ed s0 vi ]| %%ETSH Wi E « E ] E}}Aglahisuetemsntivkoji su

Jvl]o] % EA] % u 3v] § o (}v v *A]i SuX

$
1]



BlackBerry 6fi1 % E & Aoi v i 666X P} v |} }e} v] Ijupv]l Jiel]

ploig JA } sA % EJu Ev Iv QWERTYE ]| % i3Aw] pU “8} i JulPp ]
%}i v}eS Aoi v} 8]%l vi X KA Aul@EIli JAM@& ui}Pylivlied IJTE]“S vi
poziva, alij 8§ Iv il % }vp v SE] P} BlackBenyfioiv pE iuX E I}v

JulPu A vi }ev}Av]Z Iv  ilJU (}lue » % E 1} v ¢]PteEV}eS ] ¢
korisnikg[38].

Wl Alu 1] v uE 1l SE Pv E@ ]i }u}Pp v} i %ivan@gwvwhu 3 o (}v
]*3p 8 pv % @Ei vi Iv il]Ju e uJu SJu ] % E}ui viu [}u%eo SV}P
§ Gu]v ov]Z uE i X /IPE vi *«§v €& u} Jov I}upv]l 1i 1}i]}
0 ISE}v] IJu pE i]u 1] v] %JE]+3 %] Jvijs ndFivajs tterminalni

HE HFHXA Iv il I1}i g ¢ %} Alo v % u 3v]u 3 o (}v]u 1ii
videokonferencijaliazmjenavelikih privitaka e%o } “ S PopdvonSteve JobsaPhonep E |

I %} Jvi elAS GEu]v ov]Z PE i U 333kl ««B@&Iwu Iv Jo} IJu%eo &
I3E]“S vi /vE Ev S Vv % u Sviu 5 o (JvpA]viu}PusviEe Do T BUE i
sE 1]81)38].

Samsungi TiiiX P} ]Jv u“} v SEI]“S % WBansiidg Sataxy}E+ i uU

koji radi na operativnhom sustavindroid 2.1te posjeduje 800 x 400 Super AMOLED zaslon.

Kelu ET P % &} «}E U1} } 8v (uvl J}v ov}ed %o}i Aoipip o % E
HE KuXTiiiX P} ]Jv } v e (puvl J}v ov}eS] % u Sv]Z S o (}v = v
§Ju ] Jiv ipEE 8 X W u 8v] § o (}v] I IA Ve %}lviu} e EI
A 1z EI]lv U A]* u u}EJi*l}P % E}*3}E U poi SE i vi §
HV % E]i  Vv]Z | E 18 E]*8]l % EA]Z % u Sv]Z § o (}v X

Grafikonl. d ET]“Y] @ Aoi % u Sv]Z 5§ o (}v p *A]li 2022 E 1} oi 1iia

dET]“v] p 1} } Aoi % U 3V]Z §
svijetu 0162022

35 31.16
gg 22.28
ig 14.37
6.8 6.47 6.05
12 344 297 239 222 185
0 - = o= = =
o @ & > > o © @ G © »
((\%\}Q VQQ o’\,(\,b \}’b\$ *\;\’DO& OQQ ¥ &0‘0 %69 §© O%@
&P g"g N W -
Izvor: [39]

Na grafikonu 1. prikazan S@ET1]“v] p ]} } Aoi % U 3v]Z § o0 (}dopu E T} «
2022. godinas postotcimaX E iA ] ]} $E1]“v}P pSanwsurgpgdgdle Syvremeni

terminalv] pE i] *3A}E] oKkulyu pdd n&ivpmaipravo sada 1}i i Ju}Pp Jo

§ CGu]v ovl]u PHE iJu % E]Su% <*Ai Sel}i 1] %} 81 p v ilo



%o }eSU% Ju %o} JPvuS ep } I]JA vi % }SE}" énjb} @Erhetnjth 1 cu]ec
telefona za poslovne komunikacije i obavljanje svakodnevnih obaveza na daljinu. Poslovni
prostori postali u zamjenjivi dio poslovnog ekosustava pojavom pametnih telefona, zbog
U}Pu v}ie3] } Aoi vi & 1o] 13]Z 18]Av}«3]}E]1Sovivy+3]@&u]voowfZ
HE 4]

Broj korisnika pametnih telefona u svijetu prikazan jeyrasi, dok je na osi x prikazan raspon
godina (slika 1.).

10,000
B.000 7514 7,690
7,296
7,074
6,841
6,567
6,259
A 5,924
6.000 5,623
5,095
4,435

4,000 3,668
2,000

[4]

2016 2017 2018 2018 2020 2021  2022¢ 2023* 2024% 2025% 2026* 2027*

Slikal. Broj korisnika pametnih telefona u svijetu, [4].

Broj korisnika @vijetu trenutnoiznosi 6.5nilijardiU  }| ep % E A] vi 7.goding 1i1

E}i I}E]v]l v Gil§drHulkoristika i iznosit?,6 milijardi korisnika.Broj korisnika

% u 3v]Z § o (}Jv } 1iioX P} Jv } 1170X %o} Rrocj&ia za 2027A %o 3
P} Jvu i U i adu *A]i Sp 6iXi69 <3 vdval pamatni telgfon, dok

BiXi09 3 v}Av]“8 fednl}dl yrsid mobilnih telefona

U nastavku, u tablici 1, slijedi prikaz upotrebe pametnih telefona u svijetu piemoja
stanovnikau najmnogoljudnijim zemljama svijeta. Kina i Indija kao dvije najmnogoljudnije

ET A ] viA SET“S Ju ip v iA ] GeéfonaE]iein e faikuje Sv]Z

% }e3}5 | 5 VIAV]UIE]B] % u v pE i X MBS VM VPIXAIII}IE]S]
% U 3v 5 0 (}Jv U } p/v]i] i %}e8}5 1 Jlv}e] 1iXii9X E iA ] p
0o (}v Jv 3 v}Av] ] 7i ]vi v]Z u E]Sldrdge @rhnd PakisidrX ko

Ju v “8} Al* } 111 u]o]ipv 3§ v}Aekdfond késtiu46.69 milijuna

«3 v}Avlb pokézuje da je udio pametnih telefona u toj zersdimo18.40%



Tablical. Upotreba pametnih telefona u svijetu,[40].

Broj Udio pametnih Korisnici pametnih
stanovnika telefona telefona
SAD 331 mil. 81.60% 270 mil.
UK 67.89 mil. 78.90% 53.58 mil.
Ei u | 83.78 mil. 77.90% 65.24 mil.
Francuska 65.27 mil. 77.60% 50.66 mil.
‘pulv <}E | 51.27 mil. 76.50% 39.2 mil
Italija 145.39 mil. 75.90% 45.92 mil.
Rusija 145.93 mil. 68.50% 99.93 mil.
Kina 1.44 mird. 63.80% 918.45 mil.
Japan 126.48 mil. 63.20% 80 mil.
Vijetnam 97.43 mil. 63.10% 61.37 mil.
Iran 83.99 mil. 62.90% 52.81. mil.
Turska 84.34. mil. 61.70% 52.06 mil.
Indonezija 273.52 mil. 58.60% 160.23. mil.
Meksiko 128.93 mil. 54.40% 70.14 mil.
Tajland 69.8 mil. 54.30% 37.88 mil.
Brazil 212.56 mil. 51.40% 109.34 mil.
Filipini 109.58 mil. 37.70% 41.31 mil.
vPo 164.69 mil. 32.40% 53.3. mil.
Indija 1.38 mird. 31.10% 439.42 mil.
Pakistan 220.89 mil. 18.40% 40.59 mil.
hdi i v p]} % u 3v]Z 8 o (}v M %}i ]Jv}i 1l uoi] pA o]l

E TA]i v}e§] &

% E A]
TX006 u]o]ipv

% 0 § Tv}i

I}E]sv]l U “§)}

U} ] %o E}ei

vigorwe B vi} Bwofu YEO]W GE u
20221 godin u Republici Hrvatskaabroj korisnika pametnih telefona iznosi
] v ]. NadgxadikodiuXSprikpaey )i“ % E  A]

rasta broja korisnika u Republici Hrvatgid 2015. godine do 2022. godine.

Grafikon2. Broj korisnika pametnih telefona u Hrvatskoj u milijunima (22022), [40]

Broj korisnika pametnih telefona u Hrvatskoj u
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0 I I I

2015 2016 2017 2018 2019 2020 2021 2022

Izvor. [40]



2.1.10perativni sustav pametnih telefona

Operativni sustav ilDSi v i ]13v]i] *}(3A & I}i] » %}IE v kBjiEu]v ov}
H% E Aoi u u}lEJi}u ] % E} «Ju HE i & « <AJlu <}(3A E
[Ju%}v v8 u X K% E S$]Av] epes3 A i }(SA E I}i] % u 3v]u 3 ¢
S o0SJu ] EMPJUu PE iJu ¢ JUulPHU Hi %}IE S vi Weo]da ]Ji ] % E
iZvVE“ A ¢ % @E]o]l}u ploip JA vi pE iU u}Jov] }% E S]Av] epu-
u} Jov ] 1] v Ogerdtixi sustavi mogu se podijeliti na zatvorene operativne

sustave i na otvorene operativne sustave. Otvoreni operativni sustav javsastorenog
JTAYEVIP I} ] u}l e ulivisd]l]] %E]o P} A SJU |} }}ev] EunP
sustava. Primjer toga j8oogle Android QS

Primjer zatvorenog operativhog sustava Ag@ple iOS. Najpoznatiji operativni sustavi su

navedeni Google Adroid OS$ Apple iOS KaiOSi Huawei Harmony O% v il 1}i

JUIPU pipg }% @E $]Av] eped A] ep }lvo]v SEP}IAJv 1}i % Epl iy
% E SE 1]JA vi ] % E pllu vi E,[Bp] 151Z AE*S  %o]l ]i

I’za.

StatCounter Global Stats
Mobile Operating System Market Share Worldwide from 2016 - 2021

|
|

Slika2. Zastupljenosmobilnih O& u svijetu u periodu od 2016. do 2021. godBie

AndroidOS v il *3p%o0i v]i] }% E S5]Av] eped A uPE Vv U % u 3v 3
P} Jv]X ]8vp po}Puz AndroicED$ ignatipple } % E S]Av] eped A JKAX « i v}
skoE} 6RO SET]“S U % E]} u } 110X } 111X P} Jv U }1 «A] 1% o
oko i %o}*3} SET]“S p <Ali spU  “8} i % E]l 1 v} v 0] ] TX



2.1.2. Android operativni sustav

Androidoperativni sustav je mobilni operativni sustav koji je raftvangleU I i %o E&]Jui v
% EJu Ev} v § Eu]v ov]u pE iJu I}i] Ju ip 1 so}v v } 1EU v
tabletima. DizajnAndroid }% @ 3]AV}IP eped A Ju}Pp pi 1}JE]ev]Ip %o} 3 %o

JvEu]3]AVv} u V]% HO]E vi u} Jovju HWE i U %} E SJu %o ES v I
telefonima i tabletima,Android OS koristi se i na pametnim satovima, televizorima i
automobilima, aglavndE 10]l i I}@E]sv] I} ep o0i I}i i % @E]Jo P} v} }A]ev
HE .Apdroid} % E $]AV] eped A JulPu ]} i % EIPE u EJu *}(3A E
Android$ Zv}o}Pli I @& TA}i u} Jov]Z % o]l ]i 1}i o % @E} ipp} P}
za aplikacije, a jedna od tih aplikacija @aogle Playlzvorni kod je ofavljen u javnosti u

(JEuU 3p }SA}E vIP I} « Joiu pv % Ei vi 8v E | § Eul]v

telefone. Pametni telefoni imajuAndroid Ao <v] 1] «pgadsn@Epril P} vup A El]ip
JEAYE VIP I} U v 1 %)}&8%pv}ed] JEAYE v] 1} |} “8} « & lo u]@

Rast popularnostAndroid spe3 A ] GE]A 0¢3A} « v iA Ju I}VvIPpE vs}lu }A o]
Sul ] %}A 1 v]Z » % 3 v3Ju U | } v i%}iv SNezal} 88} | KER“SovisAE
Java API (enghpplication programming interfages © @&z razvoj vlastitog softvera dovelo

i} ¢ 8}P} ]“Vi P *%}E Vv ep pU P i i SAES| KGBoge %o}lE \
SAESI | IE p]lI}%]E vi E pvjeankpRstGoogteake dauje kdpiranje

A I} %}*“3 v} I}E]“S vi }e3u%BoVviP u § EJ]i o UE

h SE u ui e« p ii1id6Godgle predstavio i pustio u upotrebu verzijndroid8.0.

poznatijom pod kodnim imenom Ored®va verzija operativhog sustava dostupna je na

§ (Eu]v ov}u |[Sansung Galaxy S7 Edgéi] e I}JE]8]18] n (JE vI] I}i v
diplomskom raduVizualne promjene izborniku postavki, prajene u kanalima za obavijesti,

e o0i | nuStu Sel}vaaié %dole upraljanje lozinkama i podacimagke su od
%} }oi“ v]Z Iv  il] 1}i v]ep ]Jo }e8u%V VvV % E $Z} v}i A EI]i] OX
naAndroid yE  i]JuAndroid iT 1}i] i }eSUu% v } i6X A oi Ti1iX P} Jv X
A Tv]i]lzZ V] i %} }oi“ v} ] o I“ -Fikooékeije stdrugim Korisnicima uz

e v EV UV % ®A ANIEI]i JulPp pi  } A vi loip v]Zz TpE]E vi
Google Playrgovine.

2.2 Digitalni dokazi na pametnim telefonima

v il % th& VD (Jv ] E HV 0 oE Juo3tjoui E]JU e S (Eu]v ov]
I3E]*S | %} Jvi vi IE]Ju]v ov]Z E vVi]X ev v}e3 ] ]JP]8 ov (}E v
% E}v ol |l } 1 v § Gul]v oviu@IE Vv]unitividu se digitalrdokazi.

Digitalni dokazi su podaci pohranjéinpreneseni wigitalnom odnosnobinarnom obliku koji

se mogu koristiti na sudu kao vjerodostojni dokazni mateialitalni dokaz, kao informacija
v $CE 13] %}Z@E vi v p pE it I1}i]}¢3 pIRAY takyioi dokbzima

e U}l % E]*3p%]3] 1 oi Rpmdw. Takua gram@digitalne forenzike se naziva
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Udaljena digitalna forenzikdRémote digital forensi¢sDigitalni dokazi se agu nalaziti na

SAE Ju Jelp E pv %o W BYHuvd o (}JvpuX h %} 3v}ii (1] Ju%o u v$§
1] e o 1}E] 3] okriminatayprévare kreditnom karticom i sl.), dok se danas
IJE]*S | % E}P}v «AJZ AE+3 | 1vv]Z i o X 8}51 % u 3viP 3 o
osumnj] Vv}P u}Pp e &I A 8] loipv JIE]S] v }I 1T }vui EJU o}l ]
odnowu s drugim osobama,[J}6].

Prikupljanje i analiza digitalnih dokaza te postupakggv ov ] u} ]Jov EhSEawil

dio infrastrukture ageng za provo vi | I}v X d)dovelo do potrebe za

}e%o}e} 0i A vi u sopl Vv]l 1T % E]lu%oi vi U E Tpuli A vi ] Eul}A
Podac 1}i] « % E]Ip%oi ip u}Pp 18] 8 81111 Jv u] I]U 1sv} ]Z i
(}E vi] I}i v wdlhj MokddP nastaju interakcijom sa informacijst@munikacijskim

sustavom, a mogu se podijeliti u dvije osnovne vrste, na aktivne i pasivne digitalne dokaze.

2.2.1Digitalni otisak na pametnim telefonima

Digitalni otisak je trag podatka koji korisnk Eu]v ov}P u@E i <3A & §]i l}u I}
/v Ev 8§ X "A 1] 10]I1U %}u | %o@E+3}u v ]JP]3 oviu | co}vpU «3E v
]JP]S ov] SCE RPX st bnoG i na-&o }“ Sdatoteke i iormacije te aktivnost i
informacijeposlane puteu E p“3 A1 @] 4

W «]Av] ]P]5 ov] }8]* | Jo] SE P i %} SI}Av] SE P I}i] I}E]-v]I

“$} Iv ] P epued AIE |E TIvvi IJE]ev]l X <} % EJui E %o ]
se prikazati IP (engl. Internet Protocaddresa I}i esopi] '} ] v3](]l 8}E % Epli
internetskh peopP ] }SIE]A} %)@ ®]E] 0 ov}P p@sjedujel korignik i

%}A T vi vIiu} uE T U I}i JulPp Hip %o E]*Su% Jvs EvV SpuX [/
v ploipy pi vddobde podatke smatra se dijelom digitalnog otiska. Pasivni digitalni

}8]e | ploip pi % }A]i 8 % @& SE T]JA vi 1}i % E u ip } E v] A

I %]e] u A SE}] pU % EIui v ] IP il 1 }% E $]Aviu ep3 Ap ]

Aktivni digitalni otisakpu loip pi %} &1 1}i 1}E]ev]l v ui Ev} }*§ Aoi Jo] }
% }%o uVvi A vi u (}EuUupo E U 0 Vi U %}Epnl ] I}TE]“S viu } E v
eAi ev} }e8 Aoi v u®E 1] Jvd E | Ji}u ¢ v-Bd“Su- ABRIX 90 M]3 ov
18] 1 1 8} “8} el 1%} « “ oip A] 0i]A] % EJu § oip Jo] Al“ vi]zU

% EJu § 0i Ul % @E pI 8] ] *% E u]d8]X d IA] %} ] P} Jvu }e3 ip \
dokaze mogu se svrstati i prijenos fotografija i video ukagigpohrana datoteka i fotografija

te objavljivanjee ETv Ep“SA v]u YIE 1T u

<}E]"“S vi } ¢S 1% v Imter@efu i interakcija s 10enlg. Internet of thing3

sustavom iziskuje generiranje digitalnog traga, a koristi se za stvaranj@aprpfilagodbu

e« ETiUEIou ] EpYsdaveddna @edritét digitainin dokaza mora postojati

] %}“S]1A 8] ¢« 11} ] % E]Ilv}iv eppl} EoAviv]AT 1 I



2.2.2 Pravila digitalnih dokaza
AA e Al ep oI]Z cop ipA % }a} pliv(}KBje sd nalaze unutar mobilnih

telefona, } v}ev} }eo viip s v 3 %} 31 |1} A]3 ov } 1 X Kop pip ]
dokazi na sudu zahtijevaju dobro razumijevanje pravila dokaza te educiranost struke i
sudionika u sudskom peesu.» % E]Iv A vi  } 1 v ep g %}ISE v} i so]i ]

pravila dokaza koji se primjenjuju i na digitalnu forenziku, a potrebno je slijediti te dokaze
' 1} ] ]Jo] I}E]ev] v ep p 8§ |1} eop i v 1 1} v i}P 3}P X

Prvo] v i}ev}Av]i % @& Alo} 1}i } Tui A oi v}ed ] A dvied 1 v
WISE v}i %E]Iu%]3]1 1 HA 3] 1T v v Jv o u}PulI}E]3]5]
JE v E vi X WISE Vv}i %E]Iu%]8]vil 1T v 30IR] %BE] | % 0i V
dokaziodbitinasud] v 3 i v ]Jv v]i u}Pu  %}SAE 18] | Iv v} i o}X

U vl v] JIJ ulE ip 18] AT vl Jv] v3] E o A eéma | I} ] ]
za priznavanje na sudu}®E vi] 1] J*%]3]JA i Yy 1} BAYE]i 30} ] usS v§]
dokaza.

Prilikom prezentacije dokaza, potrebno je prikupiti sve podatke odnosno dokaze koji moraju

biti jasni i cjeloviti a takvi dokazi nazivaju se potpuni dokagi.l} ] « } T o i 0}A]5}*3
jasna slika dokazapotrer} i % E]Jl 1 8] A  }I 1T } v}ev} shimaedafedi®] pU v
| 8} “8) &) u}l JA e8] )} %}PE “VIP i loip |l Jv I}vpu } EuP Ji

Pravilo pouzdnosti dokaza govori o prikupfjen dokazu <« pE i U I}i] u}®E& ipg ]«
apus v8] vIUA]-§}}}I}E]“S v]u u 8} }o}Pliu (JE vi]l v oll ] I}E
K JE o8 1 (}E&E MU I8 Zvdl JIA} vi }h % ]38 vi pus vs] v}
dokaza.

Kako bi dokazi bili uvjerljivep 1] Ai “S 1 u}E Ju 3] Ai ‘bsjpne tenorawiti %o E

L eSS Vig } i ev]8]l v i v ] ilIPE}A]S V ]V %}e8u%ol 1}i] o o I}CE
dokaza. Dokazi koji su izneseni na sudu moraju biti razumljivi, jasni i uvjerljivi svim sudionicima

u sudskom procesu,[10]47]
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33.Zn il o8 1 (JE& vi]Ip vollppE i ] %o]l

]JP1%8 ov (}&E vi]l i PE v (}E vi] | 1Iv ngopdravhk i tstraghlpe]E
%} S 1 1}i] » vol p & Eulv ¥v]ioip@eE iyu] | v o]l i }%}E
ekstrakdga podataka bezda se oni pronene. Kako je napredovala tehnologifako je i
napredovala digitalna forenzika,jav % i vi § Eu]v ov]Z u&E i }A o} i }
}eul“oi A vi u & l1o] ]8]Z u 3} }o}P]oren}ikP. @igitaina] rehzia } 1(

sepodii 0]3] v 38 u oipg AE+3 § Eu]v ov]Z UE i I}i] « I}E]*3 U °
(}JE vi]l U uE iv (}E& vi]l U u} Jov (}E vi]l U o}p (}E vi]l U (
drugi tipovi digitalne forenzike.

Mobilna forenzika je grana digitalne foreke koja se odnosi na oporavak digitalnih dokaza s
% U 3v]Z $ 0o (}v Ju}lov]Z uE i X E o0} ]JP]8 ov (}E vi]l U %

i} pA vi JIAYEVIP M0 1}i] e v euli u]i vi 8JU ]I} i 3} AEo} :
forenzici. Upr A} 1 }P §}P “3} } & v %)} %I ] I}JV(]JPRE Jip u} Jov}P
(}E vi] | v o]l v]i u}Pp } pA 8] p JIA}EVIu } o]lpU }eu]“c

u$} }o}Pli (JE vi]l v o]l % u 3v]Z § o,[80. ] u} Jov]Z pE |

Alati za digitalnu frenzikus «8}i i } Z @ A & ] *}(3A & 1}i] + v Jiui v] v
]« } A]} % E} + ]P]3 ov (pastuphj dlati mogd bitkkomercijalni ili alati
}JSA}E VvIP I} U v il *3u%o0i v]i] *p o 8] 1 E pmmansealata} Jovp ()
I %@E}A pn (}JE vi] 1l v o]l ep AEo} Ale}l & 1 z8]i Aip A 11
WhU A p u ulEDiis]]13 X ]P]8 ovp (}E vi]lpy Ju}Pp pip 1«8CE | ]
} &l v]Z %} S| e« u} Jov}iP uE8. i Jo] & uv O

31.&}E vi] I] o 8] 1 wu} Jovu (}JE vi]lpu

D} Jov] (}J@& vi] 1] o &] eopl I }ZA §]Jo] AE vi ]l E]* v]Z §}8§
1} HA vi Y0 1}i] v edipl AE]iu %E} « (}JE vi]l v o]l U
«SEp vi | ]elle & \hstite svrhe. Alati se mogu podijeliti na hardverski dio te na
softverski dio.

Hardverski alatrvenstvencsudizajniranizag @& i | % }ZE vy %} S 1 } ]e8E 1] ]
Jvi PE]S S 3} 1T v v ]v e v VvV UE ifNME w]i] U] lpvBE o] XE -
i MHE& i I}i] Ju}PH opi I}E]ev]IH ]S vi %} S| v puE ip v
(JE vi] | v o]l I &JI]1 '} @&]e vi ]o] Jlui v Twrdi@Eiskije v 3}u |
slikovni ur i 1}i] 1}%]@E <A sigurdn Ipostor za pohranu. Hardverski alati se

e o3}i ]} HME i 1 }%}E A | o}l]vl I}i] |} GopeteforcelpGEfSiu U | } “3
I }SIE]A vi o}l]vl v 1 “8] viu pE ipX

< E IS E]*8]l <*}(3A E-I1]Z o3 ] %o]l ]i ijespodmddtiov ui vel}
U}Pp v}ied JIAE“ A vi Al 1 §1 ple8} AEGlJiu Jpui viu I}E]“S
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osS i } & E 0] 18]1Z uE i ]o] u% E Aoi vi € 10] ]8]u }% E
“$} Windowsi Linux Osim pametnih telefonaimobilfz u@& i U «}(3A E-<IJu o 3]u
o 1*%]8 8] HE Q] 1} “8} e 8 0 8] ] % u 3v] s §}A] S % E]% ip
forenziku mogu se podijeliti prema operativnom sustavu na pametnom telefanu
najpoznatiji suOSi Android[11].

3.11.OpenText EnCase Forensics alat

OpenTextEnCase u} v} 1 i v} } Vv i%}Ai GEoi]AlilZz Ei “ vi 1 u} Jovp
1}i] » 1}@E]*8] u }A}u eop ip]JIPE vi ¢ pllu E ipuli A viuu.
forenziku i za 6 osnovnih fazgd P13 ov ]*SE P X hPE v .p A 3]li |l &

1Ju%o0 3v} J+8E T]A vi ]}@)PAESIEA JuX WEA] & v] 8]i | Ju}Pu |
ispitivanjg }| EpuP] JulPp pi J*%]3]A p i v}ed Av} ] EI} } A vi
JUIPU o EIV 0 T | v %}iv 8]1Z %} 31 ] 3}8 1 p 3}5 viu epes A
} ET A JvEPIE]S %}ZE Vvi]J]A vi u (JEuU § n%sidu.th (B ] 2ZAUI v} P

i mehanizme obrade velike brzine i optimizirane performarse %o} E“lp I }% E 3]A\
sus3 A X Ku}Pu pi % E}( *]}v ov U 0] ]*3}AE u v} ] oI} ]3%0i]A ]
% US U % EJo P} 0i]A]Z % E o}l | X E iA % E v}e3 }A}P o0 §
VIiugv) JAE“ A vi Jo} I}i %}IE vps ]e&CE rife vandindyiie v i 1 |
pametnim telefonima, tabletima, GPS (er@lobal Positioning Systempu & iJu ] % u Sv]u
satovima

3.1.2.AccessData's Forensic Toolkit FTK

AccessData Toolkit FJ& napredni alat za mobilnu forenziku koji nudi kombinaciju brzine,
stabJov}e3]U v P U 8 Zv}o}P]i ] EI}P % & SE& T]A vi i v]u « u}

JUIPU pi ]*83E 118 oiJu %o @E]*3u% | 1¢SE | Jip] v o]lp u} Jov]z
I3E]“S vi u § Zvia&HREIA vi X 'o Av Iv il }/sidpanjeodieliene %o}
Jv Ie SY5 1 1}i » I}E]+8]1 EI} (JoSE]E vi | %E SE T]A vi U

I l viu ] JAE*“ Aviu %E SE 1]A vi U e ujJu 3Ju ] o]Jul\r
H% 0] J]E& vi u §18 | X E }A]ev} < |}i}taka rad},d-TK kouisti%td posto

*A}il]Z Z E A E«l]Z E spE- | vi El %E}volvi EoAviv]Zz

je FTK, koristi bazu podataka s jednim dijelienjem koja sigurno sprema sve podatke, a to

% Ei A 0}l v}e3 ] eu VigE"l Ji vi]X-W E I %@ 1] ] }v ulPyp
Puls | A [¢+SE Z]E& Vv]Z %} § | -&@rappicalliget interfadglovezne
sulv il 1}i il % E v}es &d< o0 Sp p } viepv @EpP o038 1 u}

KA i o3 vu] ulla ME&i IE]S E]i ] %E u } E v]u *% (] 1]
vAITviZ]uvi IEHT]i ov]Z %} S 1 U} “8} ep AE*S %} S 1 UA
%]le 0 X <}u% 0 Svpu IeSE | JipU }%}E Al %} $1 ]} E p ]3]z
oSiguE A EZ]JA]E vi *AlZ KEWW]®]Z %} Sil]l X} E WttebpDatd 3§
FTKEnCase Forens®e E]l 1 v i p 8 0] ]1TX &d< 0 3 Vv %} E1 A % E}
(engl. Commandine procesg dok EnCase Forensidu u}Ppu vprdcesuiranja
naredbi[12],[49]
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Tablica2. h « %0} & v il] Q& yHRIZ o §

AccessData EnCase ‘

v il 0§ FTK Forensic
Akvizicija
SIP] I 1}%]i %o} DA DA
&IIT 1 1}%]i %o} DA NE

§}18 v IA]I] ]i DA DA
GUI DA DA
Procesi naredbenog retke NE DA
Udaljeni pristup/akvizicija DA DA
Ekstrakcija
Pregled datoteka DA DA
WE SE 1]A vi g
EJi ] DA DA
Dekompresija NE DA
Dekriptiranje DA NE
Kiv A vi DA DA
ITAT “§ A vi
>IP JTAI “§ i] DA DA
Vremenska crta DA DA
'v & 8}E ]iAi “8 DA DA
Kiv A vi DA DA

Prilikom ekstrakcije podatakanCase Forensi@ § v v ] U}Ppu v}es |E]%S]E vi 9
i datoteka. FTK alat ne nudi dekompresiju podataka,eppagtrebno za potpunu akviziciju
%} S 1 1}E]*8]8]} (JE vi]l o038 ]Jo] % E}v ] o & I}i] v ] *A

3.1.3 Oxygen Forensic Detectiatat

Oxygen Forensic Detectivei i 0}A]S (}E vi] | <}(8A E<l %0 $(}EuU
[eSCE | ]ipU 1} JE vi 1 v o]lip %} 81 JI “JE}MIP +% ISE 1P]
% u 3v] § o (}v]U u} Jov] pE i]U tladpsiEge. i$yjetskEjgviigar] u]
ekstrakciji podataka s cloud platformi SacMalil, iCloud, Google, WhatsAplpugim liderima.

Ekstrakcija podataka i datotek#@adroidp E  iPHdnepE i 8§ }+8 0]Z u} Jov]Z p&E
%o '] 1+3E | ]i % WHWws3y 0idI}E]“S vi u JA}YP 05 1 u} Jovu I
si &} iv] ] I1}E]ev] ] %} ] u}Ppu %E]Inu%oi §] « E pv o U ]}
/[}d WE i U v}e]A]Z uE i ] uFord@Ei¢iOXyGeHu®Py] pX ]+3& 1]8 oiju
ispi5]A Ju P v GE]JE vi ] J1A} JIAi “ p & 10] 18 (JEu § 1}i] ploi
<}E]“S vi u h~”UniversBl®Serial ByPonglelJu%o}v vE ]3E 113 oi u}l I1E} i
i 0i J*3CE T]A 8] A]* eop i A ] AE“]S]}A]“0 SleS@EEIN]ilv]+3}AC
%% E SE T]A vi “8} Iv 8v} Jo I1“ A % @E} + pA}l *]PUEV}eV]Z 1} %]
loipg vii BE]i JU elp%p %} 1 ] EPPJu % E}]1A}oiv]u IE]S E]Ji]u
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Posljednja verzijgOxygen Forensic Detectiadata koristi najnoviju metod ekstrakcije

podataka s aplikacijesignal koja se nazivdDxiagent | Ju}Pp pi  (]J1] Ip 18CE | iy
I }Jo T vi o}]vi] v 1 eo}vpu 8 o (}v I}E]“S vi u AlQualpmth]u Jisl]Z
0 ISE}V] I]Z 1}u%e}v VEJUEiITeUEITeX

3.1.4. Autopsy alat

Autopsy i %o}l v 1 i v}ed3 Av 1 I}E]“S Vi %o,md0318E mobilnu JP]3 ov|
(JE villp 1}ig 1}E]*8 AYiel U sopl 1 % E}A} vi-%]BM FX 1}
< E IS E]*8]l }AIP 038 ep }e3pu%vV}*e3 ] UIPH V}eS &koGF pliju vi
I3E]ev]l X ~u gednostavdioje | 1}@E]“S wmakor] instalacije}u}Pp Vjg

Heui E A vi I}E | %} |}dEdd UhkdE bipravjanja sa zadma. Kao i prethodni

alat, Autopsyje zasnovan na GWilkoji p JVI}A]S} % E} i vipi efsneu de § o
J*1}A E pd/ 13 XEWi%pi %} E“lp 1 v E}] pE iU  }Ju}Pp pi
kontakata, zapisnika poziva, poruka i podataka pojedinih aplikécifapsyeopi] | } ]P]8 ov
(JE vi] | %0 $(}E&u ] PE (] I}TheSlenih KESE|E@EV} (BFE vi] | o § X

KA i (JE& vi] ] epuglho @Z]3 ISHE}uU ] %0 S(}Eu}lu I}i Ju}Pp pi
u} po Ul } “8} ep v o]l AE uvel SE | U (JoSE]E vi Z «Z u u}@
E ]i Zed¥4ci koje zahtijevaju isti]$ ipA]i ip » ]*3}AE u v} ] % & o ov} ]I A]“
]+3E 1]5 oi AE“] |8E | Jip ]Jo] v o]Jip v I}P uE iU % E} pls
istrage.Autopsy 0 § ploip pi A & u oiv Iv il 1}i %}ei pip }*3 o] (]
ViA % @E v}ed JAIP 0 8 i ]*%o0 3]A}e3 I}E]“S viGain&} “5} i
karakteristikeAutopsy (}E vIi] I}P 0 § epW

1. Jednostavnanstalacija naVindows OS

2. Automatizirani i intuitivni tijek rada

3. D}JPUu v}ed I|+3E | ]i % (EvSS PhE SE T]A

4. Koristi MD5 (engMessagediges) Hash za verifikaciju integriteta datoteka i podataka
5. /v |¢]E v} % E SE 1]A vi loip v]Zz EJi ]

6. SE u vel v o]l *A]lZ }P i pvpd @ pE i

7. Galerija slika za pregledavanje

he %} E (} Ealatd 24 Analizu podataka prema integritqgodataka prikupljanju
%} S 1 U v o]l] %} 31 & (J&Eu 3p JIAi “Si %E]l T v i psd o]
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Tablica3X «v il (JE vi] 1]1Z o & 1 WHMUAL %} & | UE

Forenl] 1] o §]
v il Oxygen Forensic | Cellebrite UFED Logical Autopsy The Sleuth
Suite Analyzer Kit
MD-5 DA DA DA
SHAL DA DA DA
SHA256 DA NE NE
>}P] | 8§18 | DA DA DA
Memorijska kartica NE NE DA
&IIT 1 1+8E | NE NE NE
CSV DA DA NE
PDF DA DA DA
TXT NE NE DA
XML DA DA DA
HTML DA DA DA
Kiv A vi DA NE DA
Tekstualni preglednik DA NE DA
Hex preglednik DA NE DA
Sortiranje podataka DA NE DA
Oporavak podataka DA DA DA
Usporedbgrodataka NE NE DA

3.2 Cellebrite UFED Touch2

UFEDTouch(engl. Universal Forensic Extraction Dewicé upv]A &Il ov] pE i1 (JE
+$E | JipU vIA P Vv E i u}Jov]Zz (QE vi] 11Z s@&iviodii]I}i }
Viv % E Vv]ig [«SE | JipU 1} JE vi U v o]lp ] JTAI “3 i} %} Ju
] u} Jovlju pE UFETHuch 2}1 ]1A} 18] S]E] AES |«3E I ]i <A]z
VIi‘JE P E *%hv IWEI} ifp %)} | UFEBTeusHXAY} | (111 Ip 1+8E | Jiul
OP] Ip IS | JiuU 3}8 vy I[+3E | Jip ] 1+3E | Jig o}i]vl X

D} Jov] ME i]JU % u Sv] S o (}v]U % E]i viev] '"WN HuE i]JU § <
[TJv «l]Ju ]%o ¢ o8hosno njihovi podaci mogu se ekstrahiraginaliziratiUFED Touch

alatom. Ovaj alat se sastoji od vlastitog hardvera, integrirane baterije GUI zaslona osjetljivog

na dodir koji ubrzavaju postupak istrage.

3.2.1. UFED Touch2 Ultimate
UFED Touch Ultimat& i “ vi u}l <+ %} ]i o] &laplikacie ¥jEEubrzavaju istragu
i pojednostavljuju postupak:
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1. UFE[Physical Analyzetv % E v  %o0]l i | I} JE vi U v o]ip ] 14

UFEDPhone Detective aplikacijaza trenutno detektiranje mobilnog telefona

3. UFED Reader t aplikacija koja Ju}Pp pi  }Ao “3 vlu J*%]3]A ]Ju li
informacija s drugim osobanja5]

N

< E 18 EJ+&]1 }AIP 0 & i % @Eul vi ]*%]E]A Ju u leJu ov u}P
v olig ul Jov]Z pE i X W EujeJFED TduchWgmatealatsu:

1. Mogu v}e3 (]i] 1 leS@adkBerru@E i 1}i %o}l @7 idekddidnje
podataka, aplikacija-&0}“S ] E®UP]Z % 0]l ]i

2. Naj*1E %} @&pple i E ioperativnim sustavom iOS 3 i novije verzije

3. &JIT 1 1«3E I']i 1 1} 1EWA oligvid 1 %ddroduE |

4, E iu} v]i Ei “vi I 8 o0 (}v e-ih@ «lJu ]%-+ §

5 }ZA vi %}e3}i 1Z 111 E&]* v]Z %} 31 s+ %o0]l ]i pHE i

6. ¢85 ITuE]E vi I}i }e]PUE A ip IJu% 3] Jov}eS « V}IAJu % u $
pojavijuju nas ET]“3 u X

Slika3. UFED Touch?2 Ultimate komp[&6]

Na slici 3. prikazan @FED Touchkbmplet, koji se sastoji 0dFED Touck pE i U I} ( &
§ %oE&]% iH]Z %E& S]v * %}SE VIu }% E ulu l 1+3E | Jip ] %

3.2.2. UFED Touch2 Logical
UFED Touck Logicali Ei “ vi 1 u} Jovp (}JE viJlp 1T EIp ] o}P] Ip e8¢
iz pametnih telefona, mobilnih telefond "W~ pE i ] 8§ o § X Kilitivnoo 3§ 1} E]e
PE (]I} op o0i i NPoFVBuly } JE 1}i % Epl (JE vi]l 1T p
vremenu i pohranjuje ih. Kao i Ultimate verd)&ED Touch ploip pi SE&] %o]l Ji W

1. UFED Logical Analyzer
2. UFED Phone Detective
3. UFED Reader
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E % @E v ]3E IRA vi}e&} 1}i %o Epdu:}A i o &
1. >}P] | [¢SE | ]i %} S 1 “]J]E}}IP *% ISE u} Jov]Zz pE&E
operativnih sustavaBlackBerry, iOS, Android, Nokia, Symbian, Windows Phone
2. Kloniranje SIM 1D 1}i v u3E o]IJE p&E i} Jo} IIA uE 1 15]4
v o]l U ]8}AE u v}l }]oi] o}iJvl U %]v}A 11 loip v ~/D
3. 3 TUE]E vi 11} ]« }e]JPUE 0 I1}u% 3] Jov}Ied « VIAJu %o
SET]“sH
4. AnalizU P v E]E vi ]J1AI “§i ] %E]o P} %}u} u h& o}P] I}
5. D} poi v}*3 A Vv il pP%}S3E pu P i v]i %}3E v} & pv o} |
6. W}3% UV} }% E uoi v (}E vI] 1] 1Ju%o &« «AJu o0 u v3]u %o}3
Slika4. UFED Touch?2 radna jedinica,][18
Na slici 4. prikazana je radna jedinfidBED Touch (}E vI] 1}P o § 1}i] Ju}Pp pi p o
%o E]*SU% | I}E]"S Usporedmd fimkeiprainosttFED Touch alata za digitalnu
forenziku prikazan je u tablici 4. 1z tablice je vidljivo kdkonate v ] (}E vI] I}P o 8§

%} ET A <A AE-S

]v

] }®veUFED Touchw&rzije podd A ip

+8E | ]i U } o

Tablicad. Usporedba funkcionalnosti UFED Touch 2 d&ith

E

\Y

l+8E | Jip A]"

] (11] Logitals E | ]i
} 81ii & lo] 18]1Z u

: . Cellebrite UFED Touch Cellebrite UFED Touch
Funkcionalnosti : :
Ultimate Logical

&IIT 1 18 I ]i DA NE
SIP] I 1«SCE | ]i DA DA

S}IS v I«SCE | Ji DA NE
Ekstrakcija podataka SIM kartice DA DA
Ekstrakcija zaporke DA DA
Kloniranje SIM kartice DA DA
Ekstrakgua snimki zaslona/ DA Opcionalno
fotografija

17



33.&}E vi] | v o]l aplikacig ]

&YE vi] | v o]l %o0]l ]i i IJu%o lev] epe& A 1}i] » u}l % E]I i

Y% lepi o |} pui 8v}ed W I}idi %de8}i] 1 E}i v v %IZE v ]
Kompleksnost ovakvog ekosustavil Tpip E 1o] 13 %0JEI]i 1}i u}Pu v E o]
V ]V %)}ZE Vi]A 8] ]°& %} &1 X KA IA }llov}e3] 381 Aip ] }P

%ole&n% | (JE vi] 1 v o]l X Zi0] 18] v Jv] %IZE v %} &1 1}
ploip pi @& 1o] 18 u 8} |1 hramg@Bdatdkas Metéslp koje se uzimaju u obziru

u}Pu ]3] € o Avdv i v vU }I GEuP] v & ]88 u 38} Jo] /
rel A viv ]v u}l e« I}GEEEMI] I v o]l %o]l ]i i @& ipuli A v

aplikacije i pronalazl [} @E]ev] 1]1Z %} S | X

Androidaplikacije na pametnim telefonima su instalirane unaprijed te se nazivaju sistemske

% 0]l ]i X < E I8 E]*8]l }A]Z %o]l 1i i }v u}Ppu A vi I}E]-v]
WE]o]llu % E]% E u % u SVIBEGE] i U %ali J*%]3]A v u}l
% 1 Jvu ¢]*3 uel]Z % o]l ]i } v}iev} I}i %}3 v ]i ov} I}E]ev %o}
aplikacija. <}u%o0] 1E v ]IA (J&E vi] I v o]l u}l }A 8] ]*%]3]A
% @E 1} 1]} E Vv DPood}l P Wu SE e« ET uo] E}i %} 31 ] ]\
| } “3} Gamingigre. KA | A % EJui & % 0]l ]i %}ei pi puPE vpu lv

% }E Ul U 1}i op JIA}YE Jv(}EuU i ] u}Pp ]3]othGhe aplikacip® vi] I}i
za razmjenu poruka najvrjedniji su izvor podataka i informacija.

% o]l Ji |} “8} ep I1}vs 18] ] %iélopa i eneddike podBtaka te se oni
pohranjuju u istoj bazi podatakKontakti ne trebaju biti uvezeni ili dodawd strane korisnika,
A u}Pp 18] HS}tu Sel] P v (EG@Bgle u<o u-ES @& Vv } GradilisGoogle
Disk[19].

Package name: com.android.providers.contacts

Files of interest:

Slika5. Datoteke i podaci Android aplikag[jE].

Na slich. prikazani su nazivi paketa, te datoteke na kaj %0 }3@E v} } & 3]5] %o 1Vipg %o

(JE vi] | v o]l %o]l i 1 I1}vd 18 ] %}i]A X

Google Chrom&o E SE T]A i }ev}Av] % E SE 1]A A o]Chrédme]v %o u
%)} ] 1}i] + vol v UE ilu] Fu Pee8AIv] § 5E pctiptke i

JV(}EuU ]i + <A]Z pE i v |prijavio s istimdriofiloph. Poddc % E}v V]
(JE vi] 1}u v o]l}u, %o0J4v]i%} ] %E}v v] p 1] %} &1 %o |
MHE 1 u}Ppu ]8] %}P V EJEBW] v E twyodbwUl}u $E u pE ipX
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Package name: com.android.chrome

Files of interest:

Slika6. Google Chrome podatci,[19].

Google Chrompodaci koji se zapisuju i koji se mogu ekstrahirati te analizirati prikazani su na

slici 6. Analiza aplikacija za razmjenu poruka, poziva i vidgd]@ U | } “Whatsppp,

Facebook Messenger, Skype i Signals}i] « } 1+3E | ]Ji A]“ <o0}i A %} 3§ 1| X
se mogu ekstrahirati i analizirati mogu biti podaci pohranjeni u memoaj pametnom

ME ip ]Jo] pBhianjeni na SD (Securegiial) kartici. Pojedine aplikacije automatski

*% E U ig %} S1 U} “8} opu (}SIPE (]i U }pu v3] ] Al }1 %o]e] v
memorijskom djeluovisno o kapacitetu memorije na pametnom telefonu i SD kartici.

Ovakav tip aplikacija koristi é@E ] %o Jipg %o} 31 11} ] « 1 “8]83]o % E]A Sv}
%}SE v} I}JE]*5]8] o & | “I(E]E vi 8]Z %} 31 X KAJev} } ¢
I}JE]*3]8] € 10] ]85 us}y ] Elo]]8 o3& | “T(E]EOVI %} S |
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4. Google usluge primijenjene na pametnim telefonima

Google >> | u ]l upod]v J}vov I}E%}IE ]i <% ]i o]il|]E v

proizvode.Google peopuP u}Pp ]S] u} Jov U E pv ov ] I}u%e 5] Jov e

SvojstvoGoogle psopP i % }A 1]A}e3U I}i }ulPp pi %}A IJA vi i Vv}P
E lo] ]8]1Z uE i XGanghetvrtke Je drganizacija informacija dostupnih u svijetu i

JUIP W 18] Po} oOVH }e8p%v}ed ] I}E]ev}e$ Bobhsiugn ddgovorE 1§ E]e
V %% vi 1“8} I)EP&i3] § peouP

1. Pouzdanost i sigurnost
2. OnePasdv il
3. Velik broj dostupnih usluga

Googleuslugesu na vrhu ljestvice najsigurnijih i najpouzdanijin Internet usluga dostupnih u

svijetu tehnologije i loB.One Pasge i v } v i }0i]Z Googlebvihusluga koja

JulPpu pi 1}E]“S GoogledvliieopP ] 1 “3]8p ]*8]Z « i vIu o}i]vi}uX K.
J%on“S ] JUIPH Hi %o @E]eSu% *AJu %}A 1 v]u peopP u VEJKE]“S vi u

broj dostupnih uslug&oje nudiGoogleimaju jedanuviet I [} E]“$ vi U St} i Jvs CEv

veza

>

—
EH
o0

| ©)

~, | .

= Q@ ® % @
© 6 A a o

&
o
4

w D Q

= Q@ m

Slika7. Dio dostupnih Google usluga(}

Na slici7. prikazan je digpektra usluga koje su dostupne, a ukupan broj usluga koje pripadaju
Googleuslugama je 271Usluge se mogu podijeliti na standardne usluge i cloud usluge ovisno
}v Jvp IJE]“S vi ] %} Z[@]Vv %} S |
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41.v il '}}Po pupeopP

Pojedine dostupne usluge tvrtkBooglemogu se koristiti nAndroid pE  iJu X %0]l ]i

| } “8} e % E SE 1]A Wldudpohradh iGoaglEedrte su dostupne unaprijed na

S Bu]v ov]u HE iJu U } v}ev} JveS oJ]E V epv PE i n SE vusly
telefoni dostupni korisnicimaGoogle % & #E @pogle Playsluga su A]li %} Sv ]

v iA TvGoogleusluge dostupne na pametnim telefonima.

PremaAlexastatistici ppmeta Googleusluga i proizvodaajpopularniji proizvodi suGoogle
§E 1]o] U u JoU }lpu v3]U | ES UrgtwitaPlayys oAl A}li «8]o]d &
I3JE]ev]l 1}E]+3] iushugai poojzVo

GoogleS@E 1]o] ]o] waEgIE.@®M)]JAV i%}% po Ev]i ] v i E 1}6H]“8uv
svijetu. Google I plJu  A]“ } 061 %0}*3} SEIT]“VIP pi o *A]Z }eSp%ov]:
prometa koji se generira te promet koji imaju web strardotazi odGooglea. GoogleS E 1]0]

%o E}ei v} } E pi A]* } 81 S]lepw  U%]5 ]0],%CEiSdmEipdANVI <A |
je Google[21].

Coogle 100
YouTube 94
Facebook 94
You 72
Weather 47
Translate 47
Whatsapp 43
Mews 42
Whatsapp Web 32

Amazon 31

Sika8X E i@ 1 v]i] 262liggdij[32]

Google Chromge Internet preglednik koji nudi sigurnost, brzinu i stabilnast vrijeme

IJE]“S vi ] % E Po ANuaislici8. puikBzddiXsuv iSE 1 v]i] %Gbodla ]

SE 1]o] ] pzes 2J213godinprema Indds vrijednosti Preglednik smogu pi A

% E} HIS]AV}eS I}E]“S vi u }*3 o]Bookled]IvyiP@Ei v ] E JIA v uc
e % 0]l ]i u | BrhailiBgkumenti<}E&]“3 vi u v A Vv]Z %o]l ]i W % E
UIPH i v e8 A]S] « & Ju ] | % @] ABu%lv]vel E% &uPo v]l i
sinkronizacija podatakas %o E uoi v]Z | %}@&I] ] }Iv I 1}i Ju}Pp pi % CE]e
§ Eu]v ov]u pE iJu X
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suradnju1}i] %o}u Tp SAESI u UMJUNMAJu %% Vi +A IPPGmal oi X
luy% 038 Jv <ov EU ]+lU }lpu v3]Ud o] ] EuUP %}A 1 v

Google< o v. & sopi] 1 i v}e& Avp }EP v]l ]ip & +¥%b@nal ] }P i
%o0]l JiluU % <+ P i] u&ju ¥+1] } By plvoM EXv E i
%}ZE ViJA vi P i ] @ +%}E v ]Jv& Ev §uX

Google }lpu v3] e slp% 0 38 1 % u Sv} u@E JA vi ] } A vi <3]o}A
oblikovanje tekstaiodlomh X 'o Av Iv il % o0]l Ji i % E]*3u% vi 3 ]IC
Mlpu v 8 % us u E 1o] ]18]Z 3 Gaopledatoleke Gu funkonalne s word

% E}PE uluU JulPp vii ] (JEU S]E vi §}3 1 X hi & 0] U %
kvarteta%o 0]l 1i 1}i pe% i “v]Officepregraie za jednaku namjenu.

Google Disk jecloud Ei “ vi | i v}ed A v ] «]PuE v ~“](E]E ve % E
I}EJev] 1}u « ET ipX W}ZE v ] i oi vi &§}& | GoogleAw Fp iv il
Sigurnoss ] %o EJA &v}es « ETi & v I}E]“S vi [-@ddyleDiskiE]o P} |

]Jvs PE]E v ¢ }*S oJu %o0]l ]Jiu g }olp ] oSJu § }u}Ppu pi
vremenu.

Google PlaypeopP i v iA Tv]i 1}u%}v vIoopleohogroizyoda koja

JUIPU i ] % }IE % 0]l ]i WM %}l Jv] u} Jov]ZAmr@Eu]v ov]Z
operativnim sustavimaod verzije 2.2. do najnovije verzie¢ A]i v iA Tv]i <]PuEV}e
v il epw A EJ(]l 1i %o]l ]i Pafetydp§23]%o0]l i -~

Google Playrgovina je mjesto za preuzimanje i kupovanje milijuna aplikacija, igara i ostalih

u Ji Ul 3} “8} ep (Jou}lAJU « AEdrdidS %Eju]ve D]vv pEBEoglei Physluga

JUP U pi % 0]l ]i u ] %o]l ]iu SE ]ZmadgjEsGoodkEoiia vy Jv(}E
Trgovina korisnicima %c E i} Pu v}ed 1} E]“S vi % 0]l ]i ] viBDdFAp Y3t
preuzimanja najpopularnijifGoogleaplikacija uGoogle PlayTrgovini za 6. mjesec 2021.

godine prikazan je na grafikordu
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Grafikon3. Broj preuzimanja aplikacija u 6. mjesecu 2021. godine u milijjunima

BROJ PREUZIMAANJ GOOGLE PLAY
TRGOVINI

Izvor: [22]

4.2. PrikupljanjedijeljenjepodatakaGoogleusluga

Google prikuplja podatke kako bi personalizirao i prilagodio proizvode i usluge za
A1} v Av} I}E]“S vi U } viev} % E]Ip%o0i %} 31 } 8}u | 1} 1}E]
HeOouUP ] HWE i X d} % E]|p%oodg % E%o}vis }vo]v prefékdhcijg

korisnik X K P}YA}EV} %o}e3pu% Vi * %} Ju ] 1 “3]1%8 I}GEew] 11Z %o}
Googlepravilima privatnostiPrema korisnikovom digitalnom zapi€ooglestvara digitalni

% E}(]Jo [}E]v]I [}E]“S vi u Joi VIP }Po “ Avi U %E Vi
U%}SE 0i]A}e3]U OoP}E]S u} 1A%} 8@& vi}A ] v o]l X

Z10] 185 8§ Zv}olPli | % @& viGoAgles i} B EME]/W & « |}i eop
] vs81(]l 1ip I1}&]Jev] | o}l ]i } v}iev} o}l Ji 8§ Gu]v md}sP p&E i
[}o ] Ju ~ vVPOXDI}do]]*¢tX ] 1} %}ZE Vipdig ¢ g % E Po V]l I} % C
*SE v] JU % }u Tp & 1o] ]8Ju A  «8E v] u I % us ] 1 vs8](] ]cC
generirao na toj istoj web stranici.

Vrste | } (E ]« v pddataka kojeGoogleprikuplja su:

1. Jezik ili jezici kojima korisnik govori

2. Di *8 1}i 1}E]+v]l §E T1]Gpdglekeartapa v

3. "SA E] I} 1}E]V]I Tp%opi ] % EYE pv I %}ISE}“vip
4. Omiljene trgovine

5. E%}“SpuU % EJA]SI U v 1 oi datotekeidaildvél E]e v

6. Podatci spremljeni na Disku

7. Navike gledanja n#ouTubelatformi, komentari i svi pogledani videozapisi

8. Raspored u kalendaru i planovi

9. o v ] I}i] *u % GSpopevidstima

10. Oglasi koji su pregledani i aplikacije koje se kojfiz4¢
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WE}si v] v E}] HE Gbogleu %l}] &1 i v I3]JA vU 1 AE u vel] %
} i1+ 8] “0i « i D %} 81 X e ]e8] AE u vel] % E]Apple 13]Av}e3
u 52 KB podataké?remaGooglepravilima privatnosti prikupljae « u} « @&1T i 1}i] I1}E]v]I
stvara, koristi, prenosi ili prima za vrijeme @®]“S vi peouP JW@modl Vi Kvp

pristupanjaGooglept* o uP u %o }eS}i S]E] | S PYE]I % E&]*SK% Vi ]| % E

X %o]l ]i U/vSs Ev S %E& Po v]]] uE i]

x Aktivhost

x Lokacija

X Lokalna%}Z@E& v U 1 %} 31 U %]le oJUI}o 1111 %]ev] ] %o}

% 0]l ]i U /vE EV § % E Po Vv] ] ] HE i] % E]Ip%oi ipg %} 31 }
%}e3 Al u % @E Po Vv]l U AE+3] pE iac]jskeresiisiavuderrhndinibd) } % E
HE i 8§ %} 31 }u} Jov}i uE TJU }% & S}EWP ] S o (}vellu E}lip

|§]Av}e3] ploip pip %}iu}A 1 OGaodles Edddzapise kaji su pogledani,
Jvi E I']i ] % @& Po ] » &l i ]~o0]e }Po « U Il}upv]l Jip s }e8
pregledavanja «hromeu, aktivnosti na web lokacijama i aplikacijama

Googleproizvodi imaju pristup GR$ IP adresi i podacima sd }E | AE]i u I}E]“S vi
aplikacip Jo] p@EJaviie Wi&] %o E]*Spu%v} Bvl }] “Joi ] } Adodgled ip
lokaciji korisnika.

W]le oJU 1}o ] ]JU o}l ov %}ZE v U T %} $1 11 %]ev] ] %o}
implementirani naveb mjestu kojeGoogleu }T %o Ea PdBdzani suGoogleproizvodima
i uslugamg25].

PremaGooglepravilima privatnosti%}Z @ v ] ]JIAo vi %} &1 JiA}Y ] « ]I A
ovisno o vrsti aplikacije ili uslugeodatkovni profil stvax se osobnim asjetljivim pod&ima

| } “8} ep Ju ] % E IJu U Spu E} viU &+« ] o} ]i X hil }e} v
%o E}(]O H%o}SKopuVipgi ¢ o %} Ju o @aE i U %o]l ]i ] peopuP

Gmailpodaci kojeGoogle 13 ] % }ZE vipi op Jv(} @@} B [HEAV]] %} oi
] % @EJu] 8 *A }*3 0 U % U I} “8} epv i 0i-%}%B}XS U «I] 1} E]

Google*% E u <A Ip o}l Jip ui 8 I}ip I}E]ev]l %o}ei pi ] SE 1]
v }JAJev} } % @E]i Aoi viulv % E]i Aoi viu pE ipuX

GoogleHangoutssprena sve razgovore, a kalendar sprema i prikazuje podatke o tome gdje
« v o 1]8] |}@E]©odbld abistEnsprema svaki zahtjev odnosno pitanje koje se
%}*3 Aoi p Po <}Aviu } o]lp I}i | ev]i u}l % E sop“ §]X

AndrodpE 1] &E vV} %osu@ady Koji jelizradiGoogle  $} JUIP M Mi %o} S %oV
IJvEE}op ] HA] p I}E]WE %IE %]l ] % Ee}v o]I]E vi }Po o X sSE]
I3E]“S Vi %o}i ]Jv  %0]l ]i * *%@E u § e o ETipsdlu %o]l Ji

25



Podac koje sprema i prikuplja u aplikacijamegu se podijeliti na podatke koji se koriste za
analitiku, podaci koji se koriste za personaliziranje proizvoda, za funkcionalnosti aplikacije te
I }Po “ A vi Ju EI §]vPX

Dijeljenje podataka potrebno je reguliraa kakoGoogle |} E]*S] ] ]i 0] %} S| « S
stranama za relevantne i ciljane oglaseite % E-<}v 0]1]E Gopgtepdadatkeun} 1
%} ]1i 0]3] ]eloip 1AZ2 @ 40}P

1. Kad korisnik da privolu za dijeljene osobnih podataka

2. AkoGooglezaprimi zahtjev od vlade za dijeljenje podataka iz pravnih razloga

3. Ako postoji administrator domene koji upravifaoogleaplikacijama na poslu ili
obrazovanju

4. KadGoogles G SAESIy SE *SE v ]o] %} Epuiv] p 1 %}Iu} p
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5. Ekstrakcija podataka Google usluga

WE} ¢ |+3E |']i %} 31 1 } 1 <« u}lov]Z 8o (}v & (}E vi] I
u} Jov]Z uE i u}l o E Io]NA SNJUAYIV} p % E} <p ]P]S ov (}d
WE vVvi }eoi VIP % @]} }|PHERPENE 113 0ipg %o E]IP%0i Vi %o}l

i dokumentiranje istihStandardni proces za mobilnu forenziku ne postoji, ali se ovisno o vrsti

HE i ] %I3E | % E} + (bdabwd] | v ¢ o E} + ]J1Ao vi I 1 ]
metod}o}P]li X WE]i } ]E u &} }o}P]i ]+3E 1Mezariheza lah@e (ET 3]
posjeda dokaza (en@hain of custodyte time osiguratintegritet prikupljenih podatakae

valjanost prikupljenih podatak& |} ] 8 |A] %} ] ]o] % EfaoAdokaz] v p M

Sve metode ili metodologije koje se koriste pri izdvajanju (ekstrakciji) podataka s mobilnih

HE @ SE g 18] 8 *S]E v U %}SAE v 3 Ousnojolvrsti E}
HE i v 1}iJu » %E}A}Y] (JE vi]l wvol]l } JE « } P}A E
]P18 ov (}E vi]l u} J@¥]Z pE i

AXiX Z (& v3v u 8} }o}P]i (}E vi]l v o]l u} ]Jov]Z pE i
Referentna metodologija mobilne digitalne fovd]1 ]Jo] u 8§} }o}P]i (}&E vi] | %
JTE v i 1iiiX P} ]v } <«3E HEscal listiute of Rdvanced Technolopies
Jved]dus 1 } pulp 1] Ev 8] 1 «]PuEv}es]U ES}(JoMEZVUE ]Poo}u
te sesastoji se o® koraka:

UA} i
Identifikacija
Priprema
Izolacija
Procesiranje
Verifikacija
Dokumentiranje
Prezentacija
Arhiviranje

© NGk wNPRE

1. hA} vi

hA} vi Jo] (1 % @E]lp%oi vi 3} 1 i %} Sv (1 1}i ploipg pi %
%} 31 } Ao witimbidentaukpi u} Jov] uE i ]} ploip v 8 AEeSu ¢
JV(}EU 1i 1}i ]+5CE 115 0i % E]lu%oi X E iA Tv]i] 1} JA (1 i &
svako ispitivanje]o] v o]luX WE&E]i v P} “8} 1 %} v %o}eSpu% | (]1] |

podataka p&s@E Vv} i % E}p ]8] o}l ov U « A lv ] G&T Av 1 1}v [}i] «
%}i Jv X [+3E 1]5 0i U}E % }“S}A 3] ]-1%nCE pdsjedadEgdza, ka® ] %o E
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bi %} ] % E]lp%o0i vl v §iv Jv] Jo]l Tl I}v]8] v eu pX WE]Jo]l}u %
je podatke ostaviti u izvornom obliku i paziti da se ne promijene isti.

2. ldentifikacija
&YE VI] 1] J°%]8]A UulE ] VE](] 1E &] %o}i Jv}e&] 1 <A I} J+%]%]
e T 1}vel} &]i 0}U %)} ] 1}i] » SE ip I+8E Z]E §]U %o}i Jv}+&] 1
pohranu podataka i drugi izvori potencijalnih dokaza. Tijekaee ] v3](]1 ]i (}&E vi] 1]
]+3E 1]5 oi UJE & Tpui 8] ] %}iv A 8] 1 I}velp & Puo $]Ap & %o}*
I SE T v epelJu v o}PluuUu 3§ I} © % }“Spip v .dNa temvelju %o}ei
SE T V]Z %} 31 ]+3CE 1]3j®ispitivanf& pptrebhdite koje je alate i tehnike
%}E8E v} } @& Z]X hi}o]l} » u Ji] 1 %}ZE v %} 31, vol
plo viip e ]} & pip e« [PDY doVdh S uX %}SE v} ] vsS](] JE

x E 11AM % E}]TA}

X Modeluiboji pE i

x N EJiel}u E}ip pE i

X WE u A] 0i]A}i %}l Jv]l v 1 eo}vu pE i
x Prema hardverskim komponentama

X dE& vusSv}iu S vijRgL[E] i

3. Priprema

Faza pripreme%o} Jvi v I}v “8} i ] vS]U}BWRJ® i X KA (1 ploip
isStE T]A vi % }i Jv}ed8] HWE i 8 ]*%]3]A vi u §}akvizicip & 1}i] -«
analizu. Odabir alata i metoda ovisi 0 modelu, operativnom sustavu i verziji operativnog
3 A PpE i X E $uoip 8}P } JE -+ %}SEoprenta® A E-l
| 0}A] 1 % i vi WEE vilvl] o §X

4. Izolacija

[1}o 1i « JIA} ] % @E]o]l}u 1A]JI]]i pu&E i ] 1 AE])okcigmE} -« (}
HE Jv u}Pp s€] *% E iutjedsj, izmjena i brisanje podataka, odnosthakaza s

HE i X < i § o (}wnek@kgmunikacijskuu@® Tp u}Ppu « } 8] at}A] %o}
%o US U %} ]A U %}EUl ] %} 51 %o]l ]i U “S&% i} iN]IESwipG
%} 351 u}Ppu i ] %pn3 u oi]vel}P % E nskobiisadie] v E ] | 0i]
e« “3]18 HE i } I}upv]l Jiel]Z JTA}YE | } “SFidiBlugtodthwu}uE T U t]
e ]JIA 3] «§ Aoi vi u u} Jov}P pE i pIE I}%0}Av] v ]Jv E ] %o
(E IA vdvp | “3]SvasSEW] BJAV} EilYoviliipE i I}E]“S viu & E

| A1 Jo]l] AE ] I1}i] o}]E ip *]Pv o I}i] HE i % EJu ]Jo] “ oi X
1}3i] o}I]E ip & ]J}A 0}A ] 81} % Ei A iy %E}o | «]Pv o X
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5. Procesiranje

Prvi korak u ovoj fazi je ekstrajecipodatala ]I p@E i U K1} o ManSk med)jiza
%}ZE VU %} 3 le sp @sepmo digitalnim putemE iA ] ]I 1}A] YA (1 ep
identificiranje alata i odabir vrste ekstrakcije ovisno o cilju istrage. Kod ekstrakcije mobilnih

HE | +8}8] %}8E v} I}E]-&]8] A]* o038 11} ]« JiAo 1 oiv

] M0 X &JIT1 1e83E 1 ]i i vi “ ugl 1e83E 17]i | &) “8) e le&
%} 111 uulE]i § ¢ HE i Jeloip pi $]i IBkodda@toda nelsSE | i
uspiie } & pi o &}8 v IeEE I ]i X >}P] | 1+83E I ]i + pALi Il ],

e« ETAS] E*“oviv %} 3l UEioeX

6. Verifikacija

WEA] IJE | vI}v % E} *]E vi u} JoviP pE i i % E}Ai E &}
|+3CE | Ji}u u} JovIPWMEBAII® [¢3E Z]E v]Z %} $ 1 u}l o %}es
v Jv U i v} v v i %E}Ai E |3@EnN@HE popAciMainas | e
HE ipX 1¢3E Z]E v] %} ] * H*%}E Hip * %o poddamaapP] | 3
e ulu HME ipX EPP] v Jv i I}E]I“8 vi Al* o8& 1 (}E vi] I

dobivenihrezultata. d & ] v ]v i |[h#@sher(Ednostikoja predstavlja jedinstveni ID
§}S 1 ] %} S 1 pmu} Joviu pE ipX

7. Dokumentiranje
[«S@E T]8 oi i pl v 8]i 1Ju ]i o}P %0}*3pu% | ]°%]3]A vi u} Jov}P |

IJE | ] <A “8} i p]lvivil AGE]iu IA]JI]Bil}ME AE“]5%}]*SE P
Hpu vS]JE Vv] %} ] SE id % &} ] *SEU V]oko E *R10%H 1} J}ev]}y]l

% E}AI E v] & i ]*SE P }AE“ v X }puvs ]i ulE&E e« EIT A S
X Spuu ] AE]i u %} 31 (JE vI] I}P J+%]8]1A vi
X &JI] 1} 8 vi pE i
X &}S}IPE (]Ji ME 1 ] %}i ]Jv Vv]Z I}Ju%}v v§]
X "8 Sue WE i PoE&Juoi v ~ploipg vi]eloip ve
X M} o pE i
X 0 3] I1}E]“S vl p I«3E I]i]] v o]l]
X WE}Iv V] %} ]

8. Prezentacija

d]i 1Ju J*8E P i A Tv} }+]PUE &] « JVOEU ]i 1}i op I+8E Z]
u} Jov}P HE i ulPp i v} % EMV VS{E E]Ipuoi]lAs EHEPHai]u
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sudu]o] SE Ju «3&B@& wul] I} JIAi “  ploig pi %} 31 U % % ]EV 3}
oblikuu WE | v8]E v] }I 1] u}E ipg }lpuu v8]E v] v repetitivni. ep i sv]U

9. Arhiviranje

Arhiviranje i UA vi %} &1 }JA v]Z 1«3E I Jidui ATv ]} io}po
(JE vi] 1l vol]l XW} ] SE ip MA S] U U%}ISE o0i]A}u (}EuU ¢
tjegkuU 1 B M U%}ISE pUT A} vi Al v]i 38U I} pSSEXVUSV]

Zbog dugog vremenskog trajanja sudskih procesa, dokazi moraju biti arhivirani i dostupni u
svako vrilemg6],[27].

52.&}E Vi] | % @E} HE ] u 3} [+3E I ]i %} 3 I
WISE v E IJv 1+8E I']i ] v o]l }AJe] } 1 ESP AU A E%S ](IEV)+is]

KAJev} } % & u SEJu HWE i ] ]*SE E §i %EY SPE L3SE | ]i ]
v o]l X s]“ E I]v 1«3E I ]i 1 z8]i Aip } 8v Ai “8]v ]+*%]5]A
1}i u}l v 13] % EJui vi]A ililsitvakiju.]JeoiEa standardna procedura koju
je potrebno slijediti jee$ Aoi vi u} Jov}P uy@&E i pv ]Jv E Airplah€E 1}% 0} A
mode) I 1} ] ¢« }v ulPpu ]} MU o0i v] % BPrecedde iurdetode LeKstrakcije
podataka mogu se opisatbho EJl 1 3] % }u} p u} Jov (}JE vi] | %]E u] 1 lo
i metoda.Na slici 10. prikazane su metode ekstrakcije podataga]ov]Z u @ invazivne
u 3} (]J1] | 1«3 ®etode eXstrakcije podataka dijele se na:

1. Zp v |sSE | ]i

2. >IP] | 1S | ]i

3. S} v IS CE | Ji

4. &]1]1 | 1«3 @Hdx Pump / JTAG, Chiff, Micro Readl

Metode ekstakcije podataka mobilnih

uredaja !

Logicka ekstrakcija

Ruéna ekstrakcija

Slikal0X D 8} [+3E | ]i %} &1 u}[28v]Z uE i
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Cilj sustava klasifikacije metoda ekstrakcije podataka mobilpikE i i Ju}Pp ]5]
(JE vi] Ep |l 8§ PYE]lI Jip 08 v 3 uoipu 3} }oIPli Je%]3]A vi
piramide metode i alati koji se koriste postaju sofisticiranifed }SE v} i A]* AE u v | |
bi se odradila analiza. Svaki od ovih suatéivslojeva ima svoje prednosti i mane s kojima je

H%}Iv & (JE vI] I] J*%]3]1A & v 3 u oipg *AJZ %} 31 11 z28i A ]
Kao najbitnija stavka za odabir metod@3] }epl (}E vI] I1}P J*%]3]A X }I 1] u}F
% }5 %o uv} W 3} o I1}E]+*3] v} PYA & i28l.u 8} Jo] o 3

1. Zp v |eSCE | ]i

D38} Epv I1s83E I ]i i vii v}e3 Av]i u 8Jau}li8ED LE%} 3 |
1}i  ploipg pi i v}ed Av} % E Po A vi ] %}tu]l vi %} 31 v

UuZ v] I}P %}u P o ~38]%I|}Av] « Jo] | «o}wforinecigad ijodlaiPsev  } ] E X
*% E u ip v v ]v * (}S}PCE (]E€ ip v I]Ju ntEIpBtpapardtshov]u pE

WE} o [«SE I']i i EI]i vieZF Aevulll}®mEFui v]3] v PI3}IAY o/
u} Joviu pnE iYX%E pAi ST 1e3E | Jip i }8loip v pE i Jo] %
HE | X Zp v |+3E | ]i %o} odipl «1Juel%BPWP G “I u U %o}eS}i] 1 %
v }e3 38l }E V]Z %} 31 1}P v %}iv Avi ep oi pE i X
% E]*SH% ] u 8} i V UIPH V}ed }%}IE Al ]I EJe v]Z %} S 1 1 |
% * Vv u}l } pA 8] Jvd PElUBPHIERX W+3}i o ] I}i] u}Ppu }o I’
proces ekstrakcijgProjectA-Phong svih podatakdJ o] v]i u}Pp %o E]*Sn%]5] ]I
podacimd26],[29].

2. SIP] 1 1+&E | ]i

>}P] | v o]l  ploipg pi %}A 1]A vi u} Jov}P pE ikome (}E vi]
komponentnom ili radnom stanicom putem USB kabela4RRXkabela, Bluetootha ili

infracivenog povezivanjaW }A 1 v} G upv o} %} E vE ] "o i %E L
interpretirapro «}E PE i X dE drimdjuse}]l § u}Eli PE i ] % E}e0i W
(JE vi] Ip E vp 8 v] uX s Jv (JE vIi] I]Z 08 %} ET A o}P] |
zahtjeva kratkotrajnu obukte sama [*SE& | Ji v SE i UP}X >}P] | 1«SCE | ]i

l+3E | Jip A [}o] 1v ] AM(}SEL Ji M He%}E ] ¢ EM VIUu |8
E }¢3 81 usd} i Jluiv JollvuEJAvi HE“SY]d %}%E} U5 v]

SMSte ne prikuplja podatke koji su izbrisddi  $]Ju ¢ v Eupu“ A Jvsd PE]S § }I |

h@& i] 1 “8] v] o}l]Wd}pu o] PE i] v u}Pp -« l+3E Z]E 3] }A}L
>1P] | l+3E | ]i u}l * %} ]i 0]3] v P vSel] S u oi vip IS
[}E]“S vi uAndrotdDebug Bridg§26],[30].
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3. 3}8 v IECE | i

§}S v [+SCEIililFjle systm [+SE | ]i i % E}“]E&® vi o}P] | l«SCE
JulPpu pi (JE vi] 1Ju J*%]3]JA p v o]ip  8}8 VIP epe3 A p i o]v
dijelove sustavaD}T ploip JA 8] } E]* v Jo] *IEJA v %} Sl U 1} « }
metoda pohrane podatakee log datotekeunutar tog sustava. Ovakva metoda je detaljnija

} o}P] 1 U JUIP U Wi l¢SCE | ]ip § oiv]i]Z Jv(}Eu ]i ]I %o0]
povijest, podaci 0 €% }“3] ] u JiJu 3§ % }A]iGodglé IEE |3 3X §}S v
l«3CE | ]i 1 z8]i A [} JE& vi %} S | $}8 VIP epes Au]l 1 %o

+8E Z]E v] %} ] w0} +EVv WX} §}8 v IeZ3E | ]i epW

x AndroidDebug Bridge
X AndroidBackup
x Android Backup APK downgrade

D §} 8} v I+3&E | ]i I}ig i u$BRED PaudhlFED]4Pdatima je
« 0 I3]AvV §}18 v Ja3g@E&PRPJipi } J& }v]Z %} S 1 1}i] » u}Pp c
prikupiti sAndroid p E  ,[81], [32].

4. &1I1 1 1+8E 1 ]i

&1 1 1e8E | ]i HIE]OViI}R}%]E vi %} S 1 1}il e vol yv (]I] I}u
v 1}i u o AE*“]metodopi bit-by-bit. K% Jepi < | } v ili%ajzaktjévnija

u 3§} leS@E | ]Ji * v iu vilu %} E“I}JuX KA}u u 8} Ju * ]*%]3]A
1}%]i u ulE&l]i p& iU 11} ] « u}lPo]l 8] %} ] 8} v} JvsS E %
Bootloader kako bi se prekinuo standardni postupak podizanja operativhog sustava i
YulPp ]} e HE P 1}E]S] pv Jvp & 1 18 viU Ju ]e ¢ pA}
podaci bi bili nepromijenjeni.

&]1] 1}u  1+8E | ]pyikupkaju informacije ovremenskim podacima aplikacija,
sistemskim datotekama i izbrisanim datotekarpd ¢A %0} S 1}i] © %o @E]Ip%0i iy C
|«+3CE | Ji}uX D 8} JulPp Hi %oE]eSu% | u %} $1 U e uju §]i

op $}3}8Z AT u ] 1] vI]uDQIE 4 use} ]i 0]8] v v JvA 1]JAv ] JvA 1]A
ekstrakcije. Clinet Android Debug Bridge, Bootloader i Forensic Recovery Partiton

v JVA 1JAv u 8} v 1 zZ8]i Aip (]J111} @& 8 Aoi vi pE i X [v/
1 z8]i A ip (]J1]1 1} & <8 AoiJVAG,CHp offMiire Read[32],[33].

5.3.Postupak ekstrakcije}}Po %} S 1 e« u} Jov}P upuCE [

W}eSp% | 1¢3E | Ji %} 31 1 %} Jvi % E]%¥sansudg GalxyoS7t P pE
Edgev 1}i u e % E}A} ]8] I1+3CE | ]i 8§ % E]WHEEDUTauch)XE vi] I} P
1}i]u e % E}AR}IS]E imetoda ekstricije podataka.Dobiveni podaci i
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Jv(}EuU i © %}Z@E V]3] v A VieBwWiEAE%I Be@@ %o E u PE |
el }i “Viv] B % E $Z} VIuUWKE}PD] Adi]l} X}AIP  [%o}ucl}P E U
[+3E | ]i ] (JE vI]ITAGEopl > }E S}E]ip | «]PuEv}es ] (}E vi]
informacijsko komunikacijskog sustava

WE]i %} SI 1«SE | ]i pE i %Asdibid dabug brdg@pB) alat koji
JulPp pi 1}upv]l Apdwid p&E  iiwkontrolu nad njim Potrebno jeuloip ]S]
sakriveni alat ypostavkama koji se nazbeveloper Option$i opcije za razvojne programere

035 i «IE]AV II} ] *%&E]i Jo} sopu iv} JulPp A vi oS U
kombinacijom 7 dodira zaslona u postavkam@u iDodatna sigurnosna opcija je sigurno
h~ }Slo vi vi %o, JeR€lpostdvke su prikazane na slici 11, [34]

®i il 76% @ 01:16 = wE _al 76% @ 01:17
= <  DEVELOPER OPTIONS -

ON

Cloud and accounts
Google USB debugging

Accessibility
Revoke USBE debugging authorizations

General management
Include bug reports in power me..

Software update
Meock location app

View attribute inspection

About phone
Select app to be debugged

Developer options

Slikall. AndroidDebugging bridge i Developer options

E I}v “8} ep 1 }A}oi v] *A] WREDSTOS@M@EARBIUESUE U]V ov] WE i v I}i

e % E}A}] 1+3E | ]i 38 Aoi * p]li}o ]ip %}*8 AoiTNmeseuy@E i W
*% Ei uyPp E]e vi ]Jo] ul]i vi,Vviiu %}Z 3 |lv Eu“]} o v %o}ei H
i integritet dokaza.E 1}v “3} ¢« % }A Tp u} Jov] pE i ] A viel] SAE ] ]
IJu%}v v3}u (}E vi] I}P o ¥REDVTouck@atapdabire se komponenta nad

1}i}u e« AE“]8] I8E I']i & i &} p }A}u eop ip u} Jov] pE
u } P post automatskog prepoznavanjaobilnogpu & i v I}v “S} ¢ ji@&blom ¢ %o }

|} “8} i % @&]l 1 v} v eo0] ] iiX
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Slkal2X up&}u &1} % E %}iv A vi u} JoviPUE iU h& dipZ

Sli (1 i } JEToivIie&}l ]i X h J%o}uellu E u AE"“]S] .
metode. Postupak ekstrakcije podataka (]1] 1pU o}P] Ip ] 3}8 vp 1e3E | Jip i
te nije potrebno opisivati postupak ekstrakcije za svaku metodu poseldakon odabira

jedne od ekstakcija, potrebno je odabrati mjesto pohrane ekstrahiranih podataka. Mjesto
pohrane podataka za sve ekstrakcije je vanjskitvrdit)s i % }A 1 v « u} Jov]u pE i
] @ viu <3 v] }u (}E vIJFB® ToocE @t v | UlPp vied } JE AE-S
podataka i datotekal}i e |eSE Z]E ipU % <« v § i v ]vGaddle peE }3

podatke i aplikacieK J@E}u T oi v]Z %} $1 ] 8}8 1| 1 %} Jvi [«SE | ]
ovisno o metodipotreban je} & v] AE u velila%baddnje iste. Nggv “3} i
ekstrakcijap e %oi dhgviiena } JA <« o 1 & | |e&asvim|vrstama podataka koje

‘U % E}V Vv v MAEITUK ]} 1+3E | ]i i B} ME M#slici 13X
% E]l 1T vii & v} HEWT vi %o }figodataka %o Y B @EED JTouch 2

Slkal3X 1+3E | ]i %} &1 e« u} Jov}P UE i
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W} ] }JA V] |+3E | Ji}u pE i u}Pp e+ %} ]i o]3] p Al P E n%o
na kategorizirane i nekategoriziram@datkovne datoteke.U kategorizirane podatkovne

$3}18 1 % E]% iuW %o]l ]Ji U EZ]AJU TAu v §}1s I U I %}
tekst, a u drugu skupinu pripadajueswstale datoteke koje se iz nekog razloga ne mogu
grupirati. Metode ekstrakcija koje se analizirajudiplomskom radu su:

x >} P ] dkstrakcijgVrijeme trajanja ekstrakcije35 minuta)
X §}18 v IeSCE | ]Ji ~sE]i u SE48 minuta)*SE | ]i
x &]1] dkstrakcija (Vrijeme trajanja ekstrakeigl minuta)
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6. Analiza prikupljenih podataka Googtduga

WE IS] v] 1} 1% o podijdljen (& u dvije grupe. Prvi dio ili prva grupa je ekstrakcija

'1}P0 %} ¥ 1 I}EUFEDTouch20 & X EuP] ]} % E 1] v}IP & i P
JTAT “8 0 ] v oli %} &1 ITE]“S vi GllehfEe RERIEKP & p&E vi] 1] o §
JUIPH Hi HA] B ocA %} 31 1}i i I}E]ev]l P v E]E } & %} &I

} E v % 0]l ]i Jo] AW} STE}VhI®E ip v 1}iJu = % E}A} Jo (}
analiza prikazani su na slici 14.

Slikal4X W} ] } pg@nerirapi u Cellebrite Reader alatu

Kelu }*Vv}IAV]Z %} 31 HE i %E]lI T v i I8]JA ]i uyE i 8§
podataka. h1 }ev}Av %} 31 pPE | %}ZE vipgipg  Jv(}Eunali }
1}iJu i <% }i v p@Esnoistkojimalkomunicira. Svakidroid uE i Ju i JveSA v /
}Po “ A AdvertisingDe 1}i] Ju}Pp pi I}@E]ev] Ju }oip I}vEE}lopU % E}
jednostavan i standardan sustaviza X / }Po “ AuViiGéedgEPlay peopuP dilj] <
personalizirane reklame. Pred kraj 2021. godBwogle Playus o uP  }u}lPpu Jo ep I} E]Vv] ]
uklanjanje IDi % EJ]o]l}u } E ]JA vi % Ee}v o]I]E v I}v3E}o U €ifieX

[
1

1+8E Z]E v] %} ] 1}i]l+ v oli]E ip »lp@v}ie v 4JAJR e %ET]ii 0]

u dvije skupine. Prva skupina s%e} ] MHE i 1}i] ¢« &1 %} s } & IP}
13v8 18]Ju U o}l Jiu PHE iU %E pllu viJu v uE iJu U o}l]vl u
Drugaskupinasu $§}S | * %} ]Ju | apliatijearhivi, baze podataka, slikedio

datotekei dokumenti. E  *0] ] ifiX % E]l 1 v g PEU% %} S 1 (JI] 1 18§

v o]I]E vi %} 3§ 1 p (}EQCellgbriel Readému}l « } A]3] PEU%]E Vi
%} S 1 I} }u}Pu pi v o hivistéoiddatakd, datoteka ili baza podataka, te
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I3E]“S vi u AE u vel Tidelngd kojaPpXkazuje podatke prema vremenskom
redoslijedu. Vremenska crta prikazuje vremenski ovisne podatke za koje je poznato vrijeme
generiranja, kreiranja ili ako sadi o slikama vrijeme fotografiranja. Na vremenskoj crti
prikazuju se slike, kalendar; %o }“3 U %o }A]i 3 /vE Ev § % E SE 1JA U ~D
Jve3 0] E v %o0]l ]Ji UA 1}o 11U Joi “l U % E pllu vi & %o}iu)
% (E 3 @na]A

Slikal5. Grupiranje podataka nakon ekstrakcije

"EU%]E Vi %} S 1 o] v}i u (JI71}i ] 8}5 v}i 1«3 | JiJU }I
V % E]l Tpipg o}l ]Ji PE i U I}E]ev] ] HE i U olil]¥IA}i vl] v ut
} }% @E Jiel}P epued A pE i X dlA] }IP 0] ¢ %}ZE vipipU |
} viev} u Z v] I} % oi vi pE i U U }A}u eop ip u} JoviP p@
1Ju Jv Jipg 8]1%I]X 1+3E | Ji}u pE i ] v o]ilpy %J]@&]!l }P Jdi T v
pod nazivonPower eventprikazana su na slici 16

Slikal6X WE]I'l }P i puE i u o0 E]3 Z E o 3u
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~

OXi WE]Ip%oi vi ] v o]l %} S 1 pE& i

Google %o E]Iu%0i %} 31 ]I €& 10] ]18]1Z % o]l 1i ] peopP U I}i =

HE g Cloude EA EJu X 1¢83E Z]E V] %} ] *% E u ipg « ] 1 %]
podataka, a kao skup podataka nazivajuUserdataili u slobodnom prijevodu kE]ev] I]

podaci W}Z @& vi v] u}Pu » % (E P oCellghriteg Behtsalata. Google Chrome

% 0]l 1i ] /v Ev § %% E SE 1]A  Ju}Pp pip udtu Sel} %}%opvi A
1}i] 13E]ev]l u%o]epi GpogheECHpoeMXE SE TJAVipko }ZdEN v E]Ji ]
% E]% ip 181 1 1 %} §1X

Slikal7. p3}u Se1} %}% pvi A vi loip v]Z E]i X

SE u vel }iv Il loipv E]i ] %}ZE viv i & %} Tpi | i % EA]
naredba automatskog popui A vi p%]e VIP § 1e8 X d I} E ep %}ZE vi V]
I3JE]“S vi U JIA}YE 8§ AE]i Vv}es %} 31 ~loip Googe]Chrpmes E]I 1 v

IvE EV § % E SE T]A  %}ZE vipi %} S 1} “3} opu % }A]i 8 % E
kojisp JIE Av} %}A 1T vl e % @E SE | vlu %}iu}AJu U I}JE]v] | % E}(

Slikal8. he« %0} E %}ZE vi vlZ 1}o ] v }uv] P}}Po X }u
E 0] ] i6X % E]l I v i pe%dagle ChropaeArdroigibrowser%e E SE T]A pX
<}o ] ] %oE]Iu%oo0i i %} SI } I}E]ev]IpU v Jv v [}i] = [1}E]V]
*% J(]1 ]Ji HME iU %E SE 1JA Vi g %E Po v]lpu &E}i lo]l}A
] VSI(] 1E } %o}i Jv] I3E]ev]l 11%dp 1 Hoi@AGIVI}IEBVEY SUUEiToX
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Ekstrakcijom podatak@ooglel o v. E % 0]l ]i }ZA v ey A & lo] 138 ]IA
<}E]Jev] 1] ]} %} S 1 ep EP v} pv o v] }P 0] v u} Joviu pE ip
& %E]o P} A viuAE u va&E (FYYP ]%P XBU i~} authEat<E se]i »
TWE]E ig & Iv]]] oP v]Il } & vpu E PlipX hi v A v %}
JP 0] %} v 1]JAYlu v Av] %0 vX

Slika19. Podaci u aplikaciji Google kalendar

E 0] ] i0X % @E]l 1 v] ey «A] 8]%}A] %} S 1 I}i %o]l ]i u}l %o
preferencijama. Osnovni podaci koji se prikupljaju su vrijeme, datum, izvor podataka,
| § P}YE]i ] v I]JA }P i X

AEoi vi ]Jo] & 1P}A}E] prékd aplikacijeBoAdle Bangoutedvojeni su od
lo ] v]Z "D™ % }EMUlI U S o % E]o]Jl}u 1eSE | ]Ji PEUR]E ip p E
podataka. |*S@E Z]E v] %} ] *p AE]i u %} 3l E IP}YAJE U AE]i u
% E]o0}1 v]Za, tes3uddibnici razgovora. Na slici 19. prikazan je produkt ekstrakcije za
aplikacijuGoogle Hangouts

Slika20. Google Hangouts aplikacija
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Source file]o] J1A}E]“v $}18 1 p «A}u JIAYEvVIU } o]lp % E]l Tpi Tu
pohranjuju svi podaci aplikacije te memorijski prostor koji zauzima pojedini razgovor. Naziv

baze podataka u kojoj su pohranjeni podadigdel0.doU A o] Jv u uYGBtprakpP %o
zauzima svaki od 5 razgovora je 368640 bajta ili 0.3515 Megabaijta.

6.2 v o]l %} 381}Av]Zz 3}5 | p u} Joviu pnE ip

W} &1}Av  8}8 1 i A1 §}& 1 1}i « EIJIJVOEuU Ji U 1 %E}P
datoteke su namijenjene zapregl A vi ] ]38 vi U  %}*“3} v ¢« &I I} v]ep v
I JIAE* A vi X WEIPE u] » }*0 viig v %} 3I}Av §18 1 1

W} 3I1}Av 83181 u}l o ET A 8] %}*3 Al % EIPE u I}i % E}PA
[}i] v v < §(d&zati fojedind informacija. Mogu se instalirati zajedno s aplikacijom ili
1Z u}Pu IE JE 8] I}E]Jev] 1X s Jv 3 1A]JZ 38}5 1 o %}ZE vipi |
%o0}eS}i SIS 1 I}i %}ZE vipgipg %} 81 1} } ] v S 1e8U€i6X

WE]i v P} “8} i (}i]Moi WEE I']i & Gulv ov}P puE iUV HE it
i s0]l ]I & io] 18]Z JIAYE X E I}v “8} i } Aoiv I8E |]i pCE
% E}v v} i (1106 o]l U} 1}i]Z i AB <o]l } E]e vIX

Slika21l. Slik % }Z @& vi v p u u}E&]i] § GGul]v ov}P pE i

E 0] ] 7iX % @E]l T v i ]} *0o]l %}ZE vi vl]Z v pE ipX Z Io}P
0]l i v ]v Goodlgaplikacije i usluge pohranjuju podatkeoogle Chrompreglednik

%}Z@E vipgi 0]l I1}i ¢ % @E Po A ipU 0]l }Po « U «0]l v & lo]
VIA]Jvel]Z o v I X "A S 1A «0]l o %}ZE vipiCagh&eempaap v}i u u}
uE i X

Ekstenzija datoteke ili format datoteke ow} } AE 3] +0]l .jpepi(eng).8pint
Photographic Experts Groyppng (engl. Portable Network Graphigs)jpg. te .webgWeb
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PictureFormat). KeJu ¢0]l % }ZE vi v ep *0] ] ]Jo]l (}SIPCE (]i I}i i
Googletipkovnici, teSamsungc u}i]® 0] ] w }i]X

L1} Jo]l TAp v] 1 %]*] % E}v v] v pE ip p lApv v E
sistemskih aplikacija, audio zapisi aplika@Ggogle< ES § pv % E]i MPE Vv] ] %}
zvukovi. Audio zapisi sistemskih aplikacija suworhz] 3] TApIYA] T} AJi «3]U %} E pl
0 Eu & } E}i Avi X } 8v] I|¢8E Z]E v] *]*8 uel]l pu ]} 1 %]e]
Iloigp Avi pHE i U TApl %}IE § vi }% E S]JAVIP sped A ] ]
upozorenja za praznu baterijp@E i ] 1 PE]i A vi § Eli X d IA] TAp v] 1 ¢
(Opensource file format for multimed)aformat datoteke koji je potrebno pretvoriti u Mp3
(engl.Moving Picture Experts Group LaeAudi) (}Eu S 1 I} ] ¢ % E cop“ } « EIT i
datoteke.

Slika22. WE]I 1T TAp viP | %] p o0 €E]§ Z E o 3u
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E 0] ] 11X % E]l 1 v}i E % E} u ]E vi TAu viP I %] c/iPp oi v
aplikacijeGoogle<x &S v wu} Jov}iu HpE ipU pm %eo]l Ji] i % E}v v} p
I %]e ]o] *]Pv o]l ]i X E I]JA ]11A}E]"v SHE'W Y% B P KXw i +0] ]

E u} Joviu pE ip (JI] 1Ju 1e8E | Ji}u % E}v v eop OAT 1 %} 8
P} &1 %}ivEi vIiJAU AE+3 U vIJA %o]l Ji | I}ips P v E]C
AEJiu IEJE vi | % E]*5u% U JIA}E]“V  $GSogleXChiomEe 3 E T]A
% 0]l ]i]U %lei Vv sSE v] | %} ]} +&CE bngbare pedddBa.vipipy o |

Slika23. Prikaz baze podataka i heksadekadski zapis web stranice

Na slici 23. prikazana je baza podataka povezaraosgyle Chromaplikacijom tetekstualni

zapis web stranicbttps://www.fpz.unizg.hriheksa | 1] T %o]e %} ]i oi v p S]E] &
niza. Format datoteke javicons*3$} i <IE v] Ravduhitd icor(omiljena ikona). To

[ §}I8 1 1}i o @&T] i vp Jo]l Al* JI1}v] U 1}i g %}A 1T v o
stranicom,[37].Na slici 24.% E]l | v] ep &}Eu 8] p 1}iJu i u}Pp P v E]
|e3E Z]E V]Z %} 1 X 'v E]E viu JIAi “8§i p T oiviu (JEuU &
% E SE T]JA vi ] (JoSE]E vi %} 31 U S i v}ed Av]i ev o 1 vi ]

Slika24X ''v E]E vi J1Ai “§i ph& Z E o 3u
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Na slici 25. prikazarje prva stranica] | Ai “ & (i 1] ekstrakcijeu PDF formatu. Generirani
1TAI “& i Ju 8811 +8E v] X

Slika25X ' v E]E v] PDFiforatup
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6.3Usporedna analiza obavljenih ekstrakcijpametnomtelefonu

v oll %} &1 } Aoiv]Z 18E I ]i u}l + %} ]i 0]8] v « &Il iy
§}§ 1 X v o]i]E &] + (]Ji] | U 0}P] | ]Samjung GalsxEBRGE T ]i v

U} Joviu HE>IRIXI 1s8E 1 ]i v %} ET%} FZIA | Vi*&}Pepii

HE 1}E]ev] ] HE i U o}iJvl 1 11v Al X

Utablici5X % E]l T v i @E}i 3}31 1 <A SE]} Aoiv 1«8E | ]i X/
%} U E U %}e3}i & lo]l }ZA v]Z 3}8 1 X 8}8 viu Ie8CE | ]i
3o 1 Al* v P} u }e3 o]Ju SPBIEIYU]i leSXE | litu }ZA v} i 08 Jves
% o]l Ji U Y i 1T (111 1}u 1«3CE | Ji}u }ZA v3}§ov}lweodb 1i U
aplikacija. >}P] [}u |eSCE | Ji}u v u}Pp - }ZA §]8] A ~AD” % }Epul L
obrisane.

Tablica5. W} | p&E& i

SYP] 1Ju 1+ | Ji}u Jved o]E V]Z %&4]Eliv} JZAS o] Ejawod % o]l ]
eSE v I}E]v]l § pv % E]i JveS 0]CE v %lo]do i i (}ibYu UE
$15 v Ie3E I]i }ZA vi 10 %us A ] E} Jves o]E v]Z 9
}JZA § ¢]e8 uel]Z %o0]l ]i v &} HE iiTakyeé apglikacijeswaridroid v
povratna informacija (englFeedback U %o}+*3 Al | ¢]PuEvV}es PE i U o}l 1]i
0] v % o0]l ]i Xkstidkg¢ijorhune mogu se dohvatiti obrisane podatkovne datoteke.
he% }E }ZA  Vv]Z %} §1}Aavgv@ tri dbdljénelekstrakcije prikazana je u
tablici6.
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Tablica6. Podatkovne datoteke.

&J11 1Ju 1«8&E | Jitu }ZA v} i v iA]* §}IS 1T U }e]Ju p | § PYE]I]
l«3CE | Ji}u }ZA v i {iioi ¢pJl1YPu }IeBE | Ji}u }ZA v} iii0od <o
od kojih je 59 obrisanoW }*§ Aoi v I}v(]JPuE Ji uE i v u}Pp « }ZA
l+3E | JijuU 3} i @&} }ZA v]z 8} 1 1 (]I]1p] 8}8 vup Ie3C
42 konfiguracijeE i “ v 1 § P}E]I]E v S}S | g %} ] % E]EMN V U U]

45



7. « loip |
Z 1A} 8 Zv]l ] 8 ZV}O}P]li % E Q%UIFE Ypu}BuEU]v ov]Z pE

JAT IYAYE A 1} v Av] 1X  JAil |} I}E]ev]l & CBu]v ov]Z uE i
vViE “1E v]i] u} Jov] uHE iU I}E]*8] pE i 1 “1E} *% |15 E %o}
I X D} Jov] HME i i }eu]“oo sredsi@®E Adnsunjdacie na daljinu, ali je

E [A}i u 8 Zv}o}P]li %o}+3. FIuvAR}}AL} v “vi u <AlespU P i
} A viu EIv]Z (pvl J}v ov}ie3] 8§ % }A 1]1A vi u v I] vp u@E Tp u
pametni telefonKao takav pametnitelgfv v ¢ « i}* v IJA €& pv o} v o0 vp I }F
funkcionalnosti te poslova koji se mogu obawuigtvarnom vremenu na pametnom telefonu,

'} ] v }e} viu & pv opX

Z 1A}Yi % u 3v]Z 8 0 (}v 1T i v}e %E]% ip }u $ Zv]l}wgd & Zv}o}l
UIPW V}e8] ] }% & Ji I1}i ulPu} Aoi 8] & Gulv ov] puE iJU I I}
§1}]1 voPov I8]Av}es8] ]Il Ivv io0oXss}P 8]Zv P S]JAv]Z o i

dolazi do potrebe za digitalnom forenzikom, te naposlijetku zdilnom forenzikom. Razvoj

03 I u}Jovu (JE vilJlp] v o]lp %} S 1 Ju}Pp ]} i pA] p <A ]
V ]*%]3]A vlu pE iJu U Ei “ A vi i v}ed Av]Z }ZA § ]iPp oi v’
policijski i sudskih istraga.

U diplomskomradu prikazan je postupak ekstrakcije podataBaogleaplikacija i usluga

I3JE]“S viu o8 | (}E WREDWGuchD WuE]i } Aoi v leSCE | ]I pE&E
% E]l 1 vi pA] pu} Jov uE i ] % u v $ o (WW JuteE]}v ov}e
primjena. U si Ju %}Po Adiju‘vi v ]P]8 ov (}&E vi]l U u} Jov (}E
digitalni dokazi zajedno f@ooglepso P u ] % 0]l ]i u X WE]!I 1Googln ] } i “v
aplikacije i usluge na pametnom telefonu nad kojima se provodilaasia.

|+SE Z]E v] %} JMUE i Vv o]I]E v] sp I}E]“S vi u (}JE vi] I}P

podatakaUFED Reader v o]I]J]E v] ] % E]l I v] & TposGopg@u@ugal] | v o]l
% 0]l ]i v u} Joviu PE ip %o}l THip %}SE pl } JEIu } PIA
ul Jov. (JE VIl % %}“3]A vi % E} ] E }eoli 1}E | u §}}
%) | SE] E 1o] 15 u 8} I<3E | ]i | |} generirahznd paireinoA] %} ]

telefonu. Svaka od metoda ima svoje prednosti i mane te funkcionalnosti na temelju kojih se
odabire} P}A & ip  u 8} U }A]ev} } Joip J*SE P X

s oJl] 1} Voll]E VIZ %} &I}Av]Z &}5 1 | %} 3| jaGod i P v E
straneGoogleovih % 0]l ]i ] HE i X "A 1] I}E]*Vv]l % E]i p%}3E %r
% EJA}op | H% E Aoi vi %o Korignik updEebdin pardetnogXelefona i ostalih

HE i & %}A 1]JA vi u ]+8]Z v $ o |}gupivijlivainedtu Piv@ndst i

JulPu A vi % E Po I3E]*v]I}A]Z 158]Av}ed] ull o E PuO]E ¢
WE i 1}i] NE]sv]l 1} E]+spooedhip-p%R3E %o0]l 1i & 1% v]§)
L% }3E *AlZ % 0]l ]i ] avam|ePusliBa¥e]SIE]Zv} i % E} ]38 8] % E
% EJA §v}es] ] HAIK & JIEIAS wieA 1} v Aviu T]A}% | Googlebyi 1} E]“S v
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usluga ima svoje prednostinedostatke. Prednosti i nedostd % E]l | v] spu (}E vi] I}
analizom u ovom Diploskom radu. Z Tpo3 8] v o]l (]1] | [+3E | ]i % E
Vi & 0iv]i %} 81 1}i % E]lu%o0i ipg W& 11U %odd] 1]ioi Jvil s@EpiPu
%ISE v}i } AJE]A]* u &) ISE I1]i ]} & §]) P}AaE ip p }2
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