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SAZETAK:

Pametni telefoni danas su dio svakodnevice i koriste se u razliCite svrhe, a ne samo za pozive
ili poruke, kako je to bilo prvobitno namijenjeno koristenjem telefona. Razlicite aktivnosti i
djelatnosti iziskuju koristenje pametnih telefona, a kao posljedica Siroke primjene i koristenja
je kreiranje velike koli¢ine podataka. Razvojem forenzickih alata, omogucena je ekstrakcija
podataka koje prikupljaju pojedine aplikacije i Google usluge na pametnim telefonima. To su
primjerice korisnicki podaci, privatne poruke, trenutna lokacija uredaja i posjecene lokacije
tog istog uredaja. U diplomskom radu obavljen je postupak ekstrakcije podataka temeljenim
na Google uslugama koristenjem UFED Touch 2 forenzic¢kog alata. Analiza podataka dobivenih
ekstrakcijom obavit ¢e se koristenjem Cellebrite Reader alata. Koristi se referentna
metodologija forenzi¢ke analize mobilnih uredaja.

KLUUCNE RIJECI: pametni telefon; digitalna forenzi¢ka analiza; forenzicki alat; ekstrakcija

podataka; Google podaci

SUMMARY: Smartphones are now a part of everyday life and are used for various purposes,

not just for calls or messages as it was originally intended to be used. Various activities require
the use of smartphones, and as a consequence of their wide application and use, a large
amount of data is created. The development of forensic tools enabled the extraction of data
collected by certain applications and Google Services on smartphones, such as user data,
private messages, the current location of the device and visited locations of that same device.
In the work, the procedure of data extraction based on Google Services was performed using
the UFED Touch 2 forensic tool. The analysis of the data obtained from the extraction will be
done using the Cellebrite Reader tool. The reference methodology of forensic analysis of

mobile devices will be used.

KEY WORDS: Smartphone; Digital forensics analysis; forensic tools; data extraction; Google

data
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1. Uvod

Pametni telefoni prate razvoj cjelokupne tehnologije i sudjeluju u istom kao odskocna daska
te glavni pokretac tehnoloske revolucije. Funkcionalnosti stolnih i prijenosnih racunala danas
su dostupne i na pametnim telefonima te se pametni telefoni danas koriste u privatne i
poslovne svrhe, a koriste se i za obavljanje svakodnevnih aktivnosti i djelatnosti. Siroka
primjena i masovno koriStenje pametnih telefona i pripadajuéih aplikacija dovelo je do
potrebe za generiranjem velikog broja podataka, a samim time i prikupljanja istih. Podatke
mogu prikupljati aplikacije instalirane na terminalnom uredaju, web pretraZivaci, razne web
stranice te servisi kao Sto su Google usluge.

Prikupljeni podaci se uz pomoc¢ referentne metodologije digitalne forenzike mobilnih uredaja
prikazuju kao digitalni dokazi. KoriStenje forenzi¢kih alata za ekstrakciju i analizu podataka
koje generiraju terminalni uredaji i aplikacije Google servisa omogucuju uvid u nacin
koristenja terminalnih uredaja i metodologiju prikupljanja podataka.

Naslov i tema ovog diplomskog rada je Forenzika pametnog telefona temeljena na podacima
Google usluga. Svrha diplomskog rada je prikazati moguénosti i izazove primjene razlicitih
forenzickih alata prilikom ekstrakcije podataka i njihove analize u procesu forenzicke analize
terminalnog uredaja i aplikacija. Cilj istrazivanja je ekstrakcija podataka Google usluga i
aplikacija koristenjem alata za forenzicku analizu i ekstrakciju te analiza ekstrahiranih
podataka u forenzickom alatu i dokumentaciju istih. Rad se sastoji od sedam poglavlja:

Uvod

Primjena pametnih telefona i digitalni dokazi

Znacajke alata za forenzi¢ku analizu uredaja i aplikacija
Google usluge primijenjene na pametnim telefonima
Ekstrakcija podataka Google usluga

Analiza prikupljenih podataka Google usluga

Zakljucak

Nk wNe

U drugom poglavlju je opisana primjena pametnih telefona i utjecaj razvoja terminalnih
uredaja na izvodenje istrage i forenzicke analize koriStenjem digitalnih dokaza te generiranje
digitalnog otiska.

Znacajke i raznovrsnost alata za forenzicku analizu uredaja i aplikacija te forenzicka analiza
na Android operativnom sustavu, zajedno s pripadajuc¢im aplikacijama opisane su u treCem
poglavlju ovog rada.

U ¢etvrtom poglavlju objasnjene su znadajke Google usluga i pripadajucih aplikacija. Prikazani
su grafikoni i tablice koriStenja Google aplikacija te podaci koje spremaju i prikupljaju pojedine
aplikacije.



U petom poglavlju pojasnjena je referentna metodologija forenzi¢ke analize mobilnih uredaja
te je prikazana piramida metoda ekstrakcija. U ovom poglavlju je takoder objasnjen i postupak
ekstrakcije podataka te komponente koje su se koristile.

U Sestom poglavlju prikazana je analiza ekstrahiranih podataka Google usluga i aplikacija
podijeljenih na podatkovne datoteke i podatke uredaja. Prikazana je usporedna analiza
dobivenih rezultata za fizicku, datotecnu i logicku ekstrakciju koristenjem odgovarajuéeg
forenzickog alata.



2. Primjena pametnih telefona i digitalni dokazi

Pametni telefon (engl. Smartphone) je terminalni uredaj sa vrlo naprednim znacajkama te
performansama i moguénostima za pohranu podataka koje se razlikuju od standardnog
mobilnog telefona. Najvidljivija razlika izmedu mobilnog uredaja i pametnog telefona je
zaslon osjetljiv na dodir visoke rezolucije. Ostale znacajke koje posjeduju takvi uredaji su WiFi
povezivost, moguénost prihvaéanja sofisticiranih aplikacija i pregledavanja Internet sadrzaja.
Operativni sustavi su okosnica pametnih uredaja te oni omogucuju pokretanje i izvodenje
sistemskih i ostalih aplikacija. Popularni operativni sustavi su Android, iOS, Symbian i
BlackBerry OS, [1].

Ocekivani napredak pametnih telefona nad mobilnim telefonima prikazuje se razvojem i
primjenom bitnih znacajki. Snaznija centralna procesorska jedinica (engl. CPU), veci prostor
za pohranu, pristup Internetu, mogucnost brze i jednostavnije povezivosti, zajedno sa veéim
zaslonom na dodir su temeljne prednosti i razlike izmedu pametnih telefona i standardnih
mobilnih telefona. Pametni telefoni su danas opremljeni s raznim senzorima za prikupljanje
informacija iz okoline te za analizu istih. Najraniji pametni telefoni imali su otporne zaslone
osjetljive na dodir, koji su zahtijevali upotrebu pokazivackih predmeta, poznatih kao olovke.
Razvoj tehnike i tehnologije pokrenuo je i razvoj zaslona kakvi se koriste i danas, a koji su
osjetljivi na dodir.

Pametni telefoni su dizajnirani sa softverom za ugradene osnovne aplikacije poput kalendara,
popisa kontakata, sata i vremena te sa mapama odnosno kartama. Google usluge omogucuju
Android korisnicima koriStenje ugradenih osnovnih prethodno navedenih aplikacija,[2].

2.1 Razvoj i upotreba pametnih telefona

Evolucija terminalnih uredaja kao i pametnih telefona zapocela je sredinom devedesetih
godina dvadesetog stolje¢a. Prvi pametni telefon osmisljen je i izumljen 1992. godine od
strane IBM (International Business Machines) tvrtke Cije je sjediSte u Sjedinjenim Americkim
Drzavama. Dvije godine kasnije u prodaju je pusten prvi primjerak modernog pametnog
telefona pod nazivom SPC (Simon Personal Communicator). U prvih Sest mjeseci prodano je
samo 50 tisuca uredaja, a cijena takvog uredaja iznosila je 900 dolara.

Uredaj nije bio kompaktan i elegantan kao $to su to u danasnje vrijeme te je imao jasne
nedostatke. Vrlo tezak uredaj, slab vijek trajanja baterije, mali memorijski kapacitet te
nespremnost beZi¢nih davatelja usluga za prijenos velike koli¢ine podataka bili su razlozi
nepopularnosti i slabe upotrebe u kuéanstvima. Uredaj je sadrzavao nekoliko bitnih
elemenata, odnosno znacajki koje su ga Cinile pametnim telefonom. Zaslon osjetljiv na dodir,
mogucnost slanja i primanja e-poste, adresar i rokovnik za sastanke, glavni su elementi koji su
¢inili prvi pametni telefon na svijetu.



BlackBerry 850 predstavljen je 1999. godine kao osobni komunikacijski uredaj koji je
uklju¢ivao sve primarne znacajke uz punu QWERTY tipkovnicu, Sto je omogucilo
pojednostavljeno tipkanje. Ova verzija uredaja nije ukljucivala moguénost koristenja usluge
poziva, ali je ta znacajka ponudena tri godine kasnije na BlackBerry 5810 uredaju. Nakon
omogucavanja osnovnih znacajki, fokus se prebacio na sigurnost i privatnost telefona te
korisnika,[38].

Pojavom bezi¢ne mreze trec¢e generacije omogucéeno je pametnim telefonima povezivanje na
istu te unaprjedenje znacajki, a samim time i promjenu kompletnog ekosustava i primjene
terminalnih uredaja. Izgraden je standard mobilne komunikacije koji omoguéuje prijenosnim
elektroni¢kim uredajima bezi¢ni pristup internetu, a takvi se uredaji nazivaju terminalni
uredaji. Nove znacajke koje su se pojavile na pametnim telefonima 2000. godine su
videokonferencija i razmjena velikih privitaka e-poStom. Pojavom Steve Jobsa i iPhone uredaja
zapocinje nova era terminalnih uredaja, a to je s konzumentske strane znacilo kompletno
koristenje Interneta na pametnom telefonu i mogucénost pretrazivanja Interneta pomocu
trazilica,[3],[38].

Samsung je 2010. godine usao na trziste pametnih telefona sa Samsung Galaxy S uredajem,
koji radi na operativnom sustavu Android 2.1. te posjeduje 800 x 400 Super AMOLED zaslon.
Osim brzeg procesora, kao dodatna funkcionalnost pojavljuju se prednja i straznja kamera na
uredaju. Od 2010. godine do danas funkcionalnosti pametnih telefona se nadograduju te s
time i cijena uredaja raste. Pametni telefoni kakve danas poznajemo sadrzavaju procesore
vecih brzina, viSe memorijskog prostora, dulje trajanje baterije te mnogo drugih
unaprijedenih karakteristika prvih pametnih telefona.

Grafikon 1. TrZisni udio dobavljaca pametnih telefona u svijetu za razdoblje 2016.-2022.
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Na grafikonu 1. prikazan je trzisni udio dobavlja¢a pametnih telefona u razdoblju od 2016. do
2022. godine u postotcima. Najvedi dio trzisSnog udjela zauzimaju Samsung i Apple. Suvremeni
terminalni uredaji stvorili su modernu kulturu pod nazivom ,,upravo sada“ koja je omogudila
terminalnim uredajima pristup svjetskoj bazi podataka u nekoliko trenutaka. Ovim



postupcima podignuta su ocekivanja potrosaca i korisnika u smislu koristenja pametnih
telefona za poslovne komunikacije i obavljanje svakodnevnih obaveza na daljinu. Poslovni
prostori postali u zamjenjivi dio poslovnog ekosustava pojavom pametnih telefona, zbog
mogucnosti obavljanja razli¢itih aktivnosti i djelatnosti na dlanu koriStenjem terminalnih
uredaja,[4].

Broj korisnika pametnih telefona u svijetu prikazan je na y osi, dok je na osi x prikazan raspon
godina (slika 1.).
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Slika 1. Broj korisnika pametnih telefona u svijetu, [4].

Broj korisnika u svijetu trenutno iznosi 6.5 milijardi, dok su predvidanja da ¢e do 2027. godine
broj korisnika narasti za ¢ak milijardu korisnika i iznositi 7,6 milijardi korisnika. Broj korisnika
pametnih telefona od 2016. godine do 2026. povedati ¢e se dva puta. Procjena za 2027.
godinu je, da ¢e u cijelom svijetu 83.37% stanovniStva posjedovati pametni telefon, dok ée
91.16% stanovnistva koristiti jednu od vrsta mobilnih telefona.

U nastavku, u tablici 1, slijedi prikaz upotrebe pametnih telefona u svijetu prema broju
stanovnika u najmnogoljudnijim zemljama svijeta. Kina i Indija kao dvije najmnogoljudnije
drzave i najveda trzista imaju najvedi broj korisnika pametnih telefona, ali im se razlikuje
postotak stanovniStva koje koristi pametne uredaje. U Kini 63.20% stanovniStva koristi
pametne telefone, dok u Indiji taj postotak iznosi 31.10%. Najveci udio korisnika pametnih
telefona ¢ine stanovnici Sjedinjenih Americkih Drzava s 81.6%. S druge strane Pakistan, iako
ima nesto vise od 220 milijuna stanovnika, pametne telefone koristi 40.59 milijuna
stanovnika, $to pokazuje da je udio pametnih telefona u toj zemlji samo 18.40%.



Tablica 1. Upotreba pametnih telefona u svijetu,[40].

Broj Udio pametnih Korisnici pametnih
Drzava/ trziste stanovnika telefona telefona
SAD 331 mil. 81.60% 270 mil.
UK 67.89 mil. 78.90% 53.58 mil.
Njemacka 83.78 mil. 77.90% 65.24 mil.
Francuska 65.27 mil. 77.60% 50.66 mil.
JuZna Koreja 51.27 mil. 76.50% 39.2 mil
Italija 145.39 mil. 75.90% 45.92 mil.
Rusija 145.93 mil. 68.50% 99.93 mil.
Kina 1.44 mird. 63.80% 918.45 mil.
Japan 126.48 mil. 63.20% 80 mil.
Vijetnam 97.43 mil. 63.10% 61.37 mil.
Iran 83.99 mil. 62.90% 52.81. mil.
Turska 84.34. mil. 61.70% 52.06 mil.
Indonezija 273.52 mil. 58.60% 160.23. mil.
Meksiko 128.93 mil. 54.40% 70.14 mil.
Tajland 69.8 mil. 54.30% 37.88 mil.
Brazil 212.56 mil. 51.40% 109.34 mil.
Filipini 109.58 mil. 37.70% 41.31 mil.
Banglades 164.69 mil. 32.40% 53.3. mil.
Indija 1.38 mird. 31.10% 439.42 mil.
Pakistan 220.89 mil. 18.40% 40.59 mil.

Utjecaj na udio pametnih telefona u pojedinoj zemlji uvelike ovisi o ekonomskoj i drustvenoj
razvijenosti te plateznoj moci prosjecnog stanovnika. Prema izvoru [4] i izvoru [40]
predvidanja za 2022. godinu u Republici Hrvatskoj za broj korisnika pametnih telefona iznosi
2.69 milijuna korisnika, Sto ¢ini 68.97% stanovnistva. Na grafikonu 2 prikazano je predvidanje
rasta broja korisnika u Republici Hrvatskoj od 2015. godine do 2022. godine.

Grafikon 2. Broj korisnika pametnih telefona u Hrvatskoj u milijunima (2015-2022), [40]
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2.1.1 Operativni sustav pametnih telefona

Operativni sustav ili OS je najbitniji softver koji se pokrece na terminalnom uredaju koji
upravlja memorijom i procesima uredaja te sa svim softverskim i hardverskim
komponentama. Operativni sustav je softver koji pametnim telefonima (rac¢unalima,
tabletima i drugim uredajima) omogucuje pokretanje aplikacija i programa. Pokretanje OS-a
izvrSava se prilikom ukljuc¢ivanja uredaja, a mobilni operativni sustavi upravljaju povezivanjem
mobilne i bezZicne mreze. Operativni sustavi mogu se podijeliti na zatvorene operativne
sustave i na otvorene operativne sustave. Otvoreni operativni sustav je sustav otvorenog
izvornog koda i mozZe se mijenjati i prilagodavati, kao okosnica drugih otvorenih operativnih
sustava. Primjer toga je Google Android OS.

Primjer zatvorenog operativnog sustava je Apple iOS. Najpoznatiji operativni sustavi su
navedeni Google Android OS, Apple i0OS, KaiOS i Huawei Harmony OS. Znacajke koje
omogucuju operativni sustavi su online trgovine koje pruzaju korisnicima mogucnost
pretrazivanja i preuzimanja razlicitih vrsta aplikacija,[5].
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Slika 2. Zastupljenost mobilnih OS-a u svijetu u periodu od 2016. do 2021. godine,[5].

Android OS je najzastupljeniji operativni sustav ugraden u pametne telefone u svijetu u 2021.
godini. Bitnu ulogu na trZistu uz Android OS igra i Apple operativni sustav iOS. Zajedno ¢ine
skoro 95% trziSta u periodu od 2016. do 2020. godine, dok svi ostali operativni sustavi Cine
oko 5 posto trzZista u svijetu, a Sto je prikazano na slici 2.



2.1.2. Android operativni sustav

Android operativni sustav je mobilni operativni sustav koji je razvio Google, a Cija je primjena
primarno na terminalnim uredajima koji imaju zaslon na dodir, na pametnim telefonima i
tabletima. Dizajn Android operativnog sustava omoguduje korisniku potpunu kontrolu i
intuitivno manipuliranje mobilnim uredajem pokretima prsta na zaslonu. Osim na pametnim
telefonima i tabletima, Android OS koristi se i na pametnim satovima, televizorima i
automobilima, a glavna razlika je korisnicko sucelje koje je prilagodeno ovisno o terminalnom
uredaju. Android operativni sustav omogucio je programerima softvera i aplikacija koriStenje
Android tehnologije za razvoj mobilnih aplikacija koje se prodaju u odgovarajué¢im trgovinama
za aplikacije, a jedna od tih aplikacija je i Google Play. lzvorni kod je objavljen u javnosti u
formatu otvorenog koda s ciliem unaprjedenja standarda za terminalne uredaje i pametne
telefone. Pametni telefoni imaju Android vlasnicki softver odnosno prilagodenu verziju
otvorenog koda, a ne u potpunosti otvoreni kod kao Sto se reklamira, [6].

Rast popularnosti Android sustava i rivalstvo s najve¢im konkurentom dovelo je do brojnih
tuzbi povezanih s patentima, a kao najpoznatija je tuzba Oracle tvrtke. Nezakonito koristenje
Java API (engl. Application programming interface) sucelja za razvoj vlastitog softvera dovelo
je do desetogodisnjeg spora na sudu, gdje je tvrtka Oracle pokrenula tuzbu protiv Google
tvrtke za kradu i kopiranje racunalnog koda. Odluceno je u korist Google-a te da je kopiranje
Java koda posteno koriStenje dostupnog materijala,[7].

U tre¢em mjesecu 2017. godine Google je predstavio i pustio u upotrebu verziju Android 8.0.
poznatijom pod kodnim imenom Oreo. Ova verzija operativhog sustava dostupna je na
terminalnom uredaju Samsung Galaxy S7 Edge koji ¢e se koristiti u forenzickoj analizi u
diplomskom radu. Vizualne promjene u izborniku postavki, promjene u kanalima za obavijesti,
sucelje za automatsko popunjavanje i bolje upravljanje lozinkama i podacima, neke su od
poboljsanih znacajki koje nisu bile dostupne na prethodnoj verziji 7.0. Zadnja dostupna verzija
na Android uredajima je Android 12 koji je dostupan od 18. velja¢e 2021. godine. Jedna od
vaznijih znacajki je poboljsano i lakse dijeljenje Wi-Fi konekcije s drugim korisnicima, a uz
standardna unaprjedenja ova verzija omogucuje dodavanje klju¢nih aZuriranja koriStenjem
Google Play trgovine.

2.2 Digitalni dokazi na pametnim telefonima

Znacajke pametnih telefona i ra¢unala priblizile su se u toj mjeri, da se terminalni uredaji
koriste za pocinjenje kriminalnih radnji. Znanost i digitalna forenzika omoguéuju otkrivanje i
pronalazak dokaza na terminalnim uredajima, a pronadeni dokazi nazivaju se digitalni dokazi.
Digitalni dokazi su podaci pohranjeni ili preneseni u digitalnom, odnosno binarnom obliku koji
se mogu koristiti na sudu kao vjerodostojni dokazni materijal. Digitalni dokaz, kao informacija
ne treba biti pohranjena u uredaju koji je ugasen ili fizi¢cki dostupan, ve¢ se takvim dokazima
se moze pristupiti udaljenim putem (engl. Remote). Takva grana digitalne forenzike se naziva



Udaljena digitalna forenzika (Remote digital forensics). Digitalni dokazi se mogu nalaziti na
tvrdom disku rac¢unala, kao i na pametnom telefonu. U pocetnoj fazi implementacije digitalni
dokazi su se koristili za slucaj e-kriminala (prevare kreditnom karticom i sl.), dok se danas
koriste za progon svih vrsta kaznenih djela. Datoteke pametnog telefona ili elektronicke poste
osumnji¢enog mogu sadrzavati klju¢ne i kriticne dokaze o namijeri, lokaciji u vrijeme zlocina il
odnosu s drugim osobama,[8],[46].

Prikupljanje i analiza digitalnih dokaza te postupak racunalne i mobilne forenzike sastavni su
dio infrastrukture agencija za provodenje zakona. To je dovelo do potrebe za
osposobljavanjem sluzbenika za prikupljanje, razumijevanje i rukovanje digitalnim dokazima.
Podaci koji se prikupljaju mogu biti staticki i dinamicki, a bitno ih je razlikovati zbog pristupa
forenzickoj analizi. Digitalni dokazi nastaju interakcijom sa informacijsko-komunikacijskim
sustavom, a mogu se podijeliti u dvije osnovne vrste, na aktivne i pasivne digitalne dokaze.

2.2.1 Digitalni otisak na pametnim telefonima

Digitalni otisak je trag podatka koji korisnik terminalnog uredaja stvara tijekom koristenja
Interneta. Svaki klik, pomak prstom na digitalnom zaslonu, stranica koja se posjecuje ostavlja
digitalni trag. Takoder, to se odnosi i na e-postu, datoteke i informacije te aktivnost i
informacije poslane putem drustvenih mreza.

Pasivni digitalni otisak ili trag je podatkovni trag koji korisnik ostavlja nenamjerno na mrezi,
Sto znaci da ga sustav kreira bez znanja korisnika. Kao primjer pasivnog digitalnog otiska moze
se prikazati IP (engl. Internet Protocol) adresa koja sluzi kao identifikator pruzatelja
internetskih usluga i otkriva pribliznu lokaciju terminalnog uredaja kojeg posjeduje korisnik i
povezan je nekom od mreZa, a koje omogucuju pristup internetu. lako se IP adresa mijenja i
ne ukljuCuje nikakve osobne podatke smatra se dijelom digitalnog otiska. Pasivni digitalni
otisak ukljuCuje povijest pretrazivanja koje spremaju odredeni web pretrazivaci, log zapisi,
zapisi u vatrozidu, promjene i dogadaji u operativhom sustavu i dr.

Aktivni digitalni otisak ukljucuje podatke koje korisnik namjerno ostavlja ili dostavlja na mrezi
popunjavanjem formulara, slanjem poruka i koriStenjem odredenih aplikacija. Korisnik ih
svjesno ostavlja na mrezi interakcijom sa nekim sustavom. Slanje e-poste je aktivan digitalni
otisak zato Sto su podaci koji se $alju vidljivi primatelju ili viSe njih, a te podatke ili datoteke
primatelj moZe preuzetii spremiti. Takvi podaci godinama ostaju na mrezi. U aktivne digitalne
dokaze mogu se svrstati i prijenos fotografija i video uradaka, pohrana datoteka i fotografija
te objavljivanje sadrZaja na drustvenim mrezama,[9].

Koristenje dostupnog sadrzaja na Internetu i interakcija s IOT (enlg. Internet of things)
sustavom iziskuje generiranje digitalnog traga, a koristi se za stvaranje profila i prilagodbu
sadrzaja, reklama i drustvenih mreza. Uz navedeno, integritet digitalnih dokaza mora postojati
i postivati se kako bi se priznao na sudu kao relevantan i vazeci dokaz.



2.2.2 Pravila digitalnih dokaza

Sve se viSe sudskih slucajeva odlucuje uz pomoc¢ informacija koje se nalaze unutar mobilnih
telefona, odnosno oslanjaju se na te podatke kao vitalne dokaze. Odlucujuci i prevladavajuci
dokazi na sudu zahtijevaju dobro razumijevanje pravila dokaza te educiranost struke i
sudionika u sudskom procesu. Za priznavanje dokaza na sudu potrebno je slijediti pet opcih
pravila dokaza koji se primjenjuju i na digitalnu forenziku, a potrebno je slijediti te dokaze
kako bi bili korisni na sudu te kako slucaj ne bi bio odbacen zbog toga.

Prvo i najosnovnije pravilo koje dokazuje valjanost i vaznost dokaza €ine dopusteni dokazi.
Potrebno je prikupiti i saCuvati dokaze na nacin da se mogu koristiti na sudu ili kao dokazivanje
odredene radnje. Potrebno je prikupiti dokaze na legalan nacin, inace ce se takvi prikupljeni
dokazi odbiti na sudu i na taj nacin nije moguce potvrditi kazneno djelo.

Autenti¢ni dokazi moraju biti vezani za incident i relevantni kako bi bili u skladu s zahtjevima
za priznavanje na sudu. Forenzicki ispitivac je osoba odgovorna za podrijetlo i autenti¢nost
dokaza.

Prilikom prezentacije dokaza, potrebno je prikupiti sve podatke odnosno dokaze koji moraju
biti jasni i cjeloviti, a takvi dokazi nazivaju se potpuni dokazi. Kako bi se odrzala cjelovitost i
jasna slika dokaza potrebno je prikazati sve dokaze odnosno cijelu pri¢u, a ne samo jedan dio
zato Sto to moze dovesti do pogresnog zakljucka i na koncu do drugacije presude.

Pravilo pouzdanosti dokaza govori o prikupljenim dokazima s uredaja, koji moraju biti
autenticni, a to ovisi o korisStenim metodologijama forenzicke analize i koristenim alatima.
Odabir alata za forenzi¢ku analizu i tehnike izvodenja ne smiju dovesti u pitanje autenti¢nost
dokaza.

Kako bi dokazi bili uvjerljivi, sudski vjeStak mora imati vjestine i znanja procjene te mora biti
u stanju objasniti na jasan i jezgrovit nacin postupke koji su se koristili prilikom prikupljanja
dokaza. Dokazi koji suizneseni na sudu moraju biti razumljivi, jasni i uvjerljivi svim sudionicima
u sudskom procesu,[10], [47].
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3. Znacajke alata za forenzic¢ku analizu uredaja i aplikacija

Digitalna forenzika je grana forenzicke znanosti koja se fokusira na oporavak i istragu
podataka koji se nalaze u terminalnim uredajima. Cilj forenzicke analize je oporavak i
ekstrakcija podataka bez da se oni promjene. Kako je napredovala tehnologija, tako je i
napredovala digitalna forenzika, a unaprjedenje terminalnih uredaja dovelo je do potrebe za
osmisljavanjem razli¢itih metodologija i grana digitalne forenzike. Digitalna forenzika moze
se podijeliti na temelju vrste terminalnih uredaja koji se koriste, pa tako postoji racunalna
forenzika, mrezna forenzika, mobilna forenzika, cloud forenzika, forenzika baza podataka i
drugi tipovi digitalne forenzike.

Mobilna forenzika je grana digitalne forenzike koja se odnosi na oporavak digitalnih dokaza s
pametnih telefona i mobilnih uredaja. Nacelo digitalne forenzike, pa tako i mobilne forenzike
je oCuvanje izvornog dokaza koji se ne smije mijenjati, iako je to vrlo tesSko postic¢i u mobilnoj
forenzici. Upravo zbog toga Sto odredene podatke i konfiguraciju mobilnog uredaja tijekom
forenzicke analize nije moguée ocuvati u izvornom obliku, osmisljena je referentna
metodologija forenzi¢ke analize pametnih telefona i mobilnih uredaja,[10].

Alati za digitalnu forenziku sastoje je od hardvera i softvera koji se naizmjeni¢no koriste kako
bi se obavio proces digitalne forenzicke analize. Dostupni alati mogu biti komercijalni ili alati
otvorenog koda, a najzastupljeniji su alati za racunalnu i mobilnu forenziku. Performanse alata
za provedbu forenzic¢ke analize su vrlo visoke te zahtijevaju veci kapacitet tvrdog diska, brzi
CPU, veéu memoriju itd. Alati za digitalnu forenziku omogucuju ekstrakciju i vracanje
obrisanih podataka s mobilnog uredaja ili racunala,[48].

3.1. Forenzicki alati za mobilnu forenziku

Mobilni forenzicki alati sluZe za dohvat ili vraéanje izbrisanih datoteka i podataka, analiziranje
i o€uvanje dokaza koji nastaju za vrijeme procesa forenzicke analize, a mogu biti dostupni za
strucnjake i istraZitelje te u vlastite svrhe. Alati se mogu podijeliti na hardverski dio te na
softverski dio.

Hardverski alati prvenstveno su dizajnirani za uredaje za pohranu podataka o istrazii o€uvanje
integriteta dokaza na nacin da se ne na uredaju ne mijenjaju podaci. Forenzicki kontroler diska
je uredaj koji omoguéuje korisniku Citanje podataka na uredaju na kojem se provodi
forenzi¢ka analiza bez rizika od brisanja ili izmjene sadrZaja na tom uredaju. Tvrdi disk je
slikovni uredaj koji kopira sve datoteke u siguran prostor za pohranu. Hardverski alati se
sastoje i od uredaja za oporavak lozinke koji koriste algoritme, kao Sto su brute-force algoritmi
za otkrivanje lozinke na zasticenom uredaju.

Karakteristike softverskih alata i aplikacija jesu viSenamjensko koristenje, odnosno
mogucnost izvrSavanja viSe zadataka u isto vrijeme i u jednom koristenju. Moguénost takvih
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alata je obrada razlicitih uredaja ili upravljanje razli¢itim operativnim sustavima istodobno kao
$to su Windows i Linux. Osim pametnih telefona i mobilnih uredaja, softverskim alatima mogu
se ispitati uredaji kao $to su tableti i pametni satovi te pripadajuée aplikacije. Alati za mobilnu
forenziku mogu se podijeliti prema operativnom sustavu na pametnom telefonu, a
najpoznatiji su iOS i Android,[11].

3.1.1. OpenText EnCase Forensics alat

koji se koristi u ovom slucaju izgraden je s dubokim razumijevanjem metodologije za mobilnu
forenziku i za 6 osnovnih faza digitalne istrage. Ugradena su dva tijeka rada koja ukljucuju
kompletno istrazivanje i razvrstavanje, odnosno trijazu. Prvi radni tijek omogucuje temeljito
ispitivanje, dok drugi omoguduje ispitivacu jednostavno i brzo dodavanje dokaza. Ovaj alat
omogucuje pronalazak nepoznatih podataka i datoteka u datotenom sustavu, a istovremeno
odrzava integritet dokaza pohranjivanjem formata spisa prihvaéenog na sudu. Takoder, nudi
i mehanizme obrade velike brzine i optimizirane performanse te podrsku za operativne
sustave. Omogucuje profesionalna, aliistovremeno i lako Citljiva izvje$éa koja se mogu stvoriti
putem prilagodljivih predloZaka. Najveéa prednost ovog alata je omogucavanje ispitivacu
neometano dovrsavanje bilo koje pokrenute istrage. Dostupan je za koristenje na najnovijim
pametnim telefonima, tabletima, GPS (engl. Global Positioning System) uredajima i pametnim
satovima.

3.1.2. AccessData's Forensic Toolkit FTK

AccessData Toolkit FTK je napredni alat za mobilnu forenziku koji nudi kombinaciju brzine,
stabilnosti, snage, tehnologije i brzog pretrazivanja s jednim samostalnim softverom. FTK alat
omogucuje istraZiteljima pristup za ekstrakciju i analizu mobilnih uredaja i pametnih telefona
koriStenjem tehnologije e-otkrivanja. Glavna znacajka ovog alata je postojanje dijeljene
indeks datoteke koja se koristi za brzo filtriranje i pretrazivanje, odnosno eliminira se potreba
za Cekanjem i dovrSavanjem pretrazivanja, a samim time i eliminira se potreba za
dupliciranjem datoteka. Neovisno s kojom se koli¢inom podataka radi, FTK koristi sto posto
svojih hardverskih resursa za najbrze pronalazenje relevantnih dokaza. Napredni alat, kao $to
je FTK, koristi bazu podataka s jednim dijeljenjem koja sigurno sprema sve podatke, a to
sprje€ava sloZenost i smanjuje cijenu. Podrska za timski rad bez prekida i onemogucavanje
gubitaka vec ekstrahiranih podataka tijekom rusenja GUI-a (graphical user interface) povezne
su znacajke koje daju prednost FTK alatu u odnosu na druge alate za mobilnu forenziku.

Ovaj alat nudi moguénost kreiranja kriterija i prema odredenim specifikacijama smanjivanje
nevaznih i manje krucijalnih podataka, kao $to su vrsta podataka, veli¢ina datoteka te veli¢ina
piksela. Kompletnu ekstrakciju, oporavak podataka i obradu istih omoguduje ¢arobnjak koji
osigurava arhiviranje svih kriti¢nih podataka. Usporedba znacajki forenzickih alata AccessData
FTK i EnCase Forensic prikazana je u tablici 2. FTK alat ne podrzava procese naredbenog retka
(engl. Command-line process), dok EnCase Forensic ima mogucnost procesuiranja
naredbi,[12],[49]
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Tablica 2. Usporedba znacajki forenzickih alata, [42]

AccessData EnCase
Znacajke alata FTK Forensic ‘
Akvizicija
Logicka kopija podataka DA DA
Fizicka kopija podataka DA NE
Datotecna akvizicija DA DA
GUI DA DA
Procesi naredbenog retka NE DA
Udaljeni pristup/akvizicija DA DA
Ekstrakcija
Pregled datoteka DA DA
PretraZzivanje klju¢nih
rijeci DA DA
Dekompresija NE DA
Dekriptiranje DA NE
Oznacavanje DA DA
IzvjeStavanje
Log izvjestaji DA DA
Vremenska crta DA DA
Generator izvjestaja DA DA
Oznacavanje DA DA

Prilikom ekstrakcije podataka EnCase Forensic alat ne nudi mogucnost dekriptiranja podataka
i datoteka. FTK alat ne nudi dekompresiju podataka, pa je potrebno za potpunu akviziciju
podataka koristiti oba forenzicka alata ili pronaci alat koji nudi sve te mogucénosti.

3.1.3 Oxygen Forensic Detective alat

Oxygen Forensic Detective je cjelovita forenzicka softverska platforma izgradena za
ekstrakciju, dekodiranje i analizu podataka iz Sirokog spektra digitalnih izvora kao $to su
pametni telefoni, mobilni uredaji, 10T uredaji, dronovi i cloud usluge. Svjetski je lider u
ekstrakciji podataka s cloud platformi sa SecMail, iCloud, Google, WhatsApp i drugim liderima.

Ekstrakcija podataka i datoteka s Android uredaja, iPhone uredaja te ostalih mobilnih uredaja,
pa ¢ak i ekstrakcija povijesti leta omoguéena je koristenjem ovog alata za mobilnu ekstrakciju.
Vjerodajnice i korisni¢ki podaci se mogu prikupljati s racunala, dok se vitalni dokazi izvlace iz
loT uredaja, nosivih uredaja i memorijskih kartica. Forensic Oxygen omogucuje istraziteljima i
ispitiva¢ima generiranje i izvoz izvjes¢a u razli¢ite formate koji ukljucuju PDF, XML, XLS i RTF.
Koristenjem USB (engl. Universal Serial Bus) Dongle komponente istrazitelj moze kroz jedno
sucelje istrazivati viSe slucajeva i vrsiti viSe ekstrakcija istovremeno. Alat sadrzi znacajku
pretraZzivanja Sto znatno olakSava proces uvoza sigurnosnih kopija. Mogu se pretraZivati po
kljuénoj rijeci, skupu podataka i drugim proizvoljnim kriterijima.
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Posljednja verzija Oxygen Forensic Detective alata koristi najnoviju metodu ekstrakcije
podataka s aplikacije Signal, koja se naziva Oxi agent i omogucuje fizicku ekstrakciju,
zaobilaZenje lozinki na zaslonu telefona koriStenjem vise multimedijskih uredaja ili Qualcomm
elektronic¢kih komponenti,[12],[13].

3.1.4. Autopsy alat

Autopsy je pouzdana i jednostavna za koriStenje platforma za digitalnu, odnosno mobilnu
forenziku koju koriste vojska, sluzbe za provodenje zakona te korporativni ispitivaci.
Karakteristike ovog alata su dostupnost i moguénost preuzimanja bez naplate za svakog
korisnika. Sucelje alata jednostavno je za koriStenje i nakon instalacije omoguceno je
usmjeravanje korak po korak, sto dovodi do lakog upravljanja sa zadacima. Kao i prethodni
alat, Autopsy je zasnovan na GUI-u koji uéinkovito procjenjuje pametne telefone i tvrde
diskove racunala. Takoder, posjeduje podrsku za Android uredaje, a omoguduje ekstrakciju
kontakata, zapisnika poziva, poruka i podataka pojedinih aplikacija. Autopsy sluzi kao digitalna
forenzicka platforma i graficko sucelje primarno za The Sleuth Kit te druge forenzicke alate.

Ovaj forenzicki alat dolazi s plug-in arhitekturom i platformom koja omogucuje uporabu
modula, kao Sto su analiza vremenske trake, filtriranje hash memorije i pretrazivanja klju¢nih
rijeci. Zadaci koje zahtijevaju istrazitelji odvijaju se istovremeno i paralelno iz viSe jezgri, dok
istrazitelj vrsi ekstrakciju ili analizu nekog uredaja, a produkt toga je brzo pruzanje rezultata
istrage. Autopsy alat ukljucuje sve temeljne znacajke koje posjeduju ostali forenzicki alati, a
najveca prednost ovog alata je isplativost koriStenja, zato Sto je ovaj alat besplatan. Glavne
karakteristike Autopsy forenzickog alata su:

Jednostavna instalacija na Windows OS

Automatizirani i intuitivni tijek rada

Mogucnost ekstrakcije artefakata iz Internet pretraZzivaca

Koristi MD5 (engl. Message-digest) Hash za verifikaciju integriteta datoteka i podataka
Indeksirano pretrazivanje klju¢nih rijeci

Vremenska analiza svih dogadaja unutar uredaja

Noukrwne

Galerija slika za pregledavanje

Usporedba forenzic¢kih alata za analizu podataka prema integritetu podataka, prikupljanju
podataka, analizi podataka te formatu izvjesStaja prikazana je u tablici 3.
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Tablica 3. Znaclajke forenzickih alata za analizu podataka,[42],[43]

Forenzicki alati
Znacajke Oxygen Forensic Cellebrite UFED Logical Autopsy The Sleuth
Suite Analyzer Kit
MD-5 DA DA DA
SHA-1 DA DA DA
SHA-256 DA NE NE
Logicke datoteke DA DA DA
Memorijska kartica NE NE DA
Fizicka ekstrakcija NE NE NE
CSvV DA DA NE
PDF DA DA DA
TXT NE NE DA
XML DA DA DA
HTML DA DA DA
Oznacavanje DA NE DA
Tekstualni preglednik DA NE DA
Hex preglednik DA NE DA
Sortiranje podataka DA NE DA
Oporavak podataka DA DA DA
Usporedba podataka NE NE DA

3.2 Cellebrite UFED Touch?2

UFED Touch (engl. Universal Forensic Extraction Device) je univerzalni uredaj za forenzicku
ekstrakciju, nova generacija mobilnih forenzi¢kih rjeSenja koja omogucuje tehnoloski
najnapredniju ekstrakciju, dekodiranje, analizu i izvjeStaj o podacima u pametnim telefonima
i mobilnim uredajima. UFED Touch 2 moze izvoditi Cetiri vrste ekstrakcije svih podataka iz
najSireg raspona uredaja, ¢ak i ako su podaci izbrisani. UFED Touch izvodi fizicku ekstrakciju,
logicku ekstrakciju, datotecnu ekstrakciju i ekstrakciju lozinke.

Mobilni uredaji, pametni telefoni, prijenosni GPS uredaji, tableti i telefoni proizvedeni s
kineskim Cipsetima, odnosno njihovi podaci mogu se ekstrahirati i analizirati UFED Touch 2
alatom. Ovaj alat se sastoji od vlastitog hardvera, integrirane baterije GUI zaslona osjetljivog
na dodir koji ubrzavaju postupak istrage.

3.2.1. UFED Touch2 Ultimate
UFED Touch Ultimate rjeSenje moze se podijeliti u 3 napredne aplikacije koje ubrzavaju istragu
i pojednostavljuju postupak:

15



1.
2.
3.

UFED Physical Analyzer — napredna aplikacija za dekodiranje, analizu i izvjestaj
UFED Phone Detective — aplikacija za trenutno detektiranje mobilnog telefona
UFED Reader — aplikacija koja omogucuje ovlastenim ispitiva¢ima dijeljenje

informacija s drugim osobama,[15]

Karakteristika ovog alata je pruzanje ispitivatima maksimalne mogucénosti za ekstrakciju i

analizu mobilnih uredaja. Prednosti koje posjeduje UFED Touch 2 Ultimate alat su:

1.

o v ks WwN

Mogucnost fizicke ekstrakcije s BlackBerry uredaja koje pokrece OS 4-7 i dekodiranje
podataka, aplikacija e-poste i drugih aplikacija

Najsira podrska za Apple uredaje s operativnim sustavom iOS 3 i novije verzije

Fizicka ekstrakcija i dekodiranje lozinki i pinova zaobilazenjem s Android uredaja
Najmoénije rjeSenje za telefone s kineskim Cipset-ima

Dohvacdanje postojecih i izbrisanih podataka s aplikacija uredaja

Cesta azuriranja koja osiguravaju kompatibilnost s novim pametnim telefonima koji se
pojavljuju na trzistu.

Slika 3. UFED Touch2 Ultimate komplet,[16]

Na slici 3. prikazan je UFED Touch 2 komplet, koji se sastoji od UFED Touch 2 uredaja, kofera

te pripadajucih pretinaca s potrebnom opremom za ekstrakciju i prepoznavanje uredaja.

3.2.2. UFED Touch2 Logical
UFED Touch 2 Logical je rjeSenje za mobilnu forenziku za brzu i logicku ekstrakciju podataka

iz pametnih telefona, mobilnih telefona, GPS uredaja i tableta. Ovaj alat koristi intuitivho

graficko sucelje s jednostavnim zaslonom na dodir koje pruza forenzi¢ke dokaze u stvarnom

vremenu i pohranjuje ih. Kao i Ultimate verzija UFED Touch 2 uklju€uje tri aplikacije :

1.

UFED Logical Analyzer

2. UFED Phone Detective
3. UFED Reader
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Napredne istrazivacke moguénosti koje pruza ovaj alat su:

1. Logi¢ka ekstrakcija podataka Sirokog spektra mobilnih uredaja i pripadajucih
operativnih sustava (BlackBerry, iOS, Android, Nokia, Symbian, Windows Phone)

2. Kloniranje SIM ID-a koje neutralizira uredaj od bilo kakve mreZe aktivnosti tijekom
analize, a istovremeno zaobilazi lozinke, pinove i zaklju¢ane SIM kartice

3. Cesta aZuriranja kako bi se osigurala kompatibilnost s novim pametnim telefonima na
trzistu
Analiza, generiranje izvjeStaja i prilagodba pomoéu UFED logickog analizatora

5. Modul jednostavan za upotrebu gdje nije potrebno racunalo za ekstrakciju

6. Potpuno opremljen forenzic¢ki komplet sa svim elementima potrebnim za istragu, [17].

Slika 4. UFED Touch2 radna jedinica, [18]

Na slici 4. prikazana je radna jedinica UFED Touch 2 forenzi¢kog alata koji omogucuje udaljeni
pristup i koristenje na terenu. Usporedba funkcionalnosti UFED Touch 2 alata za digitalnu
forenziku prikazan je u tablici 4. Iz tablice je vidljivo kako Ultimate inacica forenzickog alata
podrzava sve vrste ekstrakcije, dok se datotecna i fizicka ekstrakcija ne mogu obaviti s Logical
inaCicom. Sve UFED Touch 2 verzije podrzavaju ekstrakciju vise od 4000 razli¢itih uredaja.

Tablica 4. Usporedba funkcionalnosti UFED Touch 2 alata,[31]

. . Cellebrite UFED Touch Cellebrite UFED Touch
Funkcionalnosti . .
Ultimate Logical

Fizicka ekstrakcija DA NE
Logicka ekstrakcija DA DA
Datotecna ekstrakcija DA NE
Ekstrakcija podataka SIM kartice DA DA
Ekstrakcija zaporke DA DA
Kloniranje SIM kartice DA DA
Ekstrakcil!a snimki zaslona/ DA Sadienellic
fotografija
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3.3. Forenzic¢ka analiza Android aplikacija

Forenzic¢ka analiza aplikacija je kompleksni sustav koji se mozZe prikazati kao posebna znanost,
a opisuje se kao umjetnost u kojoj postoji bezbroj nacina pohrane i prikrivanja podataka.
Kompleksnost ovakvog ekosustava dokazuju razli¢ite verzije aplikacija koje mogu na razliciti
nacin pohranjivati iste podatke. Ovakve okolnosti otezavaju i ograniavaju ispitivacima
postupak forenzicke analize. Razli¢iti nacini pohrane podataka dovode do problema koji
ukljuéuje razlic¢ite metode za ekstrakciju i pohranu podataka. Metode koje se uzimaju u obziru
mogu biti relevantne jedan dan, dok drugi dan ta ista metoda ili viSe njih prestaje biti
relevantna i ne moze se koristiti. Cilj forenzicke analize aplikacija je razumijevanje koriStenja
aplikacije i pronalazak korisni¢kih podataka.

Android aplikacije na pametnim telefonima su instalirane unaprijed te se nazivaju sistemske
aplikacije. Karakteristika ovih aplikacija je onemogucavanje korisniku brisanje tih aplikacija.
Prilikom pripreme pametnog uredaja, prije ekstrakcije i analize ispitivac ne mozZe znati
pozadinu sistemskih aplikacija odnosno koje potencijalno korisne podatke sadrzZi pojedina
aplikacija. Komplicirana izvedba forenzicke analize moZe dovesti ispitivaca u iskusenje da
preskocCi odredene aplikacije, za koje se smatra da sadrZze mali broj podataka i informacija,
kao Sto su Gaming igre. Ovakav primjer aplikacija posjeduje ugradenu znacajku za razmjenu
poruka, koje su izvor informacija i mogu biti korisne u forenzickoj istrazi, odnosno aplikacije
za razmjenu poruka najvrjedniji su izvor podataka i informacija.

Aplikacije kao Sto su kontakti i pozivi sadrze log file-ove ili dnevnike podataka te se oni
pohranjuju u istoj bazi podataka. Kontakti ne trebaju biti uvezeniili dodani od strane korisnika,
ve¢ mogu biti automatski generirani od strane Google usluga, kao $to su Gmail i Google
Disk,[19].

Package name: com.android.providers.contacts

Files of interest:

prorile/

Slika 5. Datoteke i podaci Android aplikacija,[19].

Na slici 5. prikazani su nazivi paketa, te datoteke na koje je potrebno obratiti paznju prilikom
forenzicke analize aplikacija za kontakte i pozive.

Google Chrome pretrazivac je osnovni pretrazivac velike veéine pametnih uredaja. Chrome
podaci koji se nalaze na uredajima su specificni i jedinstveni zato Sto sadrZe podatke i
informacije sa svih uredaja na kojima se korisnik prijavio s istim profilom. Podaci pronadeni
forenzickom analizom aplikacije, odnosno podaci pronadeni u bazi podataka pametnog
uredaja mogu biti podaci koji su generirani na ra¢unalu, tabletu ili nekom treéem uredaju.
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Package name: com.android.chrome

Files of interest:

Slika 6. Google Chrome podatci,[19].

Google Chrome podaci koji se zapisuju i koji se mogu ekstrahirati te analizirati prikazani su na
slici 6. Analiza aplikacija za razmjenu poruka, poziva i video poziva, kao Sto su WhatsApp,
Facebook Messenger, Skype i Signal sastoji se od ekstrakcije viSe slojeva podataka. Podaci koji
se mogu ekstrahirati i analizirati mogu biti podaci pohranjeni u memoriji na pametnom
uredaju ili podaci pohranjeni na SD (Secure Digital) kartici. Pojedine aplikacije automatski
spremaju podatke, kao sto su fotografije, dokumenti i videozapisi na prvo slobodno mjesto u
memorijskom djelu, ovisno o kapacitetu memorije na pametnom telefonu i SD kartici.

Ovakav tip aplikacija koristi enkripciju podataka kako bi se zastitila privatnost poruke te je
potrebno koristiti alate za desifriranje tih podataka. Ovisno o vrsti aplikacije potrebno je
koristiti razlicite metode i razliCite alate za deSifriranje podataka i sigurnosnih kopija,[19].
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4. Google usluge primijenjene na pametnim telefonima

Google LLC je americka multinacionalna korporacija specijalizirana za mrezne usluge i
proizvode. Google usluge mogu biti mobilne, racunalne i kompatibilne sa svim uredajima.
Svojstvo Google usluga je povezivost, koja omogudéuje povezivanje jednog racuna na vise
razli¢itih uredaja. Glavna misija Google tvrtke je organizacija informacija dostupnih u svijetu i
omoguciti globalnu dostupnost i korisnost istih. Glavne karakteristike Google usluga i odgovor
na pitanje zasto koristiti te usluge su:

1. Pouzdanost i sigurnost
2. One Pass znacajka
3. Velik broj dostupnih usluga

Google usluge su na vrhu ljestvice najsigurnijih i najpouzdanijih Internet usluga dostupnih u
svijetu tehnologije i loT-a. One Pass je jedna od najboljih znacajki Googleovih usluga koja
omogucuje koristenje svih Googleovih usluga i zastitu istih s jednom lozinkom. Ova znacajka
dopusta i omoguduje pristup svim povezanim uslugama koristenjem samo jedne lozinke. Velik
broj dostupnih usluga koje nudi Google imaju jedan uvjet za koriStenje, a to je internetska
veza.
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Slika 7. Dio dostupnih Google usluga,[20]

Na slici 7. prikazan je dio spektra usluga koje su dostupne, a ukupan broj usluga koje pripadaju
Google uslugama je 271. Usluge se mogu podijeliti na standardne usluge i cloud usluge ovisno
o nacinu koriStenja i pohrane podataka,[20]
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4.1. Znacajke Google usluga

Pojedine dostupne usluge tvrtke Google mogu se koristiti na Android uredajima. Aplikacije
kao Sto su pretrazivac, kalendar, mail, cloud pohrana i Google karte su dostupne unaprijed na
terminalnim uredajima, odnosno instalirane su na uredaj u trenutku prije nego Sto su pametni
telefoni dostupni korisnicima. Google pretraziva¢ i Google Play usluga su dvije pocetne i
najvaznije Google usluge dostupne na pametnim telefonima.

Prema Alexa statistici prometa Google usluga i proizvoda najpopularniji proizvodi su: Google
trazilica, mail, dokumenti, karte, prevoditelj, vijesti te trgovina Play, a viSe od milijardu
korisnika koristi jednu ili viSe usluga i proizvoda.

Google trazilica ili pretraziva¢ (google.com) je najpopularnija i najéesée koristena traZilica u
svijetu. Google zauzima viSe od 70 posto trziSnog udjela svih dostupnih trazilica. Vecinu
prometa koji se generira te promet koji imaju web stranice dolazi od Google-a. Google trazilica
prosje¢no obraduje vise od 40 tisuca upita ili pretraZivanja svake sekunde, a najtrazeniji pojam
je Google.[21].

Coogle 100
YouTube 94
Facebook 94
You 72
Weather 47
Translate 47
Whatsapp 43
Mews 42
Whatsapp Web 32

Amazon 31

Slika 8. NajtraZeniji pojmovi u 2021.godini, [22]

Google Chrome je Internet preglednik koji nudi sigurnost, brzinu i stabilnost za vrijeme
koriStenja i pregledavanja na mreZi. Na slici 8. prikazani su najtraZeniji pojmovi u Google
trazilici u svijetu za 2021. godinu prema Indeks vrijednosti. Preglednik omoguéuje vecu
produktivnost koristenjem ostalih aplikacija koje nudi Google i integraciju za rad izvan mreze
s aplikacijama kao Sto su Gmail i Dokumenti. KoriStenjem navedenih aplikacija u pregledniku
moguce je nastaviti s radom i bez pristupa internetu. Glavna znadajka preglednika je
sinkronizacija podataka, spremljenih zaporki i oznaka koja omoguéuje pristup na ostalim
terminalnim uredajima.
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Slika 9. NajtraZeniji pojmovi na Google traZilici u Republici Hrvatskoj prema indeks vrijednosti, [44].

Najtrazeniji pojmovi u sije€nju 2020. godine u Republici Hrvatskoj prema indeks vrijednosti

prikazani su na slici 9. U Republici Hrvatskoj najviSe pretrazivanja imaju najpopularniji novinski

portali. Zanimljivost je, da je u klju¢na rije¢ Google na 12. mjestu pretrazivanja u trazilici pod

istim imenom. Uz Google na listi top 20 klju¢nih rijeci je YouTube, koji se nalazi dva mjesta

ispod.

Gmail je sigurna i pametna e-posta koja je integrirana s Google aplikacijama i proizvodima za

jednostavniju upotrebu koju koristi vise od 1.8 milijardi korisnika. Stvara uvijete korisniku za

potpunu kontrolu i iskustvo. Koristi se viSe razina sigurnosti i najnaprednija zastita protiv

krade identiteta. Gmail je dio Google Workspacea, odnosno skupa alata za produktivnost i
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suradnju koji pomazu tvrtkama, timovima i pojedincima pracenje svakog detalja. Uz Gmail
skup alata Cine Kalendar, Disk, Dokumenti, Tablice i druge povezane aplikacije.

Google Kalendar sluzi za jednostavnu organizaciju rasporeda i dogadaja. Povezan je s Gmail
aplikacijom, pa se dogadaji automatski dodaju u kalendar. Dodatna znacajka kalendara je
pohranjivanje dogadaja i rasporeda na internetu.

Google Dokumenti su skup alata za pametno uredivanje i dodavanje stilova te za jednostavno
oblikovanje teksta i odlomaka. Glavna znacajka aplikacije je pristupanje te izrada i uredivanje
dokumenata putem razli¢itih terminalni uredaja. Google datoteke su funkcionalne s word
programom, a omoguceno je i formatiranje datoteka. Uz tablice, prezentacije i obrasce cini
kvartet aplikacija koje uspjeSno zamjenjuju Office programe za jednaku namjenu.

Google Disk je cloud rjeSenje za jednostavan i siguran (Sifriran) pristup cjelokupnom
korisnickom sadrzaju. Pohrana i dijeljenje datoteka glavne su znacajke Diska. Google jamci
sigurnost i privatnost sadrzaja te nekorisStenje istog za prilagodbu oglasa. Google Disk je
integriran s ostalim aplikacijama u oblaku i alatima te omogucuje suradnju u stvarnom
vremenu.

Google Play usluga je najvaznija komponenta i aplikacija Google-ovih proizvoda koja
omogucuje i pokrece aplikacije u pozadini mobilnih terminalnih uredaja na Android
operativnim sustavima od verzije 2.2. do najnovije verzije. Dvije najvaZnije sigurnosne
znacajke su verifikacija aplikacija i zastita aplikacija (SafetyNet),[23].

Google Play Trgovina je mjesto za preuzimanje i kupovanje milijuna aplikacija, igara i ostalih
medija, kao $to su filmovi, serije, podcasti na Android terminalne uredaje. Google Play usluga
omogucuje aplikacijama i aplikacijama treéih strana razmjenu informacija s Google-om, a
Trgovina korisnicima pruza mogucnost koristenja aplikacija i njihovu dostupnost. Broj
preuzimanja najpopularnijihn Google aplikacija u Google Play Trgovini za 6. mjesec 2021.
godine prikazan je na grafikonu 3.
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Grafikon 3. Broj preuzimanja aplikacija u 6. mjesecu 2021. godine u milijunima

BROJ PREUZIMANJA U GOOGLE PLAY
TRGOVINI

20.00 16.31
15.00 7
10.00

5.00
0.00

@ & A\ NZ
& o S
o M
«® o ©

lzvor: [22]

4.2. Prikupljanje i dijeljenje podataka Google usluga

Google prikuplja podatke kako bi personalizirao i prilagodio proizvode i usluge za
svakodnevno koristenje, odnosno prikuplja podatke o tome kako korisnik koristi aplikacije,
usluge i uredaje. To prikupljanje podataka sluzi za pracenje online navika i preferencija
korisnika. Odgovorno postupanje s podacima i zastita korisnickih podataka regulirana je u
Google pravilima privatnosti. Prema korisnikovom digitalnom zapisu Google stvara digitalni
profil korisnika koriStenjem ciljanog oglasavanja, pracenja lokacije, poboljsanja
upotrebljivosti, algoritama za podesSavanje i uoavanje trendova i analiza.

Razli¢ite tehnologije za prac¢enje weba koje koristi Google su pracenje IP adrese koja sluZi za
identifikaciju korisnicke lokacije odnosno lokacije terminalnog uredaja ili racunala te rad s
kolaci¢ima (engl. Cookies). Mali isjecci koda pohranjuju se u preglednik kod prvog posjeta web
stranici, a pomaZzu razli¢itim web stranicama da zapamte i identificiraju promet koji je korisnik
generirao na toj istoj web stranici.

Vrste korisnickih podataka koje Google prikuplja su:

Jezik ili jezici kojima korisnik govori

Mijesta koja korisnik trazi i posjecuje na Google kartama

Stvari koje korisnik kupuje i proracun za potrosnju

Omiljene trgovine

E-postu, privitke, neZeljenu postu i izbrisane datoteke i mailove

Podatci spremljeni na Disku

Navike gledanja na YouTube platformi, komentari i svi pogledani videozapisi
Raspored u kalendaru i planovi

© 0NV A WN e

Clanci koji su pro¢itani na Google vijestima
10. Oglasi koji su pregledani i aplikacije koje se koriste,[24].
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Prosje¢ni Android uredaj Salje podatke Google-u ¢ak i kad je neaktivan, a za vremenski period
od 12 sati Salje se 1 MB podataka. Za isti vremenski period neaktivnosti iOS uredaj Salje Apple-
u 52 KB podataka. Prema Google pravilima privatnosti prikuplja se samo sadrzaj koji korisnik
stvara, koristi, prenosi ili prima za vrijeme koriStenja usluga i aplikacija. Prema nacinu
pristupanja Google uslugama postoje Cetiri kategorije pristupanja i prikupljanja podataka:

e Aplikacije, Internet preglednici i uredaji

e Aktivnost

e Lokacija

e Lokalna pohrana, baze podataka, pikseli, kolaci¢i i zapisnici posluzitelja

Aplikacije, Internet preglednici i uredaji prikupljaju podatke o broju verzije aplikacije, vrsti i
postavkama preglednika, vrsti uredaja i postavkama istog, operacijskom sustavu terminalnog
uredaja te podatke o mobilnoj mrezi, operatoru i telefonskom broju.

Aktivnosti ukljuéuju pojmove za pretrazivanje na Google-u, videozapise koji su pogledani,
interakcije i pregledi sadrzaja i(li) oglasa, komunikaciju s ostalim korisnicima, povijest
pregledavanja u Chrome-u, aktivnosti na web lokacijama i aplikacijama.

Google proizvodi imaju pristup GPS-u, IP adresi i podacima senzora za vrijeme koristenja
aplikacija ili uredaja. Javne Wi-Fi pristupne tocke i mobilni odasilja¢i obavjestavaju Google o
lokaciji korisnika.

Pikseli, kolaci¢i, lokalna pohrana, baze podataka i zapisnici posluzitelja su tehnicki detalji
implementirani na web mjestu koje Google moze pratiti, a povezani su s Google proizvodima
i uslugama,[25].

Prema Google pravilima privatnosti pohrana i izvlatenje podataka izvodi se iz viSe izvora,
ovisno o vrsti aplikacije ili usluge. Podatkovni profil stvara se osobnim i osjetljivim podacima
kao $to su ime i prezime, datum rodenja, adresa i lokacije. Uz osobne podatke podatkovni
profil upotpunjuje se s podacima s uredaja, aplikacija i usluga.

Gmail podaci koje Google Cita i pohranjuje su informacije iz svake e-poste koju korisnik posalje
i primi te sve ostale mape, kao $to su neZeljena posta, skice i obrisana e-posta.

Google sprema svaku lokaciju mjesta koju korisnik posjecuje i traZi na svojim uredajima
neovisno o prijavljenom/neprijavljenom uredaju.

Google Hangouts sprema sve razgovore, a kalendar sprema i prikazuje podatke o tome gdje
¢e se nalaziti korisnik i kad. Google asistent sprema svaki zahtjev odnosno pitanje koje se
postavlja u glasovnom obliku koje se kasnije moze preslusati.

Android uredaji rade na operativnom sustavu koji je izradio Google, a to omoguéuje potpunu
kontrolu i uvid u koriStenje aplikacija, praéenje i personaliziranje oglasa. Vrijeme otvaranja i
koristenja pojedine aplikacije se sprema te se sadrzaj u tim aplikacijama prilagodava korisniku.
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Podaci koje sprema i prikuplja u aplikacijama mogu se podijeliti na podatke koji se koriste za
analitiku, podaci koji se koriste za personaliziranje proizvoda, za funkcionalnosti aplikacije te
za oglasavanje i marketing.

Dijeljenje podataka potrebno je regulirati, a kako Google koristi i dijeli podatke s tre¢im
stranama za relevantne i ciljane oglase te za personalizirani sadrzaj, Google podatke moze
podijeliti iskljucivo iz sljedeéih razloga:

1. Kad korisnik da privolu za dijeljene osobnih podataka
Ako Google zaprimi zahtjev od vlade za dijeljenje podataka iz pravnih razloga

3. Ako postoji administrator domene koji upravlja Google aplikacijama na poslu ili u
obrazovanju

4. Kad Google treba tvrtku trece strane ili podruznicu za pomoc¢ u obradi podataka,[25].
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5. Ekstrakcija podataka Google usluga

Proces ekstrakcije podataka i dokaza s mobilnih telefona te forenzicko ispitivanje razli¢itih
mobilnih uredaja moze se razlikovati ovisno o viSe ¢imbenika u procesu digitalne forenzike.
Praéenje dosljednog procesa ispitivanja osigurati ¢e istrazitelju prikupljanje pouzdanih dokaza
i dokumentiranje istih. Standardni proces za mobilnu forenziku ne postoji, ali se ovisno o vrsti
uredaja i potrebi procesa forenzicke analize, odabire jedan od procesa izvlacenja dokaza ili
metodologija. Prije odabira metodologije istraZitelj se mora drzati nacela vezanih za lanac
posjeda dokaza (eng. Chain of custody) te time osigurati integritet prikupljenih podataka te
valjanost prikupljenih podataka kako bi takvi podaci bili prihvaceni na sudu kao dokaz.

Sve metode ili metodologije koje se koriste pri izdvajanju (ekstrakciji) podataka s mobilnih
uredaja trebaju biti testirane, potvrdene te detaljno i dobro dokumentirane. Ovisno o vrsti
uredaja nad kojim se provodi forenzicka analiza odabire se odgovaraju¢a metodologija
digitalne forenzike mobilnih uredaja,[47].

5.1. Referentna metodologija forenzicke analize mobilnih uredaja

Referentna metodologija mobilne digitalne forenzike ili metodologija forenzicke analize
izradena je 2011. godine od strane SANS (eng. Escal Instiute of Advanced Technologies)
instituta za obuku kiberneticke sigurnosti, certificiranje, diplome i resurse mobilnih uredaja
te se sastoji se od 9 koraka:

Uvodenje
Identifikacija
Priprema
Izolacija
Procesiranje
Verifikacija
Dokumentiranje
Prezentacija

Lo NOUL R WM

Arhiviranje

1. Uvodenje

Uvodenije ili faza prikupljanja dokaza je pocetna faza koja ukljucuje papirologiju koja sadrzi
podatke o vlasnistvu, vrsti incidenta u koji je mobilni uredaj bio ukljucen te vrstu podataka i
informacija koje istrazitelj prikuplja. Najvazniji dio ove faze je razvijanje specifi¢nih ciljeva za
svako ispitivanje ili analizu. Prije nego Sto zapocéne postupak fizicke zapljene uredaja i
podataka potrebno je prouditi lokalne, savezne i drzavne zakone koji se odnose na prava
pojedinca. IstraZitelj mora poStovati ispravne procedure i pravila lanca posjeda dokaza, kako
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bi podaci prikupljeni na taj nacini bili zakoniti na sudu. Prilikom preuzimanja uredaja potrebno
je podatke ostaviti u izvornom obliku i paziti da se ne promijene isti.

2. Identifikacija

Forenzicki ispitiva€ mora identificirati pojedinosti za svako ispitivanje mobilnog uredaja, a to
su zakonsko tijelo, podaci koji se trebaju ekstrahirati, pojedinosti mobilnog uredaja, mediji za
pohranu podataka i drugi izvori potencijalnih dokaza. Tijekom faze identifikacije forenzicki
istrazitelj mora razumjeti i poznavati zakonsku regulativu te poStovati pravila i norme koje su
zatrazene sudskim nalogom, tako da se postuju nacela lanca posjeda dokaza. Na temelju
trazenih podataka istrazitelj utvrduje koje je ispitivanje potrebno te koje je alate i tehnike
potrebno odabrati. Ukoliko se mediji za pohranu podataka nalaze u mobilnom uredaju,
uklanjaju se i obraduju se digitalnim putem. Mobilni uredaj je potrebno identificirati prema:

e Nazivu proizvodaca

e Modelu i boji uredaja

e Serijskom broju uredaja

e Prema vidljivoj pozadini na zaslonu uredaja
e Prema hardverskim komponentama

e Trenutnom stanju uredaja,[26],[27]

3. Priprema

Faza pripreme pocinje nakon $to je identificiran model mobilnog uredaja. Ova faza ukljucuje
istraZzivanje pojedinosti uredaja te ispitivanje metoda i alata koji se koriste za akviziciju i
analizu. Odabir alata i metoda ovisi o modelu, operativhom sustavu i verziji operativnog
sustava uredaja. Na temelju toga odabire se potrebna hardverska i softverska oprema te
kablovi za spajanje uredaja na forenzicki alat.

4. lzolacija

Izolacija se izvodi prilikom akvizicije uredaja i za vrijeme procesa forenzicke analize. Izolacijom
uredaja onemoguduje se i sprjecava utjecaj, izmjena i brisanje podataka, odnosno dokaza s
uredaja. Kad je telefon spojen na neku komunikacijsku mrezu mogu se dodati novi podaci
putem poziva, poruka i podataka aplikacija, $to mijenja dokaze na uredaju. Potpuno unistenje
podataka mogude je i putem daljinskog pristupa ili naredbi za daljinsko brisanje.

Zastita uredaja od komunikacijskih izvora kao Sto su mobilna mreza, Wi-Fi ili Bluetooth moze
se izvesti stavljanjem mobilnog uredaja u zrakoplovni nacin rada i postavljanje uredaja u radio
frekventnu zastitnu tkaninu. Alternativno rjesSenje je izolacija uredaja koristenjem Faradayeva
kaveza ili vrecice koji blokiraju signal koji uredaj prima ili Salje. Kavez i vreéa sadrze materijale
koji blokiraju radiovalove i tako sprjecavaju prolaz signala.
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5. Procesiranje

Prvi korak u ovoj fazi je ekstrakcija podataka iz uredaja, a ukoliko postoji vanjski medij za
pohranu podataka obraduje se zasebno digitalnim putem. Najveéi izazovi ove faze su
identificiranje alata i odabir vrste ekstrakcije ovisno o cilju istrage. Kod ekstrakcije mobilnih
uredaja Cesto e biti potrebno koristiti viSe alata kako bi se izvela Zeljena ekstrakcija podataka
i dokaza. Fizicka ekstrakcija je najées¢a metoda ekstrakcije zato $to se ekstrahiraju neobradeni
podaci iz memorije te se uredaj iskljuCuje tijekom procesa ekstrakcije. Ako ova metoda ne
uspije, odraduje se datotecna ekstrakcija. Logicka ekstrakcija se uvijek izvodi zato Sto moze
sadrzavati ras¢lanjene podatke,[26].

6. Verifikacija

Prvi korak nakon procesiranja mobilnog uredaja je provjera tocnosti podataka dobivenih
ekstrakcijom mobilnog uredaja. Provjera ekstrahiranih podataka moze se postiéi na nekoliko
nacina, a jedan od nacina je provjera ekstrahiranih podataka s trenutnim podacima na
uredaju. Ekstrahirani podaci se usporeduju s podacima logicke ekstrakcije ili s podacima na
samom uredaju. Drugi nacin je koriStenje viSe alata za forenzicku analizu i usporedivanje
dobivenih rezultata. Treéi nacin je upotreba hash vrijednosti koja predstavlja jedinstveni ID
datoteke i podataka u mobilnom uredaju.

7. Dokumentiranje

Istrazitelj je duZan tijekom cijelog postupka ispitivanja mobilnog uredaja dokumentirati sve
korake i sve §to je ucinjeno za vrijeme akvizicije uredaja i podataka. Nakon zavrSetka istrage
dokumentirani podaci trebaju proci stru¢ni pregled kako bi se osiguralo da su podaci tocni i
provjereni te da je istraga dovrsena. Dokumentacija mora sadrzavati informacije kao $to su:

e Datum ivrijeme pocetka forenzickog ispitivanja

e Fizicko stanje uredaja

e Fotografije uredaja i pojedinacnih komponenti

e Status uredaja kada je primljen (uklju¢en/iskljucen)
e Model uredaja

e Alati koristeni u ekstrakciji i analizi

e Pronadeni podaci

8. Prezentacija

Tijekom istrage je vaino osigurati da se informacije koje su ekstrahirane i dokumentirane s
mobilnog uredaja mogu jasno prezentirati na nacin da su razumljive drugim istraziteljima na
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sudu ili tre¢im stranama. Forenzic¢ko izvjesSée ukljuuje podatke u papirnatom i digitalnom
obliku. Prezentirani dokazi moraju dokumentirani na nacin da su jasni, sazeti i repetitivni.

9. Arhiviranje

Arhiviranje i ¢uvanje podataka dobivenih ekstrakcijom je vazan dio cjelokupnog procesa
forenzicke analize. Podaci se trebaju ¢uvati u upotrebljivom formatu za sudski proces koji je u
tijeku, za buducu upotrebu, za vodenje evidencije te, ako se trenutni dokazi uniste ili oStete.
Zbog dugog vremenskog trajanja sudskih procesa, dokazi moraju biti arhivirani i dostupni u
svako vrijeme[26],[27].

5.2. Forenzicke procedure i metode ekstrakcije podataka

Potrebna razina ekstrakcije i analize ovisi o zahtjevu i specificnostima istrage i vrste uredaja.
Ovisno o parametrima uredaja i istrage te procedurama, odreduje se metoda ekstrakcije i
analize. ViSe razine ekstrakcije zahtijevaju dodatne vjestine ispitivaca i opseznije ispitivanje,
koje moZda nece biti primjenjive za svaki uredaj ili situaciju. Jedina standardna procedura koju
je potrebno slijediti je stavljanje mobilnog uredaja u nacin rada u zrakoplovu (engl. Airplane
mode) kako bi se onemogucio udaljeni pristup uredaju. Procedure i metode ekstrakcije
podataka mogu se opisatii prikazati pomoc¢u mobilne forenzic¢ke piramide za klasifikaciju alata
i metoda. Na slici 10. prikazane su metode ekstrakcije podataka mobilnih uredaja te invazivne
metode fizicke ekstrakcije. Metode ekstrakcije podataka dijele se na:

Rucna ekstrakcija

Logicka ekstrakcija

Datotecna ekstrakcija

Fizicka ekstrakcija (Hex Dump / JTAG, Chip-off, Micro Read)

el

Metode ekstakcije podataka mobilnih

uredaja !

Logicka ekstrakcija

Ruéna ekstrakcija

Slika 10. Metode ekstrakcije podataka mobilnih uredaja, [28]
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Cilj sustava klasifikacije metoda ekstrakcije podataka mobilnih uredaja je omoguditi
forenzicaru kategorizaciju alata na temelju metodologije ispitivanja alata. Od dna prema vrhu
piramide, metode i alati koji se koriste postaju sofisticiraniji i potrebno je vise vremena kako
bi se odradila analiza. Svaki od ovih sustava ili slojeva ima svoje prednosti i mane s kojima je
upoznat forenzicki ispitivac te na temelju svih podataka i zahtjeva odabire potrebnu metodu.
Kao najbitnija stavka za odabir metode istice se obuka forenzi¢kog ispitivac¢a. Dokazi mogu biti
potpuno unisteni, ako se koristi neodgovaraju¢a metoda ili alat,[28].

1. Rucna ekstrakcija

Metoda ruéne ekstrakcije je najjednostavnija metoda ekstrakcije podataka mobilnih uredaja
koja ukljuc¢uje jednostavno pregledavanje i pomicanje podataka na uredaju pomodu
mehani¢kog pomagala (tipkovnice) ili zaslona osjetljivog na dodir. Informacije i podaci se
spremaju na nacin da se fotografiraju nekim drugim mobilnim uredajem ili fotoaparatom.
Proces ekstrakcije je brz i jednostavan za koriStenje te se moZe primijeniti na gotovo svakom
mobilnom uredaju. Jedini preduvjet za ekstrakciju je otklju¢an uredaj ili poznavanje lozinke
uredaja. Rucna ekstrakcija podlijeze i sklona je ljudskim pogreskama, a postoji i problem
nedostatka odredenih podataka zbog nepoznavanja sucelja uredaja. Druga mana ovog
pristupa i metode je nemogucénost oporavka izbrisanih podataka i ekstrakcija svih podataka,
pa se ne moZe ocuvati integritet podataka i samog uredaja. Postoje alati koji mogu olaksati
proces ekstrakcije (Project-A-Phone) svih podataka, ali nije moguce pristupiti izbrisanim
podacima[26],[29].

2. Logicka ekstrakcija

Logicka analiza ukljuuje povezivanje mobilnog uredaja s forenzickom hardverskom
komponentnom ili radnom stanicom putem USB kabela, RJ-45 kabela, Bluetootha ili
infracrvenog povezivanja. Povezano racunalo pokreée naredbu i Salje je prema uredaju koju
interpretira procesor uredaja. TraZzeni podaci primaju se iz memorije uredaja i prosljeduju na
forenzicku radnu stanicu. Vedina forenzickih alata podrZzava logicku ekstrakciju, a metoda
zahtjeva kratkotrajnu obuku te sama ekstrakcija ne traje dugo. Logic¢ka ekstrakcija omoguduje
ekstrakciju veée koli¢ine podataka i informacija u usporedbi s ru¢nom ekstrakcijom.
Nedostatak metode je izmjena ili zanemarivanje odredenih podataka, kao $to su neprocitani
SMS te ne prikuplja podatke koji su izbrisani, a time se narusava integritet dokaza.

Uredaji zasticeni lozinkom ili zaklju¢ani uredaji ne mogu se ekstrahirati ovom metodom.
Logicka ekstrakcija moZe se podijeliti na Agentski temeljenju ekstrakciju i ekstrakciju
koriStenjem ADB (Android Debug Bridge)[26],[30].

31



3. Datotecna ekstrakcija

Datotec¢na ekstrakcija ili File system ekstrakcija je proSirenje logicke ekstrakcije koja
omogucduje forenzickom ispitivacu analizu datote¢nog sustava u cjelini, a ne samo pojedine
dijelove sustava. Moze ukljucivati obrisane ili skrivene podatke, ako se odabere odgovarajuéa
metoda pohrane podataka te log datoteke unutar tog sustava. Ovakva metoda je detaljnija
od logicke, a omoguduje ekstrakciju detaljnijih informacija iz aplikacija, kao $to su web
povijest, podaci o e-posti i medijima te povijest odredista Google karata. Datotecna
ekstrakcija zahtijeva dekodiranje podataka datotecnog sustava i baza podataka zato Sto su
ekstrahirani podaci neobradeni. Klasiche metode datotecne ekstrakcije su:

e Android Debug Bridge
e Android Backup
e Android Backup APK downgrade

Metoda datotecne ekstrakcije koju je moguce provesti s UFED Touch 2 ili UFED 4PC alatima je
selektivna datotecna ekstrakcija, a omogucuje odabir onih podataka koji se mogu legalno
prikupiti s Android uredaja,[31], [32].

4. Fizicka ekstrakcija

Fizicka ekstrakcija mobilnog uredaja je kopiranje podataka koji se nalaze na fizickom mediju,
na kojem se vrsi analiza metodom bit-by-bit. Opisuje se kao najopseznija i najzahtjevnija
metoda ekstrakcije s najmanjom podrskom. Ovom metodom se ispitivacu osigurava potpuna
kopija memorije uredaja, kako bi se mogli ti podaci tocno interpretirati. UFED koristi
Bootloader kako bi se prekinuo standardni postupak podizanja operativnog sustava i
omogucio da se uredaj koristi u nacinu rada za Citanje, ¢cime bi se saCuvao integritet dokaza i
podaci bi bili nepromijenjeni.

Fizickom ekstrakcijom se prikupljaju informacije o vremenskim podacima aplikacija,
sistemskim datotekama i izbrisanim datotekama uz sve podatke koji se prikupljaju logickom
ekstrakcijom. Metoda omogucuje pristup bazama podataka, a samim time i GPS lokacijama,
Bluetooth vezama i beZi¢nim mrezama. MozZe se podijeliti na neinvazivne i invazivne fizicke
ekstrakcije. Clinet, Android Debug Bridge, Bootloader i Forensic Recovery Partition su
neinvazivnhe metode ne zahtijevaju fizicko rastavljanje uredaja. Invazivnhe metode koje
zahtijevaju fizicko rastavljanje uredaja jesu JTAG, Chip off, i Micro Read, [32],[33].

5.3. Postupak ekstrakcije Google podataka s mobilnog uredaja

Postupak ekstrakcije podataka zapocinje pripremom mobilnog uredaja Samsung Galaxy S7
Edge na kojem ée se provoditi ekstrakcija te pripremom forenzickog alata UFED Touch 2 s
kojim ¢ée se provoditi odgovarajuca metoda ekstrakcije podataka. Dobiveni podaci i

32



informacije ¢e se pohraniti na vanjskom tvrdom disku. Detaljan opis pripreme uredaja i alata
su objasnjeni u prethodnim poglavljima. Prakti¢ni dio ovog diplomskog rada, postupak
ekstrakcije i forenzicke analize izvrSen je u Laboratoriju za sigurnost i forenzicku analizu
informacijsko komunikacijskog sustava.

Prije pocetka ekstrakcije uredaja potrebno je omoguditi Android debug bridge (ADB) alat koji
omogucéuje komunikaciju s Android uredajem i kontrolu nad njim. Potrebno je ukljuciti
sakriveni alat u postavkama koji se naziva Developer Options ili opcije za razvojne programere.
Alat je sakriven kako bi se sprijecilo slu¢ajno omogudéavanje alata, a pristup alatu mogu¢ je
kombinacijom 7 dodira zaslona u postavkama uredaja. Dodatna sigurnosna opcija je sigurno
USB otklanjanje pogresaka, a te postavke su prikazane na slici 11, [34].

®i gl 76% @ 01:16 = ®F _al 76% @ 01:17

. = < DEVELOPER OPTIONS

ON

Cloud and accounts
Google USB debugging
Accessibility
Revoke USB debugging authorizations

General management
Include bug reports in power me..

Software update

Meock location app
User manual

View attribute inspection

About phone
Select app to be debugged

I Developer options

Slika 11. Android Debugging bridge i Developer options

Nakon $to su zadovoljeni svi uvjeti pripreme UFED Touch 2 alata, terminalni uredaj na kojem
se provodi ekstrakcija stavlja se u izolaciju postavljanjem uredaja u zrakoplovni nacin. Time se
sprjeCava moguce brisanje ili mijenjanje podataka, ¢ime bih se narusio lanac posjeda dokaza
i integritet dokaza. Nakon Sto se poveZu mobilni uredaj i vanjski tvrdi disk s hardverskom
komponentom forenzi¢kog alata, na zaslonu UFED Touch 2 alata odabire se komponenta nad
kojom ce se vrsiti ekstrakcija te je to u ovom slucaju mobilni uredaj. Forenzicki alat nudi
moguénost automatskog prepoznavanja mobilnog uredaja nakon $to se uredaj spoji kablom,
kao Sto je prikazano na slici 12.
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Device properties

Modat: Security patch: Inaighta from inatalied s
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Rooted:
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l

Slika 12. Automatsko prepoznavanje mobilnog uredaja, UFED Touch 2

Sljedeca faza je odabir Zeljene metode ekstrakcije. U diplomskom radu vrsiti ¢e se tri razlicite
metode. Postupak ekstrakcije podataka za fizicku, logi¢ku i datotecnu ekstrakciju je vrlo slican
te nije potrebno opisivati postupak ekstrakcije za svaku metodu posebno. Nakon odabira
jedne od ekstrakcija, potrebno je odabrati mjesto pohrane ekstrahiranih podataka. Mjesto
pohrane podataka za sve ekstrakcije je vanjski tvrdi disk koji je povezan s mobilnim uredajem
i radnom stanicom forenzickog alata. UFED Touch 2 alat nudi moguénost odabira vrste
podataka i datoteka koje se ekstrahiraju, pa se na taj nacin moze usredotociti na Google
podatke i aplikacije. Odabirom Zeljenih podataka i datoteka zapocinje ekstrakcija podataka i
ovisno o metodi, potreban je odredeni vremenski period za obavljanje iste. Nakon Sto je
ekstrakcija uspjesno obavljena, dobiva se sazetak ekstrakcije sa svim vrstama podataka koje
su pronadene na uredaju. Zavrsni dio ekstrakcije je generiranje i pohrana izvjesca. Na slici 13.
prikazano je radno okruzenje potrebno za ekstrakciju podataka pomoc¢u UFED Touch 2.

Slika 13. Ekstrakcija podataka s mobilnog uredaja
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Podaci dobiveni ekstrakcijom uredaja mogu se podijeliti u viSe grupa. Najosnovnija podjela je
na kategorizirane i nekategorizirane podatkovne datoteke. U kategorizirane podatkovne
datoteke pripadaju: Aplikacije, arhivi, zvu¢ne datoteke, baze podataka, dokumenti, slike i
tekst, a u drugu skupinu pripadaju sve ostale datoteke koje se iz nekog razloga ne mogu
grupirati. Metode ekstrakcija koje se analiziraju u diplomskom radu su:

e Logicka ekstrakcija (Vrijeme trajanja ekstrakcije- 35 minuta)
e Datotecéna ekstrakcija (Vrijeme trajanja ekstrakcije- 48 minuta)
e Fizicka ekstrakcija (Vrijeme trajanja ekstrakcije- 41 minuta)
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6. Analiza prikupljenih podataka Google usluga

Prakti¢ni dio diplomskog rada podijeljen je u dvije grupe. Prvi dio ili prva grupa je ekstrakcija
Google podataka koristenjem UFED Touch 2 alata. Drugi dio prakti¢nog rada je generiranje
izvjeStaja i analiza podataka koristenjem forenzickog alata Cellebrite Reader. Forenzicki alat
omoguduje uvid u sve podatke koje je korisnik generirao te podatke koje su spremale
odredene aplikacije ili web stranice. Podaci o uredaju nad kojim se provodila forenzicka
analiza prikazani su na slici 14.

Device Info

Oe3cae7d-b2a2-4b24-9b14-cab5fd72f0ab
samsung/hero2itexx/hero2ite:8.0.0/R16NW/G935FXXUBETI2:u.
8C:1A:BF:B5:C2:75
bd04e3fc3abb8e87
8C:1A:BF:B5:C2:75

Galaxy S7 edge

No network connection

hr

21910

A1 HR

SM-G935F

samsung

RF8H52BRRCJ

True

False

8.00

3

(UTC+01:00) Zagreb (Europe)
8938591420081233957
219101137239185
4C:66:41:40:F9:1B
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Slika 14. Podaci o uredaju generirani u Cellebrite Reader alatu

Osim osnovnih podataka uredaja prikazana je aktivacija uredaja te zadnji pokusaj oporavka
podataka. Uz osnovne podatke uredaja pohranjuju se informacije o beZi¢nim mreZzama na
kojima je spojen uredaj, odnosno s kojima komunicira. Svaki Android uredaj ima jedinstven ID
oglasavanja (Advertising ID) koji omoguduje korisnicima bolju kontrolu, a programerima pruza
jednostavan i standardan sustav za rad. ID oglasavanja pruzaju Google Play usluge Cciji su cilj
personalizirane reklame. Pred kraj 2021. godine Google Play usluge omogudile su korisnicima
uklanjanje ID-ja prilikom odredivanja personalizirane kontrole, [35].

Ekstrahirani podaci koji se analiziraju skupno se nazivaju sadrZaj uredaja te se mogu podijeliti
u dvije skupine. Prva skupina su podaci uredaja koji sadrze podatke o razgovorima,
kontaktima, lokacijama uredaja, preuzimanjima na uredajima, lozinkama, i slicnim podacima.
Druga skupina su datoteke s podacima kao Sto su aplikacije, arhivi, baze podataka, slike, audio
datoteke i dokumenti. Na slici 15. prikazane su grupe podataka fizicke ekstrakcije.

Analiziranje podataka u forenzickom alatu Cellebrite Reader moZe se obaviti grupiranjem
podataka koje omogucuje analizu pojedinih vrsta podataka, datoteka ili baza podataka, te
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koristenjem vremenske crte (Eng. Timeline) koja prikazuje podatke prema vremenskom
redoslijedu. Vremenska crta prikazuje vremenski ovisne podatke za koje je poznato vrijeme
generiranja, kreiranja ili ako se radi o slikama vrijeme fotografiranja. Na vremenskoj crti
prikazuju se slike, kalendar, e-posta, povijest Internet pretrazivaca, SMS poruke, pozivi,
instalirane aplikacije, web kolaci¢i, biljeSke, preuzimanja te pojmovi pretrazivanja u Internet
pretrazivacima.
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Slika 15. Grupiranje podataka nakon ekstrakcije.

Grupiranje podataka sli¢no je u fizickoj i datotecnoj ekstrakciji, dok se logickom ekstrakcijom
ne prikazuju lokacije uredaja, korisnici uredaja, lozinke, beZiéne mreZe te dogadaji odvojeni
od operacijskog sustava uredaja. Takvi dogadaji se pohranjuju, kao pokretanje uredaja
odnosno mehanicko paljenje uredaja, a u ovom slucaju mobilnog uredaja na tipku ili
kombinaciju tipki. Ekstrakcijom uredaja i analizom podataka zabiljeZzena su Cetiri dogadaja
pod nazivom Power event, prikazana su na slici 16.

Samsun, 9 GSM_SM-G93... -~ § O Buraction Summary (1) ® Ocvice Events (4)

“ » Device Event

o

/0672021 195329UTC+2) Fower event Power on Whveviour: true

Slika 16. Prikaz dogadaja uredaja u Cellebrite Reader alatu
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6.1 Prikupljanje i analiza podataka uredaja

Google prikuplja podatke iz razli¢itih aplikacija i usluga, koje se pohranjuju u terminalnom
uredaju te na Cloud serverima. Ekstrahirani podaci spremaju se i zapisuju u razliite baze
podataka, a kao skup podataka nazivaju se Userdata ili u slobodnom prijevodu korisnicki
podaci. Pohranjeni mogu se pregledati koristenjem Cellebrite Reader alata. Google Chrome
aplikacija i Internet pretraziva¢ omogucuju automatsko popunjavanje ili predvidanje teksta
koji korisnik upisuje u trazilicu. Google Chrome pretraziva¢ pohranjuje kljuéne rijec¢i u
pripadajuce datoteke i baze podataka.

Samsung GSM_SM-G93... - Extraction Summary (1) Autofill (4) % Installed Applications (361)
~ » Autofill Goto =
= -
Value:
Type:
Source:
£ % 1| bpote Fhes® Acions® Q astic
e i
-] - s T X A Type v | Timestamp v Lastused date v Source v ey v Value v A source file information ~  Extraction
] 1 20052021 18385IUTC+0)  27/05/2021 1BISSIVICH0)  Chvome L] Googleforensic  Wieb Data: 0n2767 Legacy
° wome 0l Googe  WebDat:ma%®  legagy
[ m sic

[<]

Slika 17. Automatsko popunjavanje kljucnih rijeci.

Vremenska oznaka klju¢ne rijeci pohranjena je te pokazuje kad je prvi put koristena napredna
naredba automatskog popunjavanja upisanog teksta. Takoder su pohranjeni datum zadnjeg
koriStenja, izvor te vrijednost podataka (kljucne rijeci) prikazani na slici 17. Google Chrome
Internet pretraziva¢ pohranjuje podatke kao Sto su povijest pregledavanja Internet stranica,
koji suizravno povezani sa pretrazenim pojmovima, korisnicke profile, lozinke te web kolacice.

» Cookie Goto 3 Cookie Goto ~

Name: ov Name: SNID

Value: E25zhtm_nOOuIMGfkSA4RCGag1o309fogshm1sxF3 Value: APx-0P1Szkgdo_RrYPak020xRPTuY4fVI1CAVPIASyu
gMAAAA LhgmZX0aH2DwPX3q5-

Domain: www.google.com wo_vPCqMYsDKitZpggo_GIY

Source: Android Browser Domain: google.com

Creation time: 22/06/2021 13:23:10(UTC+2) Source: Chrome

Accessed: 22/06/2021 13:26:27(UTC+2) Creation time: 22/06/2021 14:15:26(UTC+2)

Expires: 22/06/2021 13:33:10(UTC+2) Accessed: 22/06/2021 14:15:226(UTC+2)

Path: / Expires: 22/12/2021 13:15:26(UTC+1)

Extraction: Legacy Path: /verify

Source file: USERDATA (ExtX)/Root/data/ Extraction: Legacy
com.sec.android.app.sbrowser/app_sbrowser/ Source file: USERDATA (ExtX)/Root/data/com.android.chrome/
Default/Cookies : 0x7409 (Table: cookies, Size: app_chrome/Default/Cookies : 0x12681 (Table
32768 bytes) cookies, Size: 94208 bytes)

Slika 18. Usporedba pohranjenih kolaci¢a na domeni google.com

Na slici 18. prikazana je usporedba kolaci¢a u Google Chrome i Android browser pretrazivacu.
Koladi¢i prikupljaju podatke o korisniku, nacin na koji se korisnik ponasa online, lokaciju,
specifikacije uredaja, pretrazZivanja u pregledniku, broj klikova na zaslonu uredaja, kako bi se
identificirao pojedini korisnik i poboljSalo korisni¢ko iskustvo na internetu,[36].
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Ekstrakcijom podataka Google kalendar aplikacije dohvacena su dva razlicita izvora podataka.
Korisnicki dio podataka su ru¢no uneseni dogadaji na mobilnom uredaju. Koristenjem uredaja
te prilagodavanjem vremenske zone i geografskog podrucja (odabir regije), automatski se
azuriraju praznici i blagdani za odabranu regiju. Uz navedene podatke ekstrahirani su obrisani
dogadaji pod nazivom dnevni plan.

Samsung GSM_SM-G93 H Extraction Summary (1) ® Calendar (184) x
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Slika 19. Podaci u aplikaciji Google kalendar

Na slici 18. prikazani su svi tipovi podataka koje aplikacija moze prikupljati ovisno o Zeljenim
preferencijama. Osnovni podaci koji se prikupljaju su vrijeme, datum, izvor podataka,
kategorija i naziv dogadaja.

Cavrljanje ili razgovori koji su se odvijali preko aplikacije Google Hangouts odvojeni su od
klasi¢nih SMS poruka, te se prilikom ekstrakcije grupiraju u razlicite kategorije ekstrahiranih
podataka. Ekstrahirani podaci su vrijeme pocetka razgovora, vrijeme zadnje aktivnosti, broj
priloZzenih datoteka, te sudionici razgovora. Na slici 19. prikazan je produkt ekstrakcije za
aplikaciju Google Hangouts.

Samsung GSM_SM-G93 H Extraction Summary (1) Chat (Chats) (5) *
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Slika 20. Google Hangouts aplikacija
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Source file ili izvorisna datoteka u svom izvornom obliku prikazuje bazu podataka u kojoj se
pohranjuju svi podaci aplikacije te memorijski prostor koji zauzima pojedini razgovor. Naziv
baze podataka u kojoj su pohranjeni podaci je babel0.db, a veli¢ina memorijskog prostora koji
zauzima svaki od 5 razgovora je 368640 bajta ili 0.3515 Megabajta.

6.2 Analiza podatkovnih datoteka u mobilnom uredaju

Podatkovna datoteka je svaka datoteka koja sadrzi informacije, bez programskog koda. Takve
datoteke su namijenjene za pregledavanje i Citanje, a posto ne sadrze kod nisu namijenjene
za izvrSavanje. Programi se oslanjaju na podatkovne datoteke za dobivanje informacija.
Podatkovna datoteka moze sadrzavati postavke programa koje programu daju smjernice na
koji nacin se treba prikazati pojedina informacija. Mogu se instalirati zajedno s aplikacijom ili
ih mogu kreirati korisnici. Vecina takvih datoteka se pohranjuje u binarnom formatu, iako
postoje datoteke koje pohranjuju podatke kao obican tekst,[37].

Prije nego Sto je obavljena fizicka ekstrakcija terminalnog uredaja, na uredaju je generirano
25 slika iz razli¢itih izvora. Nakon Sto je obavljena ekstrakcija uredaja, analizom podataka
pronadeno je 10068 slika, od kojih je 59 slika obrisano.

O Samsung GSM_SM-G93... - § O Extraction Summary (1 ® Images (10068) x

Thumbnail View
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Slika 21. Slike pohranjene u memoriji terminalnog uredaja

Na slici 21. prikazan je dio slika pohranjenih na uredaju. Razlog velikog broja ekstrahiranih
slika je nacin na koji Google aplikacije i usluge pohranjuju podatke. Google Chrome preglednik
pohranjuje slike koje se pregledavaju, slike oglasa, slike na razli¢itim internet stranicama, slike
novinskih ¢lanaka. Sve takve slike se pohranjuju u priru¢noj memoriji (eng. Cache memorija)
uredaja.

Ekstenzija datoteke ili format datoteke ovisno o vrsti slike moze biti .jpeg (engl. Joint
Photographic Experts Group), .png (engl. Portable Network Graphics), .jpg. te .webp(Web
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Picture Format). Osim slika pohranjene su slicice ili fotografije koje je moguce odabrati u
Google tipkovnici, te Samsung ,, Emoji“ slicice u boji.

Audio ili zvucni zapisi pronadeni na uredaju su zvuéne naredbe i zvucna signalizacija
sistemskih aplikacija, audio zapisi aplikacije Google Karte te unaprijed ugradeni i pohranjeni
zvukovi. Audio zapisi sistemskih aplikacija su razliCiti zvukovi za obavijesti, poruke, pozive,
alarme te odbrojavanja. Dodatni ekstrahirani sistemski audio zapisi su zvukovi otklju¢avanja i
zakljuéavanja uredaja, zvuk pokretanja operativhog sustava i iskljucivanje uredaja te
upozorenja za praznu bateriju uredaja i zagrijavanje baterije. Takvi zvu¢ni zapisi imaju .ogg
(Open-source file format for multimedia) format datoteke koji je potrebno pretvoriti u Mp3
(engl. Moving Picture Experts Group Layer-3 Audio) format kako bi se presluSao sadrzaj takve
datoteke.

Slika 22. Prikaz zvucnog zapisa u Cellebrite Reader alatu
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Na slici 22. prikazano je reproduciranje zvuénog zapisa ,lzgubljen GPS signal” ekstrahiranog iz
aplikacije Google Karte na mobilnom uredaju, a u aplikaciji je pronadeno ukupno 165 zvucnih

zapisa ili signalizacija. Naziv izvoriSne datoteke prikazane naslici je ,,._ GPS_LOST.mp3“.

Na mobilnom uredaju fizickom ekstrakcijom pronadene su 653 baze podataka. Za svaku bazu
podataka poznat je naziv, vrsta, naziv aplikacije za koju se generira baza podataka, veli¢ina,
vrijeme kreiranja i pristupa, izvoriSna datoteka. Pretrazivanje stranica u Google Chrome
aplikaciji, posjeéene stranice i podaci o stranicama pohranjuju se u zasebne baze podataka.
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Slika 23. Prikaz baze podataka i heksadekadski zapis web stranice

Na slici 23. prikazana je baza podataka povezana sa Google Chrome aplikacijom te tekstualni
zapis web stranice https://www.fpz.unizg.hr/ i heksadekadski zapis podijeljen u Cetiri razlicita
niza. Format datoteke je Favicons sto je skraéeni naziv za Favourite icon (omiljena ikona). To
je datoteka koja sadrZi jednu ili vise ikonica, koje su povezane s odredenom web
stranicom,[37]. Na slici 24. prikazani su Formati u kojima je moguée generirati izvjestaj
ekstrahiranih podataka. Generiranjem izvjestaja u Zeljenom formatu omoguduje se lakse
pretraZivanje i filtriranje podataka, te jednostavnije snalaZenje i analiziranje podataka.

|_|J UFDR (For Cellebrite Reader or Analytics)
"] PDF Report

| TRl L
6] HTML Report

- J Excel Workbook (xlsx)
Wi~ wWord report

.
L J XML Report

Slika 24. Generiranje izvjesStaja u UFED Reader alatu
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Na slici 25. prikazana je prva stranica izvjestaja fizicke ekstrakcije u PDF formatu. Generirani
izvjestaj ima 4422 stranice.
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Slika 25. Generirani izvjestaj u PDF formatu
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6.3 Usporedna analiza obavljenih ekstrakcija na pametnom telefonu

Analiza podataka obavljenih ekstrakcija moze se podijeliti na sadrzaj uredaja i podatkovne
datoteke. Analizirati ¢e se fizicka, logicka i datotecna ekstrakcija na Samsung Galaxy EDGE 7
mobilnom uredaju. Logicka ekstrakcija ne podrzava dohvacanje podataka kao $to su dogadaji
uredaja, korisnici uredaja, lozinke i bezi¢ne veze.

U tablici 5. prikazan je broj datoteka za sve tri obavljene ekstrakcije. lako se vecina podataka
podudara, postoje razlike dohvaéenih datoteka. Datote¢nom ekstrakcijom dohvacen je jedan
kolaci¢ viSe nego u ostalim ekstrakcijama. Logickom ekstrakcijom dohvaéeno je 64 instalirane
aplikacije, dok je za fizickom ekstrakcijom dohvaéeno 361 aplikacija, a datotecnom 386
aplikacija. Logickom ekstrakcijom ne mogu se dohvatiti sve SMS poruke, ukljucujuéi i one
obrisane.

Tablica 5. Podaci uredaja

Ekstrakcija Logicka | Fizicka [Datotecna
Podaci uredaja (Obrisane datoteke)
Automtasko popunjavanje 4 4 4
Kalendar 184 (10) (184 (10)| 184 (10)
Popis poziva 4 4 4
Razgovori 5 5 5
Kontakti 7 7 7
Kolacici 341 (1) | 341 (1) | 342(1)
Dogadaji uredaja X 4 3
Lokacije uredaja 2 2 2
Korisnici uredaja X 1 1
Preuzimanja 16 16 16
E-mailovi 10(1) | 10(12) 10 (1)
Instalirane aplikacije 64 361 379
Biljeske 1 1 1
Lozinke X 383 386
PretraZzeni podaci 11 11 11
SMS poruke 11 26 (4) 25 (3)
Korisnicki racuni 12 15 15
Web oznake 4 4 4
Web povijest 196 196 196
Bezi¢ne mreze X 2 3

Logickom ekstrakcijom instaliranih aplikacija dohvaéene su 64 ru¢no instalirane aplikacije od
strane korisnika te unaprijed instalirane aplikacije na samom uredaju. U slucaju fizicke i
datotecne ekstrakcije dohvaéen je €ak 6 puta vedi broj instaliranih aplikacija. Razlog tome je
dohvat sistemskih aplikacija Android uredaja koje rade u pozadini. Takve aplikacije su android
povratna informacija (engl. Feedback), postavke za sigurnost uredaja, lokacija uredaja te
slicne aplikacije. Logickom ekstrakcijom ne mogu se dohvatiti obrisane podatkovne datoteke.
Usporedba dohvacdenih podatkovnih datoteka za sve tri obavljene ekstrakcije prikazana je u
tablici 6.
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Tablica 6. Podatkovne datoteke.

Ekstrakcija Logicka Fizicka Datotecna
Podatkovne datoteke (obrisane datoteke)

Aplikacije 773 4287 (366) 3893
Arhivi 15 84 (54) 28
Audio 42 347 (1) 345
Konfiguracije X 42 42
Baze podataka 539 653 (6) 647
Dokumenti 6 21 21

Slike 3921 10068 (59) | 10161

Tekst 5487 | 8373(1058) | 7377

Nekategorizirani podaci 11917 |20328(2959)| 16767

Fizickom ekstrakcijom dohvaceno je najvise datoteka, osim u kategoriji slike. Datotecnom
ekstrakcijom dohvadena je 10161 slika, dok je fizickom ekstrakcijom dohvaéeno 10068 slika,
od kojih je 59 obrisano. Postavljene konfiguracije uredaja ne mogu se dohvatiti logickom
ekstrakcijom, dok je broj dohvacenih datoteka za fizicku i datotecnu ekstrakciju jednak i iznosi
42 konfiguracije. Naj¢esc¢e nekategorizirane datoteke su podaci priru¢ne memorije.
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7. Zakljucak

Razvoj tehnike i tehnologije paralelno je omoguéio upotrebnu terminalnih uredaja u
¢ovjekovoj svakodnevnici. Covjek kao korisnik terminalnih uredaja, medu kojima je
najrasireniji mobilni uredaj, koristi uredaje za Sirok spektar poslova, zabave i svakodnevnih
zadacda. Mobilni uredaj je osmisljen prvotno, kao sredstvo komunikacije na daljinu, ali je
razvojem tehnologije postao mnogo viSe. To svjedo¢imo u danasSnjem svijetu, gdje je
dodavanjem raznih funkcionalnosti te povezivanjem na bezi¢nu mrezu mobilni uredaj postao
pametni telefon. Kao takav pametni telefon danas se jos naziva racunalo na dlanu zbog svojih
funkcionalnosti te poslova koji se mogu obaviti u stvarnom vremenu na pametnom telefonu,
kao i na osobnom racunalu.

Razvoj pametnih telefona zajedno sa pripadaju¢om tehnikom i tehnologijom te neogranicene
mogucnosti i operacije koje mogu obavljati terminalni uredaji, kako za svakodnevne poslove
tako i za nelegalne aktivnosti i kaznena djela. Zbog tih negativnih elemenata i utjecaja covjeka
dolazi do potrebe za digitalnom forenzikom, te naposlijetku za mobilnom forenzikom. Razvoj
alata za mobilnu forenziku i analizu podataka omogucio je uvid u sve bitne podatke i datoteke
na ispitivanim uredajima, rjeSavanje jednostavnih dohvata izgubljenih podataka te rjeSavanje
policijski i sudskih istraga.

U diplomskom radu prikazan je postupak ekstrakcije podataka Google aplikacija i usluga
koristenjem alata za forenzicku analizu UFED Touch 2. Prije obavljene ekstrakcije uredaja
prikazan je uvid u mobilne uredaje i pametne telefone, funkcionalnosti uredaja, nacin rada te
primjena. U sljedeé¢im poglavljima je objasnjena digitalna forenzika, mobilna forenzika te
digitalni dokazi zajedno sa Google uslugama i aplikacijama. Prikazane su i objasnjene Google
aplikacije i usluge na pametnom telefonu nad kojima se provodila ekstrakcija.

Ekstrahirani podaci uredaja analizirani su koriStenjem forenzi¢kog alata za analizu dohvacenih
podataka UFED Reader. Analizirani i prikazani rezultati forenzicke analize Google usluga i
aplikacija na mobilnom uredaju pokazuju potrebu za odabirom odgovaraju¢e metodologije
mobilne forenzike te poStivanje procesa i redoslijed koraka metodologije. Analizirani su
podaci tri razli¢ite metode ekstrakcije kako bi se dohvatili svi podaci generirani na pametnom
telefonu. Svaka od metoda ima svoje prednosti i mane te funkcionalnosti na temelju kojih se
odabire odgovarajuéa metoda, ovisno o cilju istrage.

Veliki dio analiziranih podatkovnih datoteka i podataka uredaja generirani su i prikupljani od
strane Googleovih aplikacija i uredaja. Svaki korisnik prije upotrebe aplikacija i uredaja daje
privolu za upravljanje podacima trecoj strani. Korisnik upotrebom pametnog telefona i ostalih
uredaja te povezivanjem istih na telekomunikacijsku mrezu gubi privatnost. Privatnost i
omoguéavanje pregleda korisnikovih aktivnosti moZe se regulirati u postavkama svakog
uredaja koji korisnik koristi. Prije upotrebe Googleovih usluga i aplikacija te opéenito prije
upotrebe svih aplikacija i usluga razli¢itih davatelja usluga, potrebno je procitati pravila o
privatnostii uvijete koristenja. Kao i sve u svakodnevnom Zivotu, tako i koristenje Google-ovih
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usluga ima svoje prednosti i nedostatke. Prednosti i nedostaci prikazani su forenzickom
analizom u ovom Diplomskom radu. Rezultati analize fizicke ekstrakcije prikazali su
najdetaljnije podatke koje prikupljaju uredaj, aplikacije i usluge. Kako bi dobili Zeljeni rezultat
potrebno je obaviti viSe metoda ekstrakcija i odabrati odgovarajucu ovisno o cilju istrazivanja.
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Popis kratica

ADB (Android Debug Bridge) programski alat koji se koristi za otklanjanje pogresaka na uredajima
koji se temelje na Androidu

APl (Application programming interface) aplikacijsko programsko sucelje

CPU (Central processing unit) srediSnja procesorska jedinica

FTK  (AccessData's Forensic Toolkit) racunalni forenzicki softver izraden u programu AccessData
GPS (Global Positioning System) sustav za navigaciju

GUI  (Graphical user interface) graficko korisnic¢ko sucelje

IBM  (International Business Machines) Ameri¢ka multinacionalna tehnoloska korporacija

ID (Identify document) identifikacijski dokument

IOT  (Internet of things) internet stvari

IP (Internet Protocol) internet protokol

JPEG (Joint Photographic Experts Group) Standard kompresije slike

MD5 (message-digest) Algoritam za autentifikaciju poruka

MP3  (Moving Picture Experts Group Layer-3 Audio) Format za kodiranje digitalnog zvuka

0s (Operating system) operativni sustav

OGG (Open-source file format for multimedia) Format datoteke otvorenog koda za multimediju
SANS (Escal Instiute of Advanced Technologies) SANS institut

SD (Secure Digital) Memorijska kartica

SIM  (Subscriber Identity Module) modul na kojem je pohranjen unikatni broj kojim se identificira
pretplatnik na mobilnoj telefonskoj mrezi

SMS (Short Message Service) usluga je slanja kratkih tekstualnih poruka unutar GSM standarda
mobilne telefonije

SPC  (Simon Personal Communicator) uredaj sa zaslonom osjetljivim na dodir
UFED (Universal Forensic Extraction Device) Univerzalni uredaj za forenzic¢ku ekstrakciju
USB (Universal Serial Bus) univerzalna serijska sabirnica

WEBP (Web Picture Format) Format web slike
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