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PRIKUPLJANJE | ANALIZA DIGITALNIH OTISAKA PRIMJENOM PROGRAMSKOG
ALATA MALTEGO

SAZETAK

KoriStenje OSINT-a moze biti odlican nain za pronalazenje podataka o ljudima i
organizacijama. Dosadas$nja istrazivanja u podrucju prikupljanja OSINT-a pokazala su da je
moguce prikupiti veliku koli¢inu podataka iz razli¢itih online izvora. Osim toga, istrazivanje je
takoder pokazalo da je vazno voditi ra¢una o ,,digitalnoj higijeni i biti svjestan dostupnosti
podataka. Takoder su prikazani scenariji istrazivanja osobe od interesa koji su provedeni
primjenom programskog alata Maltego koji se koristiti za prikupljanje i analizu javno dostupnih
podataka. Ti se podaci mogu Koristiti za pracenje kretanja pojedinaca, njihove aktivnosti na
drustvenim mrezama i njihove interakcije s vladinim i privatnim organizacijama. Analizirajuci
te podatke, istrazivaCi mogu identificirati obrasce ponasanja koji mogu ukazivati na
potencijalnu sigurnosnu prijetnju.

KLJUCNE RIJECI: javno dostupni podaci; digitalna higijena; Maltego;

SUMMARY

Using OSINT can be a great way to find information about people and organizations.
Previous research in the field of OSINT collection has shown that it is possible to collect a large
amount of data from various online sources. In addition, the research also showed that it is
important to take care of "digital hygiene” and be aware of the availability of data. Also
presented are scenarios of research on persons of interest, which were carried out using the
software tool Maltego, which is used to collect and analyze publicly available data. This data
can be used to track individuals' movements, their social media activity, and their interactions
with government and private organizations. By analyzing this data, researchers can identify
patterns of behavior that may indicate a potential security threat.

KEY WORDS: publicly available data; digital hygiene; Maltego;
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1. UVOD

Razvojem tehnologije dolazi do sve veceg broja koriStenja mobilnih terminalnih
uredaja, a samim time razvoja drustvenih mreza preko kojih dolazi do masivnog dijeljenja
podataka. Ti podaci mogu ukljucivati informacije o lokaciji, pretplatama, osobnim misljenjima,
te mnogim drugim informacijama koje pojedinac ostavlja kroz poruke, objave na druStvenim
mrezama, videozapise 1 fotografije. Analizom digitalnih tragova prikupljenih sa interneta moze
se dobiti dobar dojam o interesima, ponasanju i samom identitetu 0sobe koja ih generira. To je
od posebnog znacaja za prikupljanje digitalnih dokaza koje se mogu upotrijebiti unutar
kaznenog postupka. Digitalne tragove ponekad moze biti teSko pronaci, ali i medusobno
povezati sa istom osobom jer ona moze Koristiti razli¢ite autentifikacijske podatke ili jer su
odredeni setovi podataka o korisniku zasticeni GDPR-om. Podaci koji se mogu prikupiti kroz
obi¢nu pretragu po internet pretrazivacu nazivaju se OSINT (engl. Open Source Intelligence)
podaci.

Kako bi se pristupilo analizi OSINT podataka potrebno je uoCavati povezanosti
odredenih entiteta zbog kompleksnosti i slozenosti podataka. Covjeku ne samo da je tesko uoéiti
tu povezanost ve¢ bi mu trebalo jako puno vremena da poveze podatke, radi cega su proizvedeni
razni programski alati. Za potrebe istrazivanja OSINT podataka u okviru ovog diplomskog rada
koristit ¢e se programski alat Maltego. Ovaj alat ima ugradenu funkcionalnost pretrazivanja
internet prostora i analize prikupljenih podataka, a razlikuje se od ostalih alata po tome $to
njegova analiza podataka moze identificirati nepoznate odnose izmedu njih.

Svrha istrazivanja u okviru diplomskog rada je prikaz postojanja OSINT podataka i
njihove dostupnosti. Prikazati gdje se oni mogu nalaziti te na koje sve nacine se dolazi do
digitalnih dokaza. Rezultati istrazivanja ¢e takoder povecati svjesnost korisnika o vaznosti
adekvatnog upravljanja digitalnim otiskom na internetu.

Cilj istrazivanja u okviru diplomskog rada je provesti analizu digitalnih otisaka i
prikazati mogucnosti alata Maltego kao $to su dohvacanje OSINT podataka i njihovo
medusobno povezivanje.

Rad se sastoji od 7 poglavlja:

Uvod

Pregled dosadas$njih istrazivanja

Digitalni otisci na javnoj komunikacijskoj mrezi

Metodologija provedbe istrazivanja

Analiza digitalnih otisaka primjenom programskog alat Maltego
Regulatorni okvir prikupljanja i analize OSINT podataka
Zaklju€ak

No abkowhE

U drugom poglavlju opisuje se analiza OSINT-a, njegove prednosti i nedostaci u
provedbi analize, otvoreni izazovi i budu¢i trendovi.



Trec¢im poglavljem poblize je opisano Sto je digitalni otisak, koje su njegove sigurnosne
prijetnje na druStvenim mrezama i kako upravljati kriznim situacijama pomocu digitalnog
otiska.

U cetvrtom poglavlju se opisani opéi pojmovi digitalne forenzike zbog uvodenja
Citatelja u podrucje digitalnog istrazivanja. Takoder su opisane primjene tehnika mreznog
pracenja kako bi se dobio §to bolji uvid o subjektu koji se istrazuje.

U petom poglavlju izvrSeno je pretrazivanje internetskog prostora, dohvacanja
podataka, te analiza podataka u svrhu korelacije nepoznatih odnosa izmedu njih. Takoder se
opisuju opcije i mogucénosti programskog alata Maltego.

U sestom poglavlju su navedeni pravni okviri prikupljanja i analize OSINT podataka.
Takoder obradena je terminologija povezana sa zastitom podataka i1 propisi europskog
zakonodavstva o zastiti podataka.



2. PREGLED DOSADASNJIH ISTRAZIVANJA

Javno dostupni podaci (engl. Open Source Intelligence - OSINT) sastoje se od
prikupljanja, obrade i korelacije javnih informacija iz otvorenih izvora podataka kao $to su
mediji, drustvene mreze, forumi i blogovi, javni drzavni podaci, publikacije ili komercijalni
podaci. S obzirom na neke ulazne podatke, uz primjenu naprednih tehnika prikupljanja i analize,
OSINT kontinuirano proSiruje znanje o odredenom subjektu. Na taj nalin pronadene
informacije ponovno pokrecu proces prikupljanja kako bi prikupile §to veéi broj informacija o
subjektu [1]. OSINT koriste vlade i obavjeStajne sluzbe za provodenje istraga i borbi protiv
kibernetickog kriminala. Takoder primjenjuju se i druge istrazivacke svrhe, a mogu raspodijeliti
na tri glavna slucaja primjene koji su prikazani na slici 1:

Kiberneti¢ki kriminal i organizirani kriminal

¢ Uocavanje nezakonitih radnja
* Pracenje sumljivih tragova
* Praéenje zlonamjernih grupa

Analiza drutvenog mi3ljenja i sentimenta Kibernetitka sigurnost i kibernetitka obrana
*  Marketing e Digitalni trag
* Polititke kampanje * Forenzitka analiza
* Upravljanje kriznim situacijama ¢ Socijalni inZenjering
* Novinarstvo * Sprjetavanje phishing napada

Slika 1. Prikaz glavnih podrucja primjene OSINT-a [1]

a) Analiza drustvenog misljenja i sentimenta
Uz procvat online druStvenih mreZa, moguce je prikupljati interakcije korisnika, poruke,
interese. Dokazi prikupljeni na drustvenim mrezama su dalekosezni i $iroko korisni [2]. Takvo
prikupljanje 1 analiza mogli bi se primijeniti na marketing, politicke kampanje ili upravljanje
segmentima katastrofalnih dogadaja.

b) Kiberneticki kriminal i organizirani kriminal



Javno dostupni podaci kontinuirano se analiziraju i usporeduju OSINT procesima kako
bi se kriminalne namjere uocile u ranoj fazi. Uzimajuéi u obzir obrasce zlonamjernih napadaca
1 odnose medu kaznenim djelima. OSINT ima moguénosti pruziti sigurnosnim snagama priliku
za brzo otkrivanje nezakonitih radnja [3]. S tim ciljem bilo bi moguce pratiti djelovanje
teroristickih organizacija, koje su sve aktivnije na internetu.

c) Kiberneticka sigurnost i kiberneticka obrana

Informacijsko i komunikacijske sustave kontinuirano napadaju kriminalci s ciljem
ometanja dostupnosti pruzenih usluga. Istrazivanje stoga postaje klju¢no za obranu tih sustava
od zlonamjernih napadaca, konkretno suocavanjem s izazovima koji su jo$ uvijek novi u
podruc¢ju kiberneticke sigurnosti. U tom smislu, istrazivanja sluzi za preventivnu zastitu
organizacija i tvrtki. Konkretno, tehnike rudarenja podataka mogu pomoc¢i vrse¢i analizu
svakodnevnih napada, povezujuci ih 1 podrzavajuéi procese donoSenja odluka za ucinkovitu
obranu, ali i za brzu reakciju [4].

OSINT se moZe primijeniti 1 na druge kontekste. Konkretno, moguce je izvuci
relevantne informacije izvodenjem napada drustvenim inZenjeringom. LoSe motivirani subjekti
iskori$tavaju javno dostupne podatke objavljene na internetu kako bi stvorili zamke za hvatanje
mete. Stovie, moguce je izvrsiti automatsku procjenu istinitosti javno dostupnih podataka s
ciljem otkrivanja laznih vijesti [5].

Ipak, koristenje javnih dostupnih podataka ima i kompromitirajuca pitanja. S jedne
strane, Opca uredba Europske unije o zastiti podataka (engl. General Data Protection
Regulation - GDPR) ograni¢ava obradu osobnih podataka koji se odnose na pojedince u zoni
Europske unije [6]. S druge strane, postoji jaka eticka komponenta koja je povezana s
privatnos$cu korisnika. Posebno, profiliranje ljudi koje moze otkriti osobne detalje kao $to su
njihove politicke sklonosti, seksualna orijentacija ili vjerska uvjerenja. Osim toga,
iskoriStavanje tako velike koli¢ine informacija mozZe dovesti do zlouporabe, §to dovesti do
internetskog zlostavljanja, internetskog ogovaranja ili kiberneticke agresije [7].

Sa stajaliSta kiberneticke sigurnosti, OSINT predstavlja vrijedan alat za poboljSanje
mehanizama zastite od kibernetickih napada. KoriStenje OSINT-a koristi se kako bi se sprijecili
napadi i omogucilo stratesko predvidanje. Ne ukljucuje samo prikupljanje informacija, ve¢ i
modele strojnog ucenja za izvodenje analize raspoloZenja [8].

2.1. Prednosti i nedostaci OSINT-a

Podrug¢ja primjene OSINT-a su brojna, a rjeSenja koja se razvijaju iz godine u godinu su
bolja. S tehnicke tocke gledista, kao $to se moze vidjeti u tablici 1., OSINT je izlozen nizu
prednosti, ali mora se nositi i s nekim ograni¢enjima, koja su detaljno opisana u nastavku.

Tablica 1.Prikaz prednosti i nedostataka OSINT-a [9]

Prednosti Nedostaci

Velika koli¢ina dostupnih informacija ‘ Slozenost upravljanja podacima
Veliki racunalni kapacitet \ Nestrukturirane informacije
Big data i strojno ucenje ‘ Dezinformacije



Komplementarne vrste podataka \ Pouzdanost izvora podataka
Fleksibilna svrha i siroki opseg ‘ Snazna eticka i pravna razmatranja

a) Velika koli¢ina dostupnih informacija

Trenutno postoji velika koli¢ina vrijednih javno dostupnih podataka koje treba
analizirati, korelirati i povezati. To ukljuCuje drustvene mreze, javne vladine dokumente,
izvje$céa, online multimedijski sadrzaj, novine, pa ¢ak i Deep Web-a. Zapravo, Deep Web sadrzi
viSe informacija od obi¢nog preglednika odnosno internet pretraziva¢a poznatog veéini
korisnika [9]. Kako bi se moglo pristupiti tim mrezama, potrebno je koristiti posebne alate
budu¢i da njihov sadrzaj nije indeksiran od strane tradicionalnih trazilica. Deep Web nudi
anonimnost 1 privatnost korisnicima koji ga koriste. To omogucuje kriminalcima da koriste
mrezu za pretrazivanje i objavljivanje u nelegitimne svrhe prekrivajuci svoj identitet. Stoga je
Deep Web idealan izvor za primjenu OSINT-a i borbu protiv kibernetickog kriminala,
organiziranog kriminala ili kiberneti¢kih prijetnji [10].

b) Veliki ra¢unalni kapacitet

Napredak u racunalnoj arhitekturi, procesorima i grafickim procesorskim jedinicama
omogucuju izvodenje intenzivnih operacije u smislu prikupljanja, obrade, analize i skladiStenja
podataka [11]. Zahvaljujuci ovoj znacajki, moguce je primijeniti OSINT na mije$anje velikog
broja skupova podataka, odnosa i obrazaca iz razliitih vrsta otvorenih izvora, uz primjenu
naprednih tehnika obrade i analize.

c) Big data i strojno ucenje

Analiza podataka 1 tehnika rudarenja podataka, kao 1 algoritama strojnog ucenja, koji
mogu automatizirati i uciniti procese istraZzivanja i donoSenja odluka inteligentnijima i
ucinkovitijima. Omogucuje uocavanje sloZenih korelacija koje su ljudima nepredvidive. Ova
tocka je klju¢na u budu¢im aktivnostima OSINT-a, jer oznacuje razliku izmedu istraZivanja
koji su vodeni ljudskim djelovanjem 1 istraZivanja koji su vodeni umjetnom inteligencijom.
Ukljuc¢ivanjem tih tehnika, vladine protuobavjestajne agencije mogu iskoristiti takvu
paradigmu za daljnje poboljsanje kvalitete upravljana informacija [12].

d) Komplementarne vrste podataka

Struktura sustava dovoljno je otvorena da ukljucuje podatke koji zapravo nisu dobiveni
iz otvorenih izvora. Ova cinjenica zna¢i da OSINT moZe biti jo§ ucinkovitiji ako postoji
moguénost dodavanja vanjskih dijelova informacija koji bi nadopunili istragu [13]. Naprimjer,
agencije za provodenje zakona mogu iskoristiti suradnju gradana za unos OSINT pretrazivanja,
obavjestajne sluzbe mogu iskoristiti povjerljive informacije o kibernetickim kriminalcima ili
incidentima kako bi obogatile OSINT istragu.

e) Fleksibilna svrha i Siroki opseg



Zbog fleksibilnosti OSINT-a, istrage se mogu proSiriti i mogu prikupiti dijelove
informacija diljem mreznog prostora. Mogu se koristiti za ekonomske, psiholoske, strateske,
novinarske i sigurnosne aspekte [13]. Posebno se mogu istaknuti prednosti u podruc¢ju kriminala
1 kiberneticke sigurnosti, gdje bi OSINT mogao pratiti sumnjive osobe ili opasne skupine i
proucavati zabrinjavajuce trendove u drustvu.

f) Slozenost upravljanja podacima

Koli¢ina podataka je velika te je stoga tesko ucinkovito i djelotvorno postupati. Za
OSINT je korisno uzeti u obzir §to je moguée vise informacija, ali takoder imati napredne

tehnike 1 znacajna sredstva kako bi se osigurala visoka kvaliteta prikupljanja, obrade i analize
[14].

g) Nestrukturirane informacije

Javno dostupni podaci na internetu sami po sebi su masovno neorganizirani. To znaci
da su podaci prikupljeni OSINT-om toliko heterogeni da ih je tesko klasificirati, povezati i
ispitati kako bi se izdvojili relevantni odnosi [15]. U tom smislu, OSINT zahtijeva mehanizme
kao S§to su rudarenje podataka ili analitika teksta za homogeniziranje nestrukturiranih
informacija kako bi ih se kasnije moglo iskoristiti.

h) Dezinformacije

Drustvene mreze 1 mediji preplavljeni su subjektivnim misljenjima i laznim vijestima.
1z tog razloga, postojanje neto¢nih informacija mora se uzeti u obzir pri implementaciji OSINT
mehanizama. OSINT aktivnosti moraju se baviti pouzdanim informacijama i slijediti pouzdane
linije istrazivanja kako bi se osigurali pozitivni i uvjerljivi rezultati [16].

i) Pouzdanost izvora podataka

Vjerodostojnost i autoritet podataka su kljuéni za uspjesnu OSINT istragu [17]. U
idealnom slucaju, prikupljeni podaci trebaju potjecati iz pregledanih i pouzdanih izvora. U
praksi OSINT takoder koegzistira sa subjektivnim ili neautoritativnim izvorima, poput sadrZaja
drustvenih mreza ili manipuliranih medija [17]. lako je ova vrsta izvora sklonija
dezinformacijama, tu se zapravo moze izvuci viSe znanja za istrazivanje ljudi, grupa ili tvrtki.
Ako vjerodostojnost otvorenih izvora informacija doista predstavlja ogranienje, to postaje jo§
ve¢i izazov s obzirom na mogucu dvosmislenost upita korisnika za dohvacanje Zeljenih
informacija [17].

J) Snazna eticka i pravna razmatranja

S razvojem OSINT-a pojavljuju se brojne brige o privatnosti, poStovanju i osobnom
integritetu [18]. S jedne strane, iako je javno dostupan, OSINT ima moguénost otkriti podatke
koje nisu eksplicitno objavljene na webu. Neotkriveni rezultati trebaju postivati privatnost
korisnika i ne otkrivati intimne i osobne probleme [6]. U tom smislu, aspekti poput seksualne
orijentacije, vjerskih uvjerenja, politicke sklonosti ili kompromitirajueg ponasanja mogu se
isCitati s interneta. S druge strane, opseg pretraga temeljenih na OSINT-u trebao bi biti, po



definiciji, ogranicen na otvorene izvore podataka. Ni pod kojim uvjetima se kontrole pristupa
ili metode provjere autenti¢nosti ne Smiju zaobici u svrhu izvla¢enja znanja.

2.2. OSINT analiza

OSINT kao i svaka druga vrsta obavjeStavanja, ima dobro definiranu i preciznu
metodologiju. Prvo, u fazi prikupljanja, javno dostupni podaci se dohvaéaju iz relevantnih
otvorenih izvora. Konkretno, internet je odli¢an izvor zbog koli¢ine postoje¢eg materijala i lake
dostupnosti. Proces prikupljanja je posebno vazan jer se od ove faze nadalje pokreée cijeli
proces generiranja obavjestajnih podataka. Zatim se u fazi analize sakupljeni podaci obraduju
kako bi se dobile vrijedne i razumljive informacije. Podaci sami po sebi nisu korisni, pa ih je
potrebno interpretirati kako bi se dobile prve ¢injenice proizasle iz dubinske analize. Nadalje,
u procesu ekstrakcije znanja, informacije koje su prethodno procis¢ene, uzimaju se kao ulaz za
sofisticiranije algoritme zaklju¢ivanja. Zahvaljuju¢i racunalnim naprecima sadasnjeg doba,
mogucée je detektirati obrasce, profilirati ponasanja, predvidjeti vrijednosti ili korelirati
dogadaje. Drugi i tre¢i korak obuhvacaju tehnologije koje su Siroko koriStene i poznate u
kontekstu rudarenja podataka.

Kontinuirane iteracije kroz razlic¢ite OSINT tehnike treba analizirati i razumjeti kako bi
se stvorile vrijedne informacije. Osim toga, sve je veci broj aplikacija, u ovom kontekstu
poznatih kao OSINT usluge, koje olak$avaju okupljanje na internetu, a postoji sve veca koli¢ina
tehnika analize [19], a u nastavku se isti¢u postupci Koji su primjenjivi:

e Leksicka analiza podrazumijeva neobradene podatke koje je potrebno ispitati kako bi se
izdvojili entiteti 1 odnosi iz teksta. Bitno je primijeniti procese prevodenja na jezik
koristen u OSINT istrazivanju i filtrirati Sum koji ne dodaje vrijednost iz recenica [20].

e Semanticka analiza objaSnjava znacenje rijeCi iz velike koli¢ine podataka. U svrhu
razumijevanja podataka, koriste se algoritmi obrade prirodnog jezika [21]. Osim toga,
tehnike analize osjecaja dopustaju kontekstualizaciju subjektivnih postova ili misljenja
kako bi se klasificirao emocionalni status autora .

e Geoprostorna analiza obuhvaca prikupljene podatke s drustvenih mreza, dogadaja,
senzora i IP adresa temeljene na lokaciji. U tom smislu, koriStenje karata ili grafikona
olaksava predstavljanje i razumijevanje podataka [22], kao i izdvajanje smislenih veza
izmedu incidenata ili osobe.

e Analiza druStvenih medija odnosi se na znacajke koje donose moderni druStveni mediji,
a omogucuju istraziva¢ima da provedu dubinsku analizu korisnika [22]. U takvom
scenariju, analiza druStvenih podataka omogucuju stvaranje mreze kontakata,
interakcija i mjesta dogadaja.

Rezultati pokretanja gore navedenih tehnika smatraju se izlaznim informacijama i
kategoriziraju se u tri glavne skupine:

e Osobni podaci spajaju podatke o identitetu osobe koji se uglavnom dobivaju iz pravog
imena, adrese elektronicke poste, korisnickog imena, drustvenih mreza i pretrazivaca.

e Organizacijske informacije formiraju timove. U osnovi se prikupljaju putem drustvenih
mreza, trazilica, lokacija, naziva domene i tehnika IP adresa.



e Informacije o mrezi pokrivaju tehni¢ke podatke o sustavima i komunikacijskim
topologijama $to se obi¢no postize technikama lokacije, naziva domene i IP adrese.

Ova tri bloka informacija mogu se progiriti s vise elemenata. Stovise, jedna istraga moze
imati razliCite vrste izlaznih informacija koje se medusobno nadopunjuju. Medutim, ekstrakcija
obavjestajnih podataka tih nalaza zapravo vodi do onoga Sto ¢e omoguciti prepoznavanje mete.
U tu svrhu prikupljanje znanja kao obrade rezultata analize izlaznih informacija koristeci
rudarenje podataka u nastavku su spomenute neke tehnike:

e Korelacija koja se odnosi na detekciju odnosa izmedu ljudi, dogadaja ili dijelova
podataka opcenito [24]. Povezane znacajke posebno su vrijedne za otkrivanje
neeksplicitnih asocijacija koje postoje u skupu podataka.

o Kiasifikacija se odnosi na podatke koji se mogu podijeliti u skupine prema unaprijed
definiranim kategorijama. Ova tehnika dopusta organiziranje velikih koli¢ina
informacija za ucinkovitije izvlacenje znanja [23].

e Otkrivanje izvanrednih vrijednosti postupak je analiziranja skupa podataka i otkrivanja
anomalije u njemu. Ova tehnika posebno je zanimljiva za promatranje malignih
uzrocnika, ¢ije se ponasanje ili djelovanje razlikuje od opée populacije [23].

e Grupiranje je tehnika koja dodjeljuje dijelove podataka u klastere, a ima mogucnost

uzeti u obzir veliku koli¢inu uvjeta. Ova tehnika pomaze pri otkrivanju razli¢itih nacina
ponasanja na mrezi, razne vrste online profila ili kategoriziranje oblika napada na
pojedince, organizacije ili infrastrukture bez prethodnog znanja o postojanju te
razli¢itosti [23].
[24]. Naprimjer, linearna regresija vraca vrijednost koja se odnosi na linearnu funkciju,
neuronska mreZa je struktura koja preslikava slozene kombinacije ulaza u izlaz ili
dubinsko ucenje koje se sastoji od nekoliko slojeva koji se kombiniraju i izvode
operacije s ulazom.

e Pradenje uzoraka je tehnika koja za razliku od otkrivanja anomalija, prepoznaje uzorke
za otkrivanje pravilnosti u podacima [24].

Zapravo, svaka tehnika umjetne inteligencije prikladna je za ekstrakciju znanja
otvorenih podataka. Ove inteligentne tehnike omogucuju zakljucivanje apstraktnih, sloZenih
pitanja o meti koja nisu eksplicitno objavljena na internetu. Medutim, proces se uglavnom
odnosi na istrazivanje i razvoj procesa izvlacenja znanja za identifikaciju, profiliranje ili
pracenje kriminalaca, prepoznavanje i istrazivanje zlonamjernih organizacija ili otkrivanje i
pripisivanje kiberneti¢kih incidenata [24]. Izvuceno znanje o osobi, tvrtki ili organizaciji moze
biti posebno osjetljivo i njegova manipulacija neizravno dovodi do etickih i pravnih problema.

2.3. Integracija OSINT-a u kibernetickome napadu

Implementacija mehanizama detekcije 1 odgovora na kiberneticke incidente danas je
obveza. Tvrtke i organizacije koje su sve viSe izloZzene na internetu ulazu u kiberneti¢ku
sigurnost kako bi zastitile svoju imovinu od kriminalaca. Stoga je iznimno vazno uinkovito
upravljati prijetnjama i1 incidentima protiv informacijskih sustava. Kiberneticka obrana nije
samo implementacija tehnickih rjesenja kao Sto su vatrozidi, sustavi za otkrivanje upada, sustavi
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za sprjeCavanje upada, upravljanje sigurnosnim informacijama i dogadajima ili antivirusi za
izbjegavanje poznatih prijetnji, ve¢ i ugradnja kiberneticku inteligenciju za izdvajanje i analizu
tragova. Zapravo, kontinuirani ciklus izvladenja 1 dijeljenja dokaza, odnosa i posljedica
incidenata poznat je kao obavjestajni podaci o prijetnjama. On nadopunjuje tradicionalne
obrambene mehanizme s azuriranim informacijama i znacajno poboljSava zastitu infrastrukture,
upravljanje opasnostima i ué¢inkovitost odgovora [25].

Stovise, informacije koje se obiéno koriste za forenziku i istrage samo su tehnicke
prirode. Medutim, tragovi koje kiberneticki napad ostavi sadrze vrijedne informacije o
druStvenim mreZzama, forumima, medijima, tehnickim i1 vladinim dokumentima i1 drugim
digitalnim javnim izvorima [25]. U svrhu poboljsavanja kiberneticke sigurnosti potrebno se
fokusirati na predlaganje obrambenih poboljSanja pri suo¢avanju s prijetnjama. OSINT je izvor
znanja koji moze podrzati istragu kiberneti¢kog napada do najsitnijih detalja zlonamjerne akcije
sve do korijena problema [25]. Konkretno, OSINT bi omogucio da se razumije motivacija
kibernetickog napada, pogodi postupak analize i u konacnici izvrsi profil pocinitelja.

PredloZzena metodologija i model za definiranje zrelosti otkrivanja incidenta
organizacije ilustrirana je na slici 2., koja je klju¢na za izvlaenje dokaza od izvrSenog
kibernetickog napada stoga je predlozena modificirana verzija distribucije razine upravljanja
(engl. Data manipulation language - DML) modela [26].

Inteligencija

9. Identitet

Namijera i profil
napadata

Proces

7. Strategija

Analiza i korelacija

5. Tehnika

4. Procedura
Proces
5 . _ Kol ekcij
2. Poslufitelj i mreZni artefakti oleca

1. Indikatori

0. Nista ili nitko

Slika 2.DML model otkrivanja incidenta [26]




DML model na hijerarhijski nac¢in predstavlja razli¢ite razine apstrakcije u detekciji
kibernetickih napada. Tvrtka koja ne ulaze u kiberneticku sigurnost s viemenom postaje ranjiva
na potencijalne napade. Naprotiv, organizacija koja je tehnicki vjesta u kiberneti¢koj obrani
moze interpretirati slozenije ¢injenice odnosno popeti se na visu razinu apstrakcije.

Dok se nize razine mogu lako pokriti, izazov lezi u dosezanju visih slojeva. U tu svrhu
prikazana je primjena OSINT-a koji se nadopunjuje najosnovnijim dokazima kako bi se doslo
do konkretnih ¢injenica:

a) Prva pretpostavka je da moguce pokriti razine DML-1 i DML-2. Nulti sloj sastoji se od
jednostavnih detalja poput niza u modificiranoj datoteci, vrijednosti memorijske ¢elije
ili bajta koji se prenosi kroz mrezu, a koji sami po sebi imaju vrlo nisku vrijednost, ali
zajedno Cine sljede¢u razinu. Sloj posluzitelja i mreznih artefakata izgraden je na
pokazateljima opazenim tijekom ili nakon kibernetickog napada kao Sto su IP adrese,
nazivi domena, zapisnici, transakcije i detalji o manipulaciji datotekama [26]. Stoga je
izdvajanje tih tragova pocetna tocka OSINT procesa.

b) Zatim slijede razine DML-3 do razine DML-6. Tre¢a razina alati, sastoji se od
otkrivanja prijenosa, prisutnosti i funkcionalnosti alata koje koristi napadac. Sljedeca
razina procedura je pokrivena ako se zapamte stanja odnosno koraci koji su izvedeni
tijekom incidenta. Tehnika pete razine opisuje kako je napadac specifi¢no izveo razlicite
faze napada. Posljednja razina navedena u ovom dijelu je taktika koja uzima u obzir
spomenute razine i izvodi analizu niza aktivnosti u vremenu i kontekstu [26].

U ovom sluc¢aju informacije otkrivaju detalje o izvrSenju kibernetickog napada. Takvi
podaci uvelike obogacuju fazu analize OSINT ciklusa. Obrasci izvedeni iz ovih podataka, kao
i korelacija s drugim veé pohranjenim slu¢ajevima, omogucuje inteligentniju i sveobuhvatniju
analizu. Zapravo, ove zakljucke treba integrirati zajedno s rezultatima koji su dobiveni u fazi
prikupljanja. Na taj se nacin istraZivanje kroz mreZzu prociS¢ava kako bi se doSlo prema
konac¢nom cilju.

c) Dok kontinuirani proces prikupljanja i analize OSINT-a stvara vrijedne informacije na
koje se primjenjuju tehnike izvlagenja znanja. Znanje ekstrahirano OSINT-om od razine
DML-1 do DML-6 omogucuje dosezanje najviSe razine. Sedma razina, strategija,
odnosi se na opis visoke razine planiranog kibernetickoga napada. Osma razina, ciljevi,
specifi¢ni su ciljevi napadaca i izrazavaju stvarnu motivaciju akcije. Na vrhu se nalazi
razina identiteta, koja je u biti ime osobe, organizacije ili ¢ak zemlje koja je odgovorna
za zlonamjerne radnje [26]. Buduéi da je izuzetno tesko pronaci te detaljne informacije,
povezanost s drugim kibernetickim napadima i slicnost s drugim dogadajima mogu
poduprijeti relativnu atribuciju [27]. Odnosno, dovrsetak istrage trenutnog slucaja
dodatnim informacijama o drugim incidentima koje je prouzrocio isti akter dovodi do
identifikacije kibernetickog napadaca.

Ova OSINT aplikacija predstavlja inovativnu proces djelovanja u borbi protiv

kibernetickih prijetnji. [zazov leZi u implementaciji uc¢inkovitih mehanizama prikupljanja 1
postupaka inteligentne analize za izdvajanje detalja visoke razine koji se ne mogu izravno
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izdvojiti iz zlonamjernih radnji. Takvi detalji su najsloZeniji dijelovi informacija za postizanje,
jer imaju vrlo visok stupanj apstrakcije. Zato je potrebno potraziti otvorene izvore za bilo kakav
odnos ili obrazac s kojim bi se otkrilo viSe o kontekstu i izvorima incidenta. OSINT je kljucni
dio koji nedostaje u opremi za profiliranje kibernetickih napadaca i za poboljsanje otkrivanja
sofisticiranih napada [27].

2.4. Izazovi i bududi trendovi OSINT-a

Do danas su razvijene brojne tehnike i alati. Medutim, postoje neke praznine i
ograni¢enja u podrucju javno dostupnih podataka kako bi se moglo nastaviti istrazivati i
iskoriStavati ponudene prilike. Potrebno je napraviti sofisticiranija rjeSenja primjenjiva na
nekontrolirane scenarije stvarnog svijeta.

2.4.1. Automatizacija prikupljanja podataka

Sto je veéa koli¢ina prikupljenih informacija, veéa je vjerojatnost stvaranja zakljucaka
1 odnosa. Medutim, koli¢ina javnih podataka koja je danas dostupna je ogromna i ne moze se
prikupljati na ruéni nacin [28]. [ako su OSINT tehnike 1 alati ve¢ veliki korak, vec¢ina njih jo§
uvijek uvelike ovisi o krajnjem korisniku. Trenutne tehnike velikih podataka koje se isticu su
pretrazivanje interneta kao potencijalne paradigme za automatizaciju i pobolj$anje OSINT
istrazivanja velikih koli¢ina otvorenih podataka [28]. Vazan aspekt procesa sakupljanja je
prosirenje potrage i poboljSanje analize. Rezultati dobiveni pretragama trebali bi posluziti kao
podloga za sljedece krugove prikupljanja.

2.4.2. Poboljsanje procesa analize podataka

Tumacenje prikupljenih otvorenih podataka klju¢na je tocka u OSINT postupku.
Izdvajanje rezultata, uspostavljanje odnosa izmedu odvojenih dijelova informacija ili izvodenje
zakljucaka koji nisu eksplicitno izloZeni povecava kvalitetu rezultata. Medutim, OSINT analiza
danas ne implementira inteligentne mehanizme. Postojeci alati ogranic¢eni su na bacanje svih
pronadenih informacija i njihovih eksplicitnih odnosa [29]. Proces analize trebao bi ukljucivati
semanticku analizu, proucavanje obrazaca, korelaciju s drugim dogadajima, pojavama ili
skupovima podataka. Moderne tehnike rudarenja podataka kao $to su analiza druStvenih mreza
I strojno ucenje su dizajnirane za rjeSavanje ovakve vrste izazova [29].

U idealnom slucaju, OSINT bi u buduénosti trebao krajnjem korisniku mo¢i pruZiti
konkretnu informaciju koju trazi kao i vratiti uvjerljive odgovore u istragama. Izvorno
pretrazivanje takoder bi imalo ne samo izravne zakljucke, ve¢ 1 neizravne, a ne eksplicitne
odnose.

2.4.3. Integracija podataka iz viSe otvorenih izvora

OSINT aktivnosti se trebaju povezati sa Sto viSe izvora kako bi se pokrio §to Siri spektar.
Nije dobra ideja fokusirati istrazivanje na jednu drustvenu mrezu. U tom smislu, uspjeh lezi u
kombiniranju izvora podataka kako bi se dobili najbolji moguéi rezultati. To znaci da sustav
mora normalizirati dostupne informacije koje su obi¢no nestrukturirane, kako bi izvrsio
ucinkovitu analizu i korelaciju. Kao rezultat toga vazno je odbaciti stavke koje se ponavljaju.

S druge strane, pozeljno je ukljuciti razlicite vrste podataka. Osim podataka izvucéenih s
Interneta, Deep Weba, OSINT bi tijekom rada takoder trebao uzeti u obzir informacije

11



prikupljene na terenu, s druStvenim inZenjeringom ili u suradnji s gradanima [30]. Svaka
informacija koja je zanimljiva istrazi mora se iskoristiti kako bi se postigla sljedeca prekretnica
u potrazi. Dodatno, nuzna je implementacija procesa otkrivanja istine za one slucajeve kada su
informacije iz razli¢itih izvora podataka proturjecne [30].

2.4.4. LaZne vijesti

Zbog velike koli¢ine podataka koji su javno dostupni, OSINT proces mora imati
mogucnost razlikovanja relevantnosti svake informacije, odbacujuéi podatke koji ne doprinose
kvaliteti istrage [31]. Istraziva¢ se ne moze usredotociti na istrazivanje pojedinosti cijele web
stranice, Citanja vijesti na vise stranica ili analizu slozenog vladinog dokumenta. OSINT
istrazivanje bi trebalo izdvojiti klju¢ne rije¢i koje zapravo daju vrijednost i otkrivaju znanje o
meti. Informacija koja zanima provoditelja istrage mozda nece biti eksplicitno izrazena, a
izazov je izdvojiti bit izvora podataka koji se proucava.

U isto vrijeme, precizni izdvojeni pojmovi sluze kao sredi$nje tocke za stvaranje novih
puteva istrazivanja. Nadalje, klju¢no je otkriti dezinformacije koje bi pokvarile rezultate.
Internet je po prirodi subjektivan i za veéinu sadrzaja nema jamstva da je pouzdan i sluzben.
Provoditelji OSINT istrage trebaju utvrditi je li sve vece oslanjanje na javno dostupne podatke
jos uvijek u kombinaciji s validacijom izvora, $to predstavlja primarni zahtjev i prioritet [31].
Te neistinite informacije mogu preokrenuti istragu i dovesti do pogresnih rezultata. Ovaj
problem je prisutan u istrazivanjima u stvarnom Zzivotu. Izvori podataka u kojima se pronalaze
vrjednije informacije o osumnji¢enicima bit ¢e istaknuti na forumima i druStvenim mreZama.
Na tim stranicama, istraziva¢ se mora baviti misljenjima, subjektivnim objavama i osobnim
preferencijama Cija je istinitost upitna [32]. Profiliranje osoba koje u stvarnosti ne predstavljaju
prijetnju mogu izazvati diskriminatorne i nepravedne stavove koji mogu utjecati na potencijalne
Zrtve.

2.4.5. Interoperabilnost OSINT-a

Jedan od glavnih nedostataka mnogih postoje¢ih OSINT izvora je taj Sto funkcioniraju
samo za odredene zemlje, smanjuju¢i njihovu sposobnost profiliranja na ograni¢enu skupinu
ljudi koji pripadaju odredenoj nacionalnosti. Medutim, OSINT bi trebao biti univerzalna
tehnika za trenutno obilazenje svih kutaka Zemlje bez razlikovanja zona kiberneti¢kog prostora.
Stoga je interoperabilnost pozeljno svojstvo koje treba uzeti u obzir u dizajnu OSINT-a jer
povecava, ne samo opseg pretrazivanja, ve¢ i njegovu upotrebu od strane krajnjih korisnika.
OSINT tijek rada trebao bi kombinirati tocke informacija diljem svijeta i korelirati distribuirane
izvore podataka. Zapravo, iako se odnos izmedu zona pretraZzivanja moze napraviti rucno, pravi
izazov lezi u OSINT aplikacijama koje implementiraju te skokove [31].

Genericka i fleksibilna implementacija posebno je korisna za nomadske ciljeve kojima
je mobilnost dio svakodnevnog zivota. Ako je subjekt od interesa osoba koja je proZivjela faze
svog zivota u nekoliko zemalja, ili tvrtke sa sjediStem na nekoliko kontinenata, ili ¢ak kriminalci
koji mijenjaju svoju lokaciju kako bi ih bilo teze progoniti [31]. U tim slucajevima, stati¢na
pretraga u odredenoj zemlji ostavila bi mnogo informacija ne prikupljenih i puno tragova
neanaliziranih.

12



2.4.6. Svijest o privatnosti, etickim i pravnim razmatranjima

S etickog gledista, OSINT mora postivati privatnost korisnika kako ne bi narusio
privatni Zivot, kao i privatnost obitelji, prijatelja i suradnika. Cinjenica da je informacija javno
dostupna, ne znaci da nije I osjetljiva. Razotkrivanje politi¢kih misli na odredenim mjestima
moze imati kobne posljedice. Priopéavanje seksualne orijentacije moze biti potencijalno opasno
po zivot u odredenim zemljama. Poznavanje vjerskih uvjerenja moze dovesti do kaznenih
presuda na odredenim teritorijima. Stoga se s javno dostupnim podacima mora pazljivo
postupati, u legitimne svrhe i u interesu drustva.

S pravnog stajaliSta, OSINT bi se trebao koristiti na temelju zakona i poStujuci politiku
zaStite podataka. Dolaskom GDPR-a promijenila se regulativa koja se ti¢e osobnih podataka
[33]. U tom smislu osobni podaci obuhvacaju sve informacije koje se mogu odnositi na bilo
kojeg gradanina. Ne smiju se objaviti prikupljeni osobni podaci, ¢ak ni ako su objavljeni na
webu. Osim toga, korisnik koji primjenjuje OSINT ne moze pasti u pogreSsku pokusaja
oponasanja cilja kako bi pronasao vise informacija. Takoder barijere provjere autenti¢nosti ne
mogu se probiti kako bi se pristupilo informacijama koje se traze. Stovige, razli¢ite informacije,
koje su zajedno prikupljene mogu dovesti do identifikacije pojedinca, a mogu predstavljati
osobne podatke, Cak i ako su informacije Sifrirane ili anonimizirane [6]. Moguce rjeSenje za
rjeSavanje takvog izazova je prilagodba dizajna OSINT alata sa ugradenim ogranic¢enjima [33].

OSINT je po definiciji potpuno legalan zbog javne prirode izvora podataka koje koristi.
Ipak, istrazitelji ne smiju objaviti prikupljene osobne podatke, ¢ak ni ako su objavljeni na webu.
Koristenje OSINT-a treba biti ograni¢eno na legalne aktivnosti i svrhe koje nisu zlonamjerne.
OSINT nacelno ne krsi ljudsku slobodu i prava, stoga su njegove prethodno navedene tehnike
i usluge u toj mjeri legalne [33]. Zahvaljuju¢i OSINT-u, novinari mogu pruZziti azurne,
objektivne i kvalitetne vijesti. Menadzeri ljudskih potencijala mogu bolje upoznati kandidate
za svoj posao. DrZzavna tijela mogu istrazivati kriminalne 1 teroristicke skupine. Tvrtka moze
revidirati svoju izloZenost kibernetickim prijetnjama u inozemstvu. Medutim, takva otvorenost
prema koristenju OSINT tehnika za odredene kategorije treba uvijek biti ispravno opravdana
[33].

S druge strane, OSINT krajnji korisnik mogao bi biti delinkvent koji pokusava pociniti
zlo¢in. Zlonamjerni haker bi mogao profilirati metu kako bi povecao vjerojatnost uspjeha.
Lopov bi mogao analizirati ¢lanove obitelji kako bi krao od kuée u najboljem trenutku.
Iznudiva¢ bi mogao objaviti privatne i osobne podatke Zrtve ako otkupnina nije placena. U
svakom slucaju, najmo¢niji alati trebali bi biti dostupni samo obavjeStajnim agencijama.

2.4.7. Sprjecavanje zloupotrebe OSINT-a

Mogucénosti OSINT paradigme prilicno su Siroke. OSINT je moguce iskoristiti za
potrebe kiberneticke sigurnosti i kiberobrane, istrazuju¢i tako napadace i teroristicke skupine
[34]. Unatoc tome, iskoriStavanje javno dostupnih podataka podlozno je zloporabama. To jest,
loSe motivirani akteri mogu iskoristiti ogromnu koli¢inu informacija kako bi pocinili
kiberneticku agresiju, kao $to su internetsko zlostavljanje i kiberneticko ogovaranje [34].
Nazalost, te su pojave sve viSe i zabrinjavajuce ucestalije na webu, a Zrtve dovode do tjeskobe,
usamljenosti, depresije, pa Cak 1 do samoubojstva u najgorem slucaju [7]. Konkretno,
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kiberneticko ogovaranje izvodi skupina ljudi koji putem digitalnih uredaja daje subjektivne
komentare o nekome tko nije prisutan. Ovo kiberneti¢ko ponasanje utjece na drustvenu skupinu
u kojoj se pojavljuje i moze ometati meduvrsnjacki odnosi, nanoseci Stetu zrtvi [34]. U tom je
smislu vazno kontrolirati da se OSINT tehnike i servisi koriste na ispravan nacin, a da se pritom
ne Stete pravima i slobodama drugih [34]. Konkretnije, moglo bi se razmisljati o davanju
razliitih privilegija na temelju kategorije krajnjeg korisnika, ¢ime bi se izbjeglo odobravanje
potpunog pristupa cijelom spektru informacija. Naprimjer, zaposlenici mogu imati pristup
osnovnim informacijama kako bi unaprijedili svoje zadatke, dok vladine i policijske snage
mogu istrazivati otvorenije podatke [34]. U tom smislu, zlouporaba OSINT-a vjerojatno ¢e se
ispravno otkriti pomocu alata temeljenih na OSINT-u.
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3. DIGITALNI OTISCI NA JAVNOJ KOMUNIKACIJSKOJ
MREZI

Digitalni otisak se odnosi na trag podataka koji se ostavlja tijekom koriStenja interneta.
To ukljucuje web stranice koje se posjecuju, elektronicka posta koja se Salje i informacije koje
se Salju online. Digitalni otisak moZe se koristiti za pra¢enje online aktivnosti i uredaja
korisnika. Korisnici interneta aktivno ili pasivno stvaraju svoj digitalni trag na internetu [35].
Aktivni digitalni otisak je mjesto gdje je korisnik namjerno podijelio informacije o sebi.
Naprimjer, objavljivanjem ili sudjelovanjem na drustvenim mrezama ili online forumima. Ako
je korisnik prijavljen na web mjesto putem registriranog korisnickog imena ili profila, sve
objave koje objavi dio su njegovog aktivnog digitalnog otiska. Ostale aktivnosti koje pridonose
aktivnom digitalnom otisku ukljucuju ispunjavanje online obrasca ili pristanak na prihvacanje
kolaci¢a u pregledniku. Pasivni digitalni otisak stvara se kada se prikupljaju informacije o
korisniku, a da on nije svjestan da se to dogada. Naprimjer, to se dogada kada internetska mjesta
prikupljaju informacije o tome koliko su puta korisnici posjetili odredenu stranicu. Ovo je
skriveni proces za koji korisnici mozda ne znaju da se odvija. Drugi primjeri pasivnog otiska
ukljuéuju mjesta drustvenih mreza i oglasivace koji koriste korisnikove lajkove, dijeljenja i
komentare kako bi profilirali i ciljali korisnika odredenim sadrzajem. Neki od nacina na koje
korisnici ostavljaju svoj digitalni otisak ukljucuju [35]:

e kupnja s web stranica e-trgovine,

e prijavljivanje za kupone ili kreiranje racuna,

e preuzimanje i koristenje aplikacija za kupnju,

e koristenje aplikacije za mobilno bankarstvo,

e kupnja ili prodaja dionica,

e pretplata na financijske publikacije i blogove,

e otvaranje racuna kreditne kartice,

e koriStenje drustvenih medija na racunalu ili uredajima,
e prijava na druge web stranice pomocu vjerodajnica drustvenih medija,
e povezivanje s prijateljima i kontaktima,

e dijeljenje informacija, podataka i fotografija ,

e pridruzivanje stranici ili aplikaciji za upoznavanje,

e pretplata na internetski izvor vijesti i

e pregledavanje ¢lanaka u aplikaciji za vijesti.

Ponekad nije uvijek ocito da korisnik ostavlja digitalni trag. Naprimjer, internetska
mjesta mogu pratiti korisnikovu aktivnost instaliranjem kolaci¢a na uredaj, a aplikacije mogu
usporediti podatke, a da za to korisnik ne zna. Nakon S$to se organizaciji dopusti pristup
podacima, ona bi mogla prodati ili podijeliti korisnikove podatke s tre¢im stranama. Takoder
potrebno je voditi brigu o dijeljenu osobnih podataka na drustvenim mrezama iz kojih napadaci
mogu otkriti lokaciju i ostale vazno osobne podatke korisnika.
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3.1. Sigurnosne prijetnje digitalnog otiska

Drustvene mreze vise nisu samo za odrzavanje kontakta s prijateljima. PotroSaci, tvrtke
1 organizacije takoder su primijetili prednosti koje drustvene mreze nude danasnjem drustvu.
Uobicajeni razlog zasto korisnici aktivno sudjeluju na drustvenim mrezama je da bi ostali u
kontaktu sa starim prijateljima, a da pritom zadrZe svoje trenutne odnose [36]. Korisnici
dobivaju priliku kreirati profile koji ih prikazuju u najboljem svjetlu i na taj nacin ih prihvacaju
njihovi vr$njaci. Informacije koje se nalaze u profilima mogu biti vrlo opcenite, kao Sto su ime,
omiljene knjige 1 vrste glazbe. Profili takoder mogu sadrzavati viSe osobnih podataka, kao Sto
su politicka stajaliSta, seksualna orijentacija i vjerska uvjerenja. U pocetku su clanovi
drustvenih medija koristili internetska mjesta za komunikaciju i $irenje informacija drugima,
ali trenutno su te stranice dodale i potroSacku komponentu svojoj bazi [36].

Iznimno rijetko da tvrtka nema barem jednu druStvenu mrezu pomocu kojih oglasava
proizvod. Ne samo da su tvrtke otkrile besplatno oglasavanje, ve¢ mogu objavljivati proizvode
u svakom dijelu svijeta. Osoblje u prodaji i marketingu shvatilo je potencijalne drustvene
stranice za njihove tvrtke te su proucile, razvrstale druStvene mreze prema namjeni i
maksimizirali taj potencijal kako bi prodali svoju robu [36]. Drustvene mreze se mogu
kategorizirati u nekoliko namjena prikazanih u tablici 2:

Tablica 2.Kategorizacije drustvenih mreza prema namjeni [36]

MREZA NAMJENA

LINKEDIN,VISIBLE PATH \ Poslovno-profesionalna drustvena mreza

DOGSTER, CARE2 Upoznavanje stranih osoba na temelju zajednic¢kih
interesa

LAST.FM,YOUTUBE ‘ Razmjena podataka i medija izmedu korisnika

Odredena kategorija drustvenih mreZa s posebnom namjenom sadrZi podatke korisnika
s kojima raspolaze. Ti podaci su vidljivi na profilu osobe, ukoliko je ta osoba odlucila podijeliti
sve podatke s drugima oni ¢e biti vidljivi. Dok postoje podaci koji nisu vidljivi svim
korisnicima, a isti su zanimljivi zlonamjernim napadac¢ima koji imaju razli¢ite motive za
zlonamjerni napad.

Zlonamjerni napadi dogadaju se sve ¢eS¢e na druStvenim mreZama, ve¢inom zbog
nepaznje korisnika i sigurnosnih propusta za vrijeme koristenja internetskog preglednika.
Takoder nepovoljna je okolnost $to starije verzije drustvenih mreza dozvoljavaju postavljanje
komentara u obliku programskog jezik za izradu internetskih stranica (engl. Hyper Text Markup
Language - HTML) koda. Na ovakav nacin, zlonamjerni napada¢ moze unijeti maliciozni kod
koji se korisnicima ¢ini kao normalna poveznica na multimedijske sadrzaje [36].
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ZLONAMJERNI KOD

Slika 3. Prikaz zlonamjernog koda pomocéu DDos napada [36]

Primjerice, na slici 3. je prikazan kod kod kojeg je pokraj teksta niz toc¢ki. Napadaceva
je namjera zapravo izvesti napad uskra¢ivanjem usluge (engl. Distributed denial of service
attack - DDoS) na odredeni posluzitelj. Na slici 4. je prikazan zlonamjerni kod kojeg je napadac
unio u polje za unos komentara.

*Awesome music”<img|height="1" width="1"||src="wmr.posluzitelj.con/slikal* />
<img|height="1" width="1"||src="www.posluZitelj.com/slikaz" />
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Slika 4. Prikaz odredivanja velicine slike U HTML kodu i poveznice na slike odredene u HTML kodu[36]

Iz slike 4. vidljivo je da je napada¢ odredio veli¢inu slike, visine 1 piksela i Sirine 1
piksela. Na ovakav nacin zlonamjerni napadaci iskoriStavaju propust na drustvenoj mrezi kako
bi ostetili posluzitelja.

Pojavom druStvenim mreza doSlo je i do pojave sigurnosnih incidenata, pocevsi od
brojnih phishing napada pa sve do napada virusima i crvima. Phishing napad ¢esto se koristi za
kradu korisni¢kih podataka, uklju¢ujuéi vjerodajnica za prijavu i brojeva kreditnih kartica.
Dogada se kada napada¢, maskiraju¢i se kao povjerljivi entitet, navede Zrtvu da otvori
elektronicku postu ili tekstualnu poruku. Primatelj zatim klikne na zlonamjernu vezu, §to moze
dovesti do instalacije zlonamjernog softvera, zamrzavanja sustava kao dijela napada ili
otkrivanja osjetljivih informacija. Napadi ovakve vrste dogodili su se na Facebook, Twitter i
LinkedIn mrezi. Zbog ucestali i velikog broja prijetnji druStvenim mrezama moguce ih je
podijeliti u ¢etiri skupine [37]:

e prijetnje privatnosti,

e prijetnje mreZama i podacima,
e prijetnje identitetu i

e druStvene prijetnje.
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a) Prijetnje privatnosti

Prijetnja privatnosti znaci bilo koju prijetnju ili niz povezanih prijetnji nezakonitim
koristenjem 1ili otkrivanjem javnosti osobnih identifikacijskih nejavnih informacija koje su
protupravno prisvojene od osiguranika u svrhu trazenja novca , ukljucujuéi virtualnu , digitalnu
i elektronicku valutu, vrijednosne papire ili druge vrijednosna imovina osiguranika.
Prikupljanje digitalnih zapisa o korisnicima odnosi se korisnicke profile sa stranica drustvenih
mreza, stvarajuci digitalne zapise o korisnicima bez njihovih pristanka. Neki od rizika
prikupljanja digitalnih zapisa je uzrokovanje Stete ugledu korisnika, ucjena korisnika i
otkrivanje povjerljivih podataka o korisniku. Prikupljanje sporednih podataka odnose se na
podatke koje korisnik drustvene mreZe svojevoljno otkriva, te koje je profile korisnik posjetio.
Rizici prikupljanja sporednih podataka su zlouporaba sporednih podataka za ciljano
oglasavanje i prodaja prikupljenih podataka drugim tvrtkama. Prepoznavanje lica korisnika se
odnosi kada korisnik objavi fotografiju, gdje postavljene fotografije mogu direktno ili
indirektno omoguéiti identifikaciju korisnika. Otkrivanje podataka pomocu fotografija je
tehnologija koja omogucéuje prepoznavanje svojstava fotografije, usporeduju¢i zadanu
fotografiju s drugima u bazi fotografija [37]. Na temelju okoline iz fotografije moguce je locirati
tocnu lokaciju korisnika. Povezivanje podacima i oznakama u fotografijama opisuje korisnika
koji se oznacio na zajedni¢kim fotografijama. Moguce je oznaciti ime 1 prezime pojedinca,
staviti poveznicu na korisnicki profil pojedinca. Fotografije takoder sadrzavaju podatke o
uredaju 1 vremenu kada su snimljene, a rizici povezivanja podataka i oznaka mogu dovesti do
nenamjernog otkrivanja povjerljivih podataka i otkrivanja podataka o korisniku. | zadnja od
prijetnja privatnosti je nemoguénost potpunog brisanja korisnickog ra¢una gdje korisnik koji
zele obrisati svoj korisnic¢ki racun na drustvenoj mrezi ¢e se otkriti da nije moguce ukloniti sve
podatke vezane uz korisnicki profil. Deaktivacijom profila, korisnik uklanja svoj profil sa
drustvene mreze, dok osobni podaci ostaju pohranjeni [37].

b) Prijetnje mreZama i podacima

Najcesce prijetnje mrezama i podacima su: napadi zlonamjernim softverom, krada
lozinka i krada podataka. Naprimjer nezeljene poruke se odnose na slanje poruka koje
sadrzavaju poveznice na internetske stranice putem kojih se zeli prodati odredeni proizvod.
Rizici nezeljenih poruka su preoptereCenje mreze, gubitak povjerenja korisnika i
preusmjeravanje na zlonamjerne ili stranice neprimjerenog sadrzaja. Napadi virusa i crva mogu
ugroziti korisni¢ki racun, moze se izvrsiti DDoS napad, izvrSiti krada lozinki i povjerljivih
podataka i otkriti adresu elektronicke poste i ostalih podataka o korisniku. Dok alati grupiranje
profila vise druStvenih mreZza dozvoljavaju korisnicima da dodavanjem novih podataka
azuriraju korisni¢ke profile na vise druStvenih mreza istovremeno. U alat je potrebno unijeti
korisnicka imena 1 lozinke racuna kojima se Zeli pristupati, a koriStenje ovakvih alata povecava
opasnost otkrivanja povijerljivih podataka o korisnickim racunima [37].

c) Prijetnje identitetu

Prijetnje identitetu korisnika drustvenih mreza smatraju se jednom od najgorih mreZnih
prijetnji. Mogu se podijeliti na phishing napade, otkrivanje podataka, te kreiranje laznih
korisnickih profila. Phishing napadi se mogu izvesti kada korisnik putem poruke ili komentara
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na vlastitom profilu gdje zaprima poveznicu koja ga vodi na zlonamjernu internetsku stranicu
koju kontrolira napadac. Takve zlonamjerne internetske stranice su najéesée identi¢ne kopije
web stranica druStvenih mreza, banaka, te drugih servisa koji bi napadacu mogli koristiti. Od
korisnika se najces¢e zahtjeva unos korisnickog imena i lozinke odabranog servisa. Dok se
otkrivanje podataka moze odnositi na svjesno dijeljenje podataka do kojih prijatelji na
drustvenim mreza mogu doci. Primjer je prihvacanje zahtjeva za prijateljstvo od nepoznatog
pojedinca, te ukoliko je zahtjev odobren, vrlo lako se mogu pronaci osobni podaci kao §to su
mjesto stanovanja i e-mail adresa [37].

d) Drustvene prijetnje

Glavne drustvene prijetnje su prijete koje svakoj osobi u procesu digitalizacije stvaraju
ovisnost o internetu, degradaciju li¢nosti, pad mentalnog zdravlja, pa cak 1 porast
nezaposlenosti u druStvu. Takoder drustvene prijetnje mogu Se razvrstati u uhodenja,
kibernetic¢ka nasilja i industrijsku $pijunazu. Uhodenje ukljucuje prijetece ponasanje u kojem
izvrsitelj zahtjeva fizicki ili virtualni kontakt s osobom koju uhodi. Kiberneticko nasilje je
termin kojim se opisuje besciljno i ponavljano nanoSenje Stete drugom pojedincu pomocu
tehnologije, najc¢eS¢e pomocu mobilnih telefona ili putem interneta. Najces¢e se radi o
izmijenjenim multimedijskim sadrZajima kojima je cilj poniziti pojedinca. Sto se tide
industrijske SpijunaZe napadaci na prijevaru pokuSavaju od zaposlenika neke tvrtke dobiti
povjerljive podatke. Gdje objava bilo kakvih povjerljivih informacija moze nastetiti
organizaciji. Rizici industrijske Spijunaze je gubitak intelektualnog vlasni$tva, napad na
racunalnu infrastrukturu, ucjena zaposlenika 1 pristup materijalnoj imovini pojedinca ili tvrtke
[37].

3.2. Upravljanje kriznim situacijama pomocu digitalnog otiska

Visestruke promjene diljem svijeta u posljednjim desetlje¢ima dovele su do znacajnih
promjena u obavjeStajnoj paradigmi. Globalizacija i informacijska revolucija povecale su
sloZenost trenutnog sigurnosnog okruzenja. Takoder, politicki sporovi, oruZani sukobi,
tehnoloski incidenti ili prirodne katastrofe pridonijeli su nastanku politickih, vojnih ili
humanitarnih kriza [36]. U tom kontekstu, koriStenje najnovijih tehnologija za prikupljanje i
analizu javno dostupnih podataka u stvarnom vremenu za stvaranje obavjeStajnih proizvoda
otvorenog koda, a Sirenje tih proizvoda donositeljima odluka uklju¢enim u upravljanje krizama
moze sprijeciti eskalaciju situacije, pa ¢ak 1 izbje¢i neZeljene ucinke. PredloSci za podrsku
odlu¢ivanju koji se uspjeSno primjenjuju u predvidljivim konvencionalnim situacijama,
temeljeni na propisima, ne rade tako dobro u slucaju nekonvencionalnih, nepredvidivih
situacija. SloZenost trenutnih kriza naglaSava potrebu za razvojem racunalnih alata za rano
upozoravanje kako bi se donositeljima odluka pomoglo u donosenju proaktivnih odluka.

Alat za pracenje drustvenih medija omogucuje prikupljanje i obradu informacija iz
otvorenih izvora u svrhu dobivanja OSINT-a [36]. Kombinacija najsuvremenijih inteligentnih
tehnologija, kao $to su indeksiranje internetskog preglednika i rudarenje podataka kljucni je
element za podrsku donositeljima odluka da predvide razvoj krize i poduzmu preventivne mjere
za izbjegavanje eskalacije krize. Unato¢ ucestaloj uporabi pojma krize, trenutno ne postoji
jednoglasno prihvaéena definicija. Tesko¢a formuliranja jedinstvene definicije krize proizlazi
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kako i1z njezine slozenosti, tako 1 iz mnoStva pristupa razlicitih subjekata kao Sto su donositelji
politi¢kih odluka, vojnih ili nevojnih organizacija, civilnog drustva ukljuenih u njezino
rjesavanje. U biti, kriza moze biti politicke, vojne ili humanitarne prirode i moze biti
uzrokovane politickim sporovima ili oruzanim sukobima, tehnoloskim incidentima ili
prirodnim katastrofama. Kako ne postoji medunarodno prihvacena definicija, kriza je slozena
situacija koja se percipira kao prijetnja vrijednostima, interesima ili ciljeva ukljuéenih entiteta,
Sto Cesto zahtijeva intervencije gotovo u stvarnom vremenu kako bi se smanjile ometajuce
interakcije medu njima. Pod situacijom se razumijeva svaki spor, problem ili stanje u kojem se
nalazi subjekt [36]. Bilo to kada se drzava, nacija ili drugi nedrzavni entitet nade se u nekom
trenutku, ekonomski, politicki ili drustveno, i u kojem donositelji odluka mogu intervenirati
kroz izmjene i poboljSanja. Situacija je sloZzena ako ju je teSko definirati ili ako uzrokuje
nepredvidive promjene koje dovode do naruSavanja postojeceg poretka. Posljednjih godina
tehnoloska revolucija pridonijela je povecanju kompleksnosti prostora u kojem se dogadaju
aktualne krize. Prije svega, ¢imbenik koji povecava slozenost prostora u kojem se dogadaju
trenutne krize je zbog rasirene upotrebe tehnologija od strane osoba i organizacija, posebno
platformi drustvenih medija i radikalizacije, a sve u svrhu dezinformiranja.

Takoder, informaticka revolucija o€ituje se u procesu upravljanja krizama. Prijelaz iz
mira u nepovjerenje, a potom u sukob ili oruzani sukob, moguce je detektirati pomnim
definiranjem i pra¢enjem odredenih pokazatelja uz koristenje odgovarajucih informatickih alata
[36]. Ti bi pokazatelji trebali oblikovati klju¢ne karakteristike krize kako bi se procijenio rizik
od pojave pokretackih ¢imbenika koji bi zakljucili situaciju.

Prema otvorenim izvorima u posljednjih deset godina virtualni prostor je pretvoren u
najveci otvoreni izvor podataka na svijetu. Otvoreni izvori u web prostoru su i prilika i izazov
za OSINT produkciju. Moguénosti proizlaze iz mogucnosti pristupa javnim podacima koje
generiraju razliciti subjekti na internetu, posebno podacima sa stranica druStvenih medija kao
Sto su YouTube, Facebook, Twitter i TikTok koji mogu pruziti povratnu informaciju o pojavi
¢imbenika okidaca. Izazovi koriStenja otvorenih izvora sastoje se od karakteristika velikih
podataka koje ti podaci imaju: obujam, raznolikost, brzina i istinitost. Volumen karakterizira
veli¢inu podataka. Dimenzije podataka otvorenog koda mjere se u terabajtima. Raznolikost se
odnosi na heterogenu strukturu skupa podataka. Napredne tehnologije omogucuju prikupljanje
razli¢itih vrsta struktura podataka, a to su strukturirane podatke, polustrukturirane podatke i
nestrukturirane podatke. Trenutno strukturirani podaci ¢ine samo pet posto ukupnih podataka
[6]. Brzina se odnosi na brzinu kojom se podaci otvorenog koda generiraju i analiziraju.
Povecani broj digitalnih uredaja doveo je do nevidene stope Stvaranja podataka i potaknuo
razvoj tehnika analize u stvarnom vremenu. Stoga podaci prikupljeni iz otvorenih izvora
zahtijevaju inovativne oblike obrade koji omogucuju bolji uvid u krizu i1 podrzavaju
pravovremeno donosenje odluka.

Sustav za prac¢enje druStvenih medija u stvarnom vremenu kao OSINT platforma za rano
upozoravanje u kriznim situacijama. Podrazumijeva pruzanje pravovremenih informacija, koje
omogucuju donositeljima odluka da detaljno analiziraju podatke i po potrebi postave
interventne mjere kako bi se izbjegle ili umanjile nezeljene posljedice i pripremile se za

.......
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svrhu razumijevanja i mapiranja opasnosti. Kao pracenja i predvidanja nadolaze¢ih dogadaja,
obrade i Sirenja razumljivih upozorenja politickim vlastima i stanovniStvu, te poduzimanja
odgovarajucih i pravovremenih radnji kao odgovor na upozorenja [7].
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4. METODOLOGIJA PROVEDBE ISTRAZIVANJA

Digitalna forenzika je relativno nova znanost koja postaje sve vaznija kako kriminalci
koji su upuceni u tehnologiju koriste racunala i uredaje u svojim nezakonitim aktivnostima.
Dokazana kompetencija u digitalnoj forenzici zahtijeva raznoliko znanje i skup vjestina koji
ukljucuje dubinsko razumijevanje racunalnog hardvera i softvera, racunalnih mreza, forenzicke
znanosti, primjenjivih lokalnih, drzavnih i nacionalnih zakona, kao i sposobnost komuniciranja
u verbalnom i pisanom obliku.

4.1. Osnovni pojmovi

Zbog sveprisutnosti digitalnih medija i njihove upotrebe u kriminalnim aktivnostima,
provedbi zakona, poslovanju i industriji, zajednica forenzickih znanosti postala je sve svjesnija
vaznosti digitalne forenzike i Cinjenice da se njome treba baviti kao strukom i1 znanos¢u s
obzirom na njegovu vaznost u mnogim sudskim predmetima. Kljucno je da oni ukljuceni u
obnavljanje, ispitivanje i ocuvanje digitalnih dokaza imaju potrebnu obuku i obrazovanje kako
bi se ucinkovito nosili s rastu¢om koli¢inom dokaza s kojima ¢e se susresti. Neki od bitnijih
pojmova za provedbu istrazivanja su [38]:

e digitalni forenzicar

e prikupljanje potencijalnih dokaza

e identifikacija dokaza

e analiza dokaza

e redoslijed operacija forenzicke istrage.

a) Digitalni forenzicar

Postoji niz pozicija poslova za koje netko s iskustvom u digitalnoj forenzici moze biti
kompetentan. Najc¢eSc¢a pozicija je pozicija ispitivaca digitalne forenzike. Iako se stvarna titula
digitalnog forenziCara najvjerojatnije moze pronaci u policiji. Dok zaposlenici u privatnom
sektoru obavljaju te iste zadatke pod razli¢itim imenima, kao i konzultanti. Jedna od najvaznijih
kvaliteta forenziCara je sposobnost pisanja detaljnog izvjes€a o koriStenim postupcima i
nalazima ispitivanja na tehnicki 1 ne tehnicki na¢in kako bi mogli to¢no posvjedociti o nalazima
na sudu pred porotom.

Postoji pet klju¢nih kompetencija povezanih s odredivanjem kompetencija u digitalnoj
forenzici. Te su kompetencije podijeljene prema primarnim zadacima s kojima se ispitivac
susrece, a ti op¢i zadaci ukljucuju [38]:

e sposobnost identificiranja i prijenosa medija koji mogu sadrzavati dokaze.

e sposobnost stvaranja forenzicki ispravne kopije medija i njezine provjere, kao i pregleda
medija bez mijenjanja njegovog sadrzaja.

e s obzirom na razlicite kriterije, sposobnost povrata dokaza koji zadovoljavaju kriterije.

e sposobnost donosenja tumacenja i zaklju¢aka u vezi s pronadenim dokazima.

e sposobnost u¢inkovitog i to¢nog svjedocenja na sudu.
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Posao ispitivaca digitalne forenzike zahtijeva razliCita znanja i vjesStine. Kompetentan
ispitiva¢ mora biti u stanju pokazati tehni¢ko razumijevanje razli¢itih vrsta racunalnog
hardvera, raCunalnih mreZza, operativnih sustava, datote¢nih sustava i raznih vrsta aplikacijskog
softvera. Kao i razumijevanje lokalnih, drzavnih zakona koji mogu do¢i u obzir tijekom istrage
kriminala povezanog s raCunalom.

b) Prikupljanje potencijalnih dokaza

Od kljucne je vaznosti da ispitivaci mogu identificirati sve digitalne uredaje koji mogu
pohraniti potencijalne dokaze. Ovaj popis ukljucuje unutarnje racunalne tvrde diskove, vanjske
tvrde diskove, flash memorijske kartice, mobilne telefone, diskete, bezi¢ne mrezne pristupne
tocke, igrace konzole itd. Nakon identificiranja medija, ispitiva¢ mora biti u mogucnosti stvoriti
,forenzicki* zvu¢nu kopiju medija bez mijenjanja sadrzaja medija [38]. IspitivaC mora moci
demonstrirati ove postupke na mjestu zlo¢ina izravno, preko mreze i u laboratoriju ako je medij
zaplijenjen. Kljucno je da ispitiva¢ ne prekrsi vazece zakone tijekom procesa oporavka medija.
Ispitiva¢ mora pokazati poznavanje naloga, suglasnosti, naloga za otkrivanje i sudskih poziva.
Ovo je kljucno jer svi zakoni, bilo namjerno ili nenamjerno, koje je prekrsio ispitiva¢ mogu
dovesti do izuzimanja dokaza od strane suca, Sto bi dovelo do odbacivanja predmeta.

Ispitivac ¢e mozda morati otvoriti racunalo kako bi imao izravan pristup tvrdom disku,
kako bi utvrdio koliko je pogona instalirano i utvrdio jesu li neki dokazi skriveni unutar
racunala. Ispitiva¢ mora razumjeti kako prepoznati specificne postavke racunala, kao Sto su
serijski brojevi, postavke kratko spojnika na tvrdom disku, identifikatori mrezne kartice itd
[38]. Ispitiva¢ mora razumjeti kako ispitati sadrzaj medija na scene kako bi se utvrdilo ima li
na mediju ikakvih dokaza, Sto se ¢esto naziva pregledom na licu mjesta.

c) ldentifikacija dokaza

Svrha forenzickog ispitivanja je identificirati potencijalne dokaze koji se nalaze na
digitalnom mediju. S obzirom na raznolikost digitalnih dokaza, kompetentan ispitiva¢ mora
razumjeti tehnologije i primjene. Gdje su informacije pohranjene, u kojem su formatu
pohranjene i svi posebni postupci koji bi mogli biti potrebni za oporavak informacija [38].
Ispitivaci moraju pokazati razumijevanje vise verzija svake vrste aplikacije. Ispitivaci bi trebali
razumjeti razlicite vrste posebnih datoteka koje se mogu nalaziti na medijima, ukljucujuéi kako
ih identificirati i prevesti ako je potrebno. Ove posebne datoteke ukljucuju zlonamjerni softver,
datoteke prikrivene enkripcijom, steganografiju i programe za sigurno brisanje.

Ispitivaci moraju biti upoznati s nizom alata, ukljucujuéi komercijalne kao i softverske
alate otvorenog koda. Uobi¢ajeni zadaci ispitivanja za oporavak dokaza ukljucuju stvaranje
digitalnih otisaka prstiju datoteka za provjeru autenti¢nosti ili osiguranje integriteta podataka,
trazenje datoteka pomocu razliitih kriterija ukljucujuéi kljucne rijeci, datumske 1 vremenske
oznake, te razumijevanje koncepta vlasnisStva podataka 1 povijesti.

Ispitivaci moraju razumjeti razliku izmedu logicke i fizi¢ke analize digitalnih medija,
kao 1 pokazati koje se vrste informacija mogu prikupiti iz svake od njih. Podaci na logickoj
razini pregledavaju podatke sa stajaliSta datote¢nog sustava i ukljucuju sve datoteke koje su
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trenutno dodijeljene i pra¢ene od strane datote¢nog sustava [38]. Podaci na fizi¢koj razini
gledaju medij za pohranu kao jednu veliku datoteku i ukljucuju dodijeljene datoteke, kao i
izbrisane datoteke.

d) Analiza dokaza

Konacni skup znanja 1 vjestina ukljucuje razumijevanje zakona i postupaka, istraznih i
tehnickih analitickih praksi. Klju¢no je da ispitiva¢ ima Siroku istrazivacku svijest o
okolnostima koje okruzuju slucaj jer to moze diktirati vrste dokaza koji su vazni za predmet.
Takoder je vazno da ispitiva¢ razumije §to ne zna o predmetu i da zna kamo oti¢i kako bi
prikupio informacije koje mogu pomoc¢i u identificiranju i povratu dokaza. Takoder moraju biti
u stanju donositi zaklju¢ke na temelju dokaza koje pronadu. Ispitiva¢i moraju biti u stanju
identificirati izvore elektronicke poste, trenutnih poruka i drugih komunikacija. Slu¢ajevi mogu
zahtijevati postavljanje dogadaja na vremensku traku i objasnjenje ispitivaca kako operacijski
i datote¢ni sustavi dodjeljuju datumske i vremenske oznake [38]. Ispitiva¢i moraju unutar
razumnih granica biti u moguénosti pripisati digitalne artefakte odredenom korisniku, lokaciji
ili dogadaju.

Digitalni dokazi prikazuju razlicite razine volatilnosti. Naprimjer, ratunalna memorija
¢ijem se sadrzaju moze izravno pristupiti (engl. Random Access Memory — RAM) ¢e nestati
nakon S§to se racunalo iskljuci, a takoder ¢e biti izgubljene sve informacije vezane uz mrezu.
Vracanje nepostojanih dokaza je moguce, medutim ¢in vra¢anja dokaza ¢e u veéini slucajeva
promijeniti sadrzaj dokaza, a to se posebno odnosi na RAM [38].

e) Redoslijed operacija forenzicke istrage

Istrazitelji slucaja 1 digitalnog mjesta zlo€ina trebali bi razgovarati o rezultatima
prikupljanja obavjestajnih podataka i razviti strategije za postupanje ne samo s Vjerojatnim
scenarijem nego 1 opcijama ako se okruzenje promijeni ili se utvrdi da nije o¢ekivano. Potrebno
je pazljivo odvagnuti pitanja kao $to su vrijeme pretrage 1 ljudstvo ponasanje. Vrlo je vazno da
istrazitelji slucaja 1 digitalnog mjesta zlo¢ina imaju zajedni¢ko razumijevanje ciljeva potrage,
prioriteta 1 tko ¢e biti odgovoran za donoSenje odluka na mjestu zloCina. Cilj faze planiranja je
razvoj ,,Operativnog naloga“ koji se koristi za informiranje sudionika procesa, dodjeljivanje
odgovornosti i upravljanje mjestom dogadaja. Mnoge agencije za provedbu zakona imaju
standardizirane obrasce. Ako standardizirani format ne postoji, istrazitelj bi trebao razmotriti
njegovo razvijanje [38].

Tijekom forenzicke istrage potrebno je obratiti paznju na nekoliko stvari.. Zastititi
fizicko mjesto dogadaja, traziti dokaze, ispitati subjekte i svjedoke, a cijeli proces
dokumentirati. Uz ukljucivanje digitalnih istrazitelja, vazno je odrediti specificne odgovornosti
za svakog sudionika u istrazi i gdje se uklapaju u obradu mjesta dogadaja.

Nakon $to su obavjestajni podaci prikupljeni i planiranje zavrSeno, vazno je prikupiti
ljude i opremu potrebnu za istragu. Ovisno o slozenosti planirane istrage, istrazitelj moze
zatrebati dodatno osoblje za pomo¢ u procesu istrage. Uz to, jedan od najvrjednijih resursa koje
istrazitelj moze donijeti na mjesto dogadaja je adresar s kontakt podacima tehnickih stru¢njaka
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[38]. Ako planirana istraga ima odredene probleme, bilo bi mudro potraziti struénjake za to
podrucje koji ¢e se staviti na raspolaganje tijekom istrage. Potreba za specijaliziranom
opremom i alatima jedan je od aspekata koji digitalna mjesta istrage izdvajaju od ostalih istraga.

4.2 Primjena tehnika mreZnog pracenja

Koncept potpune online anonimnosti izuzetno je teSko postic¢i uz koristenje skupa alata
i taktika za prikrivanje bilo kakvog traga koji mogu prekriti identitet ili ¢ak vrstu hardvera i
veze koja se koristiti za pristup internetu jer zahtijeva ozbiljne tehnicke vjestine. Slucajevi
vezani uz nacionalnu sigurnost ili inozemnu $pijunazu zahtijevaju razinu anonimnosti i obi¢no
ih vode sigurnosne agencije koje dobro znaju kako prikriti svoje aktivnosti. Ali u svrhu
provodenja redovitih aktivnosti prikupljanja OSINT-a, potrebno je postati anoniman do
odgovarajuce razine kako subjekt ne bi otkrio da se pokuSavaju izvuéi informacije o njemu.
Kako bi se saznalo §to viSe podataka o subjektu, postoje nekoliko mreznih pracenja, a to su

[39]:

e pracenje IP adrese

e pracenje kolacica

e pracenje 0znake entiteta

e pracenje trazilice

e pracenje drustvenih mreza.

a) Pracenje IP adrese

Racunalni uredaj ne moze pristupiti internetu bez adrese internetskog protokola (engl.
Internet protocol - IP). Ona je jedinstveni identifikator koji identificira bilo koji uredaj sposoban
za internet kada se spaja na IP mrezu. Dva uredaja ne mogu posjedovati istu IP adresu na istoj
IP mrezi, zbog ¢ega je IP adresa prvi izbor za mreZne tragace kada prate korisnike na mreZi.
Kada se korisnik povezuje na internet, svaki put koristiti istu IP adresu, tj. staticku IP adresu
[39].

Staticka IP adresa je adresa koju dodjeljuje pruzatelj internetskih usluga i ne mijenja se
tijekom vremena. Staticke adrese obi¢no koriste tvrtke, javne organizacije i tvrtke koje nude
telekomunikacijske usluge pojedincima i privatnom sektoru. Dok dinami¢ku IP adresu
dinamicki dodjeljuje pruzatelj internetskih usluga kad god se korisnik spoji na internet. Koristi
protokol za dinamicki posluziteljsku konfiguraciju protokola (engl. Dynamic Host
Configuration Protocol - DHCP) kako bi dodijelio novu IP adresu svaki put kada se racunalni
uredaj ili usmjeriva¢ ponovno pokrene.

Takoder potrebno je imati na umu da se IP adresa moze sakriti kada se poveze na mrezu
i to koriStenjem razli¢itih tehnika kao Sto su virtualna privatna mreza (engl. Virtual Private
Network — VPN) i mreze anonimnosti poput mreze (engl. The Onion Router — TOR). Korisnik
takoder moze sjediti iza usmjerivaca gdje se dijeli jedna javna IP adresa za sve raCunalne
uredaje koji pripadaju istoj mrezi [39]. 1z tih razloga se ne moze smatrati da je IP adresa sama
po sebi dovoljna da se razlikuju pojedinacni korisnici na internetu, ali i dalje ostaje prvi izbor
za pracenje ljudi na mrezi.
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b) Pracenje kolacic¢a

Kolaci¢i su najcesca tehnika za pracenje korisnika na mrezi, kolaci¢ je mala tekstualna
datoteka stvorena kada korisnik posjeti odredenu internetsku stranicu. Standardne informacije
sadrzane unutar nje ukljucuju jedinstveni broj koji razlikuje uredaj klijenta, datum isteka i naziv
internet stranice kolaci¢a. Kolaci¢ se koristi za razlikovanje klijentskog uredaja kada se
ponovno vrati na istu internetsku stranicu. Internetske stranice koriste kolacic¢e uglavnom u
dvije svrhe:

e pohranjivanje vjerodajnica za prijavu i
e pracenje ponasanja korisnika na mrezi [39].

Kolaci¢ je jednostavna tekstualna datoteka koja se koristi za pracenje posjeta korisnika
internet stranici koja ga je postavila. Kolaci¢i bez datuma isteka automatski se brisu kada se
preglednik zatvori. Postoje uglavnom dvije vrste kolacic¢a s obzirom na njihov vijek trajanja:

e sesijski i
e trajni kolacic¢i [39].

Sesijski kolaci¢ pohranjuje se u privremenu memoriju i briSe se kada korisnik zatvori
preglednik, ova vrsta koladi¢a nema datum isteka i ne pohranjuje nikakve informacije o
korisni¢kom klijentskom uredaju. Obicno se koristi za odrZavanje sadrZaja koSarice za kupnju
na internet stranicama e-trgovine.

Trajni kolaCi¢ moze izazvati zabrinutost za privatnost korisnika. Polovica sadrzaja
koladi¢a prve strane pripada stranici koja se posjeCuje, a polovica tre¢e strane pripada
partnerima, uslugama ili oglaSiva¢ima koji rade na stranici [39]. Kolaciéi tree strane koriste se
za pracenje aktivnosti i1 prepoznavanje Cestth 1 ponovnih posjetitelja, za optimizaciju
oglasavanja ili za poboljSanje korisni¢kog iskustva prilagodavanjem sadrzaja ili ponuda na
temelju povijesti tog kolacica.

c) Pracenje oznake entiteta

Oznaka entiteta su jos jedan nacin pracenja korisnika bez koristenja kolaci¢a, pohrane
ili IP adresa. Oznaka entiteta dio je mehanizma protokola za prijenos hiperteksta koji
omogucuje provjeru valjanosti predmemorije weba i namijenjen je kontroli koliko dugo je
odredena datoteka pohranjena u predmemoriju na strani klijenta [39].

Oznake entiteta pomazu internet pregledniku da izbjegne ucitavanje istih internet resursa
dvaput, kao kada korisnik posjeti internet stranicu koja u pozadini svira glazbu koja se mijenja
prema lokalnom vremenu korisnika. Prilikom prvog posjeta, internet posluzitelj ¢e poslati
oznaku entiteta zajedno sa audio datotekom klijentskom pregledniku, koji ¢e preuzeti audio
datoteku i spremiti je u predmemoriju. Kada korisnik ponovno posjeti istu internetsku stranicu,
internet posluzitelj ¢e obavijestiti klijentski preglednik da se audio datoteka nije promijenila
[39]. Kao rezultat toga, preglednik ¢e koristiti lokalnu kopiju u predmemoriji, Stedeci
propusnost i ubrzavajuéi vrijeme ucitavanja. AKo je oznaka entiteta drugacija, preglednik
klijenta preuzima novu verziju audio datoteke. Oznake entiteta se mogu iskoristiti za pracenje
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korisnika na sli¢an nacin kao trajni kolaci¢i, a posluzitelj za prac¢enje moze neprestano slati
oznake entiteta klijentskom pregledniku, iako se sadrzaj ne mijenja na posluzitelju. Tako
posluzitelj za prac¢enje moze odrzavati sesiju s klijentskim strojem koja traje neograniceno dugo

[39].
d) Pracenje trazilice

Tipi¢ne trazilice kao $to su Google, Yahoo! i Bing poznato je da prate pretrazivanja
svojih korisnika kako bi ih ciljali prilagodenim oglasima i prilagodili vra¢ene rezultate
pretrazivanja. Naprimjer, veéina korisnika Google trazilice posjeduje Gmail ra¢un kada
korisnik provodi online pretrazivanja koriste¢i Google dok je prijavljen na Gmail racun, online
aktivnost korisnika bit ¢e zabiljeZena i povezana s njegovim Gmail racun.

Cak i ako se korisnik nije prijavio na Gmail ra¢un, Google i dalje moZe povezati povijest
pregledavanja korisnika s njegovim ili njezinim stvarnim identitetom koriste¢i bilo koju od
prethodno spomenutih tehnika prac¢enja [39]. Mjesta za druStveno umreZavanje kao $to su
Facebook i Twitter mogu pratiti online korisnike na razli¢itim internetskim stranicama iako ti
korisnici trenutno nisu prijavljeni na svoje povezane racune.

4.3. Scenarij istraZivanja osobe od interesa

OSINT istrazivanja usmjerena su isklju¢ivo na podatke koji su javno dostupni. Postoje
mnoge nijanse u podru¢ju OSINT-a, ukljucujuéi vrstu podataka koji se mogu prikupiti i vrstu
platformi koje se mogu Koristiti za dobivanje podataka. Takoder, vazno je razumjeti da OSINT
ukljucuje sve platforma druStvenih mreza. Mjesta za drustveno umrezavanje, poput Facebooka
I LinkedIna, ¢ine samo jedan dio platformi koje se mogu Koristiti za prikupljanje podataka.
Informacije se mogu pronaci na stranicama kao $to je Instagram, forumima kao $to je Reddit,
stranicama za razmjenu slika kao $to je Pinterest, stranicama za dijeljenje videa kao $to je
YouTube, platformama za objavu blogova kao $to je Twitter, platformama za drustvene igre kao
Sto je Xbox Live i ostalim drustvenim mreza. Nadalje, postoje tri vrste informacija koje se mogu
prikupiti s platformi drustvenih mreza. Ove informacije mogu se podijeliti u tri kategorije:

a) Informacije o profilu

Stati¢ne informacije o odredenom korisniku koje mogu vidjeti oni koji pristupaju
profilu. To moze ukljuéivati radno mjesto korisnika, sadasnje i bivse poslodavce, vjestine i
podatke za kontakt [40].

b) Interakcije

Korisnici na platformi drustvenih medija mogu komunicirati s platformom ili drugim
korisnicima na mnogo nacina. Ovi oblici interakcije ukljucuju objavljivanje, komentiranje,
odgovaranje na tudi sadrzaj i reagiranje na postojeéi sadrzaj [40].

c) Metapodaci

Podaci koji se nalaze na platformama drustvenih mreza nisu ograni¢ene na tekst i slike.
Takoder moze ukljucivati kontekstualne informacije o navedenim dijelovima sadrZaja.
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Metapodaci mogu ukljuéivati lokaciju oznacenu u objavi, vrijeme kada je objava objavljena ili
cak vrstu uredaja koristenog za snimanje fotografije. Ono $to se moze pronaci na drustvenim
mrezama uvelike ovisi o pojedincu ili subjektu koji se istrazuje 1 0 samoj platformi. Neki, kao
Sto je LinkedIn, po svojoj zamisli imaju korisnicku bazu koja zeli biti pronadena i zeli koristiti
svoj profil za prikazivanje svog profesionalnog iskustva. Drugi, poput Twittera, imaju profile
koji mogu biti manje informativni, ali mogu pruziti viSe konteksta u sadrzaju objava objavljenih
na rac¢unu [40].

Prvi korak istrage subjekta na drustvenim mrezama je pronalazak korisni¢kog ra¢una
subjekta istrage. To se moze uciniti identifikacijom najmanje pet to¢aka pomocu kojih se mogu
povezati korisnicki racuni i ostali podaci na drustvenim mrezama, a tih pet toc¢ka su:

a) Ime

Ime osobe je dobra polazna tocka jer ¢e Cesto vratiti Facebook, Myspace ili LinkedIn
racun. Medutim, to je takoder prvi osobni identifikator koji ¢e ljudi izbjegavati koristiti ili otkriti
ako ne zele da ih se pronade [40].

b) Elektronic¢ka adresa i broj telefona

Ovo su sjajne pocetne tocke jer se obi¢no dijele samo izmedu racuna, a time i pojedinaca
koji su na neki nacin povezani. Dakle, ako dva racuna na razli¢itim platformama dijele isti
telefonski broj ili adresu elektronicke poste, to znaci da postoji veza izmedu njih. Problem s
tim to¢kama podataka je taj §to ih obi¢no nije lako pretrazivati i ne prikazuju se na profilu osobe
od interesa [40].

¢) Korisni¢ko ime

Cesto se ponavlja i koristi se na razli¢itim platformama dru$tvenih mreZa. Prednost ovih
podataka je u tome $to ih je iznimno lako pretrazivati. Bilo koja platforma drustvenih mreza
koja ima korisnicka imena omogucuje pretragu korisnika, buduéi da je to ¢esto temeljni koncept
platforme [40].

d) Profilne slike

Profilne slike spadaju u istu kategoriju kao i korisnicko ime, $to znaci da bi obrnuto
pretrazivanje slike od slike pronadene na profilu moglo dovesti do racuna kojim upravlja ista
osoba [40]. Medutim, takoder se moze dogoditi da dvije razlicite osobe imaju istu sliku profila.
Pretrazivanje racuna sa slikom kao polaznom to¢kom je mnogo teZe jer se potrebno osloniti na
trazilice obrnutih slika, $to obi¢no nije znacajka koju podrzavaju platforme drustvenih mreza.

e) Adresa

Adresa je najtezi poCetni pojam za istrazivanje. Rijetko ¢e netko otkriti svoju fizicku
adresu na drustvenim mrezama. Veca je vjerojatnost da ¢e platforme koje skupljaju online
informacije kao $to je Pipl omoguditi istrazitelju da se okrene prema toj vrsti informacija [40].
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S obzirom na gore spomenute tocke za pronalazak racuna na drusStvenim mrezama,
potrebno je i definirati scenarij analize digitalnog otisaka primjenom programskog alat Maltego
gdje ¢e se pristupiti istrazivanju osobe 0od interesa. Kako bi se preglednije mogli pratiti koraci
istrazivanja izraden je dijagram aktivnosti koji je prikazan na slici 5.

?

Odabir entiteta
Dohvacanje poveznica
internetskih stranica

Nema rezultata

Dohvacanje povezanih
osoba, organizacija i
lokacija

Dohvacanje internetskih Dohvacanje slika s Dohvacanje
stranica internetskih stranica elektronicke poste

Nema rezul(al Nema rezullat

Ima rezultata Ima rezultata Ima rezultata Ima rezultata

Provjera elekironicke
poste
Nema rezul(al

Ima rezultata Ima rezultata

Nema rezultata Nema rezultata

Pokretanje
transformacie

Ima rezultata

Prikaz dobivenih
rezultata

Slanje obavijesti o
nemogucnosti

dohvacanja rezultata

Slika 5. Dijagram aktivnosti scenarija istrazivanja osobe od interesa

Programski alat Maltego 1 dodaci programu pruzit ¢e transformacije za povlacenje
vecéine podataka dostupnih na profilu izravno u grafikon. To ¢e ustedjeti puno vremena jer bi
puno vremena oduzelo kada bi istrazitelj sam morao pregledati i prikupiti javno dostupne
podatke. Medutim, transformacije dostupne u Maltegu mozda ne¢e moci dohvatiti sve podatke
dostupne na platformi. Ukoliko se zeli dublje pregledati profil, potrebno ga je pogledati na
samoj platformi drustvenih mreza, iz aplikacije ili iz internetskog preglednika.
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5. ANALIZA DIGITALNIH OTISAKA PRIMJENOM
PROGRAMSKOG ALAT MALTEGO

Kada je rije¢ o online pretrazivanju informacija kao $to su zapisi naziva domena, internet
stranice i zapisi elektroni¢ke poste. Jedan od alata koji moze prikazati trazene informacije u
grafickom smislu kojega je lako razumijeti je Maltego. Maltego je alat koji omogucuje
prikupljanje informacija na smislen na¢in. MoZe potraziti nazive domena, mreZzne blok adrese
povezane s njima i razmjene poste (engl. Email exchange - MX) zapise. Sa samo nekoliko
klikova misem moze identificirati klju¢ne odnose izmedu objekata umetnutih u prikaze grafa.
Prednost Maltega je to §to moze demonstrirati slozenost i ozbiljnost pojedina¢nih podataka.
Takoder moze locirati, prikupiti i vizualizirati te podatke. A nekoliko klju¢nih toc¢aka gdje se
programski alat moze koristi [41]:

e moze Se Koristiti za fazu prikupljanja informacija u svim poslovima povezanim sa
sigurnoScu.

e pomaze u procesu razmisljanja vizualno pokazujuc¢i medusobno povezane veze izmedu
pretrazenih stavki.

e pruza mnogo snaznije pretrazivanje, dajuéi pametnije rezultate.

5.1. Sucelje programskog alata Maltego

Trenutno postoje tri verzije programskog alata Maltego klijenta, a to su Maltego CE,
Maltego Classic i Maltego XL. Sve tri verzije Maltego-a imaju pristup biblioteci standardnih
transformacija za otkrivanje podataka iz raznih javnih izvora koji se obi¢no koriste u online
istrazivanju i digitalnoj forenzici [20]. Za potrebe ovog diplomskog rada Koristiti ¢e se Maltego
CE koji je dostupan besplatno nakon brze online registracije. Maltego CE sadrzi ve¢inu istih
znacajki kao i1 komercijalna verzija, ali ima neka ogranienja. Glavno ogranicenje verzije
zajednice je da se aplikacija ne moze koristiti u komercijalne svrhe, a postoji i ograni¢enje
maksimalnog broja jedinica koje se mogu vratiti iz jedne transformacije. Maltego se moze
koristiti za odredivanje odnosa izmedu sljedeéih stavaka:

e cCovjeka,

e imena,

e e-mail adrese,

e grupe ljudi,

e drusStvene mreze,
o tvrtke,

e internetske stranice.

Takoder Maltego se koristi za odredivanje odnosa internetske infrastruktre kao $to su

[42]
e domene,
e Mmrezni blok,
e |P adrese,
e Veze,
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e dokumenti i datoteke.

Veze izmedu ovih podataka pronalaze se koristenjem tehnika OSINT-a, postavljanjem
upita izvorima kao §to su sustavi domenskih imena (engl. Domain Name System — DNS),
trazilice, drustvene mreze i ekstrakcija metapodataka. Za analizu ¢e se koristiti Maltego CE,
koji nudi sljedece znacajke [42]:

e analiza poveznica do 10.000,00 objekata u jednom dijagramu,

e moguce je vratiti do 12 jedinica po izvrSenoj transformaciji,

e Cvor zbirke koji automatski grupira entitete sa zajedni¢kim karakteristikama i1 pronalazi
trazene klju¢ne odnose

e moguénost dijeljenja grafikona u stvarnom vremenu i s viSe analitiCara u jednoj sesiji,

e opcije za izvoz grafike kao $to su popisi entiteta,

e opcije za uvoz grafike kao $to su formati tablica.

Te se informacije zatim prikazuju u grafikonu temeljenom na ¢voru. Takav vizualni
prikaz najprikladniji je za analizu veza. Gdje se stvarni odnosi izmedu ljudi, internetskih
stranica, domena i drugih objekata mogu lakse analizirati.

Koncept Maltego-a sastoji se od kombinacije entiteta, transformacija i strojeva. Entiteti
su stvarni objekti, poput osobe, DNS zapisa, telefonskog broja i adrese elektroni¢ke poste.
Entitet je vizualno predstavljen kao ¢vor na grafikonu. Medutim, moguce je kreirati i vlastite
entitete.

Transformacije predstavljaju odnose izmedu entiteta. To se postize postavljanjem upita
izvoru podataka i vracanjem rezultata kao novog entiteta na grafikone. Izvori podataka su
mjesta kao Sto su DNS posluzitelji, trazilice, drustvene mreze, informacije, vlastite baze
podataka itd. Dok strojevi sastavljaju transformacije pomocéu skripte za inteligentnu
automatizaciju zadataka. Zatim se pokrec¢u potpuno samostalno ili ¢ekaju na unaprijed
definiranim tockama za interakciju s korisnikom [42].

Entiteti u Maltego-u koriste se za predstavljanje razliitih vrsta informacija. Na
dijagramu su predstavljeni kao ¢vorovi. Svi entiteti dostupni u Maltego-u nalaze se u paleti
entiteta koja se standardno nalazi na lijevoj strani grafikona. Entiteti su u paleti podijeljeni u
grupe, a glavne kategorije su Infrastruktura i Osobno.

Postoje tri aspekta entiteta [42]:

e tip Kkoji je vrsta informacija koje predstavljaju entitet,
e vrijednost je polje primarnih informacija entiteta,
e svojstva koje predstavlja polje s dodatnim informacijama za entitet.

Kartica Summary prva se pojavljuje kada se otvori prozor detalji entiteta. Kartica sadrzi
sazetak svih entiteta koji se detaljnije mogu pronaci u karticama u prozoru Entitet Koji je
predloZen od strane programskog alata Maltego, a slika 6. prikazuje sazetak entiteta domene.
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prikaza

Slika 6. Stranica sazetka entiteta domene

Kontekstni izbornik omogucuje izvodenje transformacije za odabrane objekte u
dijagramu. Desnim klikom na entitet ili grupu entiteta prikazuje se kontekstni izbornik.
Kontekstualni izbornik podijeljen je na tri razli¢ite razine, najvisu razinu, razinu postavljanja i
razinu transformacije [42].

Najvisa razina kontekstnog izbornika navodi razli¢ite stavke CvoriSta transformacije
koje su instalirane. Ako Maltego ima instaliran samo jedan unos za Transform Hub, kontekstni
izbornik ¢e se otvoriti na postavljenoj razini. Dok se razina postavljanja koristi za grupiranje
transformacija u kategorije koje obavljaju sli¢ne zadatke i se Cesto izvode zajedno. Razina
transformacije kontekstnog izbornika mjesto je s kojeg se izvrSavaju transformacije [42]. Ako
se lijevom tipkom mis$a klikne na jednu transformaciju, ona ¢e se izvrSiti. Prikaz pokretanja
transformacija prikazano je naslici 7. Klikom na ikonu konfiguracije u retku za transformaciju
otvara se upravitelj transformacija. Transform Manager prikazuje vise informacija o
transformaciji i omogucuje konfiguriranje postavki. Klikom na simbol zvjezdice u liniji
transformacije dodaje se u favorite, koji su uvijek navedeni na vrhu kontekstnog izbornika kao
zasebna kategorija, bez obzira na kojoj se razini kontekstnog izbornika nalazi.
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Slika 7. Dostupni skupovi entiteta domene

Transformacije su operacije koje se izvrSavaju nad informacijama Koje se pretrazuju

odnosno entitetima preslikavajuci ih u nove entitete koji su korisniji za dobivanje nekih klju¢nih
informacija kao $to su IP adrese, lokacije, brojevi telefona itd. Svaki entitet koji se nalazi u
alatu Maltego posjeduje vlastiti set transformacija koji se izvrSavaju na posluzitelju. Ovo je
popis entiteta i bitnijih transformacija [43]:

a)

a)
b)

c)

a)
b)

c)

d)

Internet Autonomous System (AS)

ASNumberToNetblocks _Robtex - transformacija pokazuje koje su rute locirane unutar
AS broja pregledavanja posluzitelja RobTex.

Domain Name System

DNSNameToDomain_DNS - izvla¢enje svih imena domena iz DNS imena
DNSNameTOIPAddress_DNS - pretvara DNS ime na IP adresu pomoc¢u DNS protokola,
DNSNameTOWebsite_QueryPorts - transformacija odreduje je 1i DNS ime web sjedista
te ukoliko se radi o web sjedistu provjerava ima li aktivne HTTP prikljucke.

Internet Domene

DomainToMXrecord_DNS - pronalazi MX zapise za domenu,
DomainToNSrecord_DNS - pronalazi NS (engl. name server) zapise za domenu,
DomainToDNSName_DNSBrute - pokuSava otkriti razli¢ita zajednicka DNS imena
unutar domene

DomainToEmailAddress PGP - transformacija kontaktira javni PGP (engl. Pretty Good
Privacy) posluzitelj i vra¢a adresu elektroni¢ke poste koja sadrzi danu domenu,
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d)
e)

a)
b)

DomainToEntities Whois NER - transformacija koja dohvaca informacije tko je prisutan
na domeni te potom obraduje entitete koriste¢i NER (engl. Named Entity Recognition).
Search Engine - transformacija pretrazuje lokaciju za zanimljivim dokumentima kao $to
su dokumenti Microsoft Word i Excel na web stranicama unutar domene.
DomainToPerson PGP - kontaktira javni PGP posluzitelj i vraca entitet osobe koja je
locirana na danoj domeni.

DomainToPhone Whois - pretrazuje domenu i nalazi telefonske brojeve korisnika na
domeni.

DomainToWebsite DNS - provjerava postoji li web stranica na domeni.

IPv4 (engl. Internet Protocol version 4) adrese

IPAddressTODNSName [SharedIP, SharedMX, SharedNS] - skupina transformacija
koja provjerava nasuprotnu provjeru nad IP adresama tako da pregledava ServerSniff,
Robtex, DNS, MX i NS zapise.

IPAddressToEmailAddress Whois- transformacija nalazi informacije o IP adresi, zatim
pretrazuje adresu elektronicke poste.

IPAddressToNetblock NS4block - transformacija kontaktira Robtex usluge i odreduje
ima li ikakvih DNS blokova koji su mu prikljuceni preko odredene IP adrese.
IPAddressToPhone Whois - dohvaca telefonski broj povezan s IP adresom.

Search Engine - pretrazuje Internet i prikazuje gdje se sve nalazi trazena IP adresa.
DNS zapis imena posluzitelja

NSrecordToDomain DNS - dohvac¢a sve domene s DNS liste,

NSrecordToDomain SharedNS - dohva¢a NS zapise pregledavajuc¢i ServerSniff i
RobTex usluge. Kao nusproizvod dobivaju se netblokovi8 za koje je NS primarni
posluzitelj,

NSrecordTolPAddress_DNS - NS zapis pretvara u IP adresu koriste¢i DNS protokol.
Website

WebsiteToEmailAddress Mirror - transformacija Kkoristi skriptu za izvlacenje adresa
elektronicke poste.

Email

EmailAddressToDomain DNS - uklanja dio ispred znaka ,,@" za danu adresu,
EmailAddressToEmailAddress SignedPGP - kontaktira javni PGP posluzitelj i vraca
adrese elektronicke poste potpisnika za danu adresu,

EmailAddressToPerson Same PGP - pretrazuje javni PGP posluzitelj i vra¢a ime osobe
za danu adresu,

Search Engine - pretrazuje gdje se na Internetu pojavljuje trazena adresa elektronicke
poste,

EmailAddressToEmailAddress - provjerava postojanje adrese elektronicke poste.
Person

PersonToEmailAddress SamePGP - vra¢a adresu elektronicke poSte povezanu s
osobom ukoliko postoji.

Phone Number

Search Engine — pretrazuje telefonski broj i vra¢a adresu elektroni¢ke poste povezanu s
tim brojem.
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5.2. Provodenje postupka analize osobe od interesa

Uz programski alat Maltego, istrazitelji mogu brzo i jednostavno povezati naizgled
razli¢ite tragove 1 izgraditi sveobuhvatnu kartu digitalnog otiska ciljne osobe. Maltego je
savrSen alat za brzu analizu digitalne prisutnosti osobe od interesa koji je integriran s nizom
OSINT-a, socijalne inteligencije i izvora podataka o identitetu.

U postupku analize provest ¢e se istraga osobe od interesa na temelju imena ,,Prabal
Panjabi“. Gdje ¢e se pokusati pronaci svi online podaci osobe koriste¢i programski alat
Maltego. Na slici 8. prikazan je entitet ,,Prabal Panjabi*“ gdje je provedena transformacija koja
¢e pretraziti zadani pojam i prikazati stranice na kojima se pojam pojavljuje.
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Slika 8. Transformacija To Website koja je izvedena nad definiranim entitetom

Transformacija To Website postavlja upit trazilici Bing, koja vraca sve internetske
stranice koje spominju citirani pojam za pretrazivanje. Pokretanje transformacije vratilo je 12
internetskih stranica, ukljucujuci profile drustvenih medija ili javne stranice kao §to su
Instagram, Wikipedia i baza podataka filmova (engl. Internet movie database — IMDB). Zatim
se pokre¢e transformacija koja je vidljiva na slici 9. za URL-ove pomocu trazilice nad
dobivenim entitetima internetskih mjesta kako bi se pronasli povezani URL-ovi.
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To Redationships [Buittwith]

> Snapshots [Wayback Machine]
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To URLs [show Search Engine resuits]
To URLs [within Properties]

To Web site [Query ports]
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To Website Title
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Slika 9. Dobiveni rezultati URL-ova za prethodne entitete internetskih mjesta

Iz rezultata koji su dobiveni na slici 9. i slici 10. moze se primijetiti da je osoba od
interesa za koju se provodi istraga glumac koji je povezan s nekoliko internetskih stranica.

- -< - -
WwWw ' www
WW profilesinfo.com www.celebsagewiki.com peopleai.com
{ Y
Prabal Punjabi: Age, Photos, Fa... Prabal Panjabi (Actor) Wik, Bi... Prabal Panjabi Biography, Age, ... Prabal Panjabi net worth and s3...

Slika 10. Prikaz pojedinih entiteta vracenih iz internetskih stranica

Zatim nakon dobivenih URL-ova internetskih stranica, pokrece se transformacija IBM
Watson, koja ¢e izdvojiti entitete poput organizacija, lokacija, adresa elektronicke poste, ljudi i
slika koje se nalaze na internetskim stranicama. Prikaz podataka koji se dobiju iz provedene
transformacije vidljiv je slici 11., a na donjoj desnoj strani prikazana je legenda grafa kako bi
se istraziva¢ mogao bolje sna¢i u dobivenim rezultatima.
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Slika 11. Prikaz dobivenih rezultata nakon transformacije IBM Watson

Nakon dobivenih rezultata putem transformacije IBM Watson, pokrenuta je
transformacija To Images koja dohvaca sve slike iz dobivenog URL-a. Pojedini rezultati

pretrazivanja mogu Se vidjeti na slici 12.
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Slika 12. Rezultat transformacije To Images

Iz ovih rezultata transformacije doslo se do nekoliko zanimljivih otkri¢a. Naprimjer,
osoba je povezana s tvrtkom Bollywood i Indijskim ¢asopisem Filmibeat. Takoder osoba je
povezana s nekoliko umjetnika koji se mogu vidjeti na slici 12. Transformacije su takoder
vratile brojne slike koje mogu pomoc¢i da se identificira osoba od interesa.
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sa svim izvorima internetskih stranica, a isto je moguce vidjeti na slici 13. Takoder moze se
vidjeti da je provedena transformacija To EmailAddress, koja je dohvatila potencijalnu
elektronicku adresu ,,Prabal Panjabi“. Uz nekoliko transformacija na grafikonu su dobiveni
podaci koje je potrebno filtrirati i logickim zakljuéivanjem pridruziti. Programski alat Maltego
uvelike smanjuje vrijeme pretraZivanja podataka, odlicno povezuje dobivene rezultate i
prikazuje mapu rezultata koji se mogu prilagoditi ovisno o zelji istrazivaca.

Nakon prevedenog istraZivanja potrebno je obratiti pozornost na dostupnost podataka o
osobi o interesa, ali i drugim korisnicima interneta. Uz samo nekoliko transformacija moguce
je do¢i do Zeljenih podataka. Stoga je vazno odrzavati ,digitalnu higijenu® na druStvenim
mreZzama, ali i na svim internetskim mjestima na kojima korisnik dijeli svoje podatke. Postoje
dvije vrste podataka koje se mogu pronaci na drustvenim mrezama [44]:

e Podaci koje korisnik zeli podijeliti
o Podaci koje je korisnik zaboravio sakriti zbog nedostatka brige za svoju privatnost.

lako koncept ,.digitalne higijene” postoji otkako su se racunala mogla medusobno
povezivati. Naravno, ono $to ¢ini dobru digitalnu higijenu razvija se bas$ kao i tehnologija koja
se koristi za povezivanje terminalnih uredaja. Prakticiranje dobre ,,digitalne higijene* ukljucuje
redovito azuriranje 1 CiS¢enje elektronickih uredaja, koriStenje lozinki koje slijede sigurnosne
protokole, organiziranje datoteka pohranjenih na uredaju, optimiziranje postavki i jo§ mnogo
toga. To je nacin da digitalni uredaji koje koristi organizacija ne postanu Zrtve kibernetickog
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kriminala. Ukoliko se uvelike Zeli smanjiti $anse za sigurnosnu prijetnju ili drugu digitalnu
katastrofu potrebno je koristiti neke od sljedeéih preporuka:

e Koristenje jake lozinke

Kako rac¢unala postaju brza, svladavanje jednostavnih lozinki postaje lakse. U idealnom
slucaju, koristit ¢e se dvofaktorska provjera autenti¢nosti, ali to ne negira potrebu za jakom
lozinkom [44].

e KoriStenje upravitelja lozinki

Jedan od glavnih razloga zasto ljudi koriste lozinke koje je lako probiti je taj Sto ih je
takoder lako zapamtiti. Upravitelji lozinki olakSavaju pohranjivanje lozinki na siguran nacin
tako da ih se ne mora pamtiti svaki put kada se zelite prijaviti na web mjesto [44].

e Antivirusni programi

Antivirusni programi mogu skenirati poznate prijetnje i zastititi uredaje. Obavezno je redovito
azuriranje aplikacije kako bi bili u tijeku s prijetnjama koje se pojavljuju [44].

e AZuriranje operativnog sustava

Azuriranje operativnih sustava vazno je za uklanjanje greSaka i dobivanje pristupa
poboljsanim znacajkama i funkcionalnostima. No osim toga, vazno je jer svako aZuriranje
poboljsa sigurnosne prijetnje koje su otkrivene [44].

e Sigurnosne kopije datoteka

Postoji vise prijetnji podacima. Ransomware moze preuzeti kontrolu nad datotekama,
prirodne katastrofe mogu unistiti opremu, tvrdi diskovi mogu otkazati. U svakom slucaju,
gubitak pristupa datotekama u najboljem je slucaju smetnja, a u najgorem slucaju katastrofa.
Cuvanje viSestrukih sigurnosnih kopija vasih datoteka vazna je zastita od takve katastrofe [44].

e KoriStenje sigurnih preglednika

Vecina popularnih preglednika ima ugradenu funkciju koja ¢e upozoriti korisnika kada
pristupi nepozeljnoj internetskoj stranici. Oni se ¢esto pojavljuju kada je sigurnosni certifikat
istekao i ne moze se jamciti sigurnost stranice [44].

Nakon definiranih preporuka o vaznosti ,,digitalne higijene®, prikazan je sistematicki
pregled dobivenih rezultata na temelju provedenog istrazivanja osobe od interesa. U tablici 3.
moguce je vidjeti dobivene rezultate nakon svake provedene transformacije.
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Tablica 3. Prikaz dobivenih rezultata istrazivanja

Provedene . . Relevantni podaci istraZivanja osobe od
.. Aktivnosti -
transformacije interesa
- FK
_ Dohvac'anje www.imdb.com www filmibeat.com
To Website . . .
internetskih stranica
W
en.wikipedia.org www.veethi.com
. N N
To URLs Dohvacanje URL- Prabal Panjabi - IMDb Prabal Panjabi - Wikipedia
ova
[ 4 L
Prabal Punjabi: Age, Photos, Fa... Prabal Panjabi - Profile, Biogr...
Dohvacanje 9
organizacija g Lt
IBM Watson ol L
lokacija i povezanih -l
osoba %
|
Mationality Indian
Bollywood
To Images Dohvacanje slika ﬂ
/WWVY‘fi'mibeal'c?m/img/1 https://www.tvguide.com/a/img/r...
Dohvacanje
To otenci'aIJe @
EmailAddress P N J
elektronlee adrese suptadmission3@gmail.com
Verify email Provjera x
address exist | elektronicke adrese Email exists

Kako bi se detaljnije prikazali rezultati istraZivanja, u tablici 4. vidljivo je prvih 10

najbitnijih rezultata istrazivanja osobe od interesa prema broju povezanih dolaznih linkova.
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Tablica 4. Rezultati istraZivanja osobe od interesa prema broju dolaznih linkova

Rangiranje  Tip Relevantni rezultati istraZivanja Broj
rezultata dolaznih
linkovi

1 Osoba Prabal Panjabi 8

2 Lokacija Noida 6

3 Lokacija Mujhse Fraaandship Karoge 3

4 Organizacija Disney 3

5 Lokacija India 2

6 Slika https://secure.gravatar.com/avatar/11e2f2a4 1

3d0c781e

d13267312ddf69cd?s=80&d=mm&r=g

7 Organizacija Roku 1
8 E-mail adresa  suptadmission3@gmail.com 1
9 Organizacija Wikimedia Foundation 1
10 Slika https://entirebest.com/wp- 1
content/uploads/2021/12/alun-armstrong-
2.jpg

U tablici 5. prikazani su entiteti koji su na kraju istrazivanja bili povezani s maksikalnim
brojem linkova. S obzirom da je dobiveno 96 entitea i 112 linkova, izvojeni su samo bitniji
podaci za pronalazak pouzdanih podataka o osobi od interesa.

Tablica 5. Prikaz prvih deset rezultata koji su pruzili maksimalan broj linkova

Rangiranje  Tip Entiteti Maksimalan
rezultata brOj linkova
1 URL Prabal Punjabi: Age, Photos, Family, 25
Bio...
2 URL Prabal Panjabi - Profile, Biography and 13
3 Entitet "Prabal Panjabi*" 12
4 URL Prabal Panjabi - Wikipedia 11
5 URL Prabal Panjabi Biography - EntireBest 9
6 Osoba Prabal Panjabi 9
7 URL Prabal Panjabi List of Movies and TV 8
Sho...
8 URL Prabal Panjabi - IMDb 8
9 URL Prabal Panjabi Net Worth, 6
Measurements, ...
10 Lokacija Noida 6

Nakon dobivenih rezultata moguce je provesti daljnu istragu pomocu dodatka Pipl. Pipl
prikuplja, unakrsno referencira i povezuje informacije o online identitetu iz nebrojenih
neovisnih izvora. Pipl transformacije u Maltegu povezuju podatke na temelju imena, adrese
elektronicke poste, telefonskog broja unutar svoje baze podataka kako bi pronasao
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odgovarajuce profile osoba. Oni se vra¢aju u Maltego graf kao entiteti osoba. Od entiteta Pipl
0sobe moze se dodatno pretrazivati baza podataka kako bi se otkrile druge osobne informacije
kao Sto su povijest karijere, povezane osobe, hobiji itd.
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6. REGULATORNI OKVIR PRIKUPLJANJA | ANALIZE
OSINT PODATAKA

Brzina tehnoloskog razvoja i na¢in na koji se osobni podaci obraduju utjecu na svakog
covjeka. Pravni okviri Europske unije i Vije¢a Europe koji Stite zastitu privatnosti i osobnih
podataka Stite pojedince od zlonamjernih prijetnji. Reforme zastite podataka koje provode
Europska unija i Vije¢e Europe su opsezne i ponekad sloZene, sa Sirokim rasponom prednosti i
utjecaja na pojedince i poduzeca. Najznacajniji pravni dokumenti koji su uvedeni su pravo na
postivanje privatnog zivota i pravo na zastitu osobnih podataka, Opc¢a deklaracija o ljudskim
pravima, Clanak 12. postivanje privatnog i obiteljskog Zivota, Europska konvencija o ljudskim
pravima, Konvencija Vije¢a Europe 108 i Zakon o zastiti podataka Europske unije [45].

6.1 Pravo na postivanje privatnog Zivota i pravo na zaStitu osobnih
podataka

Pravo na postivanje privatnog Zivota i pravo na zastitu osobnih podataka, iako su usko
povezana, radi se o razli¢itim pravima. Pravo na privatnost koje se u europskom pravu naziva
pravom na postivanje privatnog zivota. Pojavilo se u medunarodnom pravu ljudskih prava u
Opc¢oj deklaraciji o ljudskim pravima (engl. Universal Declaration of Human Rights - UDHR),
usvojenoj 1948.godine, kao jedno od temeljnih zasti¢enih ljudskih prava. Ubrzo nakon
usvajanja UDHR-a, Europa je takoder potvrdila ovo pravo u Europskoj konvenciji o ljudskim
pravima (engl. European Convention on Human Rights - ECHR), u ugovoru koji je pravno
obvezujuci za svoje ugovorne stranke i koji je sastavljen 1950.godine. ECHR predvida da
svatko ima pravo na postivanje njegova privatnog i obiteljskog Zivota, doma i dopisivanja.
Zabranjeno je mijeSanje u to pravo od strane tijela javne vlasti, osim ako je mijeSanje u skladu
sa zakonom, u svrhu ostvarivanja vaznih i legitimnih javnih interesa i nuzno za demokratsko
drustvo [45].

Postivanje privatnog zivota i pravo na zastitu osobnih podataka prava razlikuju se po
svojoj formulaciji 1 opsegu. Pravo na poStivanje privatnog Zivota sastoji se od opée zabrane
mijesanja, podloZno kriterijima javnog interesa koji mogu opravdati mijeSanje u odredenim
slu¢ajevima. Zastita osobnih podataka smatra se modernim i aktivnim pravom, kojim se
uspostavlja sustav provjera i ravnoteze kako bi se zastitili pojedinci kada god se njihovi osobni
podaci obraduju [45]. Obrada mora biti u skladu s bitnim sastavnicama zaStite osobnih
podataka, a to su neovisni nadzor i poStivanje prava ispitanika.

6.2. PoStivanje privatnog i obiteljskog Zivota

Okvir Ujedinjenih naroda ne prepoznaje zastitu osobnih podataka kao temeljno pravo,
iako je pravo na privatnost dugo utemeljeno temeljno pravo u medunarodnom pravnom poretku.
Clanak 12. UDHR-a o postivanju privatnog i obiteljskog Zivota prvi puta ozna¢ava da je jedan
medunarodni instrument propisao pravo pojedinca na zastitu njegove privatne sfere od uplitanja
drugih, osobito drzave. [ako je neobvezujuca deklaracija, UDHR ima znacajan status temeljnog
instrumenta medunarodnog prava ljudskih prava i utjecala je na razvoj drugih instrumenata
ljudskih prava u Europi [45].
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Medunarodni pakt o gradanskim i politickim pravima (engl. International Covenant on
Civil and Political Rights - ICCPR) stupio je na snagu 1976. godine. Proglasava da nitko ne
smije biti izvrgnut proizvoljnom ili nezakonitom mijeSanju u njegovu privatnost niti
nezakonitim napadima na njegovu Cast i ugled. ICCPR je medunarodni ugovor koji obvezuje
169 stranaka na postivanje i osiguravanje ostvarivanja gradanskih prava pojedinaca, ukljuc¢ujuéi
privatnost [45].

6.3. Europska konvencija o ljudskim pravima

Vije¢e Europe osnovano je nakon Drugog svjetskog rata kako bi okupilo europske
drzave radi promicanja vladavine prava, demokracije, ljudskih prava i druStvenog razvoja. U tu
svrhu usvojila je ECHR 1950. godine, koja je stupila na snagu 1953. godine. Ugovorne stranke
imaju medunarodnu obvezu postivanja ECHR-a. Sve drzave Clanice Vije¢a Europe su ukljucile
ili primijenile ECHR u svoje nacionalne zakone, §to od njih zahtijeva da djeluju u skladu s
odredbama konvencije. Ugovorne stranke moraju postivati prava navedena u konvenciji pri
obavljanju bilo koje aktivnosti ili ovlasti. To ukljucuje aktivnosti koje se poduzimaju za
nacionalnu sigurnost. Znacajne presude ECHR-a ukljucivale su aktivnosti drzave u osjetljivim
podru¢jima zakona i prakse nacionalne sigurnosti [45]. Sud nije oklijevao potvrditi da
aktivnosti nadzora predstavljaju mijeSanje u postivanje privatnog zivota.

ECHR je ispitao mnoge situacije koje ukljucuju pitanja zastite podataka. To ukljucuje
presretanje komunikacija, razli¢ite oblike nadzora od strane privatnog i javnog sektora, te
zaStitu od pohrane osobnih podataka od strane javnih tijela. PoStivanje privatnog zivota nije
apsolutno pravo, budu¢i da bi ostvarivanje prava na privatnost moglo ugroziti druga prava,
poput slobode izraZzavanja i1 pristupa informacijama i obrnuto. Stoga Sud nastoji pronaci
ravnotezu izmedu razli¢itih prava o kojima je rije¢. Clanak 8. ECHR-a ne samo da obvezuje
drzave da se suzdrze od bilo kakvih radnji koje bi mogle povrijediti ovo konvencijsko pravo,
ve¢ da su u odredenim okolnostima takoder pod pozitivnim obvezama da aktivno osiguraju
ucinkovito poStovanje privatnog i obiteljskog zivota [45].

6.4. Konvencija Vije¢a Europe

S pojavom informacijske tehnologije u 1960-ima, postojala je sve veca potreba za
detaljnijim pravilima za zastitu pojedinaca zastitom njihovih osobnih podataka. Do sredine
1970-ih, Odbor ministara Vije¢a Europe usvojio je razne rezolucije o zastiti osobnih podataka,
pozivajuéi se na ¢lanak 8. ECHR-a. Godine 1981., Konvencija o zastiti pojedinaca u vezi S
automatskom obradom osobnih podataka (Konvencija 108) bila je otvorena za potpis.
Konvencija 108 je jedino pravno obvezuju¢i medunarodni instrument u podruju zastite
podataka. Konvencija 108 odnosi se na svu obradu podataka koju provode privatni i javni
sektor, ukljuéujuéi obradu podataka od strane pravosuda i tijela za provodenje zakona. Stiti
pojedince od zlouporaba koje mogu pratiti obradu osobnih podataka, a u isto vrijeme nastoji
regulirati prekograniéne protoke osobnih podataka. Sto se ti¢e obrade osobnih podataka, nacela
utvrdena u konvenciji posebno se odnose na posteno i zakonito prikupljanje i automatsku
obradu podataka. To znaci da se podaci ne smiju koristiti u svrhe koje nisu u skladu s tim
svrhama i da se ne smiju Cuvati dulje nego Sto je potrebno [45]. Osim pruzanja jamstava o
obradi osobnih podataka i obveza sigurnosti podataka, zabranjuje obradu ,,0sjetljivih* podataka
kao Sto su politika, rasa, zdravlje, vjera, spol osobe ili kriminalni dosje.
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Konvencija 108 takoder jam¢i pravo pojedinca da zna da su informacije pohranjene o
njemu ili njoj, ali da ima i pravo na njihov ispravak. Ograni¢enja prava utvrdenih konvencijom
moguca su samo kada su u pitanju vazniji interesi, poput drzavne sigurnosti ili obrane [45].
Osim toga, konvencija osigurava slobodan protok osobnih podataka izmedu svojih ugovornih
strana 1 namece odredena ogranicenja protoka prema drzavama u kojima pravni propisi ne
pruzaju jednaku zastitu.

Sve drzave Clanice Europske unije ratificirale su Konvenciju 108, a 1999.godine
predlozeni su amandmani na Konvenciju 108 kako bi se Europskoj uniji omogucilo da postane
stranka, ali nikada nisu stupili na snagu. Dok je 2001. godine usvojen dodatni protokol uz
Konvenciju 108. Njime su uvedene odredbe o prekograni¢nom protoku podataka prema
drzavama koje nisu stranke, takozvanim tre¢im zemljama, te o obveznoj uspostavi nacionalnih
nadzornih tijela za zastitu podataka. Potencijal Konvencije kao univerzalnog standarda, zajedno
s njezinim otvorenim karakterom, sluzi kao osnova za promicanje zastite podataka na globalnoj
razini. Do danas je 51 drzava potpisnica Konvencije 108. One ukljucuju sve drzave ¢lanice
Vije¢a Europe. Urugvaj je prva neeuropska zemlja koja je pristupila u kolovozu 2013. godine
zatim Mauricijus, Senegal i Tunis, koji su pristupili 2016. i 2017.godine [45].

6.5. Zakon o zastiti podataka Europske unije

Pravo Europske unije sastoji se od primarnog i sekundarnog prava. Ugovori, odnosno
Ugovor o Europskoj uniji i Ugovor o funkcioniranju Europske unije ratificirale su sve drzave
¢lanice Europske unije, a oni ¢ine ,,primarno pravo Europske unije“. Uredbe, direktive i odluke
Europske unije usvojile su institucije Europske unije koje su dobile ovlasti sukladno ugovorima,
a oni ¢ine ,,sekundarno pravo Europske unije” [45]. Zakon o zastiti podataka Europske unije
sastoji se od:

e Zastita podataka u primarnom pravu Europske unije

e Opce uredbe o zastiti podataka

e Zastite podataka u provedbi zakona

e Direktive o privatnosti i elektroni¢kim komunikacijama

e Uredbe o zastiti pojedinaca u vezi s obradom osobnih podataka od strane
institucija i tijela Zajednice o slobodnom kretanju takvih podataka

a) Zastita podataka u primarnom pravu Europske unije

Izvorni ugovori Europskih zajednica nisu sadrzavali nikakve reference na ljudska prava
niti njihovu zastitu, budu¢i da je Europska ekonomska zajednica u po¢etku bila zamisljena kao
regionalna organizacija usmjerena na gospodarsku integraciju i uspostavu zajednic¢kog trzista.
Temeljno nacelo na kojem se temelji stvaranje i razvoj Europskih zajednica je nacelo dodjele.
Prema tom nacelu, Europska unija djeluje samo u granicama nadleznosti koje su joj dodijelile
drzave Clanice [45]. Za razliku od Vijeca Europe, ugovori Europske unije ne ukljucuju izricitu
nadleznost kada su u pitanju temelja prava.

Kako pred Sud Europske unije dolaze slucajevi u kojima se navodi krsenje ljudskih
prava, a kako bi osigurala zastita pojedinaca, unijela su se temeljna prava u takozvana opca
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nacéela europskog prava. Prema sudu pravde Europske unije (engl. Court of Justice of the
European Union - CJEU), op¢a nacela odrazavaju sadrzaj zastite ljudskih prava koji se nalazi
u nacionalnim ustavima i ugovorima o ljudskim pravima, posebno u ECHR-u [45].

b) Opca uredba o zastiti podataka

Od 1995. godine do svibnja 2018. godine glavni pravni instrument Europske unije o
zastiti podataka bila je Direktiva 95/46/EZ Europskog parlamenta i Vije€a od 24. listopada
1995.godine o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju
takvih podataka. Zakoni su proizasli iz potrebe da se usklade kako bi se osigurala visoka razina
zastite i slobodan protok osobnih podataka medu razli¢itim drzavama ¢lanicama [45]. Slobodno
kretanje robe, kapitala, usluga i ljudi unutar unutarnjeg trzista zahtijeva slobodan protok
podataka, koji se ne moze ostvariti ako se drzave ¢lanice ne mogu osloniti na jedinstvenu visoku
razinu zastite podataka.

Direktiva o zastiti podataka odrazava nacela zastite podataka koja su ve¢ sadrzana u
nacionalnim zakonima i Konvenciji 108. Konkretno, uvodenje neovisnog nadzora u direktivu
kao instrumenta za poboljSanje uskladenosti s pravilima o zastiti podataka pokazalo se vaznim
doprinosom za uéinkovito funkcioniranje europskog prava o zastiti podataka [45]. Direktivom
o zastiti podataka uspostavljen je detaljan i sveobuhvatan sustav zastite podataka u Euroskoj
uniji. Medutim, u skladu s pravnim sustavom Europske unije, direktive se ne primjenjuju
izravno i moraju se prenijeti u nacionalne zakone drzava c¢lanica. Drzave ¢lanice neizbjezno
imaju diskrecijsku slobodu u prenosenju odredba Direktive. lako Direktiva treba osigurati
potpunu harmonizaciju u praksi je razli¢ito implementirana u drzavama c¢lanicama. To je
rezultiralo uspostavljanjem razli¢itih pravila o zastiti podataka diljem Europske unije s
definicijama i pravilima koja se razli¢ito tumace u nacionalnim zakonima. Razine provedbe i
ozbiljnosti sankcija takoder su se razlikovale medu drzavama ¢lanicama koje su se kasnije
uskladivale radi boljeg funkcioniranja cjelokupnog sustava [45].

C) Zastita podataka u provedbi zakona

Stavljena Direktiva o zastiti podataka pruzila je sveobuhvatan rezim zaStite podataka.
Taj je rezim dodatno poboljSan donoSenjem Opce uredbe o zastiti podataka. Iako sveobuhvatna,
podrucje primjene Direktive o zastiti podataka je ograniceno na aktivnosti koje potpadaju pod
unutarnje trziSte 1 na aktivnosti javnih tijela za provedbu zakona. Stoga je potrebno donoSenje
posebnih instrumenata kako bi se postigla potrebna jasnoc¢a i ravnoteza izmedu zaStite podataka
i drugih legitimnih interesa. To je slucaj s pravilima koja ureduju obradu osobnih podataka od
strane tijela za provodenje zakona [45].

Dok Op¢a uredba o zastiti podataka utvrduje opca pravila za zastitu pojedinaca u vezi s
obradom njihovih osobnih podataka i kako bi se osiguralo slobodno kretanje takvih podataka
unutar Europske unije, direktiva utvrduje posebna pravila za zastitu podataka u podru¢jima
pravosuda suradnja u kaznenim stvarima i policijskim suradnjama. Ako nadlezno tijelo
obraduje osobne podatke u svrhu prevencije, istrage, otkrivanja ili progona kaznenih djela,
primjenjivat ¢e se Direktiva 2016/680. Ako nadlezna tijela obraduju osobne podatke u druge
svrhe osim gore navedenih, primjenjivat ¢e se op¢i rezim prema Opcoj uredbi o zastiti podataka
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[45]. Osim toga, Direktiva nastoji posti¢i ravnotezu izmedu prava pojedinaca i legitimnih
ciljeva obrade podataka povezanih sa sigurnoscu.

d) Direktiva o privatnosti i elektroni¢kim komunikacijama

S razvojem interneta, fiksne i mobilne telefonije vazno je osigurati poStivanje prava
korisnika na privatnost i povijerljivost. Direktiva 2002/58/EC35 o obradi osobnih podataka i
zastiti privatnosti u elektronickim komunikacijama (Direktiva o privatnosti i elektronickim
komunikacijama) utvrduje pravila o sigurnosti osobnih podataka u tim mrezama, obavijest o
povredi osobnih podataka i povjerljivosti komunikacije [45].

U pogledu sigurnosti, operateri elektronickih komunikacijskih usluga moraju, izmedu
ostalog, osigurati da pristup osobnim podacima bude ograni¢en samo na ovlastene osobe i
poduzeti mjere za sprjeCavanje uniStenja, gubitka ili sluajnog ostecenja osobnih podataka.
Gdje postoji rizik od narusavanja sigurnosti javne komunikacijske mreze, operatori moraju
obavijestiti pretplatnike o tome riziku. Ako, unato¢ provedenim sigurnosnim mjerama dode do
naruSavanja sigurnosti, operatori moraju obavijestiti nadlezno nacionalno tijelo kojem je
povjerena provedba osobnih podataka. Od operatera se ponekad zahtijeva da takoder obavijeste
pojedince o povredama osobnih podataka, naime ako postoji vjerojatnost da ¢e povreda
negativno utjecati na njihove osobne podatke ili privatnost. Povjerljivost komunikacije
zahtijeva da se sluSanje, prisluskivanje, pohranjivanje ili bilo koja vrsta nadzora ili presretanja
komunikacija u nacelu zabrani. Direktiva takoder zabranjuje nezeljenu komunikaciju koja se
¢esto naziva ,,spam*, osim ako korisnici nisu dali svoj pristanak na racunalima i uredajima [45].
Ove temeljne obveze jasno pokazuju da je povjerljivost komunikacije znac¢ajno povezana sa
zaStitom prava na postovanje privatnog zivota.

e) Uredba o zastiti pojedinaca u vezi s obradom osobnih podataka od strane institucija i
tijela Zajednice o slobodnom kretanju takvih podataka

S obzirom da se Direktiva o zastiti podataka mogla primjenjivati samo na drzave ¢lanice
Europske unije, bio je potreban dodatni pravni instrument za uspostavljanje zastite podataka za
obradu osobnih podataka od strane institucija i tijela Europske unije. Uredba br. 45/2001 o
zaStiti pojedinaca u vezi s obradom osobnih podataka od strane institucija 1 tijela Zajednice o
slobodnom kretanju takvih podataka [43]. Uredba br. 45/2001 usko slijedi nacela opéeg rezima
zastite podataka Europske unije i primjenjuje ta nacela na obradu podataka koju provode
ustanove i tijela u vr$enju svojih funkcija. Osim toga, uspostavljeno je neovisno nadzorno tijelo,
Europski nadzornik za zastitu podataka (engl. European Data Protection Supervisor - EDPS)
za pracenje primjene njegovih odredbi. EDPS ima nadzorne ovlasti 1 duZnost nadzirati obradu
osobnih podataka u institucijama i tijelima Europske unije, te saslusati i istraziti prituzbe u vezi
s krSenjima pravila o zaStiti podataka [45]. Takoder pruza savjete institucijama i tijelima
Europske unije o svim pitanjima koja se ti¢u zastite osobnih podataka u rasponu od prijedloga
novog zakonodavstva do izrade internih pravila vezanih za obradu podataka.

6.6. Osobni podaci
Prema pravu Europske unije kao i prema zakonu Vijec¢a Europe osobni podaci definirani
su kao informacije koje se odnose na identificiranu fizicku osobu ili fizi€¢ku osobu koja se moze
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identificirati. Odnosi se na informacije o osobi ¢iji je identitet jasan ili se moze utvrditi iz
dodatnih informacija. Kako bi se utvrdilo je li osobu moguce identificirati, voditelj obrade ili
druga osoba mora uzeti u obzir sva razumna sredstva koja ¢e se koristiti za izravnu ili neizravnu
identifikaciju pojedinca [45]. Ako se podaci o takvoj osobi obraduju, ta se osoba naziva
,»ispitanik®. Kako bi se razumio koncept osobnih podataka, opisano je nekoliko glavnih
pojmova:

e Ispitanik

e Anonimizacija

e Pseudonimizacija

e Ovjera

e Kategorije osobnih podataka

a) Ispitanik

Prema pravu Europske unije fizicke osobe jedini su korisnici pravila o zaStiti podataka.
GDPR definira osobne podatke kao bilo koju informaciju koja se odnosi na fizicku osobu koja
se moze identificirati [45].

Pravo Vije¢a Europe, osobito Konvencije 108 koja se odnosi na zaStitu pojedinaca u
vezi s obradom njihovih osobnih podataka. Oznacavaju sve informacije koje se odnose na
identificiranu osobu ili osobu koju je moguée identificirati. Ova fizicka osoba ili pojedinac,
kako je navedeno u GDPR-u i Konvenciji 108 poznata je kao subjekt podataka [45].

Pravne osobe takoder imaju odredenu zastitu. Postoji sudska praksa ECHR-a koja
donosi presude o zahtjevima pravnih osoba u kojima se navodi krSenje njihovog prava na zastitu
od uporabe podataka prema ¢lanku 8. ECHR. Koja pokriva pravo na postivanje privatnog i
obiteljskog zivota, kao i pravo na dom i korespondenciju [45]. Sud stoga moze ispitivati
slucajeve, ali se ne smije doticati privatnog zivota.

Prema Moderniziranoj konvenciji 108, zastita podataka odnosi se prvenstveno na zastitu
fizickih osoba. Dok Zakon o zastiti podataka Europske unije ne pokriva obradu podataka koji
se tiCu pravnih osoba, a posebno ne odnose se na poduzeca osnovana kao pravne osobe,
ukljucujuéi naziv i oblik pravne osobe i njihove podatke za kontakt [45]. Direktiva o e-
privatnosti §titi povjerljivost komunikacije i legitimne interese pravnih osoba u pogledu
povecanja kapaciteta za automatiziranu pohranu 1 obradu podataka koji se odnose na
pretplatnike i korisnike.

b) Anonimizacija

Prema nacelu ograni¢enja pohrane sadrzanom u GDPR-u i Konvenciji 108, podaci se
moraju ¢uvati u obliku koji dopusta identifikaciju ispitanika ne dulje nego Sto je potrebno za
svrhe za koje se osobni podaci obraduju. Podaci bi morali biti izbrisani ili anonimizirani ako bi
ih voditelj obrade Zelio pohraniti nakon §to viSe nisu potrebni i viSe ne sluze svojoj pocetnoj
SVISI.
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Proces anonimiziranja podataka znaci da se svi identifikacijski elementi eliminiraju iz
skupa osobnih podataka tako da subjekta podataka vise nije moguce identificirati. Kako bi se
pronaslo optimalno rjeSenje u odredenoj situaciji, potrebno je odluciti o odgovaraju¢em
postupku anonimizacije od slucaja do slucaja. Bez obzira na koristenu tehniku, identifikacija se
mora nepovratno sprije¢iti. Kako bi podaci bili anonimizirani u informacijama ne smije biti
ostavljen nijedan element koji bi ulaganjem razumnog napora mogao posluziti za ponovnu
identifikaciju osobe. Rizik ponovne identifikacije moze se procijeniti uzimajuci u obzir vrijeme,
trud, potrebne resurse, konteksta njihove upotrebe, dostupnih tehnologija za ponovnu
identifikaciju i povezanih troSkova. Kada su podaci uspje$no anonimizirani, viSe nisu osobni
podaci i vi$e se ne primjenjuju zakoni o zastiti podataka [45].

GDPR predvida da osoba ili organizacija koja kontrolira obradu osobnih podataka ne
moze biti obvezna odrzavati, prikupiti ili obraditi dodatne informacije za identifikaciju nositelja
podataka [45]. Medutim, ovo pravilo ima zna¢ajan izuzetak jer kada god nositelj podataka u
svrhu ostvarivanja prava na pristup, ispravak, brisanje, ograni¢enje obrade i prenosivosti
podataka, pruzi dodatne informacije voditelju obrade koje omoguéuju njegovu ili njezinu
identifikaciju, tada oni podaci koji su prethodno bili anonimizirani ponovno postaju osobni
podaci.

c) Pseudonimizacija

Osobni podaci sadrze atribute kao $to su ime, datum rodenja, spol, adresa ili druge
elemente koji mogu dovesti do identifikacije. Proces pseudonimizacije osobnih podataka znaci
da se ti atributi zamjenjuju pseudonimom [45].

Zakon Europske unije definira ,,pseudonimizaciju® kao obradu osobnih podataka na
takav nain da se osobni podaci viSe ne mogu pripisati odredenom subjektu podataka bez
upotrebe dodatnih informacija. Pod uvjetom da se te dodatne informacije ¢uvaju odvojeno i
podlijezu tehnickim 1 organizacijskim mjerama kako bi se osiguralo da se osobni podaci ne
pripisuju identificiranoj fizickoj osobi ili osobi koju je moguce identificirati. Za razliku od
anonimiziranih podataka, pseudonimizirani podaci su i dalje osobni podaci i stoga podlijezu
zakonodavstvu o zastiti podataka [45].

GDPR prepoznaje razli¢ite upotrebe pseudonimizacije kao prikladnu tehni¢ku mjeru za
poboljsanje zastite podataka, a posebno se spominje zbog dizajna i sigurnosti obrade podataka.
To je takoder prikladna zastitna mjera koja se moze koristi za obradu osobnih podataka u druge
svrhe od onih za koje su izvorno prikupljeni.

Pseudonimizacija se izri¢ito ne spominje u pravnoj definiciji Konvencije 108. Medutim,
izvjescée s objasnjenjima modernizirane konvencije 108 jasno navodi da: ,,uporaba pseudonima
ili bilo kojeg digitalnog identifikatora/digitalni identitet ne dovodi do anonimizacije podataka
budu¢i da se nositelj podataka i dalje moze identificirati ili individualizirati”. Jedan od nacina
pseudonimizacije podataka je enkripcija podataka. Nakon §to su podaci pseudonimizirani, veza
s identitetom postoji u obliku pseudonima plus kljuca za desifriranje [45]. Bez takvog kljuca
teSko je identificirati pseudonimizirane podatke. Medutim, za one koji imaju pravo koristiti
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klju¢ za desifriranje, ponovna identifikacija je lako moguca. Posebno se mora cuvati od
koriStenja kljuceva za Sifriranje od strane neovlastenih osoba.

d) Ovjera

Ovo je postupak kojim osoba moze dokazati da posjeduje odredeni identitet ili da je
ovlastena Ciniti odredene stvari, kao Sto je ulazak u sigurnosno podrucje ili podizanje novca s
bankovnog racuna. Autentifikacija se moze postic¢i usporedbom biometrijskih podataka, kao Sto
su fotografija ili otisci prstiju u putovnici s podacima osobe koja se predstavija.
Pseudonimizacija se izri¢ito ne spominje u pravnoj definiciji Konvencije 108. Medutim,
izvjesce s objasSnjenjima konvencije 108 jasno navodi da uporaba pseudonima ili bilo kojeg
digitalnog identifikatora ili trazenjem informacija koje bi trebale biti poznate samo osobi s
odredenim identitetom kao $to je osobni identifikacijski broj ili lozinka. Takoder zahtijevanjem
predocenja odredenog tokena Koji bi trebao biti iskljucivo u posjedu osobe s ovlastenjem, poput
posebne kartice s ¢ipom ili kljua bankovnog sefa. Osim lozinki ili Cip kartica, elektronicki
potpisi ponekad zajedno s lozinkom instrumenta su posebno dizajnirani za identifikaciju i
autentifikaciju osobe [45].

e) Kategorije osobnih podataka

Prema pravu Europske unije, kao i prema zakonu Vijeca Europe, postoje posebne
kategorije osobnih podataka koji po svojoj prirodi mogu predstavljati rizik za ispitanike kada
se obraduju te im je potrebna pojacana zastita. Takvi podaci podlijezu nacelu zabrane i postoji
ograni¢en broj uvjeta pod kojima je takva obrada zakonita. U okviru Konvencije 108, Clanka
6. i GDPR-a, Clanka 9., sljedece kategorije se smatraju osjetljivim podacima:

e o0sobni podaci koji otkrivaju rasno ili etnicko podrijetlo.

e osobni podaci koji otkrivaju politicka miSljenja, vjerska ili druga uvjerenja, ukljucujuci
filozofska uvjerenja.

e 0sobni podaci koji otkrivaju ¢lanstvo u sindikatu.

e genetski podaci i biometrijski podaci koji se obraduju u svrhu identifikacije osoba.

e osobni podaci koji se ti¢u zdravlja, spolnog zivota ili seksualne orijentacije [45].

Konvencija 108 ukljucuje osobne podatke koji se odnose na kaznena djela, kaznene
postupke i osude na popis posebnih kategorija osobnih podataka. GDPR propisuje da se obrada
takvih podataka mozZe provoditi samo pod kontrolom sluzbenih tijela ili kada je obrada
odobrena zakonom Unije ili drZzave ¢lanice koji predvida odgovarajuce zaStitne mjere za prava
i slobode ispitanika. Sveobuhvatni registri koji sadrze informacije o kaznenim presudama mogu
se voditi samo pod kontrolom odredenih sluzbenih tijela [45].

6.7. Obrada podataka

Koncept obrade osobnih podataka je sveobuhvatan i prema pravu Europske unije i
prema pravu Vijeca Europe podrazumijeva se kao obrada osobnih podataka koja oznacava bilo
koju radnju kao §to je prikupljanje, snimanje, organizacija, strukturiranje, pohrana, prilagodba
ili izmjena, pronalaZenje, konzultacija, uporaba, otkrivanje prijenosom, Sirenje ili na drugi nacin
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stavljanje na raspolaganje, uskladivanje ili kombinacija, ogranicavanje, brisanje ili uniStavanje
osobnih podataka [45].Postoje dvije vrste obrade podataka:

e Automatizirana obrada podataka
e Neautomatizirana obrada podataka

a) Automatizirana obrada podataka

Zastita podataka prema Konvenciji 108 i GDPR-u u potpunosti se odnosi na
automatiziranu obradu podataka. Prema pravu Europske unije automatizirana obrada podataka
odnosi se na operacije koje se izvode nad osobnim podacima u cijelosti ili djelomi¢no [45]. U
prakticnom smislu, to znaci da svaka obrada osobnih podataka putem automatiziranih sredstava
uz pomo¢ osobnog ra¢unala, mobilnog uredaja ili usmjerivac¢a obuhvacena je pravilima o zastiti
podataka Europske unije i Vije¢a Europe.

f) Neautomatizirana obrada podataka

Rucna obrada podataka takoder zahtijeva zaStitu podataka. Zastita podataka prema
pravu Europske unije ni na koji na¢in nije ograni¢ena na automatiziranu obradu podataka.
Sukladno tome, prema pravu Europske unije, zaStita podataka odnosi se na obradu osobnih
podataka u ru¢nom arhivskom sustavu odnosno posebno strukturiranoj papirnatoj datoteci.
Strukturirani arhivski sustav je onaj koji kategorizira skup osobnih podataka, ¢ineéi ih
dostupnima prema odredenim kriterijima. Naprimjer, ako poslodavac vodi papirnati dosje pod
nazivom ,,dopust zaposlenika®“, koji sadrzi sve pojedinosti o osoblju koje je uzelo dopust u
prosloj godini i poredan je abecednim redom. Dosje ¢e predstavljati ru¢ni sustav arhiviranja
podlozan pravila zastite podataka. Razlog za ovo proSirenje zastite podataka je sljedeéi:

e papirnate datoteke mogu biti strukturirane na nac¢in koji omogucéava brzo pronalaZenje
informacija.

e pohranjivanje osobnih podataka u strukturirane papirnate datoteke olakSava
zaobilazenje zakonskih ograniCenja za automatiziranu obradu podataka [45].

Prema pravu Vije¢a Europe, definicija automatske obrade priznaje da se izmedu
automatiziranih operacija mogu zahtijevati neke faze ru¢ne upotrebe osobnih podataka. Clanak
2. Konvencije 108 navodi da ako se ne koristi automatizirana obrada, obrada podataka znaci
radnju ili skup radnji koje se izvode nad osobnim podacima unutar strukturiranog skupa takvih
podataka koji su dostupni ili dohvatljivi prema specifi¢nim kriterijima [45].

6.8. Korisnici osobnih podataka

Svatko tko odreduje sredstva i svrhe obrade osobnih podataka drugih je kontrolor prema
zakonu o zastiti podataka. Ako vise osoba zajedno donese ovu odluku, one mogu biti
»zajednicki kontrolori”. Dok je izvrSitelj obrade fizicka ili pravna osoba koja obraduje osobne
podatke u ime kontrolora [45].

Najvazniji zadatak voditelja obrade ili izvrSitelja obrade je zakonska odgovornost za
postivanje odgovarajuc¢ih obveza prema zakonu o zastiti podataka. U privatnom sektoru to je
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obi¢no fizicka ili pravna osoba. U javnom sektoru to je obi¢no osoba s autoritetom. Postoji
znacajna razlika izmedu voditelja obrade i izvrsitelja obrade podataka. Prvi je fizicka ili pravna
osoba koja odreduje svrhe i sredstva obrade, dok je drugi fizic¢ka ili pravna osoba koja obraduje
podatke u ime kontrolora. U nacelu, voditelj obrade je taj koji mora vrsiti nadzor nad obradom
i koji za to ima odgovornost. Medutim, s reformom pravila o zastiti podataka, izvrSitelji obrade
sada imaju obvezu pridrzavati se mnogih zahtjeva koji se odnose na voditelje obrade [45].
Naprimjer, prema GDPR-u izvrSitelji obrade moraju voditi evidenciju svih kategorija aktivnosti
obrade kako bi dokazali uskladenost sa svojim obvezama prema uredbi. Izvrsitelji obrade
takoder moraju provesti odgovarajuce tehniCke i1 organizacijske mjere kako bi se osigurala
sigurnost obrade i imenovalo sluzbenika za zastitu podataka u odredenim situacijama.

Prema definiciji voditelja obrade fizicke osobe, pravne osobe ili bilo koja druga tijela
mogu biti voditelj obrade. Medutim, kako bi se pojedincima pruzio stabilniji subjekt za
ostvarivanje njihovih prava, treba dati prednost kontroloru tvrtke, a ne odredenoj osobi unutar
tvrtke [43]. Naprimjer, tvrtka koja prodaje medicinske potrepstine lijeCnicima, kontrolor je
sastavljanja i odrzavanja popisa distribucije svih lije¢nickih djelatnika na odredenom podrucju,
a ne voditelj prodaje koji zapravo koristi i odrzava popis.

Fizicke osobe mogu biti kontrolori prema pravu Europske unije. Medutim, kada se
obraduju podaci o drugima u vezi s osobnom ili ku¢anskom aktivno$éu. Privatne osobe ne
spadaju pod pravila GDPR-a i Konvencije 108 i ne smatraju se voditeljima obrade. Pojedinac
koji vodi svoju korespondenciju, osobni dnevnik u Kkoji upisuje incidente s prijateljima i
kolegama te zdravstveni kartoni ¢lanova obitelji, mogu biti izuzeti od pravila o zastiti podataka,
jer te aktivnosti mogu biti iskljuc¢ivo osobne ili samo kucne aktivnosti. GDPR nadalje precizira
da osobne aktivnosti ili aktivnosti u kuéanstvu takoder mogu ukljucivati rad na druStvenim
mrezama i online aktivnosti kada se poduzimaju u kontekstu takvih aktivnosti [45].

Pristup gradana internetu i moguénost koristenja platformi za e-trgovinu, drustvenih
mreZa 1 stranica za blogove za dijeljenje osobnih podataka o sebi i drugim pojedincima sve vise
oteZava odvajanje osobne od neosobne obrade. Aktivnosti koje imaju profesionalne ili
komercijalne aspekte ne mogu potpasti pod izuzeée kucanstva. Stoga, kada opseg i uéestalost
obrade podataka sugerira profesionalnu aktivnost ili aktivnost s punim radnim vremenom,
privatna osoba moZe se smatrati voditeljem obrade.

Sudska praksa prema Direktivi o zaStiti podataka utvrdila je da ¢e se zakon o zastiti
podataka primjenjivati kada privatna osoba tijekom koriStenja interneta objavi podatke o
drugima na javnoj internetskoj stranici. Sud jos nije presudio o sli¢nim ¢injenicama u skladu s
GDPR-om, koji pruza viSe smjernica o temama koje bi se mogle smatrati izvan opsega
zakonodavstva o zastiti podataka pod ,,iznimkom kucanstva”, kao §to je upotreba druStvenih
medija u osobne svrhe [45].

a) Voditelj obrade

Prema pravu Europske unije voditelj obrade definiran je kao netko tko sam ili zajedno
s drugima odreduje svrhe i sredstva obrade osobnih podataka. Odluka voditelja obrade utvrduje
zasto 1 kako ¢e se podaci obradivati. Prema pravu Vijeca Europe i Konvencije 108 voditelja
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obrade se definira kao fizicku ili pravnu osobu, javno tijelo, sluzbu, agenciju ili bilo koje drugo
tijelo koje, samo ili zajedno s drugima, ima ovlast donoSenja odluka u vezi s obradom podataka
[45]. Takva mo¢ odlucivanja tice se svrhe i sredstava obrada kao i kategorije podataka koji se
obraduju.

f) Zajednicka kontrola

Kada dva ili viSe voditelja obrade zajednic¢ki odreduju svrhu i sredstva obrade, smatraju
se zajedniCkim voditeljima obrade. To zna¢i da zajedno odlucuju obradivati podatke u
zajednicku svrhu. Zajednicki nadzor moze imati razlicite oblike i sudjelovanje razli¢itih
voditelja nadzora u kontrolnim aktivnostima moze biti nejednako. Takva fleksibilnost
omogucuje rjeSavanje slozenije stvarnosti obrade podataka. Zajednicki voditelji obrade stoga
moraju konkretnim sporazumom utvrditi njihove pojedina¢ne odgovornosti za poStivanje
obveza iz propisa [45]. Zajednic¢ki nadzor dovodi do zajedni¢ke odgovornosti za aktivnost
obrade. U okviru prava Europske unije to znaci da se svaki voditelj obrade ili izvrSitelj obrade
moze se smatrati potpuno odgovornim za cjelokupnu Stetu prouzro¢enu obradom pod
zajedni¢kim nadzorom.

g) Izvrsitelj obrade

Izvrsitelj obrade je netko tko obraduje osobne podatke u ime voditelja obrade.
Aktivnosti koje su povjerene izvrSitelju obrade mogu biti ograni¢ene na vrlo specifi¢an zadatak
ili kontekst, te mogu biti prili¢no opéenite i sveobuhvatne. Izvrsitelji obrade, osim $to obraduju
podatke za druge, takoder ¢e sami biti voditelji obrade podataka u odnosu na obradu koju
obavljaju za vlastite potrebe [45].

h) Odnos voditelja i izvrsitelja obrade

Voditelj obrade je definiran kao onaj koji odreduje svrhe i sredstva obrade. GDPR jasno
navodi da izvrsSitelj obrade smije obradivati osobne podatke samo prema uputama voditelja
obrade, osim ako to od izvrSitelja obrade zahtijeva zakon Europske unije ili drZave ¢lanice.
Ugovor izmedu voditelja obrade i izvrSitelja obrade bitan je element njihovog odnosa.

Ako je ovlastenje za odredivanje nacina obrade delegirano izvrSitelju obrade, voditel;
obrade mora unato¢ tome moc¢i provoditi odgovarajuéi stupanj kontrole nad odlukama
izvrsitelja obrade u vezi sa sredstvima obrade. Sveukupna odgovornost i dalje lezi na voditelju
obrade, koji mora nadzirati izvrSitelje obrade kako bi osigurao da su njihove odluke u skladu sa
zakonom o zaStiti podataka i njegovim vlastitim uputama [45].

Mogu postojati i problemi oko podjele odgovornosti kada je voditelj obrade malo
poduzece, a izvrsitelj obrade velika korporativna tvrtka koja ima mo¢ diktirati uvjete svojih
usluga. U takvim okolnostima, smatra se da se standard odgovornosti ne smije snizavati na
temelju ekonomske neravnoteZe.

Radi jasnoce i transparentnosti, pojedinosti o odnosu izmedu voditelja obrade 1
izvrSitelja obrade moraju biti zabiljezene u pisanom ugovoru. Kontakt mora ukljucivati
predmet, prirodu, svrhu i trajanje obrade, vrstu osobnih podatka i kategorije ispitanika [45].
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Takoder se trebaju propisati obveze i prava voditelja obrade i izvrSitelja obrade. Nepostojanje
takvog ugovora predstavlja krSenje obveze voditelja obrade da dostavi pisanu dokumentaciju o
medusobnim odgovornostima i moze dovesti do sankcija. Kada je Steta uzrokovana
djelovanjem izvana ili nepostivanjem zakonitih uputa voditelja obrade. Ne moze se smatrati
odgovornim samo voditelj obrade, ve¢ i izvrsitelj obrade. IzvrSitelj obrade mora voditi
evidenciju o svim kategorijama aktivnosti obrade provodi u ime voditelja obrade. Ti se zapisi
moraju staviti na raspolaganje nadzornom tijelu na njegov zahtjev, jer i voditelj obrade i
izvrsitelj obrade moraju suradivati s tim tijelom u obavljanju njegovih zadataka. Voditelji
obrade 1 izvrSitelji obrade takoder imaju mogucénost pridrzavanja odobrenog kodeksa ponasanja
kako bi dokazali svoju uskladenost sa zahtjevima GDPR-a [45].
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7. ZAKLJUCAK

Kao rezultat kontinuiranog tehnoloskog rasta i razvoja, javlja se potreba za brzim i
specificnim prikupljanjem informacija, a to povecava i potrebu za OSINT-om. KoriStenjem
OSINT-a moguce je dobiti vazne podatke u vrlo kratkom vremenskom periodu, §to je moguce
samo dubokom analizom koja se provodi nad podacima koji su dohvaceni iz novina, ¢asopisa,
drustvenih mrezama, blogova i ostalih javno dostupnih izvora. Analizom OSINT-a prikupljanju
se podaci o odredenom korisniku ili slu¢aju kako bi se utvrdilo tko su oni, Koje su njihove
namjere ili §to se dogodilo, a sve u svrhu otkrivanja i sprjecavanja prijevara. Postoje mnogi alati
za prikupljanje i analizu javno dostupnih podataka, a jedan od poznatijih je programski alat
Maltego koji je obraden u ovom dijelu diplomskog rada.

Tijekom analize odabrana je osoba od interesa nad kojom se provela OSINT istraga.
Nakon samo nekoliko minuta transformacija u programskom alatu Maltego moglo se do¢i do
odredenih zakljucka 0 osobi. Moglo se zakljuciti da je profesionalni glumac iz Indije koji je bio
na raznim lokacijama i povezan je s drugim poznatim osobama. Takoder se otkrila subjektova
elektronicka posta i nekoliko njegovih slika. Svi dobiveni podaci kasnije se mogu koristiti u
provedbi zakona, upravljanju rizicima i prijevarama, povecaju kiberneticke sigurnosti i
razli¢itim vojnim operacijama. Nakon analize uspje$no se prikazalo kako do¢i do velike
koli¢ine povezanih podataka o 0sobi od interesa i prikazano je da korisnik ne pokazuje brigu o
,»digitalnoj higijeni®.

Pojam ,,digitalne higijene* korisnici ¢esto zaborave, a jedno je od bitnih ¢imbenika
zastite od kibernetickog kriminala i prikupljanja OSINT-a. Cilj ,.digitalne higijene* je cuvanje
osjetljivih podataka i zastita od krade ili napada. UKoliko se rade sigurnosne kopije podataka,
Sifriranje osjetljivih podataka, uéestalo mijenjaju lozinke i ne objavljuju osobni podaci. Uvelike
se mogu sprijeciti kiberneticki napadi na korisnika ili organizaciju. Jedan od koraka zastite
digitalne higijene je postavljanje oznake sa javne na privatnu. Tada URL adresa dokumenta na
koji oznaka upucuje nece viSe biti dostupna. U tom slucaju digitalni istrazitelji ne mogu
dohvatiti podatke korisnika. Takoder, potrebno je pripaziti i na zakona ograni¢enja analiziranja,
prikupljanja i spremanja podatka o osobi o interesa.

Unatoc¢ svim prednosti OSINT-a postoji nekoliko nedostataka. Zbog prirode OSINT-a
filtriranje korisnih podataka moze biti prilicno naporno. Bez primjene specijaliziranih alata
ucinkovitost provedbe OSINT analize drasti¢no opada zbog velikih koli¢ina podataka koje je
potrebno obraditi. Bez podrske umjetne inteligencije, OSINT zahtijeva puno ljudskog unosa za
provjeru prikupljenih podataka. 1zvore podataka je potrebno pomno ispitati jer se u suprotnom
mogu analizirati lazni ili beskorisni podaci.

OSINT ¢e u buduénosti biti suofen s velikim izazovima uzrokovanim golemim
koli¢inama nestrukturiranih podataka, jer ¢e za njihovo prikupljanje i pravilno sortiranje biti
potreban sve veci razvoj sofisticiranih programa. Takoder dezinformacije, privatnost i
zakonitost samo su neki od aspekata koji ¢e biti istaknuti u buducnosti OSINT-a. Kako
tehnologija napreduje, tako ¢e se razvijati 1 nacini na koje se mogu prikupljati 1 koristiti podaci.
Vazno je biti svjestan implikacija ovih promjena i osigurati da se OSINT koristi na odgovoran
1 etiCan nacin.
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