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SIGURNOSNI  ASPEKTNI KORPORATIVNIH PODATAKA MOBILNIH
UREDAJA U PRIVATNOM VLASNISTVU

SAZETAK

Koristenje mobilnih uredaja u korporativnhom okruzenju je u rastu¢éem trendu. Svaka
korporacija Zeli povecati produktivnost zaposlenika i tako dolazi do uvodenja metoda za
obavljanje poslovnih zadataka preko privatnih uredaja zaposlenika. Veéina zaposlenika nije
svjesna mogucih sigurnosnih prijetnji i kako njihove radnje na uredajima mogu znatno ugroziti
sigurnost podataka, poslovanje korporacije i na kraju krajeva, reputaciju korporacije. Sve vise
korporacija ulaze u zastitu osjetljivih podataka koje su od iznimne vaZnosti za poslovanje.
Sigurnost podataka korporacije s kojima zaposlenici raspolazu na mobilnim uredajima ne bi
smjela biti upitna. Svrha ovog rada je prikazati koristenje privatnih uredaja zaposlenika u
poslovnom okruzenju i kako to utje¢e na sigurnost korporativnih podataka. Prikazat ée se
nacini odvajanja privatnih od poslovnih podataka, sigurnosne prijetnje s kojima se korporacije

suocavaju i metode zastite korporativnih podataka.
Kljuéne rijeci: podaci, sigurnost podataka, privatni i poslovni profil

SUMMARY

The use of mobile devices in the corporate environment is a growing trend. Every corporation
wants to increase the productivity of its employees, and thus comes the introduction of
methods for performing business tasks through employees' private devices. Most employees
are unaware of potential security threats and how their actions on devices can significantly
jeopardize data security, corporate operations, and ultimately, corporate reputation. More
and more corporations are investing in the protection of sensitive data that is extremely
important for business. The security of corporate data held by employees on mobile devices
should not be in doubt. The purpose of this thesis is to show the use of private devices of
employees in a business environment and how this affects the security of corporate data.
Ways to separate private from business data, security threats that corporations are facing and

methods of protecting corporate data will be presented in this thesis.

Keywords: data, data security, private and work profile
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1. uvoD

Napredak digitalizacije ucinio je obavljanje posla prakti¢nijim nego ikada. Bilo da se radi
o poslovnom racunalu, kuénom prijenosnom racunalu ili ¢ak pametnom telefonu, sve vise
kompanija dopusta svojim zaposlenicima da posluju na svojim osobnim pametnim telefonima.
Korporacije sve vise uvode razne alate i modele za obavljanje posla na privatnim uredajima
zaposlenika. Omogucuju svojim korisnicima obavljanje poslovnih zadataka uz fleksibilnost i
povecanje produktivnosti. To se naziva "donesite svoj uredaj" ili BYOD (Bring Your Own
Device). Medutim, to stvara drugaciji sigurnosni rizik, jer osobni uredaji nisu tako dobro
zastic¢eni i mogu se lako probiti. Poslovni podaci nisu dovoljno zasti¢eni i uz malo vjestine
napadacdi vrlo lako iskoriste privatne uredaje kako bi pristupili poslovnim podacima. Naravno,
postoje razni alati za odvajanje privatnog i poslovnog profila, ali potrebni su i dodatni koraci

zastite kako bi podaci bili maksimalno osigurani.

U ovom zavrsnom radu cilj i svrha je analiza i istrazivanje sigurnosnih aspekta

korporativnih podataka mobilnih uredaja u privatnom vlasnistvu.

Rad se sastoji od 7 poglavlja:

Uvod

Koristenje privatnih uredaja u poslovnhom okruzenju
Segmentacija poslovnih i privatnih podataka na uredaju
Moguénosti platformi za upravljanje uredajima i podacima
Analiza sigurnosnih prijetnji korporativnim podacima
Metode zastite korporativnih podataka

Zakljucéak

N o v bk wN e

U drugom poglavlju opisat ¢e se koriStenje privatnih uredaja u poslovnhom okruzenju.

Prikazat ¢e se najces¢i modeli koje koriste korporacije za koristenje privatnih uredaja za posao.

U tre¢em poglavlju objasnit ¢e se pojam segmentacije podataka i kako se radi
segmentacija poslovnih i privatnih podataka na uredaju. Opisat ¢e se tvorba privatnog i radnog

profila na uredajima i pojam Android Enterprise.

U cetvrtom poglavlju prikazat ¢e se mogucnosti platformi za upravljanje uredajima i
podacima. Takoder ée se objasniti komponente platformi za upravljanje uredajima. Objasnit

¢e se Maas360 koji je jedan od alata za upravljanje uredajima.



U petom poglavlju analizirat ¢e se najées¢e sigurnosne prijetnje korporativnim
podacima s kojima se korporacije suofavaju. Svaka prijetnja ¢e biti ukratko objasnjena uz

prikazivanje primjera u praksi.

U Sestom poglavlju prikazat ¢e se metode zasStite korporativnih podataka koje bi
korporacije trebale uzeti u obzir. Svaka metoda ¢e biti ukratko opisana kako bi se prikazala

njihova vaZznost koristenja pri zastiti podataka.



2. KORISTENJE PRIVATNIH UREDAJA U KORPORATIVNOM OKRUZENJU

Vecina danasnjih korporacija nudi svojim zaposlenicima sluzbene uredaje, poput
laptopa i mobilnog uredaja. Takvi uredaji imaju poveéanu razinu sigurnosti podataka i
zaposlenici ih ne koriste u privatne svrhe. To dovodi do odredenog stupnja ogranicenosti i
neprakti¢nosti jer zaposlenici nose sa sobom sluzbene uredaje korporacije i svoje vlastite

privatne uredaje poput privatnog mobilnog uredaja.

Kako ljudi postaju sve viSe vezani za vlastite pametne telefone, tvrtke moraju uzeti u
obzir Zelje svojih zaposlenika kada odluéuju kako Zele upravljati vlastitom komunikacijom.

Postoje Cetiri glavna modela:

e Bring Your Own Device (BYOD),

e Company Owned/Personally Enabled (COPE),
e Choose Your Own Device (CYOD),

e Corporate Owned, Business Only (COBO).

2.1. Bring Your Own Device (BYOD)

BYOD oznadava pojam u kojem zaposlenik smije koristiti uredaje u privatnom
vlasniStvu za obavljanje sluzbenih poslova, umjesto koristenja uredaja tvrtke. Privatni uredaj
moze biti laptop, mobitel ili tablet. U BYOD metodi, tvrtka omogucava koriStenje privatnog

uredaja za osobnu i sluzbenu uporabu.

Pojam BYOD prvi put se pojavljuje 2004. godine. Neke tvrtke koje su uspjesno
implementirale BYOD politike ukljucuju Apple, VMware, IBM, Citrix, SAP, Bluebox itd. BYOD se
odnosi na politiku dopustanja zaposlenicima da donesu uredaje u privatnom vlasnistvu kao
Sto su prijenosna racunala, tablete, pametne mobitele za rad i koristenje tih uredaja za pristup

informacijama tvrtke i aplikacijama na njemu.

Bududi da su istrazivanja pokazala da tvrtke ne mogu sprijeciti zaposlenike da dovode
svoje privatne uredaje na radno mjesto, sto dovodi do smanjenja produktivnosti za posao,
nastala je ideja koriStenja privatnih uredaja za rad. Za to je potrebna samo dobra BYOD
politika. Prema nedavnom istrazivanju oko 95% zaposlenika koristi barem jedan privatni
uredaj na poslu. U pocetku su neke tvrtke poput IBM-a dopustale zaposlenicima da donesu
vlastite uredaje na radno mjesto i promatrana je produktivnost i usteda troskova. ldeja je u

pocetku odbijena zbog sigurnosnih razloga, ali sve viSe i viSe tvrtki sada Zele ukljuciti BYOD



pravila. Oko 76% zaposlenika na trzistima visokog rasta vec koriste vlastitu tehnologiju na djelu
(Slika 1.) [1]. Svakako su pandemija COVID-19 i rad od kuée pomogli brzem razvitku BYOD-a.
Neke industrije usvajaju BYOD brzZe od drugih. Bliski istok ima najvecu stopu implementacije
BYOD-a (oko 80%). Neka izvje$¢a ukazuju na povecéanje produktivnosti zaposlenika. Obrazovna
industrija ima 95,25%, Sto je najvedi postotak ljudi koji koriste BYOD za rad prema studiji koju

su izradili Cisco partneri BYOD prakse.

Security Capabilities of Organizations for Mobile Enterprise Messaging
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no visibility or control over anything LT
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visibility over messages in public channels [

control over external collaborator permissions [ NN 5%
/) malware detection . o
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Slika 1. Trendovi BYOD-a
Izvor: [1]

Studija takoder sugerira da prednosti BYOD-a ukljuuju povecanu produktivnost
zaposlenika, zadovoljstvo i ustedu troskova za tvrtku. Poveéana produktivnost dolazi od toga
Sto se korisnik osje¢a ugodnije s vlastitim privatnim uredajem. BYOD povecava zadovoljstvo
zaposlenika i zadovoljstvo poslom, jer zaposlenik koristi uredaj koji je osobno odabrao kao
svoj, a ne onaj koji su odabrali tvrtka i IT tim. Takoder im omogucuje nosSenje jednog uredaja

umjesto jednog za posao i jednog za osobnu upotrebu.

Buduéi da BYOD pruza priliku zaposlenicima da rade bilo gdje i na bilo kojem uredaju
Sto rezultira u stvarnim poslovnim koristima i produktivnim rezultatima, takoder donosi
znacajne i vrlo ozbiljne rizike. Prema istrazivanju IDG-a, viSe od polovice korporacija prijavili su
ozbiljne povrede koristenja osobnih mobilnih uredaja. Glavni problem s BYOD-om je da osoba

koristi isti uredaj za pristup i privatnim podaci kao i podacima tvrtke. Poslovni podaci mogu



sadrzavati vazne informacije tvrtke i mogu biti iznimno osjetljivi na ozbiljne sigurnosne rizike.
Na primjer, ako zaposlenik koristi pametni telefon za pristup mrezi tvrtke, a zatim izgubi taj
telefon tada napadaci mogu lako dobiti poslovne podatke tvrtke. Druga vrsta sigurnosne
povrede dogada se kada zaposlenik napusti tvrtku, a ne mora vratiti uredaj, tako da aplikacije
tvrtke i drugi podaci mogu jos uvijek biti prisutni na njihovom uredaju i moze dodéi do

zloupotrijebe pristupa.

Jedan od glavnih problema je problem broja mobilnog uredaja BYOD-a, koji postavlja
pitanje o vlasniStvu nad brojem. Problem postaje ocit kada zaposlenici koji su povezani sa
klijentima i kupcima odu iz tvrtke i zaposle se kod konkurenata. Kupci koji zovu taj broj tada
¢e potencijalno zvati konkurente, Sto moze dovesti do potencijalnog gubitka kupaca za BYOD
poduzeca. Nadalje, ljudi mogu prodati svoje uredaje i zaboraviti obrisati osjetljive podatke
prije primopredaje. Jo$ jedan sigurnosni rizik ukljuuje ¢lanove obitelji, jer ¢lanovi obitelji
obiéno dijele svoje uredaje kao Sto su tableti, mobiteli i prijenosna racunala, jedni s drugima
u obitelji i dijete bi vrlo lako moglo imati pristup uredaju roditelja i slu¢ajno i nenamjerno
dijeliti osjetljivi sadrZzaj putem e-poste ili na platformama drustvenih medija kao $to su

Facebook, WhatsApp.

Tvrtke moraju provoditi stroge sigurnosne mjere kako bi sprijecile pristup osjetljivim
informacijama. IT odjeli koji podrZavaju organizacije s BYOD politikom moraju imati razlicite
sustave i procese za primjenu zakrpa koje Stite sustave od poznatih ranjivosti uredaje koje
korisnici mogu koristiti. Idealno bi bilo da takvi odjeli imaju sustave koji mogu brzo prilagoditi
potrebnu podrsku za nove uredaje. Medunarodna istrazivanja otkrivaju da je samo oko 20%
zaposlenika potpisalo BYOD politiku [2]. Politike BYOD mogu se uvelike razlikovati od
organizacije do organizacije ovisno o problemima, rizicima, prijetnjama i kulturi. Pristupi mogu
biti toliko razli¢iti u razini fleksibilnosti koja se daje zaposlenicima za odabir vrste uredaja
ovisno o navedenim uvjetima. Dobra BYOD politika jasno navodi koja su podrucja usluge i

podrske zaposlenicima, odgovornosti zaposlenika i koje su odgovornosti poduzeca.

2.2. Company Owned/Personally Enabled (COPE)

COPE je poslovni model u kojem organizacija svojim zaposlenicima osigurava mobilne
i raCunalne uredaje te omogucuje zaposlenicima da ih koriste kao da se radi o osobnim
prijenosnim ra¢unalima, tabletima ili pametnim telefonima. Bududi da korporacija ¢esto moze
nabaviti IT proizvode po veleprodajnim ili nizZim cijenama, poslovni model COPE moze biti

isplativa opcija i za organizaciju i za zaposlenike. lako tvrtka tehnicki posjeduje uredaje i



odgovorna je za mjesecne troskove koriStenja, zaposlenici ih slobodno mogu koristiti izvan

posla.

COPE model moze olaksati inicijative organizacije za upravljanje mobilnim uredajima
(Mobile Device Management — MDM) i upravljanje mobilnim aplikacijama (Mobile Aplication
Management — MAM) i dati organizaciji veéu mo¢ zastite podataka organizacije i tehnicki i
pravno. Bududi da organizacija posjeduje COPE uredaje i liniju usluga, ona takoder ima moc¢
odabira dobavljaca s kojima ¢e raditi i koje ¢e modele uredaja i podatkovne planove pruziti. |
BYOD i COPE modeli odrazavaju stalni trend prema fluidnijim granicama izmedu osobne i
poslovne upotrebe tehnologija. COPE takoder moZe pojednostaviti tehnicku podrsku buduci
da organizacija podrzava samo odredene vrste uredaja i operativne sustave. Nasuprot tome,
korisnici u BYOD okruzenju mogu koristiti gotovo bilo koju vrstu uredaja. Jo$ jedna prednost
COPE-a je ta Sto organizacija moZe odrediti da uredaji pokrecu odredene verzije operativnog
sustava i konfiguracije uredaja. To moze uvelike pomodéi u odrzavanju sigurnosti uredaja i

rjeSavanju svih ranjivosti.

Jedan od najvedih izazova povezanih s modelom COPE je da je organizacija odgovorna
za primjenu azuriranja na uredajima i za podrsku tim uredajima. To moze dodatno opteretiti
IT osoblje organizacije. To takoder znaci da ¢e organizacija morati uloZiti u softver za
upravljanje mobilnos¢u poduzeca (Enterprise Mobility Management — EMM), ako ve¢ nije. Jo$
jedan izazov povezan s usvajanjem COPE-a jest to Sto ¢e neki korisnici mozda radije nastaviti
koristiti svoje osobne uredaje. MoZe biti teSko podrzati i COPE i BYOD u isto vrijeme. Sluzbi za
podrsku mozda nedostaju kadrovski resursi za podrsku obje metode ili bi IT sluzba mogla

ograniciti na koriStenje ili BYOD ili COPE, ali ne oboje.

Pristup COPE moze se usporediti s modelom BYOD (Tablica 1.), u kojem zaposlenici
kupuju vlastite mobilne uredaje i koriste ih za radne zadatke, i tradicionalnim modelom
pruzanja IT usluga, u kojem organizacije zaposlenicima dodjeljuju ra¢unalne uredaje koji
ostaju trajno smjesteni na radnom mjestu. U COPE modelu, organizacija posjeduje i osigurava
uredaje prije nego Sto ih dodijeli krajnjem korisniku. Kao takva, organizacija je u moguénosti
osigurati da je uredaj konfiguriran na nacin koji minimizira rizike, a istovremeno se pridrzava
sigurnosne politike mobilnih uredaja organizacije. Slicno tome, buduéi da je organizacija
vlasnik uredaja, aplikacije povezane s poslom imaju prioritet. U BYOD okruzenju relativno je
uobicajeno da uredaj korisnika sadrzi toliko mnogo osobnih aplikacija i podataka da nema
dovoljno prostora za smjestaj aplikacija povezanih s radom. S modelom COPE, medutim, prvo
se instaliraju radne aplikacije, ostavljajuéi korisniku da se snade s preostalom pohranom na

uredaju.



Neke organizacije takoder smatraju da je model COPE bolji od modela BYOD jer znatno
olaksava provodenje politike prihvatljive upotrebe. lako vecina organizacija ima prihvatljivu
politiku upotrebe i za BYOD uredaje, te politike moZe biti teSko provesti s obzirom da
organizacija zapravo ne posjeduje uredaj. Politika COPE moZe pomoci u smanjenju pravnih
rizika i rizika sigurnosti podataka ograni¢avanjem vrsta aplikacija koje korisnici smiju instalirati
na uredaje. Neke ¢e organizacije takoder ograniciti vrste sadrzaja kojima korisnici mogu

pristupiti na mrezi.

Tablica 1. BYOD vs COPE

BYOD COPE
» Politika koja dopusta » Korporacija kupuje i osigurava
Definicija zaposlenicima da na raCunalne resurse i uredaje koje
svoje radno mjesto zaposlenici koriste i njima
donesu mobilne upravljaju
uredaje u privatnom
vlasnistvu
© Veciangaiman © Ravnoteza izmedu poslai
Prednosti korisnika privatnog Zivota na jednom
© Pogodnost uredaju
© Nizi troSkovi © Pojacana kontrola i autoritet
odrZavanja nad uredajima
$ TeZa provedba ¥ Moguénost problema s
sigurnosti produktivnoséu s obzirom na
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Implementacija COPE politike ukljuéuje puno vise od pukog izdavanja uredaja krajnjim
korisnicima. Jedan od prvih koraka u stvaranju takve politike je stvaranje prihvatljive politike
koristenja za krajnje korisnike. lako je korisnicima dopusteno obavljanje osobnih zadataka s

uredajem, ne bi trebali imati slobodnu vlast nad uredajem. IT administratori ¢e vjerojatno




morati postaviti pravila koja zabranjuju korisnicima mijenjanje konfiguracijskih postavki,
uklanjanje softvera koji je postavila organizacija ili pristup nepozeljnom sadrzaju. Jo$ jedna
stvar koju IT administratori moraju uciniti kada kreiraju COPE politiku je definirati uvjete
usluge za uredaj. Drugim rije¢ima, IT administratori ¢e trebati izraditi politiku koja opisuje sto

korisnik moze realno ocekivati dok koristi uredaj.

Na primjer, ako je politika pokrenuti daljinsko brisanje na uredajima koji su izgubljeni,
korisnici ¢ée morati znati da bi mogli pretrpjeti gubitak podataka ako pohranjuju osobne
podatke na uredaj. Dobra COPE politika takoder bi se trebala baviti pitanjem tehnicke podrske.
Bududi da organizacija posjeduje i konfigurira uredaj, IT odjel ée vjerojatno biti odgovoran za
podrsku uredaju. Unato¢ tome, vazno je postaviti ograni¢enja u pogledu toga $to ée IT odjel
podrzavati. U suprotnom bi sluzba za pomo¢ mogla poceti primati pozive za podrsku u vezi s

osobnim aplikacijama korisnika.

Konacno, politika COPE trebala bi se baviti pitanjem privatnosti krajnjeg korisnika.
Krajnji korisnici koji koriste COPE uredaj za pristup svojim osobnim ra¢unima na drustvenim
mreZama, na primjer, mogu postaviti pitanje Spijunira li ih organizacija. Dobro napisana pravila
o privatnosti sluZze za odredivanje ocekivanja krajnjih korisnika, a istovremeno postavljaju

granice za organizaciju [3].
2.3. Choose Your Own Device (CYOD)

CYOD je sliéan BYOD-u—omogudéuje zaposlenicima da rade s bilo kojeg mjesta koristedi
mobilni uredaj. Medutim, za razliku od BYOD-a gdje korisnik moze koristiti bilo koji uredaj,
CYOD uredaje mora odobriti organizacija. U vecini slu¢ajeva organizacija osigurava mobilni
uredaj, a zaposlenik odabire s popisa odobrenih uredaja. Tvrtka kupuje uredaj i njime upravlja.
Dok krajnji korisnik ima fleksibilnost koristenja mobilnog uredaja bilo gdje, organizacija
zapravo posjeduje taj uredaj. CYOD mreZe pruzaju vecu stabilnost, sigurnost i pojednostavljeni
IT pristup za tvrtke. IT osoblju daju veéu kontrolu nad uredajima u mrezi. Pristup aplikacijama,
podacima i funkcijama moze biti ograni¢en, a s manje odobrenih uredaja u mrezi podrska

postaje brza i laka. CYOD je posebno koristan za tvrtke koje rade s osjetljivim informacijama.

Bududi da tvrtka posjeduje i upravlja uredajem, podaci tvrtke su sigurni. Uz moguénost
instaliranja i upravljanja sigurnosnim rjesenjima na uredaju, podaci tvrtke su slobodni od
zlonamjernog softvera i hakerskih prijetnji, a ako je uredaj izgubljen ili ukraden, podaci tvrtke
nece dospjeti u neovlastene ruke. Organizacije bi trebale razmotriti nekoliko aspekata prije
nego Sto izaberu izmedu BYOD i CYOD pravila. Mali IT proracuni i naslijedena infrastruktura
obiéno zahtijevaju politiku BYOD, dok visi sigurnosni zahtjevi i ulaganja unaprijed zahtijevaju
politiku CYOD.



lako CYOD donosi vise kontrole i sigurnosti IT mrezama, dolazi i s odredenim izazovima.
Prvo, organizacije moraju unaprijed uloziti ogromna sredstva za kupnju i upravljanje
hardverom. To je u suprotnosti s raCunalstvom u oblaku, gdje su ulazni troskovi obi¢no niski.
Drugo, ogranicavanje koriStenja uredaja zaposlenicima moze rezultirati nezadovoljstvom koje
zauzvrat utjece na produktivnost. Trece, vrijeme odobrenja uredaja joS je jedan negativan
aspekt. Vrijeme potrebno za odobravanje uredaja moZe dovesti do propustanja nove

tehnologije ili aplikacije. Na Slici 2. su prikazane glavne zna¢ajke CYOD modela.

Zaposlenik Korporacija

Vlasnik uredaja

Vlasnik podataka na uredaju o

Odrzavanje uredaja

Placanje troskova uredaja

Vlasnik broja na uredaju

Slika 2. Glavne znacajke CYOD modela
Izvor: [5]

CYOD pristup zahtijeva od zaposlenika da biraju iz ograni¢enog raspona uredaja. Na
primjer, tvrtka moZe dopustiti zaposlenicima koristenje BlackBerryja, iPhonea ili drugih
Appleovih uredaja — ali ne i Androida. Tvrtka takoder moZe ograniciti upotrebu uredaja na
radne aktivnosti. Pristup CYOD pruZa druge sigurnosne opcije za tvrtke koje su zabrinute zbog
mogucih posljedica BYOD-a. Zbog razli¢itih problema povezanih s viSenamjenskim uredajima,
osiguranje BYOD sustava moze biti teSko. Ovo je kljuéni razlog zasto CYOD dobiva toliko paznje
u danasnjem poslovnom svijetu. Za poduzeca, najveca prednost CYOD-a je sigurnost. Uredaji
se mogu opremiti sigurnosnim znacajkama kako bi osjetljivi podaci bili ispravno zasticeni.
Medutim, buduéi da tvrtka posjeduje uredaje, odgovornost troSenja na sigurnost i
optimizaciju pada na samu tvrtku. Ovo mozZda nije idealno za male tvrtke ili one s ogranicenim

proracunom [4].

2.4. Corporate Owned, Business Only (COBO)

COBO model je model u kojem su uredaji vlasnistvo tvrtke i koriste se iskljuéivo u
poslovne svrhe. Uredaje nabavlja, osigurava, osigurava i nadzire tvrtka. Uredaji su iskljucivo

poslovni i ograni¢avaju korisnike u pristupu aplikacijama za osobnu upotrebu. Tvrtka odabire



i placa uredaje, a zatim postavlja svoje najrestriktivnije sigurnosne politike. To jednostavno
znaci da tvrtka zaposleniku izdaje uredaj i ima vlasnistvo i odrzavanje uredaja. Takve uredaje
u potpunosti administrira i njima upravlja tvrtka, a korisnici imaju ogranien pristup

dodavanju/izmjeni aplikacija.

Uredaji u COBO modelu nadziru se i zabranjuju zaposlenicima pristup aplikacijama ili
web stranicama za osobnu upotrebu. Mobilni uredaji imaju instalirane samo poslovne
aplikacije i zahtijevaju IT vjerodajnice za preuzimanje drugih aplikacija. Politika COBO mobilnih
uredaja idealna je za organizacije koje Zele poboljsati uskladenost ili sigurnost. lako zaposlenici
imaju ogranicenu fleksibilnost u COBO programu, produktivnost i mobilnost zaposlenika ¢esto

se povecavaju zbog odvajanja osobnog i poslovnog sadrzaja.

Kad su se mobilni uredaji tek poceli pojavljivati, organizacije su upravljale njima kao i
bilo kojim drugim hardverom. Prema COBO politici, tvrtke opskrbljuju radnike uredajem za
koristenje i ogranicavaju ovaj hardver samo za poslovnu upotrebu. Zaposlenici ¢esto nisu imali
mogucnost izbora koji ¢e uredaj imati. Za mnoge tvrtke taj je uredaj bio BlackBerry. Uspon
BlackBerryja kao mobilnog uredaja poslovne razine zaglavio je u organizacijama niz godina i
ostaje snazna prisutnost unutar COBO pristupa. BlackBerry je klasi¢an primjer uredaja koji se
koriste unutar COBO okruZzenja. Naravno, tehnologija se znatno promijenila otkako je
BlackBerry postao de facto izbor za poslovnu upotrebu [6]. Slika 3. prikazuje glavne znacajke
COBO modela.

Zaposlenik Korporacija

Vlasnik uredaja

Vlasnik podataka na uredaju

Odrzavanje uredaja

Placanje troskova uredaja

Vlasnik broja na uredaju

Slika 3. Glavne znacajke COBO modela
Izvor: [5]

COBO je uvelike zastario u danasnjem svijetu visoke povezanosti s omoguéenim
oblakom jer je zaposlenicima tesko pristupiti viSe vrsta sadrZaja s istog uredaja. Organizacije
koje imaju zahtjevne zahtjeve uskladenosti i mogucénost curenja podataka najvjerojatniji su

kandidati za koristenje COBO-a. Ovaj pristup vracda kontrolu IT odjelima i ograni¢ava upotrebu
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pametnog telefona na aktivnosti povezane s poslom. Tvrtke ucinkovito smanjuju rizik dok

pruzaju moguénost mobilnosti.
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3. SEGMENTACIJA POSLOVNIH | PRIVATNIH PODATAKA NA UREDAJU

Segmentacija podataka je postupak grupiranja podataka u najmanje dva podskupa,
iako ¢e mozda biti potrebno vise odvajanja na velikoj mrezi s osjetljivim podacima. Podatke
treba grupirati na temelju slu¢ajeva upotrebe i vrsta informacija, ali i na temelju osjetljivosti
tih podataka i razine ovlasti potrebne za pristup toj vrsti informacija. Nakon Sto su podaci
segmentirani, potrebno je uspostaviti razlicite sigurnosne parametre i pravila autentifikacije
ovisno o segmentu podataka koji je pri ruci. Ako haker prode tradicionalni vatrozid mreze i ta
je mreza preskocila proces segmentacije podataka, haker ima pristup svemu, a ne samo
malom dijelu podataka unutar segmenta. Ovaj nedostatak segmentacije podataka ostavlja
viSe podataka ranjivim na sigurnosne provale, a takoder oteZava pronalaZenje i zaustavljanje

izvora provale u Sirem mreZznom okruzZenju.

Ideja iza segmentacije podataka je kategorizirati podatke, odvojiti najosjetljivije
podatke od ostalih i definirati ih kao zasStitnu povrsinu, a zatim primijeniti dodatne sigurnosne

mjere oko svih zastitnih povriina koje su identificirane. Cak i ako dode do proboja,

3.1. Segmentacija privatnih i poslovnih podataka na mobilnom uredaju

ZaStita podataka tvrtke vazna je kao i uvijek, a ta zastita pocinje s uredajima koji koriste
i pohranjuju te podatke. Bez obzira na uredaj i tko ga posjeduje, osigurati da podaci tvrtke
ostanu zasti¢eni postaje sve teZze. Mnogi zaposlenici ne Zele staviti na raspolaganje svoj osobni
uredaj u takvo rjeSenje. Povjerenje u tome igra vaznu ulogu, kako iz perspektive zaposlenika,
tako i iz perspektive poslodavca. Mnogi zaposlenici nemaju povjerenja u MDM rjeSenje svoje
tvrtke, uz razne brige vezane uz privatnost i kontrolu nad privatnim podacima. S gledista

poslodavca, mora postojati razina kontrole nad poslovnim podacima, bez obzira na ureda;j.

Odvajanje poslovnih i privatnih profila na mobilnim uredajima nikada nije bilo lakse.
Shvacajudi izazove ravnoteze izmedu posla i privatnog Zivota, proizvodaci mobilnih uredaja
dodali su niz pametnih znacajki koje pomazu da privatne i poslovne aplikacije i podatke budu
odvojene [7]. Jedan od nacina da se to ucini je sa sigurnim, autentificiranim i Sifriranim
podrucjem mobilnog uredaja ili usluge u oblaku koja izolira osjetljive korporativne podatke od
osobnih podataka. Takav spremnik (kontenjer, container) omogucuje tvrtki da izolira
aplikacije, onemoguci odredene funkcije aplikacije i daljinski obriSe dijelove telefona u sluéaju
gubitka ili krade. Ova se "kontejnerizacija” moze izvesti izvorno na mobilnom uredaju, putem

aplikacija trecih strana ili cak u oblaku. Ovi spremnici podataka neophodni su za odrzavanje
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sigurnog vatrozida izmedu poslovnih i privatnih podataka. Ako se napravi kako treba,
uravnotezuju sigurnost poduzeda i osobno iskustvo na pametnom telefonu. Odvajanje
korporativnih i privatnih informacija mora biti jasno, a korisni¢ko iskustvo mora biti na

visokom nivou.

Radni profil moze se vrlo jednostavno postaviti na Android uredaju za odvajanje
poslovnih aplikacija i podataka od privatnih aplikacija i podataka. S radnim profilom moZze se
sigurno i privatno koristiti isti uredaj za poslovne i privatne svrhe. Korporacija upravlja
poslovnim aplikacijama i podacima dok privatne aplikacije, podaci i upotreba ostaju privatni.
U nastavku su prikazani jednostavni koraci kako aktivirati radni profil na mobilnom uredaju i

pristupiti radnom profilu:

e Na mobilnom uredaju potrebno je otvoriti Postavke --> Rac¢uni. Ako veé postoji
radni profil, bit ¢e naveden u odjeljku Posao. Na nekim su uredajima radni
profili takoder navedeni izravno u postavkama.

e Pristup radnom profilu: Prelazi se prstom od dna zaslona prema gore,

e Dodirne se karticu Posao,

e (Qdabere se aplikacija koja treba biti aktivirana.

Ukoliko na mobilnom uredaju u postavkama uredaja nije vidljiv odjeljak Posao, tj. radni

profil, onda se vrlo lako napravi drugom metodom:

e Otvara se Google Play Store (Trgovinu),

e U trazilicu se upiSe naziv aplikacije Google Apps Device Policy (ova aplikacija
omogucuje administratoru upravljanje uredajem),

e Jednom kad je aplikacija instalirana, upisuje se odgovaraju¢a e-mail adresa za

prijavu,
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e Nakon toga, stvorit ¢e se dva profila na mobilnom uredaju — privatni i radni
(Slika 4.) [8].

Q0®0O

YouTube Maps Gmail GPay Spotify

QO ~ ® a

Aarogya Adobe Adobe Scan Airtel Airtel
Setu Acrobat Xstream

Slika 4. Privatni i radni profil na mobilnom uredaju

Izvor: [9]

3.2. Android Enterprise

Prilika za Android operativne sustave na poslovnom trzistu veca je nego ikad. U svijetu
postoji preko milijardu pametnih mobitela koji se koriste za posao. Prema IDC-u (International
Data Corporation, vodedi globalni pruzatelj usluga i analiza za informacijsku tehnologiju i
telekomunikacije), preko 75% tih uredaja pokre¢e Android [10]. Android obuhvaca Sirok izbor
uredaja za posebnu upotrebu i unutar poduzeéa. Od namjenskih uredaja za radnike na prvoj
liniji u trgoviniili na terenu, do premium uredaja za uredske zaposlenike i zdravstvene radnike,
Android moZe podrzati Sirok izbor sluéajeva upotrebe. U svakoj industriji postoji Android

uredaj koji sluzi za obavljanje poslovnih zadataka.

Android Enterprise je asortiman sigurnosnih i upravljac¢kih znacajki Androida. Zajedno
s API-jima (Application Programming Interface — upravljacko programsko sucelje) u oblaku koji
razvojnim programerima aplikacija omogucuju izradu najucinkovitijih aplikacija i radnih
procesa za bilo koji poslovni scenarij. Kako bi se nadopunile ove znacajke platforme, Google

takoder suraduje s nizom pruZatelja sustava poznatih kao tvrtke za upravljanje mobilnos¢u
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poduzeca ili EMM, koji koriste mnoge znacajke Androida za poduzeca za pruzanje rjesenja za
upravljanje mnogim IT organizacijama. Android i Android Enterprise nisu zasebni proizvodi; za
razliku od Android TV (sada Google TV), Android Auto, Android Automotive, Android Wear
(WearQS) ili drugih Android izdanja, Android Enterprise kao rjeSenje jednostavno je dio
Androida. Nadalje, Android Enterprise nije upravljanje Androidom samo po sebi, to je skup
APIl-ja koji zahtijevaju moderan EMM kako bi njima ispravno upravljali. Android Enterprise
predstavljen je u Androidu 5.0 kao premosnik za pripremu Android uredaja za poslovnu

upotrebu integracijom s rjeSenjima za upravljanje mobilnim uredajima.

Sigurnost je jedno od prvih podrucja oko kojih je zabrinutost najveca kada se raspravlja
o prosirenju mobilnosti na zaposlenike tvrtke. To je istinito kada se pocCne razgovarati o
pristupu radnika koji rukuju osjetljivim podacima, kao Sto su evidencija kupaca, financijski
podaci ili intelektualno vlasniStvo. Android ima obrambeni i dubinski pristup sigurnosti za
pruzanje sveobuhvatne zastite. Ti slojevi potjecu od hardvera na OS platformu, na Google Play
Protect, i konacno, API-jima za upravljanje Android poduze¢ima. Android uredaji koriste
pouzdano izvrsno okruzenje (TEE — Trusted Execution Environment) za pokretanje sigurnosno
osjetljivin operacija kao Sto je potvrda PIN-a (Personal Identification Number — osobni
identifikacijski broj), pohranjivanje kriptografskih klju¢eva, i potvrdeno pokretanje kako bi se
osiguralo da uredaji nisu ugrozeni. Programeri mogu iskoristiti te alate i integriratiih s vlastitim

aplikacijama.

Operativni sustav Android prema zadanim postavkama provodi enkripciju i izolira
aplikacije kroz sandboxing (praksa kiberneticke sigurnosti u kojoj se pokreée kod, promatra,
analizira i kodira u sigurnom, izoliranom okruzenju na mrezi koja oponasa radna okruzenja
krajnjeg korisnika. Sandboxing je osmisljen kako bi sprijecio prijetnje da udu u mrezu i ¢esto
se koristi za pregled neprovjerenog ili nepouzdanog koda. Sandboxing zadrZava kdd u testnom

okruzenju kako ne bi zarazio ili oStetio glavno racunalo ili operativni sustav.) koristeci Linux.

Google Play Protect objedinjuje skeniranje aplikacija na uredaju uz analizu aplikacija
temeljenu na oblaku i strojno uéenje za borbu protiv potencijalno Stetnih aplikacija od

instaliranja na Android uredaje.

Konacno, Android Enterprises API-ji za upravljanje omogudéava korporaciji da provede
svoje IT politike na uredaju te osiguravaju dodatnu kontrolu nad uredajima koji se koriste
unutar korporacije. U kombinaciji s naprednim sigurnosnim znacajkama, Google je takoder
ulozZio velika sredstva kako bi osigurao sto jednostavnije upravljanje mobilnim krajnjim
tockama. U srzi jednostavnog upravljanja je centraliziranje sposobnosti tako da se cjelokupno

upravljanje moze postiéi uz Sto je moguce manje troskova. Google je stvorio APl za upravljanje
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Androidom kako bi se pruzateljima EMM-a omogucdilo stvaranje Sirokog spektra pouzdanih

alata jednostavnih za koristenje za upravljanje korporativnim implementacijama Androida.

Kao dio centraliziranog upravljanja, administratori mogu odluciti hoce li uspostaviti
radni profil. Ovo stvara poseban prostor na uredaju za poslovne aplikacije koji je odvojen od
svih osobnih aplikacija koje je krajnji korisnik mozda instalirao. Neovisno o tome jesu li uredaji
u vlasniStvu tvrtke ili tvrtke podrzava BYOD politiku donoSenja vlastitog uredaja, radni profil
omogucuje krajnjim korisnicima instaliranje vlastitih aplikacija bez dovodenja korporativnih
podataka u opasnost. IT administratori mogu odluciti hoce |i dopustiti krajnjim korisnicima
dijeljenje podataka izmedu osobnih i radnih aplikacija, ili potpuno odvojiti radne podatke od
osobnih. IT administratori takoder mogu izbrisati radni profil te time ucinkovito ukloniti sve
korporativne aplikacija s uredaja bez brisanja podataka uredaja u cijelosti. Za uredaje u
vlasnistvu tvrtke, IT administratori takoder mogu koristiti radni profil za pruzanje segmentacije
podataka dok imaju kontrolu nad Sirim funkcijama uredaja kao $to su vraéanje uredaja na
tvornicke postavke ili uspostavljanje popisa dopustenih ili nedopustenih aplikacija. Konacno,

IT administratori mogu odabrati potpuno upravljanje uredajem bez osobnih aplikacija [10].

Osim uspostavljanja vlasniStva i modela aplikacije za poslovne uredaje, Android
Enterprise nudi niz drugih znacajki koje mogu pomoci u implementaciji Androida unutar
organizacije. Administratori mogu automatski izbaciti aplikacije i aZuriranja aplikacija na
uredaje tijekom godine, koristeci upravljanje Google Playom i ograniciti korisni¢ku instalaciju
aplikacija samo na Google Play. | programeri i IT administratori mogu daljinski konfigurirati
poslovne aplikacije tijekom godine. IT administratori mogu kontrolirati putem popisa
dopustenih ili zabranjenih instalacija aplikacija na uredaj. Oni mogu postaviti prilagodena
pravila za sprjeavanje gubitka podataka i kontrolirati dijeljenje informacija izmedu radnog i

osobnog profila uredaja.

| konaéno, imaju kontrolu nad racunima koji se mogu dodati na uredaj. Ovakve
znacajke nude veliku fleksibilnost za IT administratore u smislu prilagodavanja ponasanja
uredaja njihovim potrebama. Ali ta promjena u ponasanju moze uzrokovati da se aplikacije

ponasaju na neocekivani nacin, osobito ako programeri to ne uzmu u obzir [10].

Koristenje Android Enterprisea donosi zaista mnoge benefite za tvrtke, ali nuzno je biti
upoznat s onim S$to Android Enterprise nudi i primijeniti najbolje prakse pri njegovom

koristenju Sto na kraju omogucdava bolje koristenje uredaja za poslovne zadatke.

16



4. MOGUCNOSTI PLATFORMI ZA UPRAVLIANJE UREDAJIMA | PODACIMA

Posljednjih su godina mobilni uredaji postali sveprisutni u poslovnoj upotrebi.
Korporacije i zaposlenici oslanjaju se na mobilne uredaje kao $to su pametni telefoni, tableti i
prijenosna rac¢unala za Sirok izbor zadataka. A kako je rad na daljinu postao bitan, mobilni
uredaji postali su sastavni dio veéine organizacija — klju¢ni alati za produktivnost i
ucinkovitost. No buduéi da poslovni mobilni uredaji pristupaju kriti¢nim poslovnim podacima,
mogu ugroziti sigurnost ako su hakirani, ukradeni ili izgubljeni. Stoga je vaZnost upravljanja
mobilnim uredajima evoluirala tako da IT administratori koji brinu o sigurnosti sada imaju
zadatak osigurati, upravljati i osigurati mobilne uredaje unutar svojih korporativnih okruzenja.
Upravljanje mobilnim uredajima (MDM) dokazana je metodologija i skup alata koji se koriste
za pruZanje alata i aplikacija za mobilnu produktivnost zaposlenika, a istodobno cuvaju
korporativne podatke sigurnima [11]. Sa MDM platformom, IT i sigurnosni odjeli mogu
upravljati svim uredajima tvrtke, bez obzira na njihovu vrstu ili operativni sustav. Ucinkovita
MDM platforma pomaze u odrzavanju sigurnosti svih uredaja dok zaposlenike odrzava

fleksibilnima i produktivnima.

MDM je rjeSenje koje koristi softver kao komponentu kod mobilnih uredaja dok
istovremeno Stiti imovinu korporacije, kao Sto su podaci. Korporacije prakticiraju MDM
primjenom softvera, procesa i sigurnosnih pravila na mobilne uredaje i njihovu upotrebu.
Osim upravljanja inventarom uredaja i pruzanja usluga, MDM rjesenja Stite aplikacije, podatke
i sadrzaj uredaja. U tom su smislu MDM i mobilna sigurnost sli¢ni. Medutim, MDM je pristup
usmjeren na uredaj, dok su se mobilna sigurnost i objedinjeno upravljanje krajnjim tockama

razvili u stav usmjeren na korisnika.

U MDM programu zaposlenici mogu dobiti namjenski radni uredaj, kao Sto su
prijenosna racunala ili pametni telefoni, ili imati daljinski upisan osobni uredaj. Osobni uredaji
dobivaju pristup temeljen na ulogama poslovnim podacima i e-posti, siguran VPN (Virtual
Private Network — virtualna privatna mreza), GPS (Global Positioning System — globalni
poloZajni sustav) praéenje, aplikacije zasti¢ene lozinkom i drugi MDM softver za optimalnu
sigurnost podataka. Softver MDM zatim moZe nadzirati ponasanje i poslovne podatke na
prijavljenim uredajima. A sa sofisticiranijim MDM rjeSenjima, mogu se analizirati strojnim
ucenjem i umjetnom inteligencijom. Ovi alati osiguravaju zastitu uredaja od zlonamjernog

softvera i drugih kibernetickih prijetniji.

Na primjer, tvrtka moZe dodijeliti prijenosno racunalo ili pametni mobitel zaposleniku,
unaprijed programiran s podatkovnim profilom, VPN-om i drugim potrebnim softverom i

aplikacijama. U ovom scenariju, MDM nudi najvecu kontrolu poslodavcu. Pomo¢u MDM alata
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poduzeca mogu pratiti, nadzirati, rjeSavati probleme i ¢ak obrisati podatke uredaja u slucaju

krade, gubitka ili otkrivene povrede [12].

Politike MDM-a odgovaraju na pitanja o tome kako ¢e organizacije upravljati mobilnim
uredajima i upravljati njihovom upotrebom. Kako bi konfigurirala i objavila svoje politike i

procese, korporacije ¢e postavljati pitanja, kao Sto su:

e Trebaju li uredaji zastitu Sifrom?

e Trebaju li kamere biti onemogucene prema zadanim postavkama?

e Jelivaina WiFi (Wireless Fidelity — tehnologija beZicnog umreZavanja) veza?
e Koje mogucénosti prilagodbe nudi uredaj?

e Trebaju li uredaji imati aktiviranu lokaciju?

4.1. Komponente MDM-a

Pra¢enje uredaja — svaki uredaj prijavljen ili izdan od strane poduzeéa mozie se
konfigurirati da se uklju¢i GPS pracenje te drugi programi. Programi omogucuju IT
stru¢njacima korporacija da prate, aZuriraju i rjeSavaju probleme uredaja u stvarnom
vremenu. Takoder mogu otkriti i prijaviti visokorizicne uredaje, pa Cak i daljinski zakljucati ili

obrisati uredaj ako je izgubljen ili ukraden.

Mobilno upravljanje — IT odjeli nabavljaju, postavljaju, upravljaju i podrzavaju mobilne
uredaje za zaposlenike, kao Sto je rjeSavanje problema s funkcionalnoséu uredaja. Ovi odjeli
osiguravaju da svaki uredaj dolazi s potrebnim operativnim sustavima i aplikacijama za
zaposlenike — ukljuéujudi aplikacije za produktivnost, sigurnost i zastitu podataka, sigurnosno

kopiranje i obnavljanje.

Sigurnost aplikacija — sigurnost aplikacija moze ukljucivati omotavanje aplikacije, u
kojem IT administrator primjenjuje sigurnosne ili upravljacke znaéajke na aplikaciju. Zatim se
ta aplikacija ponovno postavlja kao kontejnerski program. Ove sigurnosne znacajke mogu
odrediti je li provjera autenti¢nosti korisnika potrebna za otvaranje aplikacije; mogu li se

podaci iz aplikacije kopirati, zalijepiti ili pohraniti na uredaj; i moze li korisnik dijeliti datoteku.

Upravljanje identitetom i pristupom (IAM — Identity and Access Management) —
sigurno upravljanje mobilnim uredajima zahtijeva upravljanje identitetom i pristupom (IAM).
IAM omogucuje korporaciji upravljanje korisnickim identitetima povezanim s uredajem.

Pristup svakog korisnika unutar korporacije moZe se u potpunosti regulirati.

Sigurnost krajnje tocke — sigurnost krajnjih toCaka obuhvaca sve uredaje koji

pristupaju korporativnoj mrezi, ukljucujuéi nosive uredaje, senzore Interneta stvari (loT —
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Internet of Things) i netradicionalne mobilne uredaje. Sigurnost krajnje tocke moze ukljucivati
standardne mrezZne sigurnosne alate kao Sto su antivirusni softver, kontrola pristupa mrezi,

odgovor na incidente i sigurnost u oblaku.

4.2. IBM Security MaaS360 with Watson MDM

U danasnje vrijeme radno mjesto moze biti bilo gdje: kod kuce, u uredskom prostoru
pa ¢ak i na ulici. Ali zajedno s napretkom tehnologije, kiberneticki kriminalci postali su
sofisticiraniji. Zato tvrtke trebaju sigurna rjeSenja upravljanja uredajima i podacima koja
fleksibilno isporucuju aplikacije, sadrzaj i resurse na vise uredaja. IBM MaaS360 je platforma
za upravljanje uredajima i podacima korporacija koju je jednostavno implementirati. Uz IBM
MaaS360, korporacije mogu upravljati i zastititi svoje mobilne uredaje, aplikacije i sadrzaj s
fleksibilnim rjeSenjima kako bi zadovoljile svoje specifi¢ne potrebe. | to se ne odnosi samo na
tablete i pametne telefone. Mogude je upravljati prijenosnim rac¢unalima, stolnim racunalima
i loT uredajima. Watsonova umjetna inteligencija i prediktivna analitika su funkcije IBM
Maas360 MDM-a koje upozoravaju o potencijalnim prijetnjama te pruzaju sanaciju kako bi se

sprijecile sigurnosne povrede i smetnje.

MaaS360 osigurava aplikacije, sadrzaj i podatke kako bi bilo moguce upravljanje
uredajima na daljinu. Omogucuje se obrana od prijetnji na razini korporacije, IT administratori
mogu otkriti prijetnje i obaviti sanaciju. Moguce je Sifriranje, sprje¢avanje neovlastenog
kopiranja i prosljedivanja e-poste i dokumenata. Tisuce korporacija diljem svijeta, od
multinacionalnih korporacija do malih i srednjih poduzeca, oslanjaju se na ovaj softver kao
temelj za svoje mobilne inicijative—pomaZzuci u omogucéavanju aplikacija i sadrZaja koji su
korisnicima potrebni za produktivnost, a istovremeno odrzavaju sigurnost podataka i osobnu

privatnost [13].
4.2.1. Upravljanje i alati

Za razliku od ostalih MDM rjeSenja, IBM je opremio MaaS360 potpuno prilagodljivom
konzolom za upravljanje koja omogucuje premjestanje stvari poput odredenih upozorenja
unutar podrucja My Alert Center. Prema zadanim postavkama, pocetni zaslon ukljucuje plocu
Moj savjetnik koju pokrece IBM-ova umjetna inteligencija Watson Al (Artificial Intelligence).
Ovo ¢e pokazati sva sigurnosna upozorenja ili upozorenja o riziku koje sustav otkrije, kao Sto
su nezakrpani uredaji koji predstavljaju uobicajenu i opasnu prijetnju i za korisnika i za
korporativnu mrezu. Jo$ jedna zgodna vizualizacija je My Activity Feed koji prikazuje zadnjih
osam radnji administratora kao veze na koje se mozZe kliknuti. Prelaskom misa iznad veze

prikazuje se brzi sazetak radnje, dok klik na vezu vodi na stranicu s detaljima za taj dogadaj.

19



Za razliku od vecine konkurencije u malim tvrtkama, izvjescivanje je jedna od glavnih
znacajki MaaS360. To je zbog povezanosti s IBM-ovom Watson platformom za strojno ucenje
i umjetnu inteligenciju. Ovo je spojeno u nekoliko jedinstvenih moguénosti, ukljuc¢ujuéi Mobile
Metrics za MaaS360. To omogucuje usporednu analizu u oblaku za implementaciju uredaja.
Ovaj alat analizira okruZenje trazeci sigurnosne probleme i nudi usporedne informacije u
domenama specifiénim za industriju. Ove smjernice pomazu administratorima da
konfiguriraju pravila u skladu s industrijskim normama. Otprilike jedina mana koju se moze
spomenuti o izvjeSc¢ivanju jest ograni¢ena dostupna prilagodba. Medutim, ¢ak i uz to,
MaaS360 zadrZava znacajno vodstvo u izvjeS¢ivanju u odnosu na manju konkurenciju, poput
AppTec360.

Jo$ jedna pomo¢ u izvjeSéivanju i svakodnevnom upravljanju je napredni alat za
pretrazivanje, koji omogucuje brzo pretraZivanje uredaja na temelju vise kriterija. Na stranici
Inventar uredaja mogu se brzo poduzeti radnje na pojedina¢nim ili grupama uredaja. Ovo je
zgodno kada je potrebno poslati grupnu poruku ili potencijalno onemoguditi neke funkcije

uredaja zbog korporativnih zahtjeva [14]. Klasi¢an izgled pocetne stranice MaaS360 prikazan

je naSlici 5.
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Slika 5. Izgled pocetne strane MaaS360
Izvor: [15]

4.2.2. Znacajke MaaS360

Prvo, MaaS360 je cloud (oblak) platforma. Svi front-end (korisnic¢ko sucelje, itd.) i back-
end sustavi (aplikacije, baze podataka, naplata, itd.) su uvijek dostupni. Dakle, korisnici ne

moraju ¢ekati posluzivanje usluge. Oblak MaaS360 elasti¢no se Siri s korisnicima i ne zahtijeva
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nikakve preduvjetne operacije da korisnik prijede s 1 uredaja na 10 000 ili viSe uredaja

prijavljenih ¢ak i u vrlo kratkom vremenskom okviru.

Drugo, tehnologija MaaS360 Cloud Extender omogucduje korporacijama da samostalno
integriraju korporativne sustave s MaaS360 oblakom na siguran nacin bez ikakvih promjena

konfiguracije korporativnog vatrozida i mreznih konfiguracija [16].

Trece, korisnicko iskustvo MaaS360 ima integrirane i vodene upute za korisnike, ¢cime

se stekla reputacija jednostavnosti i intuitivnosti u postavljanju i svakodnevnoj upotrebi.
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5. ANALIZA SIGURNOSNIH PRUETNJI KORPORATIVNIM PODACIMA

Prijetnja sigurnosti podataka je svaka radnja koja bi mogla ugroziti povjerljivost,
cjelovitost ili dostupnost podataka. Sigurnost podataka organizira se prema tri sigurnosna
zahtjeva — povjerljivost, integritet i raspoloZivost. Povjerljivost podataka ukljucuje
sprjeCavanje pristupa osjetljivim podacima neovlastenim stranama, bilo unutarnjim ili
vanjskim. Cjelovitost podataka ukljucuje sprje¢avanje nezeljenih izmjena ili brisanja podataka.
RaspoloZivost podataka osigurava da vrijednim podacima uvijek mogu pristupiti oni kojima su

potrebni, unutar i izvan korporacije [17].

Prijetnje sigurnosti podataka mogu dodi iz razlicitih izvora, uklju¢ujuéi hakere, prijetnje
iznutra, prirodne katastrofe i ljudske pogreske. Povrede podataka mogu imati ozbiljne
posljedice za tvrtke i potrosace, ukljucujudi financijske gubitke, ugrozene identitete i narusenu
reputaciju. Kompanije, velike i male, ¢esto zanemaruju prijetnju koja proizlazi iz kibernetickog
kriminala. Kiberneticki kriminal postaje sve veca prijetnja, bududi da se predvida da ¢e troSkovi
Stete od kibernetickog kriminala kostat tvrtke 5,2 trilijuna dolara u roku od 5 godina (Slika 6.)
[18].
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Slika 6. Steta kiberneti¢kog kriminala izrazena u ameri¢kim dolarima
Izvor: [19]

Mala poduzeca jednako su izloZzena prijetnjama kiberneti¢koj sigurnosti kao i velika
poduzeca. Uobicajena pogresna pretpostavka za mala poduzeca je ideja da je tvrtka premala
da bi je hakeri napali ili uopée primijetili. Kako napadaci sve viSe automatiziraju napade, lako
im je ciljati stotine, ako ne i tisu¢e malih poduzeca odjednom. Male tvrtke ¢esto imaju manje
strogu tehnolosku obranu, manje su svjesne prijetnji te imaju manje vremena i resursa za

kiberneticku sigurnost. To ih Cini lakSom metom za hakere nego vece korporacije. Ali, u isto
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vrijeme, one nisu ni$ta manje unosne mete. Cak i najmanja poduze¢a mogu baratati velikim
svotama novca ili imati pristup ogromnim koli¢inama podataka o klijentima. Male tvrtke
takoder Cesto rade s veéim tvrtkama, pa ih hakeri mogu koristiti kao nacin za ciljanje tih tvrtki.
Mala poduzeca vjerojatno mogu najviSe izgubiti ako budu pogodena Stetnim kiberneti¢kim
napadom. Nedavno izvjeSc¢e otkrilo je da tvrtke s manje od 500 zaposlenika gube u prosjeku
2,5 milijuna dolara po napadu [20]. Gubitak ove koli¢ine novca poguban je za mala poduzeca

te dovodi do reputacijske Stete do koje dolazi zbog kiberneti¢kog napada.

Postoje mnoge opipljive prednosti BYOD-a, ukljucuju¢i smanjene troskove opreme,
povecanu ucinkovitost i zadovoljstvo zaposlenika, smanjenu kvadraturu uredskog prostora
(ako radnici prijedu izvan lokacije) i smanjeno opterecenje IT osoblja jer ¢e zaposlenici sami
odrzavati svoju opremu. Medutim, uz ove prednosti dolazi i rizik. Uredaji u vlasniStvu
zaposlenika potencijalno mogu izloZiti sigurnosne ranjivosti koje IT osoblje ne nadzire izravno
ili ih ne rjeSavaju korporativna antivirusna rjeSenja. Ovdje dolazi do potrebe za upravljanjem

mobilnim uredajima (MDM).

Privatni uredaji koje koriste zaposlenici za obavljanje poslovnih zadataka su pod
velikom prijetnjom. Takvi uredaji su iznimna opasnost za oCuvanje korporativnih podataka jer
¢esto nisu dovoljno zasti¢eni, a imaju pristup vaznim informacijama korporacije. MDM rjesenja
su ta koja olaksavaju korporacijama borbu sa sigurnosnim prijetnjama. U nastavku ¢e biti
analizirane sigurnosne prijetnje korporativnim podacima i koliko zapravo MDM pomaze u

takvim borbama.

5.1. Socijalni inZenjering

Socijalni inZenjering je vrsta napada koja se oslanja na navodenje ljudi na otkrivanje
osjetljivih informacija. To se moZe udiniti putem mobitela ili e-poste. Napadi socijalnim
inZzenjeringom cesto se koriste za dobivanje pristupa povjerljivim podacima ili sustavima.
Socijalni inZenjering je taktika manipulacije, utjecaja ili obmane Zrtve kako bi se stekla kontrola
nad racunalnim sustavom ili kako bi se ukrali osobni i financijski podaci. Koristi se psiholoSkom
manipulacijom kako bi se prevarili korisnici da naprave sigurnosne pogreske ili odaju osjetljive
informacije. Cilj je zadobiti povjerenje meta, a zatim potaknuti Zrtve na poduzimanje
nesigurnih radnji kao Sto je otkrivanje osobnih ili poslovnih podataka ili otvaranje privitaka koji

mogu biti zlonamjerni.
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5.2. Phishing napadi

Najveca, najstetnija i najrasirenija prijetnja s kojom se mala poduzeca suocavaju su
phishing napadi. IstraZivanje IBM-a je utvrdilo da porast od 2% u phishing napadima izmedu
2019. i 2020., djelomi¢no potaknut COVID-19 pandemijom. CISCO-vo izvje$¢e o trendovima
sigurnosnih prijetnji za 2021. je uputilo da je barem jedna osoba kliknula poveznicu za kradu
identiteta u oko 86% organizacija. 90% svih krSenja s kojima se organizacije suocavaju
zauzimaju phishing napadi. Cine vie od 12 milijardi dolara poslovnih gubitaka [21]. Phishing
napadi se dogadaju kada se napadac pretvara da je pouzdani kontakt i navodi korisnika da
klikne zlonamjernu poveznicu, preuzme zlonamjernu datoteku ili mu da pristup osjetljivim
informacijama, detaljima racuna ili vjerodajnicama. Napadi krade identiteta posljednjih su
legitimni poslovni kontakti kako bi ukrali lozinke ra¢una poslovne e-poste od zaposlenika na

visokoj razini, a zatim koristili te racune za lazno trazenje isplata od zaposlenika.

Posebno su rizi¢ni privatni uredaji zaposlenika koji imaju slabu zastitu ili nemaju MDM
rieSenja jer onda napadaci imaju vrlo lagan posao. Uz MDM rjeSenje, ¢ak i ako zaposlenik na

neki nacin omogudi pristup napadacu, MDM ¢e znatno otezati proboj informacija.

5.3. Malware napadi

Malware je zlonamjerni softver, odnosno svaki Stetan softver koji je na racunalo
instaliran od treéih strana za izvodenje zlonamjernih zadataka. Malware je velika prijetnja s
kojom se poduzecda suocavaju. Obuhvaca razne cyber prijetnje poput trojanaca (trojanski konj
ili trojanac je vrsta zlonamjernog koda ili softvera koji izgleda legitimno, ali moZe preuzeti
kontrolu nad racunalom. Trojanac je dizajniran da Steti, poremeti, ukrade ili opéenito nanese
neku drugu Stetnu radnju podacima ili mrezi.) i virusa [22]. Zlonamjerni softver obi¢no dolazi
od zlonamjernih preuzimanja web stranica, neZeljene e-poste ili povezivanja s drugim
zarazenim uredajima. Ovi napadi su posebno Stetni za mala poduzeca jer mogu onesposobiti
uredaje, Sto zahtijeva skupe popravke ili zamjene. Oni takoder mogu napadacima dati straznja
vrata za pristup podacima, Sto moze dovesti klijente i zaposlenike u opasnost. Veca je
vjerojatnost da ¢e mala poduzeca zaposljavati ljude koji za rad koriste vlastite uredaje jer to
pomaze u ustedi vremena i troskova. To, medutim, povecava njihovu vjerojatnost da ée biti
izloZzeni napadu zlonamjernog softvera, buduci da je veca vjerojatnost da ¢e osobni uredaji biti

izloZeni riziku od zlonamjernih preuzimanja [23].

Uz MDM rjeSenja, malware napadi ¢e biti brze otkriveni i otklonjeni. U nastavku su

navedena neka od MDM rjesenja koja znatno pomazu u sprje¢avanju malware napada:
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e Upravljanje pristupom postanskim sanduci¢ima — potrebno je osigurati da
samo uredaji kojima upravlja tvrtka mogu pristupiti poStanskim sanduci¢ima
koji sadrzavaju korporativne podatke.

o Kontrola preuzimanja — samo aplikacije i dokumenti odobreni za tvrtke smiju
biti instalirani/preuzeti na uredajima tvrtke. Uz MDM rjeSenja mogude je staviti
na listu blokirane aplikacije koje nisu odobrene i ograniciti pristup korisnicima
na samo odabrane aplikacije stavljajuéi ih na popis dopustenih aplikacija.

e Siguran pristup mreZi — onemogucava pristup javnim Wi-Fi mrezama i
osigurava da se korporativnim podacima pristupa samo putem VPN-a. Takoder

moguce je blokirati odredene web stranice.

5.4. Ransomware

Ransomware je jedan od najceséih kibernetickih napada koji svake godine pogada
tisuée tvrtki. Ransomware ukljucuje Sifriranje podataka tvrtke tako da ih se ne moZe koristiti
ili pristupiti, a zatim prisiljavanje tvrtke da plati otkupninu za otklju¢avanje podataka. To tvrtke
stavlja pred tezak izbor — platiti otkupninu i potencijalno izgubiti ogromne svote novca ili
ugroziti usluge gubitkom podataka. Ransomware se Siri zlonamjernim privicima e-poste,
zarazenim softverskim aplikacijama, zaraZzenim vanjskim uredajima za pohranu, zarazenim
web stranicama i ranjivostima u Cesto koristenim aplikacijama. Podatak iz 2018. godine govori

da su male tvrtke 71% napada ransomwareom, s prosjechom potraznjom za otkupninom od
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116 000 dolara [24]. Na slici 7. prikazan je klasi¢an izgled obavijesti koju dobije Zrtva

ransomware napada.
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Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

L e I P S I P

52012017 00:47:55

Time Left

= Send $300 worth of bitcoin to this address
bitcoin =
prae e [12¢9YDPgwueZ9NyMgw519p7AABIsjr6 SMw

U
— BT TR
i |

Slika 7. Primjer obavijesti korisniku u slu¢aju Ransomware napada
Izvor: [25]

Ransomware napadi su ogromna prijetnja korporacijama, a pogotovo ako zaposlenici
nemaju potrebnu zastitu na vlastitim mobilnim uredajima. Svaka korporacija koja ne ulaze u
zaStitu mobilnih uredaja zaposlenika riskira ogromne gubitke, kako u novcima, tako i u gubitku
vaznih korporativnih podataka. Zato je potrebno osigurati maksimalnu zastitu mobilnih

uredaja, a putem MDM rjesenja mogude je poduzeti sljedece korake:

e Virtualno ogradivanje — MDM rjeSenje koristi lokacije i identifikatore Wi-Fi
usluga te vrijeme za stvaranje granica i zastitu podataka. Moguce je postaviti
"okidac¢ ograde" koji ¢e biti obavjestavati IT tim kada uredaj ude ili napusti
granice.

e lzvjescivanje — izvjeSéivanje omogucuje da se statistika o svim uredajima u
vlasnistvu tvrtke pretvori u uvide i pomogne u zastiti i poboljSanju poslovanja.

e Mobile Web Security — ovaj dio MDM rjesenja omoguduje blokiranje klju¢nih

rije¢i, domena i vise, $to znatno smanjuje moguénost ransomware napada.
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5.5. DDoS napadi

DDoS (Distributed Denial-of-Service — distribuirano uskradivanje usluge) napadi su
napadi u kojima napada¢ preplavljuje posluzitelja internetskim prometom kako bi se
korisnicima sprijeCio pristup internetskim uslugama i stranicama. Motivacije za provodenje
DDoS-a uvelike variraju, kao i tipovi pojedinaca i organizacija koji Zele izvrsiti ovaj oblik
kiberneti¢ckog napada. Neke napade izvode nezadovoljni pojedinci koji Zele srusiti posluzitelje
tvrtke samo kako bi dali izjavu, zabavili se iskoristavanjem sigurnosnih slabosti ili izrazili
neodobravanje. Drugi distribuirani napadi uskraéivanja usluge financijski su motivirani, kao sto
su konkurenti koji ometaju ili zatvaraju mrezne operacije druge tvrtke kako bi u meduvremenu
ugrozili posao [26]. Drugi uklju¢uju iznudu, u kojoj pocinitelji napadaju tvrtku i instaliraju
ransomware na njihove posluzitelje, a zatim ih prisiljavaju da plate veliku financijsku svotu
kako bi se Steta ponistila. DDoS napadi obi¢no traju izmedu 6 sati i 24 sata i osmisljeni su da
preplave tvrtke velikim koli¢inama prometa na web stranici iz viSe razliitih izvora, posljedi¢no
drasti¢no usporavajuéi funkcionalnost web stranice. U vecini slucajeva, promet je toliko velik

da su kljuéne usluge za tvrtku prisiljene biti izvan mreze [27].

Tvrtke bez dobre zastite su vrlo lak plijen napadacima. Privatni uredaji koje koriste
zaposlenici su ,ulaz” za napadace kod DDoS napada. Svaki nezaSti¢eni uredaj predstavlja
prijetnju korporativnim podacima i ugroZavanje poslovanja. Korporacije moraju biti jako
oprezne kod davanja pristupa svojoj mrezi uredajima zaposlenika. Nuzni su osigurati zastitu i

MDM rjesSenja jer nece dobro zavrsiti za njih.

5.6. Botnet mreia

Botnet ("mreZa robota") je mreza racunala zarazenih zlonamjernim softverom koja su
pod kontrolom jedne strane koja napada. Botnet je skup uredaja povezanih s internetom,
ukljucujudéi racunala, mobilne uredaje, posluzitelje i loT uredaje koji su zarazeni i daljinski
kontrolirani uobicajenom vrstom zlonamjernog softvera. Upravo zbog takvih uredaja koji
imaju pristup mrezi korporacije, nuzno je osigurati potrebnu zastitu kako se ne bi ugrozili

podaci korporacije.

Tipicno, botnet malware traZi ranjive uredaje diljem interneta. Cilj napadaca koji
stvaraju botnet je zaraziti Sto viSe povezanih uredaja, koriste¢i racunalnu snagu i resurse tih
uredaja za automatizirane zadatke koji opc¢enito ostaju skriveni korisnicima uredaja. Napadaci
koji kontroliraju ove botnetove koriste ih za slanje nezZeljene e-poSte, sudjelovanje u
kampanjama prijevara klikova i generiranje zlonamjernog prometa za distribuirane napade

uskradivanja usluge [28].
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5.7. Unutarnje prijetnje

Jos jedna velika prijetnja s kojom se mala poduzedéa suocavaju je unutarnja prijetnja.
Unutarnja prijetnja je rizik za organizaciju koji je uzrokovan radnjama zaposlenika, bivsih
zaposlenika, poslovnih suradnika ili suradnika. Ovi akteri mogu pristupiti kriti¢cnim podacima o
korporaciji i uzrokovati stetne ucinke zbog pohlepe ili zlobe, ili jednostavno zbog neznanja i
nemara. To je rastuci problem i moZze ugroziti zaposlenike i klijente ili nanijeti financijsku Stetu
tvrtki. Unutar malih poduzeca, unutarnje prijetnje rastu jer sve viSe zaposlenika ima pristup
visSestrukim ra¢unima koji sadrze viSe podataka. Istrazivanje je pokazalo da je 62% zaposlenika

izjavilo da ima pristup ra¢unima koji vjerojatno nisu trebali [29].

Zbog ovakvog problema svaka tvrtka mora uloziti u zastitu svojih podataka jer i
zaposlenici predstavljaju opasnost. Njihov pristup podacima je rizi¢an, ali bez obzira na
pristup, potrebno je osigurati alate koji neée dopustiti da zaposlenik napusti tvrtku s

ukradenim podacima koje je pohranio na svoj privatni uredaj.

5.8. Slabe lozinke

Prijetnja s kojom se mala poduzeca suocavaju su zaposlenici koji koriste slabe lozinke
ili lozinke koje je lako pogoditi. Mnoge male tvrtke koriste vise usluga temeljenih na oblaku,
za koje su potrebni razli¢iti racuni. Ove usluge Cesto mogu sadrZavati osjetljive podatke i
financijske informacije. Koristenje lozinki koje je lako pogoditi ili koriStenje istih lozinki za vise
ratuna mozZe dovesti do ugroZavanja ovih podataka. Tvrtke su CEesto izloZene riziku od
kompromisa koji dolaze od zaposlenika koji koriste slabe lozinke, zbog opéeg nedostatka
svijesti o Steti koju mogu prouzroditi. Prosje¢no 19% zaposlenika (slika 8.) koristi lozinke koje

je lako pogoditi ili dijeli lozinke na vise racuna [29].

HIH broj ukradenih lozinki
81% 80% 555 mI||I0n roj ukradenih lozinki
od 2017.
0,
— —
povreda podataka incidenta hakiranja koji ~ hakera koji su pokusali hakera koji su uspje$no
tvrtke uzrokovane su uzrokovani pogoditi tude lozinke  pogodili tude lozinke
slabim lozinkama ukradenim i ponovno
karistenim podacima
7a prijavu

Slika 8. Statistika slabih lozinki

Izvor: [30]
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6. METODE ZASTITE KORPORATIVNIH PODATAKA

U digitalnom dobu u kojem se sva papirologija, zapisi i projekti u tijeku odvijaju na
lokalnim mreZzama i mrezama u oblaku, niSta nije vaZnije od kibernetic¢ke sigurnosti za zastitu
poslovnih podataka. Korporacije su stalno u posjedu ogromne koli¢ine podataka koja raste i
vecina njih je privatna. Pripada kupcima, zaposlenicima ili ako se radi o vlasni¢kim idejama,
samoj korporaciji. Svaka vrsta podataka koja se pohrani nije vrijedna samo korporacijama,
nego i napadacima. Bilo koji haker ¢e pokusati sve $to im padne na pamet da ukrade vazne
podatke. Kompanije, velike i male, ¢esto zanemaruju prijetnju koja proizlazi iz kibernetickog
kriminala. Kiberneticki kriminal postaje sve veca prijetnja, bududi da se predvida da ¢e troSkovi
Stete od kiberneti¢kog kriminala do 2025. dosegnuti 15 trilijuna dolara [31]. KrSenje sigurnosti

podataka moze ozbiljno nastetiti korporacijama, posebno po pitanju reputacije.

Korporacije koje imaju uveden model BYOD-a moraju biti svjesne i rizika. Svaki
zaposlenik koji koristi privatni uredaj za pristup korporaciji i njenim podacima ujedno
predstavlja i veliku opasnost za sigurnost tih osjetljivih podataka. Na primjer, zaposlenik moze
pristupati raznim web stranicama, servisima i preuzimati aplikacije koje nisu sigurne a mogu

nastetiti korporativnim podacima ukoliko nije jasno definirana BYOD politika.

Privatni uredaji zaposlenika koji imaju pristup korporativnim podacima su ogromna
prijetnja sigurnosti korporacija ako nemaju neko MDM rjeSenje zastite podataka. Ukoliko
zaposlenici u slobodno vrijeme nisu osvijesteni o opasnostima za podatke, ti podaci vrlo lako

mogu biti ugrozeni.

Zastita mobilnih uredaja odnosi se na mjere osmiSljene za zastitu osjetljivih
informacija pohranjenih na prijenosnim ra¢unalima, pametnim telefonima, tabletima, nosivim
i drugim prijenosnim uredajima. Temeljni aspekt sigurnosti mobilnih uredaja sprjecava
neovlastene korisnike da pristupe poslovnoj mrezi. U modernom IT okruzenju, ovo je kljuéni
aspekt mrezne sigurnosti. Postoje mnogi alati za sigurnost mobilnih podataka, osmisljeni za
zasStitu mobilnih uredaja i podataka identificiranjem prijetnji, stvaranjem sigurnosnih kopija i
sprjeCavanjem prijetnji na krajnjoj tocki da dosegnu korporativnu mrezu. IT osoblje koristi
softver za sigurnost mobilnih podataka kako bi omogucilo siguran mobilni pristup mrezama i
sustavima. Kako bi se smanijili rizici, vaino je znati koje su najbolje metode zastite

korporativnih podataka.
6.1. Identificiranje osjetljivih podataka i klasifikacija
Korporacija mora to¢no znati koje vrste podataka ima kako bi ih u¢inkovito zastitila. Za

pocetak, sigurnosni tim skenira spremista podataka i pripremi izvjeS¢a o nalazima. Kasnije se
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organiziraju podaci u kategorije na temelju njihove vrijednosti za korporaciju. Klasifikacija se
moZe aiurirati kako se podaci stvaraju, mijenjaju, obraduju ili prenose. Sto su podaci rizi¢niji,
potrebno im je pruZiti vecu zastitu. Osjetljive podatke je potrebno pomno cuvati, dok se
podacima niskog rizika moZe priustiti manja zastita. Glavni razlog za ovakav tip procjene je
isplativost, bududi da bolja sigurnost podataka znaci veci troSak. Medutim, to je dobar test za
utvrdivanje koje podatke treba pomnije cuvati i Cini cijeli sustav obrade podataka
ucCinkovitijim. Dvije su osi na kojima bi se trebala temeljiti procjena rizika: potencijalna
ozbiljnost u slu¢aju povrede podataka i vjerojatnost povrede. Sto je vedi rizik na svakoj od ovih
zaStitu podataka jer pogreSno okarakterizirani podaci, ako se izgube, mogli bi se pokazati

katastrofalnima.

Potrebno je prepoznati i one uredaje zaposlenika koji nemaju MDM rjeSenja jer su
onda podaciizravno u opasnosti. Takvi uredaji predstavljaju ulaz hakerima i pristup osjetljivim
korporativnim podacima. Upravo zbog toga, svaka korporacija bi trebala obavezno poduzeti

mjere zastite podataka i uvesti MDM rjeSenja.

6.2. Enkripcija podataka

Velike tvrtke ne rukuju samo velikim brojem podataka, veé i razli¢itim podacima.
Ogromna koli¢ina podataka s kojim raspolazu, ¢ini ih glavnim metama napadaca. Od Sifriranih
tvrdih diskova, USB-ova (Universal Serial Bus) i pametnih telefona koje zaposlenici koriste do
podataka Sifriranih prije prijenosa u oblak ili na prijenosne uredaje, enkripcija je postala
kljuéna za zastitu osjetljivih podataka tvrtke i sigurnost podataka o klijentima. Dobro Sifrirani
podaci sami su po sebi sigurni; ¢ak i u slu¢ajevima povrede podataka, podaci ée biti beskorisni
i nepovratni napadacima. Iz tog razloga, enkripcija se ¢ak eksplicitno spominje kao metoda
zaStite podataka u GDPR-u (General Data Protection Regulation — opéa uredba o zastiti
podataka) [32], Sto znadi da ¢e njena pravilna uporaba sigurno donijeti naklonost u o¢ima
regulatora. Enkripcija rjeSava dvije uobicajene ranjivosti zasStite podataka u danasnjem
globalnom gospodarstvu: radnu snagu koja je stalno u pokretu i porast rada na daljinu. Uz
uredaje koji ¢esto napustaju sigurnost mreza tvrtke, enkripcija osigurava da, u slucaju krade

ili gubitka, osjetljivi podaci koje sadrze budu nedostupni vanjskim osobama.

Upravo ta neupotrebljivost podataka je razlog zasto je enkripcija dio MDM rjeSenja. Na
primjer, privatni uredaj zaposlenika koji nema enkripciju podataka, odnosno MDM rjeSenje, a
ima pristup korporativnim podacima ce biti vrlo lak plijen za napadace. Uz MDM rjesenje i

enkripciju podataka, takve radnje ée biti sprije¢ene, a u najgorem slucaju znatno otezane.
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6.3. Sigurnosne kopije

Sigurnosne kopije su nacin sprjecavanja gubitka podataka do kojeg ¢esto moze dodi
zbog pogreske korisnika ili tehnickog kvara. Sigurnosne kopije treba redovito izradivati i
azurirati. Redovno sigurnosno kopiranje nametnut ¢e dodatni trosak tvrtki, no potencijalni
prekidi u normalnom poslovanju kostat ¢e jo$ viSe. Sigurnosno kopiranje treba izvoditi u skladu
s osjetljivoSéu podataka — podaci male vaznosti ne moraju se ¢esto sigurnosno kopirati, ali
osjetljivi podaci moraju. Takve sigurnosne kopije trebaju biti pohranjene na sigurnom mjestu
i po mogucénosti Sifrirane. Osjetljivi podaci se nikad ne pohranjuju u oblak. Povremeno je
potrebna provjera da li su mediji za pohranjivanje osteéeni, u skladu sa smjernicama
proizvodaca te je potrebno pobrinuti se da se podaci pohranjuju u skladu sa sluzbenim
preporukama (vlaznost, temperaturu itd.). lIzrada sigurnosne kopije osigurava da se podaci
lako mogu obnoviti i da to ne utjece toliko na ostale operacije u izvodenju. U idealnom slucaju,
korporacije bi trebale sigurnosno kopirati svoje podatke onoliko ¢esto koliko im to resursi
dopustaju. lako je mnogim tvrtkama, posebno manjim, dovoljno svakodnevno sigurnosno
kopiranje, one koje se bave podacima koji se stalno mijenjaju, poput financijskih organizacija,
trebale bi sigurnosno kopirati ¢ak i ceS¢e—ponekad i nekoliko puta dnevno. Postoje je softveri
koji automatski izraduje sigurnosnu kopiju podataka u odabranim intervalima kako bi se

olaksalo upravljanje procesom.

6.4. Koristenje sigurnosnih sustava krajnjih tocaka

Krajnje tocke mreZe korporacije stalno su pod prijetnjom. Privatni uredaji zaposlenika
koje zaposlenici u slobodno vrijeme koriste za spajanje na neprovjerene mreze i za pristup
raznoraznim nesigurnim stranicama su velika prijetnja. Ukoliko uredaji zaposlenika koji imaju
pristup svim osjetljivim podacima nemaju potrebnu zastitu, sve ¢ée biti ugroZzeno. Stoga je
vazno postavljanje robusne sigurnosne infrastrukture krajnjih toCaka kako bi se umanjile Sanse

za mogude povrede podataka.
Sigurnosni sustavi koji su poZeljni za koriStenje za prevenciju povrede podataka:

e Antivirusni softver (npr. MS Defender, na slici 9. prikazane su glavne funkcije
MS Defendera i izgled sucelja) — instalacija antivirusnog softvera na svakog
znadajno pomaze pri otkrivanju i prevenciji prijetnji. Potrebno je provoditi
redovita skeniranja kako bi se odrzalo zdravstveno stanje sustava korporacije i
na vrijeme doslo do otkrivanja virusnih infekcija kao Sto je ransomware.

e Antispyware — spyware je vrsta zlonamjernog racunalnog softvera koji se
obi¢no instalira bez znanja korisnika. Njegova je svrha obi¢no pronaci

pojedinosti o ponasanju korisnika i prikupiti osobne podatke. Antispyware i
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antiadware alati mogu pomazu pri uklanjanju i blokiranju takvih zlonamjernih
softvera.

e Blokatori prozora — skocni prozori su neZeljeni programi koji se pokrec¢u na
sustavu bez ikakvog vidljivog razloga osim $to ugrozavaju dobrobit sustava.
Instalacija blokatora prozora Cini sustav sigurnijim.

e Vatrozid (firewall) — vatrozid predstavlja prepreku izmedu podataka i
kiberneti¢kih kriminalaca, zbog ¢ega vedina stru¢njaka preporucuje vatrozid
kao jednu od najboljih praksi za sigurnost podataka. Takoder moguéa je

instalacija internog vatrozida za dodatnu zastitu.
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Slika 9. MS Defender na mobilnom uredaju

Izvor: [33]

6.5. Skeniranje novih uredaja u mrezi korporacije

ZaraZzeni uredaj predstavlja rizik zbog rastuéeg trenda BYOD-a. Posljednje Sto

korporacija Zeli je provesti mjesece osiguravaju¢i mrezu od vanjskih napada samo da bi se
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pokupili opasni zlonamjerni softver s privatnog mobilnog uredaja zaposlenika.
Ogranicavanjem Wi-Fi pristupa, IT tim ¢e imati priliku otkriti zarazene uredaje prije nego sto
se povezu i Cak ocistiti uredaje od zlonamjernih softvera za zaposlenike. PoZeljno je ¢esce
izvodenje skeniranja uredaja i redovito provjeravanje svih uredaja tvrtke kako bi se sprijecili

zlonamijerni softveri i virusi da udu u mrezu.

Istodobno se mogu primijeniti pravila kontrole uredaja, koja osiguravaju da se vjeruje
samo uredajima koji zadovoljavaju odredenu razinu sigurnosti. Na ovaj nacin zaposlenici imaju
mogucnost uskladivanja sigurnosti svojih osobnih uredaja s potrebnom razinom unutar tvrtke.

Ako ih odluce ne primijeniti, to dovodi do ograni¢enosti pristupa osjetljivim podacima.

6.6. Ograniceno dijeljenje datoteka

Sto se vise datoteka, posluZitelja i uredaja dijeli na mreZi korporacije, to je mreza
izlozenija. JoS ako privatni uredaj zaposlenika sadrzi zlonamjerni softver, podaci su pod
iznimnom opasnosti. Ako postoji uljez, sav taj prakti¢an pristup datotekama olaksat ce
pronalazak osjetljivim datotekama. Naravno, dijeljenje datoteka je neophodno za moderno
poslovanje pa ¢e neke stvari uvijek morati biti dostupne. Ali ograni¢avanje i onemogucavanje
dijeljenja datoteka uvelike ¢e smanjiti rizik za kradu istih. Za datoteke koje se trenutno dijele
ili za one koje se selektivno dijele u odredeno doba dana, pozeljno je implementirati alate
poput Microsoft Cloud App Security. Takav alat ¢e dati uvid u ono Sto se dijeli i tko pristupa

dijeljenim datotekama.

6.7. Sigurnosna politika

Podaci mogu biti strukturirani ili nestrukturirani i mogu se nalaziti u bazi podataka,
pohrani u oblaku, lokalnoj pohrani itd. Vecina organizacija upravlja velikim koli¢inama
podataka, a uobiéajeno je da se neki podaci zaborave ili izgube. Zastita tvrtke od povrede
podataka zahtijeva sve podatke—ukljucujuéi velike skupove podataka i pojedina¢ne datoteke
i mape. Ne moZe se unaprijed znati gdje ée se pronaci osjetljivi podaci. Potrebna je izrada
inventara koji uklju¢uje sve podatke tvrtke. Slijedi, identificiranje lokacije pohranjivanja
podataka, kao Sto su osobni uredaji zaposlenika ili pohrana na tvrdom disku, i izgradnja
strategije kako bi se osiguralo da se podaci tvrtke ne mogu tamo pohranitiili da se pohranjuju
na siguran nacin. Nakon Sto se stekne sveobuhvatan pregled svih podataka u cijeloj
organizaciji, moze se implementirati jedinstvena sigurnosna politika kako bi si osiguralo da su
podaci na odgovarajuéi nacin zasti¢eni i postaviti nadzor koji ée upozoriti kada dode do

pristupa osjetljivim podacima.

33



Sigurnosna politika bi se trebala pobrinuti i za to da svaki privatni mobilni uredaj
obavezno treba imati neko MDM rjeSenje. Zaposlenici, Cak i da nisu svjesni, svojim radnjama
na mobilnim uredajima mogu ugroziti korporativne podatke. Zbog takvih razloga, sigurnosna
politika bi se trebala bazirati na MDM rjesenjima kako bi podaci na mobilnim uredajima

zaposlenika bili maksimalno zastiéeni.
6.8. Edukacija zaposlenika

Konacno, ljudski faktor je cesto najveca slabost u metodama zastite podataka (slika
10.). Nije dovoljno imati sigurnosne politike. Tvrtke moraju obuciti svoje zaposlenike, objasniti
politike i njihovu vaznost te im pokazati kako upravljati osjetljivim podacima i odgovoriti na
sumnjive aktivnosti. Zaposlenici mogu slijediti najbolje prakse za sigurnost podataka kako bi

sprijeCili unutarnje i vanjske napade.

Pogreske
zaposlenika

Neadekvatan rad s

) o Odavanje povijerljivih
poslovnim aplikacijama

podataka poduzeda

Neprimjereno rukovanje Pogresan razvoj i
informatickom odravanje IS-a
opremom

Slika 10. Pogreske zaposlenika koje nastaju ukoliko zaposlenici nisu pravilno educirani

lzvor: [34]

Potrebno je educirati zaposlenika da koriste jake lozinke, izbjegavaju njihovu ponovnu
upotrebu te pojasniti im vaznost provjere autentic¢nosti s vise faktora. Zaposlenike treba
osposobiti za prepoznavanje i izbjegavanje phishing napada te zakljuavanje aplikacija i
raCunalnih uredaja kada ih ne koriste. Ova osnovna obuka trebala bi se kontinuirano pruzati

novim i postojec¢im zaposlenicima. Nije dobro pretpostavljati da zaposlenici "ve¢ znaju" pravila
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— mora se stalno osvjeZavati njihovo znanje i dodavati nove upute i smjernice na temelju

razvoja prijetnji.

Privatni mobilni uredaji zaposlenika koji nisu ispravno zasSti¢eni, a pristupaju
nesigurnim stranicama ili preuzimaju zarazene aplikacije su jako velika sigurnosna prijetnja.
Mobilnost donosi brojne prednosti na radnom mjestu, povecdavajuéi produktivnost
zaposlenika dopustajuci zaposlenicima da rade bilo gdje i bilo kada s vlastitim uredajima. lako,
s ovom poveéanom produktivno$éu dolazi prijetnja smanjene sigurnosti i veée korporativne

odgovornosti, a tu dolazi upravljanje mobilnim uredajima (MDM).

Nakon uvida u rizike poslovanja bez odgovaraju¢eg MDM rjeSenja, postaje jasno zasto
koristiti MDM. Bez MDM-a informacije o ukradenim ili izgubljenim uredajima nisu sigurne, sto
bi moglo omoguditi da lako padnu u pogresne ruke. Takoder, uredaji bez MDM-a imaju
povecanu izlozenost zlonamjernom softveru i drugim virusima koji bi mogli ugroziti povjerljive
podatke. A kada su ti povjerljivi podaci ugrozeni, lako¢a do koje se moze doéi do povrede
podataka ili incidenta hakiranja uvelike se poveéava — dogadaji koji mogu trajno utjecati na

ugled tvrtke kod potrosaca i drugih poslovnih partnera.
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7. ZAKLUUCAK

Obavljanje posla na privatnim uredajima nikad nije bilo lakSe i dostupnije. Svaka
korporacija ima IT timove koji raspolazu mobilnim uredajima i njihovim upravljanjem te
omogucuju zaposlenicima obavljanje poslovnih zadataka na privatnim uredajima. Naravno,
sigurnost podataka korporacije je na prvom mjestu. Uredaji pohranjuju ogromne koli¢ine jako

osjetljivih i vaznih informacija te je sigurnost podataka stalna meta napadaca.

Postoje razne metode i modeli koriStenja privatnih uredaja za korporativne poslove.
Uz odvajanje privatnog od poslovnog profila moguée je ostvariti i sigurnost podataka
korporacije ali i povedati produktivnost te zadovoljstvo zaposlenika. lako svaki od modela
zastite nudi dobru sigurnost i oCuvanje podataka uz istodobno neometano obavljanje posla,
postoje razne sigurnosne prijetnje. Uredaji su pod konstantnim rizikom od sigurnosnih prijetnji
koje mogu znatno ugroziti korporacije. Korporacije su obvezne konstantno pratiti stanje svojih

uredaja i sustava te biti azurne oko sigurnosnih prijetnji.

Metode zastite korporativnih podataka imaju ogromnu vainost da ne dode do
ugrozavanja osjetljivih informacija. Svaka zastita izmedu podataka i napadaca ¢e iznimno
pomoci kod ocuvanja podataka i otezati kradu podataka, a u danasnje vrijeme, informacije su
od neprocjenjive vaznosti. lako korporacije pokusavaju uvijek biti korak ispred napadaca,

propusti su mogudi i nazalost mogu biti katastrofalni za korporacije.
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