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SAZETAK

U suvremeno doba koriStenje pametnih mobilnih i nosivih uredaja postala je nuzna
svakodnevica. Postoje razni uredaji koje koriste djeca i odrasli ljudi. Znacajna je sigurnost
koristenja pametnih mobilnih i nosivih uredaja. Prisutni su ljudi koji Zele ukrasti podatke
odredenom korisniku, a nazivaju se napadaci. Postoje razne metode napada putem kojih je
moguce pristupiti privatnim i osjetljivim podacima odredenog korisnika. Ovaj zavr$ni rad donosi
metode napada koje se primjenjuju na pametnim mobilnim i nosivim uredajima, a zatim donosi
i metode zastite i prevencije od kibernetickih prijetnji, odnosno metoda kibernetickih napada.
Kako bi se sprijecile razne metode kibernetickih napada, postoji i nekoliko programa, odnosno
mobilnih aplikacija koje sprjecavaju kiberneticke napade.

KLJUCNE RIECI: zastita pametnih mobilnih i nosivih uredaja; metode napada; metode zastite
SUMMARY

In modern times, the use of smart mobile and wearable devices has become an everyday
necessity. There are various devices used by children and adults. The safety of using smart mobile
and wearable devices is important. There are people who want to steal data from a certain user,
and they are called attackers. There are various attack methods through which it is possible to
access the private and sensitive data of a particular user. This undergraduate thesis present
methods of attacks that are applied to smart mobile and wearable devices, and then presents
methods of protection and prevention against cyber threats, i.e. methods of cyber attacks. In
order to prevent various methods of cyber attacks, there are also several programs or mobile
applications that prevent cyber attacks.

KEY WORDS: cyber protection of smart mobile and wearable devices; attack methods; protection
methods
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1. UvVOD

Razvojem tehnologija, od svih danas dostupnih uredaja, pojavljuju se pametni mobilni
uredaji te pametni nosivi uredaji. Pametni nosivi uredaji su Bluetooth nacinom razmjene
podataka povezani na pametni mobilni uredaj. Za odredene usluge na pametnom mobilnom
uredaju koristi se globalna racunalna mreza, Internet. Podaci koji se prenose racunalnim
mrezama su osjetljivi i vrlo jednostavno moze dodi do kibernetickog napada.

Kiberneticki napad je neovlasteni pristup uredajima, medu kojima su i pametni mobilni i
nosivi uredaji. Osoba koja izvrSava kiberneticki napad, naziva se napadac. Putem raznih metoda
kibernetickih napada vrlo je jednostavno otkriti korisnicke privatne i osjetljive podatke. Poznato
je da svi podaci koji su jednom povezani s Internetom, zauvijek ostaju na Internetu. Sigurnost
korisnika vrlo je vazna i zato je potrebno educirati korisnika kako bi zastitio vlastite podatke i
sigurno koristio svoje pametne mobilne i nosive uredaje.

Cilj i svrha ovog zavrSnog rada su sigurnosni izazovi pametnih mobilnih i nosivih uredaja,
pri ¢emu se u radu obraduju pametni mobilni uredaji i pametni satovi. Zavrsni rad sastoji se od
Sest poglavlja:

Uvod

Razvoj pametnih mobilnih i nosivih uredaja

Metode napada na pametne mobilne i nosive uredaje
Metode zastite i prevencije od kibernetickih prijetniji
Programski alati za zaStitu od kibernetickih prijetnji
Zakljucak.

IS S o

U drugom poglavlju obradena je povijest pametnih mobilnih i nosivih uredaja. Prikazan je
razvoj istih od njihovog prvog korisStenja sve do danas kroz pet generacija mobilnih mreza.

Trece poglavlje donosi razne metode kibernetickih napada kojima napadac pristupa
korisnickim povijerljivim podacima. Definirana je ra¢unalna sigurnost, sigurnosni zahtjevi te su
prikazane metode kibernetickih napada na pametne nosive uredaje te metode kibernetickih
napada kroz Sest glavnih izvora sigurnosnih prijetnji.

U cetvrtom poglavlju prikazane su i razjasnjene metode zastite i prevencije od
kibernetickih prijetnji. Za pametne mobilne i nosive uredaje postoji Sest metoda zastita i
prevencije.

Peto poglavlje prikazuje razne programske alate koji se koriste za zastitu od kibernetickih
prijetnji. Svi navedeni programski alati su aplikacije koje se instaliraju na pametni mobilni uredaj.



Obzirom da je pametni sat povezan Bluetoothom na pametni mobilni uredaj, samom zastitom
mobilnog uredaja, Stiti se i pametni sat.



2. RAZVOJ PAMETNIH MOBILNIH I NOSIVIH UREDAJA

U danasnje doba, korisnici uredaja o¢ekuju konstantnu dostupnost usluga na uredajima,
samim time i pristup racunalnim mrezama. Velike brzine prijenosa, dostupnost mreznog signala,
dostupnost Interneta samo su neke od karakteristika koje danasnji uredaji trebaju podrzavati.
Raznolikost mobilnih terminalnih uredaja dosta je opsezna. Oni se mogu podijeliti na [1]:

e mobilne uredaje

e nosive uredaje

e fiksne uredaje

e racunala: prijenosna, stolna, tablet, netbook i dr.
e jostale uredaje.

2.2 POVIJEST PAMETNIH MOBILNIH UREDAIJA

Postoje dvije vrste bezi¢nih telefonskih uredaja, a to su bezi¢ni telefoni i bezi¢ni mobilni
terminalni uredaji. Bezi¢ni telefoni su uredaji koji se sastoje od bazne stanice i slusalice, poznati
pod nazivom fiksni telefoni. U proslosti su postojali telefoni s brojcanikom, a danas su popularni
bezicni telefoni bez brojcanika. Bezicni (fiksni) telefoni podrzavaju samo glasovnu komunikaciju,
odnosno komutaciju kanala [1].

Pametni mobilni uredaj je uredaj koji pruza vise mogucnosti od klasicnog mobilnog
telefona. Neke od mogucnosti su video telefonija ili koristenje aplikacija. Mobilni uredaji
podrZavaju komutaciju kanala i komutaciju paketa. Dakle, mobilni uredaji podrzavaju glasovnu i
podatkovnu komunikaciju. Postoji pet generacija mobilnih mreza, a mozZe biti analogna ili
digitalna mobilna telefonija [1].

Analogna mobilna telefonija koristila se u prvoj generaciji mobilnih mreza i podrzavala je
komutaciju kanala. Navedena tehnologija koristila se povremeno za potrebe pomorske i vojne
komunikacije. Analogni sustavi su: Nordic Mobile Telephone (NMT), Advanced Mobile Phone
Service (AMPS) i Total Access Communication System (TACS). U europskim drzavama koristio se
NMT analogni sustav. Obzirom da su NMT analogni sustavi koristili samo jedan veliki odasiljac,
jedan kanal koristio se za slanje i za primanje signala. Kako bi se ostvarila komunikacija, bilo je
potrebno pritisnuti tipku koja omogucuje koristenje odasiljaca, a onemogucuje prijemnik [1].
Tako bi se ostvarila dvosmjerna komunikacija. Primjer takve tehnologije je gradanski opseg (engl.
Citizens band - CB) radio, koji se koristi takoder za potrebe taksi prijevoznika te u policijskim
automobilima [1].



U drugoj generaciji mobilnih mreza pojavljuje se digitalna mobilna telefonija. Digitalni
sustavi su: Global System for Mobile Communications (GSM), Digital AMPS (D-AMPS) i Personal
Digital Cellular (PDC). U europskim drzavama koristi se GSM sustav. Druga generacija mobilnih
mreza omogucava prijenos govora i moguénost slanja i primanja SMS poruka (eng. Short Message
Service). Omogucava i dodatne usluge poput faksa i govorne poste [2].

Treda generacija mobilnih mreza koristi digitalni sustav Universal Mobile
Telecommunication System (UMTS). UMTS omogucuje audio, video i podatkovno podrucje, govor
te igre i ostale multimedijske i Internet sadrzaje, Sto tre¢u generaciju predstavlja kao viSeusluznu
mobilnu mrezu. Podriava i komutaciju kanala i komutaciju paketa. Cetvrta generacija donosi vece
brzine. Cetvrta generacija ne podrzava komutaciju kanala, ali omoguéava komunikaciju koja se
temelji na Internet protokolu. Internet protokol omogucava razne usluge poput: Internet
Protokol (IP) telefonije, video konferencija, racunalnog oblaka te visoke propusnosti mreznog
prometa. Cetvrta generacija poznata je pod nazivom Long Term Evolution (LTE) [2].

Peta generacija (5G), kao najnovija mobilna mreza trenutno se razvija. Jedna od znacajki
je brzina koja bi iznosila do 10 Gbit/s. Peta generacija mreza trebala bi poboljsati kapacitet i
stabilnost mreze. Obzirom da ¢e se u petoj generaciji mreza koristiti milimetarski valovi koji
nemaju mogucnost prekrivanja velikih geografskih povrsina, bit ée potrebno vise manjih baznih
postaja [3]. Na slici 1. prikazan je razvoj generacija mobilnih mreza i komunikacijskih tehnologija
od njihove pojave do danas.

RAZVOJ MOBILNIH MREZA | TEHNOLOGIJA

UKLJUCENJE U 2000 2004 2007 2020
PROMET ) POJAVA IPHONE
1.2.1996. OMOGUCENO MOGUCNOST, UREDAJA POCINJE S
PRETRAZIVANJE ~ PLACANJA APPLE 3GS - RADOM U
POJAVA SIM IMIERNETA INTERNETOM 55 avA ZASLONA LISTOPADU
e KARTICE NA DODIR 2020.
o @ 2T @ &-
PRVI MOBILNI UREDAJ 2012
UKLJUCENJE PRVE MREZE 1096 NOKIA 6630
MOBILNE TEHNOLOGIJE POCINJE S
11.1.1991. 1999 2002 RADOM U
T —_— PRVO SLANJE SMS  PRVO SLANJE MMS 0ZUJKU 2012.
PHONE NMT 450, PRVI PORUKA PORUKA
MOBILNI UREDAJ NA PRVI MOBITEL 2G U 10.5.2002.
HRVATSKOM TRZISTU HRVATSKOJ -
SIEMENS S3

Slika 1. Razvoj mobilnih mreza i tehnologija

Izvor: [4]
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2.1. POVIJEST PAMETNIH NOSIVIH UREDBAJA

Osim pametnih mobilnih uredaja, prisutni su i pametni nosivi uredaji. Pametni nosivi
uredaji su uredaji koje korisnik moze nositi na odredenim dijelovima tijela. Opisuju se kao mala
racunala koja su izradena u obliku satova, narukvica, naocala, prstenja, majica ili tenisica, a
postoje jos razni pametni nosivi uredaji [5].

Prvi nosivi uredaji pojavili su se oko 13. stoljeéa od strane engleskog fratra Rogera Bacona,
koji je opisao znanstvene principe koji stoje iza upotrebe korekcijskih le¢a. Naocale koje je
osmislio Roger Bacon, bile su prve nosive stvari osmisljene za besprijekorno nosenje i poboljsanje
vida, ¢ime su postale prve pametne naocale [6].

Prvi dZepni mehanicki sat, pojavljuje se poCetkom 16. stoljec¢a. Petar Henlein ga je osmislio
1505. godine kao prijenosni, ali neprecizni sat. Navedeni sat pokrenuo je publicitet u razvoju
nosivih satova. Kasnije su se dZzepni satovi razvili s evolucijom minijaturizacije, Sto je u 19. stoljecu
dovelo do ideje o remenima za uredaj koji bi se nosio na zapescu [6].

Prvi pametni prsten pojavljuje se pocetkom 17. stoljeéa za vrijeme dinastije Qing, a bio je
poznat pod nazivom Abakus Prsten. Standarni abakus je bio kombiniran od 10 paralelnih Zica
smjestenih izmedu dvije plo¢e na okviru s devet zrna na svakoj od njih. Standarni abakus sluzio
je kao pomo¢ trgovcima, a vodio je put prema modernim nosivim racunalima i u isto vrijeme
prema modernim pametnim prstenovima [6].

Sljedeci veliki korak u razvoju nosive tehnologije bio je prema virtualnoj stvarnosti (engl.
Virtual Reality — VR) Mortona Heiliga, koji je 1960. godine patentirao televizijski zaslon smjesten
na glavu [6].

Pocetak 1990-ih godina obiljezen je stvaranjem The Active Badge, prvim prijenosnim
uredajem za pracenje lokacije u zatvorenom prostoru. lzradio ga je Olivetti Research Laboratory
i bio je prikladan za prijenos jedinstvenih infracrvenih signala za priopéavanje lokacije korisnika,
Sto bi se moglo smatrati rodenjem koncepta pametnih kuca [6].

U oZujku 1996. godine, tvrtka Palm pokrenula je prvu serijsku proizvodnju osobnog
digitalnog asistenta (engl. Personal Digital Assistant -PDA) [6].

Fitbit se pojavljuje 2007. godine, a osnovali su ga James Park i Eric Friedman. Godine 2008.
Fitbit Classic bio je prvi beZi¢ni uredaj za pracenje aktivnosti, a imao je mogucnost sinkronizacije
podataka s Internetom te dostupnost istih podataka na mobilnom uredaju [6].

Godine 2009. predstavljen je Samsung S9110 pametni sat. Bio je to dvopojasni GPRS
(General Packet Radio Services) telefon s podrskom za razmjenu elektricne poste. Navedeni



pametni sat bio je prvi pametni sat koji je ukljucivao zaslon osjetljiv na dodir u punoj boji,
Bluetooth vezu, slusanje glazbe i znacajku prepoznavanja glasa [6].

Sljede¢i napredak za krajnje korisnike dogodio se kasnije u 2014. godini uvodenjem
Android Weara, trenutno poznatog kao Wear operativni sustav. Navedeni operativni sustav bio
je prvi operativni sustav posebno osmisljen za nosive uredaje, a posebno za pametne satove.
Apple 2015. godine iznosi na trziste svoj prvi nosivi uredaj, Apple Watch [6].

Klasifikacija nosivih uredaja mogla bi se prikazati iz razlicitih perspektiva na temelju
razli¢itih ¢cimbenika. Najsira klasifikacija temelji se na vrsti aplikacije, a podjela je navedena u
nastavku [6]:

1. nosivi uredaji namijenjeni za glavu korisnika — uglavhom usmjereni na aspekte
percepcije i kontrole. Primjeri su: VR naocale, maske za lice za opustanje, audio uredaji
koji se odnose na sluSalice, osobni asistenti te samostalna grupa s neuronskim
suceljima

2. nosivi uredaji koji se nose na tijelu mogu se podijeliti na podskupine:

a) nose se uz tijelo i namijenjeni su sportu: pametne narukvice i senzori za praéenje
aktivnosti

b) nose se na tijelu: ekrani za elektroencefalografiju ( engl. electroencephalogram —
EEG) i ekrani za elektrokardiografiju (eng. electrocardiogram — EKG), uredaji za
ispravljanje drzanja tijela, sigurnosni uredaji te razna pametna odjeca

c) nose se u tijelu: pametne tetovaze

3. nosivi uredaji za donji dio tijela: pametne cipele, pametni pojasevi, pametni
ortopedski ulosci i pametne hlace. Vecina njih ima specifi¢nu funkciju nadzora za
profesionalni sport ili medicinske svrhe.

4. nosivi uredaji koji se nose na zapescu i u ruci, a oni su najrasprostranjeniji. Takvi
uredaji su: pametni satovi, pametne narukvice, pametno prstenje te uredaji za
upravljanje gestama.

Pametni sat (engl. Smartwatch) je nosivi uredaj koji je klasi¢ni sat zamijenio ekranom na
dodir. Tvrtka Hamilton Watch 1978. godine razvija prvi digitalni sat, koji je imao LED ekran, sloZzen
krug od 25 Cipova te je bio vrlo skup [7]. Casio 1982. godine zapocinje proizvodnju satova koji
imaju mogucnost programiranja. Bill Gates 2003. godine predstavlja sat koji ima mogucnost
upravljati ku¢anskim aparatima, osobnim racunalima i telefonima. Medutim, prvi pravi pametni
sat proizvela je tvrtka Pebble. Samsung je 2001. godine proizveo narukvicu koja je imala ugraden
minijaturni mobilni uredaj, koja je tada bila glavna inovacija [8].

Pametna narukvica je nosivi uredaj koji je slican pametnom satu, ali manje je veliCine i
koristi se prvenstveno za sport, fitness i opcenito, fizicko zdravlje. Prema cijeni, narukvice su
jeftinije od pametnih satova. Pametna narukvica povezana je Bluetoothom na pametni uredaj te



se na aplikaciju na uredaju sinkroniziraju podaci s narukvice. Na identi¢an nacin funkcioniraju i
pametni satovi [9].

Pametne naocale su primjer prosSirene stvarnosti koja kombinira virtualnu okolinu sa
stvarnom okolinom. Na naocalama je moguce pronaci mikrofon, kamere te zaslon koji je vidljiv
samo osobi koja nosi pametne naocale. Prema [9], takva tehnologija vrlo brzo napreduje te je
moguce da ée u skorije vrijeme zamijeniti pametne mobilne uredaje. Godine 2013. Google
zapocinje s prodajom pametnih naocala. Google Glass naocale funkcioniraju na nacin da korisnik
dodirne naocale sa strane, a zatim se pojavljuje zaslon. Korisnik ima moguénost upravljanja
naocalama tako da klizanjem unatrag vidi primjerice, vremensku prognozu, a klizanjem unaprijed
vidi telefonske pozive ili fotografije. Moguce je fotografirati ili snimati s pametnim naocalama.
Pametne naocale su poput pametnih satova i pametnih uredaja povezane Bluetoothom na
pametni mobilni uredaj. Za povezivanje na Internet koristi se bezi¢ni nacin prijenosa podataka
(engl. Wireless Fidelity - Wi-Fi) [9].

Sirok raspon nosivih uredaja i tehnologija za povezivanje omoguéuje razlicita rjedenja za
povezivanje koja su definirana razli¢itim zahtjevima. Zahtjevi nosivog uredaja odnose se na:
domet, brzinu prijenosa podataka, ograni¢enja napajanja, vrste mreze, postavke programera te
brojne druge segmente. SpecifiCnosti prijenosa podataka, ukljuujuéi razinu enkripcije, sheme
kodiranja i prijenosa, modulaciju i ciklicki prefiks, takoder se pojedinacno definiraju ovisno o
koristenoj tehnologiji. Najces¢e koristene tehnologije prijenosa podataka u nosivim uredajima
su: Near Field Communication (NFC), Bluetooth Low Energy (BLE), Wi-Fi, Zigbee i Low-Power Wide
Area Network (LPWAN) [6]. Karakteristike pojedinih komunikacijskih tehnologija prikazane su u
tablici 1.

Tablica 1. Karakteristike komunikacijskih tehnologija

Komunikacijska tehnologija Karakteristike

Near Field Communication (NFC) - rad na principu magnetske indukcije
- stvara se inducirano polje kroz koje se
mogu slati podaci

Bluetooth Low Energy (BLE) - bezi¢ni komunikacijski protokol za
razmjenu podataka kratkog dometa

- Bluetooth verzija 5.0. ima domet do
400 m, Sto znaci da se komunikacija
izmedu uredaja provodi u radijusu do
240 m.

Wireless Fidelity (Wi-Fi) - cilj: povezivanje mobilnih uredaja
unutar bezi¢ne lokalne mreze
- definirana standardom IEEE 802.11




Zigbee

bezi¢na tehnologija kratkog dometa

Low-Power Wide Area Network (LPWAN)

bezi¢ni prijenos na velike udaljenosti,
niska potrosnja energije

pogodna za male koli¢ine podataka
koje imaju ogranicene resurse poput
baterije i kapaciteta prijenosa.

postoji i LPWAN protokol dugog
dometa (engl. Long Range- LoRa) koji
predstavlja bezi¢nu tehnologiju velikog
dometa te nudi prijenos do 25 km
operativne udaljenosti

Izvor: [6]




3. METODE NAPADA NA PAMETNE MOBILNE | NOSIVE UREDAJE

Racunalna sigurnost, koja se moze zvati i kibernetickom sigurnosc¢u, zastita je racunalnih
sustava i informacija od osSteéenja, krade i neovlastenog pristupa [10]. Sigurnosni kiberneticki
napad pokusSaj je neovlastenog pristupa informacijama ili uslugama koji nanosi Stetu
informacijskom sustavu. Pod navedenim se podrazumijeva bilo koji oblik zlonamjernih radnji koje
narusavaju sigurnost komponenti informacijskog sustava [11].

Sigurnosni zahtjevi predstavljaju osnovna nacela koji su potrebni za uspostavu sigurnosti
informacijskog sustava. Postoje tri sigurnosna zahtjeva, koja su poznata pod kraticom CIA (
Confidentiality, Integrity, Aviailability), a to su [12]:

e povijerljivost (engl. Confidentiality)
e cjelovitost (engl. Integrity)
e dostupnost (engl. Availability).

Povjerljivost predstavlja nacelo koje omogucava zastitu podataka od neautoriziranih
subjekata i nepouzdanih postupaka. Opisuje se kao kombinacija tajnosti, autenti¢nosti i
neporecivosti. Podaci se prikazuju samo autoriziranim i autentificiranim korisnicima. Do gubitka
povjerljivosti dolazi u trenutku otkrivanja podataka. Najces¢i kiberneticki napadi na povjerljive
informacije su: laZzno predstavljanje, neovlasteni pristup, napadaci, zlonamjerni programi te
kopiranje podataka na lokacije s nedovoljnom razinom zastite [13].

Cjelovitost, odnosno integritet nacelo je koje predstavlja zastitu od svih izmjena
informacija i sustavnih procesa od strane neovlastenih korisnika, ali i ovlastenih korisnika koji
namjerno ili nenamjerno krse povjerljivost. Osigurava tocnost i pouzdanost podataka tijekom
cijelog Zivotnog ciklusa [13].

Dostupnost, odnosno raspoloZivost je nacelo koje omogucuje pristup i koriStenje
informacija i procesa. Osigurava korisnicima pristup resursima onda kada im je to potrebno.
Dostupnost moZze biti narusena u slucaju napada uskracivanjem usluge (engl. Denial of Service —
DoS) i gubitkom moguénosti obrade podataka [13].

S vremenom, broj prijetnji i kiberneti¢kih napada na pametne mobilne i nosive uredaje
se povecava te se ocCekuje i daljnji rast broja pokusaja kibernetickih napada. Postoji Sest izvora
sigurnosnih prijetnji, a to su [15]:

o fizi¢ki zasnovane prijetnje

e aplikacijski zasnovane prijetnje
e web zasnovane prijetnje

e mreZno zasnovane prijetnje

e socijalni inZenjering



e BYOD (engl. Bring Your Own Device).

3.1. FIZICKI | APLIKACIISKI ZASNOVANE PRIJETNJE

3.1.1. FIZICKI ZASNOVANE PRIJETNJE

Fizicki zasnovana prijetnja vrsta je prijetnje koja moZe dovesti do gubitka, krade ili fizicke
Stete pametnog mobilnog ili nosivog uredaja. Pod fizi¢ki zasnovane prijetnje spadaju i potresi,
poplave, pozari te djela terorizma. FiziCka sigurnost predstavlja sigurnost korisnika, hardvera,
programa i aplikacija te mreza od dogadaja koji mogu izazvati ozbiljne gubitke i Stetu privatne ili
poslovne prirode [15]. U fizicki zasnovane prijetnje spada i metoda kibernetickog napada na
uredaje koji su namijenjeni za recikliranje, a to se odnosi na vec¢ koristene pametne mobilne
telefone i nosive uredaje koji su prodani ili poklonjeni drugom korisniku. Prema [16] pokazalo se
da 54% mobilnih terminalnih uredaja sadrzi osobne podatke poput elektroni¢ke poste,
tekstualnih poruka i bankovnih podataka. Do olakSane krade podataka dolazi ukoliko osoba ne
koristi zaporku, osobni identifikacijski broj (engl. Personal Identification Number — PIN) , otisak
prsta i dr. za otklju¢avanje pametnog mobilnog ili nosivog uredaja [16].

Podaci u mobilnom uredaju mogu biti od visoke vrijednosti za korisnika. Ponekad korisnik
ima mogucnost izgubiti svoje vlastite podatke. Primjerice to moze biti pad te lom uredaja, koji se
nakon takvog dogadaja viSe ne moZe ponovno pokrenuti. Ukoliko korisnik nema sigurnosno
kopiranje svojih podataka na racunalstvo u oblaku (engl. Cloud), dolazi do trajnog gubitka
podataka. Takoder se kao primjer moze navesti i korisnik koji na svoj uredaj postavlja zaporku,
no onda korisniku zaporka ne ostaje u pamdenju te tako viSe nema mogucnost otkljucati svoj
uredaj. Mnogi servisi nude otklju¢avanje mobilnog uredaja, no ne garantiraju o¢uvanje podataka.
Najjednostavniji primjer gubitka bankovnih podataka jest korisnikova nepaznja prilikom prijave u
bankovne aplikacije. Napadac ima mogucnost vidjeti PIN ili zaporku za aplikaciju te nakon toga
ukrasti mobilni uredaj korisniku, a nakon toga najc¢esée dolazi do gubitka sredstava s bankovnog
raCuna. Nosive uredaje poput pametnih satova moguce je ukrasti, no manje su Sanse da napadac
moZe doéi do veceg broja podataka o korisniku nego na mobilnom uredaju. Postoje pametni
nosivi uredaji koji imaju moguénost beskontaktnog placanja bankovnom karticom te postoji veca
mogucnost da ¢e takvi uredaji biti ukradeni [16].

3.1.2. APLIKACIJSKI ZASNOVANE PRIJETNJE

Zlonamjerni softver (engl. Malware), nenamjerno otkrivanje podataka i nadziranje
pametnih mobilnih uredaja, metode su aplikacijsko baziranih prijetnji. Zlonamjerni softver je
svaki nametljivi softver koji je razvijen od strane napadaca, a koristi se za kradu podataka i
ostecenje ili unistavanje pametnih mobilnih i nosivih uredaja i njihovih sustava. Postoji sedam
tipova kibernetickih napada temeljenih na zlonamjernom softveru, a to su: racunalni virusi,
raCunalni crvi, racunalni trojanski konj, Spijunski softver, softver koji podrzava oglasavanje,
ransomware i fileless malware [17].
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Racunalni virusi predstavljaju zlonamjerni softver koji se instalira na pametni mobilni i
nosivi uredaj te se Siri s uredaja na uredaj. Virus je u stanju mirovanja dok se datoteka ne otvori
i ne pocne koristiti. Virusi mogu promijeniti ili unistiti podatke na pametnom mobilnom i nosivom
uredaju te uzrokovati velike operativne probleme. Obzirom da virus ima negativan ucinak na
uredaj, njegovu prisutnost moguce je primjetiti na nekoliko nacina. Primjerice, ukoliko su uredaj,
aplikacije i brzina interneta sporiji nego inace, a pri tome ne postoje snazne aplikacije koje mogu
uzrokovati znacajno manju brzinu od uobicajene. Takoder, najcesce su prisutni i nezeljeni skocni
prozori koji se pojavljuju na Internet pregledniku [18].

Racunalni crvi predstavljaju zlonamjerni softver, odnosno racunalni kod koji se Siri na bilo
koji uredaj unutar mreze te ima moguénost vrlo brzog samostalnog repliciranja na iste. Za razliku
od virusa, racunalni crvi ne trebaju interakciju korisnika. Crv zarazi pametni mobilni i nosivi uredaj
putem preuzete datoteke ili mrezne veze bez znanja korisnika. Crvi, kao i virusi, mogu poremetiti
rad mobilnih i nosivih uredaja te uzrokovati gubitak podataka. Postoji moguénost i krade
podataka, instalacije ,straznjih vrata® (engl. backdoor) i omogucéavanja napadacu preuzimanje
kontrole nad ra¢unalom i postavkama racunalnog sustava. Racunalne crve moguce je prepoznati
prema smanjenoj procesorskoj snazi, odnosno u¢estalom rusenju programa ili neispravnosti rada
istih programa. PozZeljno je pratiti brzinu i performanse sustava [19].

Racunalni trojanski konj metoda je kibernetickog napada koja se predstavlja kao koristan
softverski program. Nakon Sto ga korisnik preuzme, trojanski konj moze pristupiti osjetljivim
podacima te ih izmijeniti, onemoguditi ili obrisati. Naspram virusa i crva, trojanski konj nema
mogucnost samostalnog repliciranja na ostale uredaje [17].

Spijunski softver (engl. spyware) zlonamjerni je softver koji se tajno pokrece, odnosno
instalira na pametnom mobilnom i nosivom uredaju, prikuplja podatke s uredaja i $alje ih
udaljenim uredajima bez korisnikovog pristanka. Cini kradu podataka pomo¢u snimaka zaslona,
tehnologije pritiskanja tipki i kodova za praéenje. NajceSce se koristi za kradu financijskih i
osobnih podataka. Navedena metoda kibernetickog napada jedna je od najceséih koju korisnik
moze tesko prepoznati. Spijunski softver funkcionira na nacin da se na korisnikovom mobilnom
uredaju Spijuniraju njegove aktivnosti, posjecene Internet stranice i ostali osjetljivi podaci. Dakle,
napadac¢ ima mogucnost prikupljanja i prodavanja vrlo osjetljivih podataka poput korisnickih
adresa elektronicke poSte i zaporki, zatim informacija o koristenju interneta i navikama
pregledavanja, financijskih podataka i zaporki osobnog identifikacijskog broja racuna [20].

Softver koji podrzava oglasavanje (engl. adware) metoda je kibernetickog napada koji
prikazuje neZeljene oglase i reklame na racunalu. Softver koji podrzava oglasavanje je lako
prepoznati prema vecem broju skoc¢nih prozora koji sadrze neki oglas ili reklamu. Funkcionira na
nacin da prikuplja korisnicku povijest pregledavanja Interneta te postavlja reklame koje su
prilagodene interesu korisnika. Najc¢eséi razlog za navedeno je zarada od oglasavanja. Postoji
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takoder i mobilni softver za oglasavanje (engl. mobile adware). Mobilni softver za oglasavanje je
metoda kibernetickog napada na pametnom mobilnom uredaju. Takav kiberneticki napad
najceSce zapocinje instalacijom aplikacije koja sadrzi reklamni softver koji je naj¢eSc¢e besplatan.
Neke od karakteristika kojima se mozZe prepoznati prisutnost mobilnog softvera za oglasavanje
su: usporen uredaj i vece zauzece memorije nego inace, veca kolicina skoc¢nih oglasa i reklama,
ucestalo padanje sustava te slaba internetska veza [21].

Ransomware Sesta je metoda kibernetickog napada koja predstavlja zlonamjerni softver
koji dobiva pristup osjetljivim podacima unutar mobilnog uredaja, Sifrira podatke i onemogucava
ih korisniku. Napadac prijeti korisniku javnim objavljivanjem i oStec¢enjem podataka te ima
mogucénost onemogucditi korisniku pristup i rad na mobilnom uredaju. U tom slucaju korisnik mora
platiti vecu svotu novaca kako bi mu se podaci vratili. Kada napadac primi uplatu, podaci se
otkljucavaju. Korisnik preuzima ransomware klikom na poveznicu. Moguce je i da korisnik posjeti
Internet stranicu koja je slucajno zarazena te se zlonamjerni softver na tom mjestu preuzima i
instalira, bez korisnikovog znanja. Navedena metoda kibernetickog napada postaje sve ucestalija
[22].

Posljednja metoda napada zlonamjernog softvera je fileless malware. Predstavlja metodu
kibernetickog napada koja se razlikuje od mnogih drugih prijetnji temeljenih na zlonamjernom
softveru. Nalazi se u memoriji, a ne u datotekama na tvrdom disku. Zbog toga ga je tesko otkriti.
Otezava digitalnu forenziku obzirom da zlonamjerni softver nestaje svaki put kad se korisnikov
mobilni uredaj ponovno pokrene. Postoje veze koje se ucitavaju u memoriju pametnog mobilnog
uredaja, koje omogucuju napadacima daljinsko ucitavanje kodova putem skripti koje preuzimaju
i dijele korisni¢ke povjerljive podatke. Takoder, zlonamjerni kod moze se instalirati i u veé
povjerljive aplikacije poput Jave i Microsoft Worda [23].

Nenamjerno otkrivanje podataka odnosi se na korisnicko nepravilno rukovanje vlastitim
podacima. Navedena metoda kibernetickog napada proizlazi najceS¢e iz neznanja korisnika.
Korisnici nisu svjesni kakve sve funkcionalnosti imaju pametni mobilnii nosivi uredaji. Samim time
korisnici pristaju npr. na dijeljenje podataka o lokaciji, a da ni ne znaju tko sve moZe saznati
njegovu lokaciju. Primjerice, nenamjerno otkrivanje podataka su sve dozvole na koje korisnik
pristaje prilikom instalacije odredene aplikacije [12].

Nadziranje koristenjem pametnih mobilnih i nosivih uredaja je metoda napada koja se
odnosina [12]:

e prisluskivanje razgovora

e snimanje okoline

e pracenje lokacije

e preuzimanje tekstualnih datoteka
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e preuzimanje elektronicke poste.

3.2. WEB | MREZNO ZASNOVANE PRIJETNJE

3.2.1. WEB ZASNOVANE PRIJETNJE
Web zasnovane prijetnje predstavljaju sigurnosni rizik za korisnika pametnog mobilnog i
nosivog uredaja. Neke od metoda kibernetic¢kih napada zasnovanih na web prijetnjama su [12]:

e phishing napadi
e smishing napadi
e iskoriStavanje Internet preglednika
e automatsko preuzimanje aplikacija.

Phishing je metoda kibernetickog napada koja se najcesée odvija putem elektronicke
poste. Napadadi ciljaju odredenu skupinu korisnika i kreiraju elektronicke poruke koje izgledaju
sigurno, iz pouzdanog izvora, ali zapravo sadrze poveznice, privitke ili druge mamce koji privuku
korisnika na otvaranje privitka ili pritiska na poveznicu. Ovom metodom kiberneti¢kog napada,
napada¢ ima moguénost olakSano pristupiti korisnikovom pametnom mobilnom i nosivom
uredaju, svim osobnim podacima, izmijeniti i iskoristiti povezane sustave. Postoji mogucénost i da
napadac oSteti cijele racunalne mreze sve dok korisnik ne uplati na bankovni ra¢un otkupninu
napadacu. Naj¢es¢e su napadacima dovoljni korisnicki osobni podaci koji ukljuuju i bankovne
podatke, odnosno informacije o bankovnoj kartici [24].

Phishing kiberneticki napad moguce je primijetiti na dva nacina [24]:

e sumnjiva e-mail adresa
e usporedba URL (engl. Uniform Resource Locator) poveznice s poveznicom
dostupnom u e-mail poruci.

Smishing kiberneticki napadi kombinacija su phishing metode kibernetickog napada i SMS
poruka. Navedena metoda kibernetickog napada moze se prikazati u tri koraka. Prvi korak je da
napadac Salje uvjerljivu poruku korisniku koja sadrZi poveznicu ili privitak. U drugom koraku
korisnik otvara navedenu poveznicu ili privitak te upisuje svoje osobne podatke poput:
korisnickog imena, zaporki ili kontrolnog broja kreditne kartice. U tre¢em koraku napadac koristi
povjerljive podatke kako bi ih ostetio ili prodao na skrivenom Internetu (engl. dark web) [25].

Treéa web zasnovana prijetnja je iskoristavanje Internet preglednika. Ovom metodom
kibernetickog napada napadac ima mogucnost otkriti informacije o korisniku na dva nacina koja
su navedena u nastavku. Prvi nacin je proucavanje datoteka koje korisnik pregledava, a drugi
na¢in je navodenje korisnika na postupke koje ga dovode u kompromitirajuée situacije.
Informacije o korisniku moguce je otkriti putem datoteka iz priruéne memorije, datoteka koje
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sadrze povijest pregledavanja i bookmark oznaka. Navodenje korisnika u kompromitirajuce
situacije odnosi se na zlonamjerne Internet stranice na kojima korisnik unosi svoje osobne
podatke [26].

Zadnja web metoda kibernetickog napada je automatsko preuzimanje aplikacija koja
podrazumijeva nenamjerno preuzimanje i instalaciju aplikacija koje mogu nastetiti pametnom
mobilnom i nosivom uredaju. Automatsko preuzimanje aplikacija odnosi se na nenamjerno
preuzimanje i instalaciju zlonamjernih softvera koji imaju mogucnosti nastetiti pametnom
mobilnom i nosivom uredaju. Ovakva vrsta kibernetickog napada dogada se samom posjetom
odredenoj web stranici, bez pritiskanja na sumnjive poveznice ili privitke [26].

3.2.2. MREZNO ZASNOVANE PRIJETNJE
MrezZno zasnovane prijetnje moguce je podijeliti na dvije metode kibernetickih napada, a
to su: kiberneticki napadi podvalom mreze i iskoriStavanje mreze.

Kod metode kibernetickog napada podvalom mreze, napadac se korisniku predstavlja kao
neka druga ovlastena osoba kako bi dobio mogucnost pristupanja odredenim resursima koyji
imaju ogranicenje. Cilj kibernetickog napada je krada podataka krajnjeg korisnika. Podaci mogu
biti vrlo osjetljivi, poput korisnickih podataka iz banke. Kiberneticki napad moze se dogoditi
putem mreZne pristupne tocke poput GSM (engl. Global System for Mobile) mobilne mreze, na
koju se odredeni korisnik povezuje i tim putem napadac pristupa osobnim podacima korisnika
[12].

Prilikom metode kiberneti¢kog napada iskoriStavanjem mreZe, napadac koristi sigurnosne
propuste na mobilnom operativhom sustavu na odredenoj lokalnoj ili mobilnoj mrezi kako bi
pristupio korisnikovim podacima. Primjeri sustava na lokalnoj mrezi su: Bluetooth i Wi-Fi, a na
mobilnoj mrezi: SMS ili MMS (engl. Multimedia Messaging Service). Prilikom kibernetickog
napada ne zahtijevaju se nikakvi dodatni postupci korisnika, tako da korisnik niti ne zna da je
proveden kiberneticki napad [12].

3.3. SOCIJALNI INZENJERING | BYOD METODE NAPADA
Posljednje dvije metode kibernetickih napada: socijalni inZenjering i koriStenje vlastitog
uredaja u poslovne svrhe, opisane su u nastavku.

3.3.1 SOCIJALNI INZENJERING METODA KIBERNETICKOG NAPADA

Socijalni inZenjering metoda je kiberneti¢ckog napada koja se koristi za Siroki raspon
zlonamjernih aktivnosti koje se postizu kroz ljudsku manipulaciju. PsiholoSkom manipulacijom
napadac navodi korisnika na poduzimanje odredenih koraka i otkrivanje korisnic¢kih povjerljivih
podataka. Kiberneticki napad odvija se u nekoliko koraka. Prvi korak je da napadac istrazuje
korisnika te prikuplja informacije poput slabih sigurnosnih protokola. Zatim napada¢ manipulira
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korisnikom te ga navodi na odredene korake kako bi korisnik otkrio napadacu svoje osobne
podatke instaliranjem zlonamjerne aplikacije na vlastiti pametni mobilni ili nosivi uredaj [27].

Napadacima mogucénost otkriti zaporke koje se koriste za enkripciju podataka te pristupiti
otklju¢anom pametnom mobilnom ili nosivom uredaju ili dobiti potpuni pristup mobilnom
uredaju udaljenim pristupom. Navedena metoda kiberneti¢ckog napada ukljuCuje prepakiranje
aplikacija i kiberneticke napade koristenjem novijih verzija softvera. Prepakiranje aplikacija
odnosi se na modifikaciju zlonamjernim kodom i distribuciju podataka. Kiberneticki napadi
koristenjem novijih verzija softvera odnose se na najnoviju verziju odredene aplikacije u kojoj se
vec nalazi zlonamjerni kod. Na slici 2. opisani su koraci koje napadac poduzima pri prethodno
navedenoj metodi kiberneti¢kog napada [12].

Priprema za kiberneti¢ki napad:- Manipulacija korisnika:
* istraZivanje korisnika ¢ ukljucenje u ciljani kiberneticki
* prikupljanje pozadinskih napad
informacija e pridobivanje korisnika pricom
* izbor vrste kibernetickog napada * preuzimanje kontrole nad
korisnikom

ISTRAZIVANJE Koraci SPAJANJE
zaversavane ~ |Dapadaca | upcryane

-

Zavr$avanje interakcije s korisnikom
bez izazivanja sumnje:
 uklanjanje svih tragova zlonamjernog
softvera
 prikrivanje tragova
* zavrsetak

Dobivanje informacija tijekom
odredenog vremenskog razdoblja:
e Sirenje kibernetickog napada
¢ izvriavanje kibernetitkog napada
¢ izvlalenje privatnih ili poslovnih
podataka

Slika 2. Socijalni inZenjering
lzvor: [27]

3.3.2 KORISTENJE VLASTITOG UREDAJA U POSLOVNE SVRHE KAO METODA
KIBERNETICKOG NAPADA

Posljednja metoda kibernetickog napada je Bring your own device (BYOD), a oznacava
koriStenje privatnog pametnog mobilnog uredaja u poslovne svrhe. Odnosno, zaposlenici
odredene poslovne organizacije koriste privatni pametni mobilni uredaj za pristup svim
poslovnim podacima i sustavima koji su povezani s poslovhom organizacijom. Takvi podaci su vrlo
osjetljivi. Osim pametnih mobilnih uredaja, zaposlenici koriste i vlastite tablete, prijenosna
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racunala ili USB pogone. Vecina zaposlenika nije svjesna svih sigurnosnih prijetnji, odnosno
sigurnosnih propusta, pri koristenju vlastitih uredaja umjesto poslovnih uredaja [28].

Ukoliko napadac pristupi ukradenom ili izgubljenom uredaju, ima tri moguce i glavne
opcije za nanosenje Stete, a to su [28]:

e krada pohranjenih podataka na pametnom mobilnom uredaju

e koristenje vjerodajnica za pristup mrezi poslovne organizacije

e uniStavanje svih podataka na uredaju, koji mogu biti vrlo znacajni za poslovnu
organizaciju.

Pri svakom koristenju privatnih pametnih mobilnih uredaja u poslovne svrhe, najvaznije
je identificirati trenutni operativni sustav koji radi na uredaju zaposlenika te osigurati primjenu
najnovijih aZzuriranja. Na taj nacin osigurava se sigurnost koristenja BYOD [28].

3.4. KIBERNETICKI NAPADI NA PAMETNE NOSIVE UREDAJE

Po pitanju sigurnosti, pametni nosivi uredaji prikupljaju razne osjetljive podatke te se zbog
toga na njih treba obratiti veca pozornost. Oni su na pametni mobilni uredaj spojeni najcesce
Bluetooth komunikacijskom tehnologijom te ¢e se stoga u radu razmatrati sigurnost navedene
komunikacijske tehnologije. Obzirom da nosivi uredaji koriste beZi¢nu vezu za spajanje na mobilni
uredaj, moguci su mnogi rizici i nedostaci koji potencijalno mogu dovesti do krSenja privatnosti i
sigurnosti [5].

Postoji nekoliko istrazivanja koja su dokazala da napadacli najjednostavnije napadnu
djecje pametne nosive uredaje, a navedena su u nastavku.

3.4.1 KIBERNETICKI NAPADI NA DJECJE PAMETNE NOSIVE UREDAJE
Djecji pametni nosivi uredaji imaju nekoliko znacajnih karakteristika, a to su [29]:

e usluge poziva

e pracenje lokacije

e hitni pozivi

e obavijest roditeljima ukoliko dijete izade iz zadanog podrudja.

Medutim, prema [29] dokazano je da napadaci najcesce i najlakSe pristupe lokaciji djecjih
pametnih nosivih uredaja. Drustvo za zaStitu potrosSaca u Norveskoj provelo je istraZivanje iz
kojeg je dokazano da su pronadeni sigurnosni propusti kod odredenih proizvodaca pametnih
nosivih uredaja. Naime, pokazalo se da se podaci mogu razmjenjivati i pohranjivati bez ikakve
zastite. Zbog toga, napadaci imaju moguénost na jednostavan nacin pristupiti trenutnoj lokaciji
djeteta, promijeniti lokaciju, prisluskivati ih i razgovarati s djecom. Proizvodacdi modela nosivih
uredaja koji su imali takve sigurnosne propuste su rijeSili navedeni slucaj. Medutim, Velika
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Britanija je odlucila da ¢e takve modele pametnih nosivih uredaja povudi sa trzista, dok je u
Njemackoj u potpunosti zabranjena prodaja djecjih pametnih nosivih uredaja, kako bi se sprijecilo
pracenje, tj. Spijuniranje djece [29].

Krajem 2020. godine, istrazivanje jednog njemackog sveucilista pokazalo je da pet od Sest
testiranih modela ima ozbiljne sigurnosne probleme te da je sve je teze pronadi sigurne uredaje
[30].

3.4.2 SIGURNOSNI RIZICI PAMETNIH NOSIVIH UREDAJA

TrziSte pametnih nosivih uredaja u znacajnom je porastu prema proizvodnji, medutim
podataka je vrlo vrijedna i postala je meta napadaca. Zabrinutost o privatnosti najvise se temelji
na opasnosti povezane tehnologije i nedostatku standarda kiberneticke sigurnosti. Opcenito
Internet stvari (engl. Internet of Things - 10T) zahtijevaju kiberneti¢ku sigurnost. Pametni nosivi
uredaji ulaze u tzv. sigurnosno ,sivo podrucje”, gdje nitko ne obazire paznju na loT proizvode na
temelju kvalitete njihove zastite i sigurnosti korisnika. Ne postoji jamstvo koje potvrduje da
pametni nosivi uredaj ima osiguranu zastitu od kibernetickih napada [31].

Bluetooth Low Energy (BLE) primjer je beZi¢ne veze koja potencijalno moze dovesti do
narusSavanja privatnosti i sigurnosti korisnika. LoSa implementacija Bluetooth uredaja moze
mnogim napadacCima olaksati lociranje uredaja unutar odredenog dometa, kao i prakticno
izvodenje razli¢itih metoda kibernetickih napada. Jedna od takvih metoda kibernetickih napada
je “Covjek u sredini” (engl. Man-In-The-Middle — MITM), gdje napada¢i mogu lako prislukivati
razlicite korisnike [5].

Jedna od znacajki pametnih nosivih uredaja je lokacija. lako se navedena znacajka smatra
vrlo vrijednom za mnoge korisnike, postoje mnogi potencijalni rizici koji mogu dovesti do krSenja
privatnosti. Ovakvo krsenje se moze dogoditi putem samog uredajaili tijekom prijenosa podataka
izmedu drugih uredaja — npr. slanje satelitskog radionavigacijskog sustava (engl. Global
Positioning System — GPS) prikupljenih ruta s pametnog sata na pametni mobilni ureda;.
Mogucnost krSenja privatnosti proizlazi iz procesa prijenosa GPS-a pradene lokacije izmedu
razliCitih uredaja koristenjem bezZi¢ne veze poput Bluetootha ili Wi-Fi-ja. Osim lokacije, podaci se
prikupljaju i preko mikrofona i kamere iako korisnici toga nisu svjesni. Takvi podaci se obi¢no
prikupljaju u marketinske svrhe [5].

Postoje tri grupe sigurnosnih prijetnji na Bluetooth tehnologiju, a to su [14]:

1. prijetnja otkrivanja podataka — napadaci mogu prisluskivati ciljani uredaj te
ukrasti podatke

2. prijetnja na integritet — neovlasteno izmjenjivanje podataka na putu od
posiljatelja do primatelja
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3. prijetnja uskracivanja usluge — uskracivanje Bluetooth veze od strane
neovlastenih napadaca.

Napadaci mogu pristupiti korisnickim podacima i njegovim aktivnostima putem pametnog
nosivog uredaja. Potrebno je obrazovati korisnika Sto se dogada s njegovim podacima, tj. kako
proizvodadi postupaju s podacima. Sto se ti¢e prikupljanja podataka, pametni nosivi uredaji
prikupljaju mnogo osobnih informacija o korisniku putem Bluetooth i Internet veze. Ukoliko
napadac pristupi lokaciji, kalendaru i transakcijama putem kreditnih kartica moguc je pristup i
svim zaporkama, pa tako i onima za bankarstvo. Ukoliko proizvodac koristi centralizirane, interne
usluge za pohranu i obradu korisnickih podataka, samo jedna povreda poslovne organizacije
moze omogucditi kradu korisni¢kih podataka. Sto se ti¢e prikupljanja podataka, oni se alju od
davatelja usluga do aplikacija trecih strana, S$to nije nuzno zlonamjerno, nego sluzi za
pohranjivanje, obradivanje i analizu podataka kako bi korisniku bilo pruzeno sto bolje iskustvo.
Svaki proizvodac ima javno dostupna pravila o prikupljanju podataka s kojima se korisnik
svojevoljno slaze pri kupnji pametnog nosivog uredaja [31].

Kao Sto je ve¢ navedeno, pametni nosivi uredaji mogu biti kiberneticko ugrozZeni. Postoje
tzv. bijeli napadadi, tj. ,,dobri“ napadaci. Oni pomaZu poslovnim organizacijama kako bi uocili
slabosti svojih proizvoda, odnosno programa i softvera te pomazu u otkrivanju sigurnosnih
propusta [31].
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4. METODE ZASTITE | PREVENCIJE OD KIBERNETICKIH PRIJETNJI

Nakon analize metoda kibernetickih napada pametnih mobilnih i nosivih uredaja, u ovom
radu bit ¢e obradene i metode zastite pametnih mobilnih i nosivih uredaja. Mobilna tehnologija
nudi niz hardverskih i softverskih rjeSenja za sigurnosnu zastitu mobilnih i nosivih uredaja. Zastita
mobilnih uredaja i aplikacija jedan je od zahtjevnih izazova koji osiguravaju sigurnost i privatnost
korisnika. Sigurnosne protumjere trebaju zastititi sve podatke, informacije i aplikacije u svim
fazama njihovog koristenja [32].

Za pametne nosive uredaje navedena su Cetiri rjeSenja za sigurnost i privatnost pametnih
nosivih uredaja [6]:

e nosivi uredaj kao samostalni uredaj — nema potrebe za povezivanjem s drugim
uredajem

e dodavanje razliCitih pravila za odrzavanje privatnosti korisnika — korisnik treba biti
upoznat s dokumentacijom i uputama uredaja, kako bi znao tko ima pristup
njegovim podacima i koji podaci se dijele

e korisni¢ke upute i uvjeti koriStenja — dodavanje smjernica za koristenje od strane
proizvodaca

e transparentnost s korisnicima — razvojni programeri trebaju korisnicima omoguciti
informacije o njihovim pametnim nosivim uredajima

Postoji nekoliko metoda zastita i prevencija od kibernetickih prijetnji koje se koriste na
pametnim mobilnim i nosivim uredajima, a one su [33]:

e sigurnosna kopija podataka

e osiguranje korisnickih uredaja i mreze

e enkripcija osjetljivih i privatnih podataka

e viSestruka provjera autenti¢nosti

e koristenje kompleksnih zaporki

e poduka korisnika mobilnih i nosivih uredaja.

4.1. SIGURNOSNA KOPIJA PODATAKA

Sigurnosna kopija podataka je kopija ili arhiva vaznih podataka koji su pohranjeni na
pametnom mobilnom ili nosivom uredaju. Svrha sigurnosne kopije podataka je omoguéavanje
vracanja svih podataka koji su se nalazili na mobilnom ili nosivom uredaju u slucaju krade,
gubitka, odredene metode kibernetickog napada ili prestanka rada pametnog mobilnog ili
nosivog uredaja. Ona se obi¢no pohranjuje na sigurnom, odvojenom mjestu od izvornog uredaja,
primjerice na oblaku. Istrazivanja [34] pokazuju da 30% korisnika ne vrSe sigurnosnu kopiju
podataka, a otprilike 70 milijuna mobilnih telefona godiSnje je izgubljeno ili ukradeno, ¢ak 113
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mobilnih telefona su izgubljeni ili ukradeni svake minute. Takoder, procjenjuje se da se putem
metode kibernetickog napada ransomware neovlasteno pristupljuje odredenoj poslovnoj
organizaciji svakih 14 sekundi u danu. Smisao sigurnosne kopije podataka je sacuvati vaine
podatke poput privatnih ili poslovnih, fotografija, kontakata, poruka ili poziva [34].

Uobicajena rjeSenja za sigurnosnu kopiju podataka su: prijenosni mediji male pohrane,
vanjski tvrdi diskovi koji imaju dovoljno prostora za pohranu i sigurnosna kopija u oblaku
prilagodljive pohrane. NajvaZznije od svega je redovno sigurnosno kopirati podatke na jednu il
viSe usluga od prethodno navedenih [34].

Prijenosni mediji male pohrane odnose se na uredaje koji se koriste za prijenos datoteka
na drugi uredaj. Pod uredaje male prijenosne pohrane spadaju: CD, DVD i USB. Sto se tice
kapaciteta pohrane, neki mogu biti samo 128 MB, dok ostali imaju moguc¢nost pohranjivanja do
256 GB. Pametni mobilni uredaji mogu pohraniti od 32 GB do 256 GB. Primjerice, s pametnog
mobilnog uredaja moguce je podatke pohraniti na USB pogon [34].

Vanijski tvrdi diskovi su povezani s racunalom ili prijenosnim ra¢unalom. Povezanost je
moguca putem kabela ili bezi¢no. Vanjski tvrdi diskovi mogu biti USB flash pogoni i pogoni ¢vrstog
stanja (eng. Solid-State Drive — SSD). Prijenosni su i jednostavni za koristenje, ali mogu pohraniti
vece datoteke od 128 GB do 10 TB. NajviSe se koriste za sigurnosnu kopiju podataka s racunala
[34].

Sigurnosna kopija podataka u oblaku omogucava sigurnosno kopiranje podataka na
hardver koji se nalazi na udaljenoj lokaciji. Korisnici mogu pristupiti vlastitim podacima i upravljati
njima u bilo koje vrijeme i s bilo koje lokacije na pametnom mobilnom uredaju putem Internet
mreze. Najpoznatija rjeSenja koja se koriste za pohranu su: iCloud, Google Drive i Dropbox. Vecina
usluga za pohranu podataka u oblaku imaju veliku koli¢inu pohrane te su sve usluge kompatibilne
s pametnim mobilnim uredajima. Svi podaci su kriptirani zbog sigurnosti podataka [34].

4.2 OSIGURANJE KORISNICKIH UREDAJA | MREZE

Kako bi korisnicki uredaji i mreza bili osigurani treba redovno provoditi aZuriranje
softvera, odnosno operativnog sustava i antivirusnih softvera. AZuriranja softvera mogu
sadrzavati vaine sigurnosne nadogradnje za nedavne viruse i kiberneticke napade. Vecinu
aZuriranja operativnog sustava mogucde je zakazati u bilo koje, korisniku odgovarajuce vrijeme.
Primjerice, pametni mobilni uredaji se najcesce ne koriste tijekom noci, tako da se u navedeno
doba operativni sustav moze azZurirati. AZzuriranja su od velikog znacaja jer popravljaju ozbiljne
sigurnosne propuste te je stoga vrlo vazno redovito aZzurirati operativni sustav. U suprotnom
moguce je da pametni mobilni ili nosivi uredaj poput pametnog sata neée funkcionirati kao
uobicajeno. Osim aZuriranja softvera, preporuca se instalirati sigurnosni softver na pametni
mobilni uredaj kako bi se sprijecili potencijalni kiberneticki napadi. Primjeri sigurnosnih softvera
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su antivirusni filteri, antiSpijunski filteri i filteri neZeljene poste, koji smanjuju mogucénost
kibernetickog napada na mobilni uredaj. Sto se ti¢e neZeljene poste i phishing elektronicke poste
koju prima pametni mobilni uredaj, potrebno je koristiti filtere neZeljene poste, odnosno anti-
spam filtere [35].

Korisnicke uredaje i mreiu mogude je zastititi koriStenjem vatrozida (engl. Firewall).
Vatrozid je softver ili firmware koji sprjeCava neovlasteni pristup mreza. Firmware je softver koji
pruza osnovne strojne upute koje omogucuju hardveru da funkcionira i komunicira s drugim
softverom koji radi na uredaju. Vatrozid provjerava dolazni i odlazni promet koristeci skup pravila
za prepoznavanje i blokiranje prijetnji. Vatrozidi su od velikog znacaja zato sto imaju veliki utjecaj
na moderne sigurnosne tehnike. Njihova prva pojava bila je u ranim danima Interneta, kad su
mreze trebale nove sigurnosne metode koje su mogle podnijeti sve veéu kompleksnost zastite
uredaja. Od tada su vatrozidi postali temelj mrezne sigurnosti u modelu klijent-posluzitelj [33].
Danas vecina uredaja koristi vatrozid ili slicne alate za pregled prometa i ublazavanje
kibernetickih prijetnji. Vatrozid funkcionira na nacin da postavlja granicu izmedu vanjske i
unutarnje mreze. Postavlja se u unutarnju mrezu i pregledava sve pakete koji dolaze i odlaze iz
zaSticene mrezZe. Vatrozid pregledava pakete na nacin da koristi unaprijed konfiguriran skup
pravila za prepoznavanje zlonamjernih paketa. Paket sadrzZi informacije o podacima koji su
konfigurirani za prijenos putem Interneta. Vatrozidi imaju omoguceno koristenje istih informacija
o paketu kako bi utvrdili pridrzava |i se odredeni paket unaprijed konfiguriranog skupa pravila.
Ukoliko nije tako, paket ima zabranu ulaska u zastiéenu mrezu [36].

Mobilni vatrozid je slican standardnom vatrozidu, ali takoder pruza zastitu za mobilne
korisnike povezane na mrezni sustav. Navedena vrsta vatrozida djeluje kao virtualna ograda
izmedu mobilnih uredaja i mreze, nadzire sav dolazni promet prije nego sto mu se dopusti pristup
mreznim resursima. Nakon $to je dolazni promet odobren, prolazi kroz vatrozid i omoguéen mu
je pristup bilo kojoj od trazenih mreznih usluga. Korisnik pametnog mobilnog uredaja Salje
zahtjev mreZi za provjeru, mobilni vatrozid kontaktira bazu podataka i provjerava autenticnost
uredaja na popisu ovlastenih pretplatnika. Ukoliko se pronade podudaranje u bazi podataka,
otvara se vatrozid i pametnom mobilnom uredaju se omogucava pristup uslugama na trazenoj
mrezi. U suprotnom, pametnom mobilnom uredaju nije dopusten pristup i veza je odbijena. Ako
je mreza projektirana za znacajne koli¢ine povezanih mobilnih uredaja, koristiti ¢e se vise
povezanih mobilnih vatrozida za obradu zahtjeva za autentifikaciju [37].

4.3. ENKRIPCIJA OSJETUIVIH | PRIVATNIH PODATAKA

Jedan od nacina zasStite podataka na uredaju je enkripcija. Enkripcija podataka je proces
kodiranja podataka na nacin da samo ovlasteni korisnici imaju pristup Sifriranim podacima.
Osjetljivi podaci se Sifriraju pomodu algoritama za Sifriranje, generirajuéi Sifrirani tekst koji je
moguce procitati samo ako je tekst dekriptiran. Pomocu kljuca za Sifriranje mogudée je pristupiti
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podacima, a ukoliko se on izgubi ili oSteti postoji vierojatnost da nece biti moguce vratiti Sifrirane
podatke. Postoji i maskiranje podataka koje funkcionira na nacin da se laznim podacima
zamjenjuju stvarni podaci za neovlastene korisnike i osigurava se prikrivenost podataka.
Dinami¢no maskiranje podataka vrsta je maskiranja podataka koje moze transformirati podatke
na temelju korisnickih uloga i privilegija. Uz maskiranje podataka, podaci se zadrzavaju u
izvornom obliku i nije potreban kljuc¢ za desifriranje. Enkripciju je moguce primijeniti na krajnje
pogone, posluZitelje, elektronicku postu, baze podataka i datoteke. Kod pametnih mobilnih
uredaja moguce je Sifrirati samo pohranu, a ne cijeli disk. Sifriranoj pohrani mogucée je pristupiti
pomocu kriptografskog kljuca [38].

Kako bi se poboljsala ucinkovitost odredenog poduzeéa te smanijili troskovi, sve vise se
koristi raCunalstvo u oblaku i 10T uredaji. Enkripcija sluzi za zaStitu podataka, no jako malo
poduzeca odabire tu opciju. Prema [39], samo je jedna trecina osjetljivih korporativnih podataka
pohranjenih u obliku Sifrirana. Medutim, ostatak ispitanika smatra da su usluge temeljene na
oblaku vaZne za poslovanje njihovog poduzeca, a 81% smatra da ¢e pohrana u oblaku postati
znacajna u bliskoj buduénosti. Malo loT uredaja je osigurano. Jedna od opcija za poboljsanje
sigurnosti je Sifriranje podataka koji se prenose loT uredajima, a posebno onima koji se bezi¢no
povezuju s mrezom poput pametnih satova [38].

4.4, VISESTRUKA PROVJERA AUTENTICNOSTI, KORISTENJE KOMPLEKSNIH ZAPORKI |
EDUKACIJA KORISNIKA

ViSestruka provjera autenti¢nosti je slojeviti pristup autentifikaciji, a odnosi se na
odobravanje pristupa aplikaciji, racunu ili uredaju. Prva razina pristupa je klasi¢cno unosenje
korisnickog imena i zaporke. Druga razina pristupa odnosi se na unoSenje jednokratne zaporke
koju je moguce zaprimiti putem SMS poruke ili elektronicke poste. Osim jednokratne zaporke,
koristi se i autentifikacija koriStenjem biometrijskih metoda poput skeniranja otiska prsta i
prepoznavanja lica [39].

Prednosti visestruke provjere autenti¢nosti su [39]:

povecanje sigurnosti
bavi se propisima o uskladenosti

3. smanjuje pravne rizike — smanjuje rizik od kiberneti¢kih napada i prekida rada
sustava, sprjecava krSenje dogovora o razini usluge (engl. Service Level Agreement
—SLA)

4. smanjuje mogucnost krSenja lozinki —omogucuje siguran zamjenski mehanizam za
zaStitu podataka

5. poboljsava funkcionalnost — koriStenje biometrijskih metoda poput otiska prsta.
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Obzirom na koristenje kompleksnih zaporki, prema Microsoftu, kompleksna zaporka
sastoji se od najmanje sedam znakova, a ukljucuje: velika i mala slova, numericke znakove i
simbole poput S, #, *, & ili |. Napadaci najlakse pristupe korisnickom ra¢unu ukoliko korisnicka
zaporka sadrzi korisni¢ko ime i prezime, inicijale, mjesto rodenja ili drugi javno dostupni podatak
o korisniku. Iz tog razloga potrebno je postaviti sto kompleksniju zaporku, kako bi se napadacima
otezao ili onemogucio pristup u korisnikov racun ili pametni mobilni ili nosivi uredaj [39].

Ukoliko korisnici nisu dovoljno educirani o metodama kibernetickih napada, iste ce
postajati sve ceSce. Potrebno je korisnicima omoguditi edukaciju o stvaranju sto kompleksnije
zaporke, viSestrukoj provjeri autenti¢nosti, sigurnosnoj kopiji podataka, osiguranju korisnickih
pametnih mobilnih i nosivih uredaja i mreZe te enkripciji osjetljivih i privatnih podataka. Metode
kiberneti¢kih napada mogude je smanijiti ako korisnici nauce kako prepoznati kiberneticki napad
i kako postupiti ukoliko naidu na kiberneticki napad [39].

Za pametne nosive uredaje postoje sigurnosne postavke na uredaju kojima se moze
zastititi podatke. Neke od njih su [31]:

e blokiranje neovlastenog uparivanja

e dvostruka autentifikacija

e zaStita zaporkom na zaklju¢anom zaslonu, postavljanje PIN-a ili uzorka

e zakljucavanje ukoliko je pametni nosivi uredaj predaleko od mobilnog uredaja.
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5. PROGRAMSKI ALATI ZA ZASTITU OD KIBERNETICKIH PRIJETNJI

Kako bi se pametni mobilni i nosivi uredaji zastitili od nezZeljenih napada, postoje razni
programi za zastitu od kibernetickih napada. Programi, odnosno aplikacije koje su potrebne za
zaStitu od metoda kibernetickih napada na pametnom mobilnom i nosivom uredaju, opisani su u
nastavku ovog rada [40]:

Avast Antivirus & Security

Malwarebytes Mobile Security

VIPRE Android Security

Nox Security, Antivirus, Clean

Safe Security — Antivirus, Booster, Phone Cleaner
Bouncer — Temporary App Permisions

Firefox Focus: privatnost

Sophos Intercept X for Mobile

L %0 NOL A WDNR

Signal Private Messenger

~
S

. Secure Call

[E
-

. Google pronadi moj uredaj

~
N

. NoRoot Firewall
. Orbot: Tor za Android
. LastPass.

[N
H» W

Avast Antivirus & Security program Stiti pametni mobilni i nosivi uredaj od virusa i drugih

nezeljene datoteke. Moguénosti ovog programa su [41]:

e redovna skeniranja kako bi se otkrile prijetnje i ranjivosti

e prepoznavanje zlonamjernih aplikacija prije instalacije

e blokiranje zlonamjernih veza i web stranica, oznaCavanje onih osjetljivih na svim
preglednicima

e provjera sigurnosti odredene Wi-Fi mreze.

Avast Antivirus & Security aplikacija prepoznaje metode kibernetickih napada poput:
racunalnog trojanskog konja, ransomware-a, softvera za oglaSavanje i Spijunskog softvera.
Pomocu ove aplikacije moguce je zastititi korisnicke podatke na daljinu. Daljinsko upravljanje
omogucuje sprje¢avanje napadaca pri pristupanju korisni¢kim podacima i pruza pomo¢ korisniku
za povratak uredaja ukoliko je uredaj izgubljen ili ukraden. Dakle, moguée je pratiti lokaciju
uredaja, zakljuavanje uredaja i brisanje svih osjetljivih podataka. Aplikacija nudi moguénosti
poboljSanja performansi uredaja poput: oslobadanja prostora za pohranu i ubrzanjem uredaja uz
opciju RAM Boost. Osim navedenoga, aplikacija omogucuje uvid u digitalno stanje, odnosno

24



vrijeme koristenje uredaja. Korisnik ima moguc¢nost vidjeti na kojim aplikacijama provodi najvise
vremena, ima mogucnost saznati koje aplikacije je bolje koristiti na Wi-Fi mrezi te provjeriti
dopustenja aplikacija kako bi razumio na koji nacin instalirane aplikacije pristupaju njegovom
pametnom mobilnom uredaju. Primjer sucelja Avast Antivirus & Security aplikacije naveden je na
slici 3 [41].

Avast Security

PREGLEDAJ
SADA

MNisu pronadene prije

Poslijednji pregled: prije 2 minute

(A)

Poboljsaj RAM

B

Automatski pregled

Pregledaj Wi-Fi ;
™ MNije aktivirano

Slika 3. Avast Antivirus & Security aplikacija

Izvor: [41]

Malwarebytes Mobile Security aplikacija za pametni mobilni i nosivi uredaj otkriva i
uklanja opasne prijetnje poput zlonamjernog softvera, softvera za oglasavanje i ransomware-a.
Otkriva ransomware, prije nego isti napada i zaklju¢ava korisnikov uredaj. Aplikacija omogucava
otkrivanje reklamnog softvera i potencijalno neZeljenih programa. Osim navedenoga, skenira
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internetske poveznice koje Zele ukrasti identitet prilikom koriStenja Google Chrome preglednika
te o tome obavjestava korisnika. Malwarebytes Mobile Security aplikacija identificira privilegije
pristupa svakoj aplikaciji na pametnom mobilnom i nosivom uredaju te prikazuje koje aplikacije
prate korisnikovu lokaciju, pozive ili dodatno naplaéuju skrivene naknade. Prema [42], dokazano
je da Malwarebytes Mobile Security aplikacija pronalazi zlonamjerni softver na 39% uredaja koji
vec imaju instaliran antivirusni program. Kupnjom Malwarebytes Premiuma moguce je ukloniti
zlonamjerni softver, viruse i druge prijetnje s mobilnog i nosivog uredaja u nekoliko sekundi te
zaustaviti buduée moguce kiberneticke napade zastitom u stvarnom vremenu, koja je dostupna
24/7. Na slici 4 prikazan je primjer skeniranja pametnog mobilnog uredaja, gdje je vidljivo da je u
14:25 minuta skenirano 323 aplikacija i 27035 datoteka te nije pronaden niti jedan zlonamjerni
softver [42].

Scanner

v

No malware found!

323 27035 14:25
Apps scanned Files scanned Time
Previous scans
@ On-demand scan 10. kol 2022,

Scan completed in 14:25 18:19:48

Scanned: 27035 files 323 apps

Slika 4. Malwarebytes aplikacija

Izvor: [43]

VIPRE Android Security sigurnosna aplikacija Stiti pametni mobilni i nosivi uredaj od vise
od 20 000 poznatih zlonamjernih programa i virusa. Znacajke ove aplikacije su [44]:

e autopilot

e skener zlonamjernog softvera
e privatnost racuna

e zaklju€avanje aplikacija
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e web zastita
e zastita od krade.

Autopilot je opcija koja nudi duboki uvid u sigurnosni status uredaja, funkcionira kao
korisnikov sigurnosni savjetnik. Prilikom instalacije odredene aplikacije, skener zlonamjernog
softvera Stiti pametni mobilni i nosivi uredaj i podatke na njemu od metoda kibernetickih napada.
Skener se pokreée automatski prilikom svake instalacije. Pokretanjem VIPRE Android Security
aplikacije, moguce je saznati jesu li otkriveni korisnicki podaci o racunu, primjerice elektronicke
poste, Facebook ili Instagram racuna ili bankovnog rac¢una i na taj nacin mogude je zastititi
privatnost korisnic¢kih podataka. Osim navedenoga VIPRE Android Security aplikacija omoguéava
snimanje fotografije svake osobe koja pokusa neovlasteno pristupiti pametnom mobilnom
uredaju. Znacajka web zasStita omogucava otkrivanje zlonamjernog sadrZaja i odrzavanje
sigurnosti tijekom pregledavanja na mreznom pretrazivacu. Zastitom od krade moguce je
zakljucati, locirati te postaviti zvuk alarma na ukradenom ili izgubljenom pametnom mobilnomiili
nosivom uredaju putem daljinskog upravljanja preko Interneta. Kako bi bilo moguce koristiti ovu
aplikaciju potrebno je platiti koristenje $15.99/godisnje po jednom pametnom mobilnom ili
nosivom uredaju [44].

Nox Security je sigurnosna i antivirusna aplikacija koja nudi sljedeée opcije [45]:

e (Cistac virusa

e (iS¢enje prostora za pohranu

e odrZavanje memorije

e zakljucavanje aplikacija zaporkom ili otiskom prsta

e blokiranje nezZeljenih obavijesti

e zastita uredaja od pregrijavanja

e sigurnost poruka

e zaStita uredaja od mreznih kibernetic¢kih napada

e zaustavljanje aplikacija koje troSe energiju mobilnog i nosivog uredaja.

Nox Security aplikacija pruza jake antivirusne usluge, omogucava zastitu od mobilnih
virusa, $pijunskog softvera i ostalih internetskih prijevara. Cista¢ virusa pomaze u pronalaZenju i
CiS¢enju virusa te Stiti korisniCke privatne podatke. Sigurnost uredaja odrzava se u stvarnom
vremenu te korisnik prima upozorenje ukoliko dode do pojave virusa. Na slici 5. prikazano je
sucelje Nox Security aplikacije gdje su prikazane znacajke aplikacije. [45]
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= NoxSecurity

Secure

The phone is under protection

Slika 5. Nox Security aplikacija

Izvor: [45]

Safe Security je aplikacija slicna prethodnim aplikacijama. Omogucava pojacavanje brzine,
CiS¢enje virusa, optimizaciju pozadinskih aplikacija, pohrane memorije, nezeljenih datoteka i
napajanja baterije te Stiti pametni mobilni i nosivi uredaj od kibernetickih napada. Omogucava
sigurnost automatskim skeniranjem instaliranih aplikacija i svih podataka na uredaju. Pomocu
Safe Security aplikacije moguce je izbrisati sve nepotrebne datoteke poput predmemorije
sustava, predmemorije slika, predmemorije videozapisa i predmemorije oglasa kako bi se
oslobodio prostor za pohranu. Uz ovu aplikaciju moguce je i poboljsati instalirane igre na
pametnom mobilnom uredaju kako bi bolje radile. Navedena aplikacija sadrzi i filter za poruke i
pozive. Omogucava blokiranje nezeljenih poziva i poruka te dodavanje anonimnih brojeva na crnu
listu iz zapisnika poziva i poruka te kontakata. Osim toga, provjerava i stiti pametni mobilni i nosivi
uredaj od otvorenih Wi-Fi mreza. Kao i ostale aplikacije Safe Security aplikacija nudi opcije:
zakljuc¢avanja aplikacija, snimanje fotografije osobe koja pokusa neuspjesno pristupiti pametnom
mobilnom uredaju, zaklju¢avanje otiskom prsta te zastita u stvarnom vremenu [46].

Bouncer aplikacija sluzi za zadrzavanje ili uklanjanje svih dozvola aplikacije koje su
potrebne kako bi aplikacija funkcionirala. Ukoliko korisnik ne Zeli da se kamera i mikrofon koriste
konstantno u odredenoj aplikaciji, Bouncer aplikacija omogucava koristenje kamere i mikrofona
u istoj aplikaciji samo privremeno, dok korisnik ne izade iz aplikacije. Cim korisnik izade iz
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aplikacije, Bouncer automatski uklanja dopustenje koristenja kamere ili mikrofona. Dakle,
aplikacija je dizajnirana za sva jednokratna dopustenja. Obzirom da Bouncer aplikacija nema
omogucen pristup Internetu, znaci da ukoliko i dode do preuzimanja osjetljivih podataka, ne
moze ih prenijeti nigdje [47].

Firefox Focus je aplikacija koja omogucava bezbrizno pretrazivanje. Nudi opcije blokiranja
ostalih korisnika koji prate drugog korisnika na Internetu. Sluzi za brisanje povijesti
pregledavanja, zaporki i kolaci¢a kako korisnika ne bi ometali nezeljeni oglasi. Obzirom da nudi
prethodne opcije, moguce je da ¢e pretrazivanje biti brze nego inace na obicnom pregledniku
[48].

Sophos Intercept X je aplikacija koja Stiti pametne mobilne i nosive uredaje od
zlonamjernog softvera i ostalih metoda kibernetickih napada. Pri tome, skenira aplikacije i
podatke na pametnom mobilnom i nosivom uredaju u potrazi za zlonamjernim ili neprikladnim
sadrzajem. Sophos Intercept X aplikacija provjerava web stranice te ukoliko postoji zZlonamjerni ili
neprikladni sadrzaj, ona blokira takvu web stranicu, samim time provjerava i poveznice na
odredenu web stranicu. Aplikacija omogucava savjetnike za sigurnost i privatnost pametnog
mobilnog i nosivog uredaja te sigurnosne provjere prilikom skeniranja QR kodova. Nudi zastitu
aplikacija zaporkama te bazu podataka svih koristenih zaporki kojoj moZze pristupiti samo korisnik.
Osim toga nudi opciju autentifikator koja oznacava stvaranje jednokratnih zaporki visestrukom
autentifikacijom. Aplikaciji su potrebne odredene dozvole, no ne prikuplja nikakve korisnicke
podatke, ¢ak ni podatke koji su joj potrebni za rad [49].

Signal Private Messenger je aplikacija koja omogucava besplatnu izmjenu poruka, poziva
ili video poziva. Omogucava sigurnost i privatnost koristeci s kraja na kraj (engl. end-to-end)
enkripciju Sto oznacava da se niSta ne pohranjuje na njihovom posluzitelju. Ukoliko primatelj
nema instaliranu Signal Private Messenger aplikaciju svejedno je mogude Sifrirati poslane poruke
[40].

Postoji i Secure Call aplikacija koja omogucava glasovne pozive za pametne mobilne
uredaje, a pri tome je anonimna, koristi od tocke do tocke (engl. peer-to-peer—P2P) komunikaciju
i s kraja na kraj enkripciju. Osigurava kvalitetne i Sifrirane glasovne pozive ¢ak i uz 2G mrezu.
Komunikacija od tocke do tocke u ovoj aplikaciji oznac¢ava da posluzitelji usluge Secure Call
povezuju samo pozivatelja i primatelja poziva. Nakon toga, svi podaci se razmjenjuju izravno
izmedu pozivatelja i primatelja poziva uz enkripciju. Omogucéava potpunu anonimnost jer nisu
potrebni korisnicki podaci poput broja mobitela, adrese elektronicke poste i slicnih podataka.
Time je nemoguce otkriti identitet korisnika. Funkcionira na nacin da se prilikom instalacije
aplikacije generira jednokratni broj sigurnog poziva [50].
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,Google pronadi moj uredaj“ je aplikacija koja omogucava pronalazak izgubljenog ili
ukradenog pametnog mobilnog ili nosivog uredaja. Putem aplikacije moguce je zakljucati mobilni
uredaj ili pametni sat, pronaci ih na karti, a ukoliko nije dostupna trenutna lokacija, moguce je
vidjeti posljednju zabiljezenu lokaciju. Takoder je moguce udaljenim putem upaliti zvukove i
alarme na mobilnom uredaju ili pametnom satu. Osim toga, moguce je izbrisati sve podatke s
uredaja ili zakljucati uredaj i postaviti prilagodenu poruku na zaklju¢anom zaslonu [51].

NoRoot Firewall je aplikacija koja kontrolira koriste li se mobilni podaci nepotrebno.
Omogucava kontrolu pri koriStenju Interneta. Osim toga, NoRoot Firewall nudi opciju biranja
moZe |i odredena aplikacija pristupiti Internetu samo putem Wi-Fi-ja ili samo koriStenjem
mobilnih podataka ili niti jedno niti drugo [40].

Orbot je aplikacija koja koristi The Onion Router (TOR) pretraziva¢ te omoguduje
usmjeravanje mreznog prometa kroz TOR mrezu. TOR mreza sprjeCava analizu prometa, koristi
distribuiranu anonimnu mrezu, Onion komutaciju i skrivene usluge. Onion komutacija oznacava
Sifriranje sadrZaja u viSe slojeva Sto podsjeca na luk (engl. Onion). Aplikacija Orbot stvara privatnu
mobilnu podatkovnu vezu gdje se podaci svaki put iznova Sifriraju. Podaci su kroz cijelu TOR
mrezu Sifrirani, sve dok se ne dode do posljednje mreZze gdje se deSifriraju i odlaze prema
krajnjem uredaju. Time se sprjecava pracenje korisnika [40].

LastPass aplikacija omogucava upravljanje zaporkama koje korisnik koristi za razlicite
racune. Korisnik ima mogucnost pristupiti svojim zaporkama s bilo kojeg uredaja. Pristup LastPass
aplikaciji je Sifriran tajnom ,,glavhom” zaporkom. Dakle potrebna je jedna ,glavna“ zaporka kako
bi korisnik pristupio svim ostalim zaporkama [40].
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6. ZAKLJUCAK

Kako godinama napreduje tehnologija, tako raste ucestalost kibernetickih napada na
pametne mobilne i nosive uredaje. Ovaj zavrsni rad donosi Sest izvora kibernetickih napada, a to
su: fizicki, aplikacijski, web i mrezno zasnovane prijetnje te socijalni inZenjering i koristenje
vlastitog uredaja u poslovne svrhe. Prethodnim metodama kibernetickih napada, najcescée se
napada na pametne mobilne uredaje koji su Bluetooth-om i aplikacijom povezani na pametne
nosive uredaje. Napadac¢ ima mogucnost pristupiti korisnickim podacima putem pametnog sata,
a ti podaci se naj¢esée odnose na bankovne podatke i trenutnu lokaciju.

Korisnik ima mogucnost zastititi se od kiberneti¢kih napada na pametne mobilne i nosive
uredaje. Kao metode zastite i prevencije od kibernetickih prijetnji, u ovom zavrSnom radu,
obradene su: sigurnosna kopija podataka, osiguranje korisnickih uredaja i mreze, enkripcija
osjetljivin i privatnih podataka, viSestruka provjera autenticnosti, edukacija korisnika te
koriStenje kompleksnih zaporki. Korisnik treba viSe paznje posvetiti sigurnosti vlastitih podataka.
Postoje korisnici koji svjesno ispunjavaju odredene sumnjive i neprovjerene obrasce svojim
osjetljivim podacima i tako daju otvoreni pristup napadacu.

Kako bi se sprijeCile razne metode kibernetickih napada koje su obradene u ovom
zavrSnom radu, postoje i programski alati, odnosno aplikacije koje sprjecavaju kiberneticke
napade. Postoji 14 aplikacija koje se mogu instalirati na pametni mobilni uredaj.

Prvi korak u zastiti vlastitog uredaja od napada je edukacija korisnika. Korisniku treba
objasniti kako funkcioniraju metode kibernetickih napada, kako prepoznati sumnjive poveznice
na Internetu te sumnjive elektronicke i SMS poruke. Potrebno je i obratiti paznju na sve dozvole
koriStenja podataka na koje korisnik pristaje instalacijom aplikacije na vlastiti pametni mobilni
uredaj. Kako bi se osigurala sigurnost djece, vazno je obratiti paznju je li pametni sat odredenog
proizvodaca zaista siguran.
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