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SAZETAK

Internet stvari ili 1oT je tehnologija je 21. stoljeéa koja je u stanju unaprijediti
poslovanje organizacija prednostima koje dolaze s njenom implementacijom. Medutim, s
obzirom da se radi o relativno mladoj tehnologiji, koja je uz to joS idejno zamisljena da zbog
broja uredaja koji se treba instalirati bude Sto jeftinija, ona ima mnogo mana, uglavhom
vezanih za sigurnost podataka. Te mane imaju poseban znacaj kada se razmislja o uvodenju
loT tehnologija u sustav zdravstva koji barata s osjetljivim podacima o svojim korisnicima.
Danas postoji mnogo zakona i propisa kojim se pokusava zastiti umrezene korisnike neovisno
o tome koju digitalnu opremu koriste ali ukoliko se Zeli postici bezbriznija budu¢nost u kojoj
se uZiva u blagodatima loT tehnologije potrebno je unaprijediti postojeée i donijeti nove

protokole i standarde za loT kao $to se radilo kroz povijest racunalne i mobilne mreze.

KLJUCNE RIECI: l1oT; Zdravstvo; Tehnologija; Sigurnost



SUMMARY

The Internet of Things or loT is technology of the 21st century that is able to enhance
the business of organizations with the benefits that come with its implementation. However,
given that this is a relatively young technology, which is also conceptually designed to be as
cheap as possible due to the number of devices to be installed, it has many shortcomings,
mainly related to data security. These shortcomings are of particular importance when
considering the introduction of loT technologies into a healthcare system that handles
sensitive data about its users. Today, there are many laws and regulations that try to protect
networked users regardless of what kind of digital equipment they use but if they care to
achieve a more worry-free future enjoying the benefits of l1oT technology, it is necessary to
improve the existing ones and adopt new protocols and standards for 10T as has been done

throughout history of computer and mobile networks.

KEYWORDS: 10T, Healthcare; Technology; Security
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1. UVOD

Implementacija loT tehnologija u radno okruZenje moze drasti¢no utjecati na kvalitetu
i brzinu obavljanja odredenih zadataka. S obzirom da u zdravstvenom sustavu o vremenu i
kvaliteti obavljanja zadataka mozZe ovisiti ljudski Zivot logic¢no je promisljati o implementaciji

loT tehnologije u njegovo okruzenje.

Svrha diplomskog rada jest potaknuti na povecanje razvitka razine sigurnosti u loT
okruZenjima kako bi se smanjila vjerojatnost krade osobnih podataka ili ometanje rada loT

uredaja u sustavu zdravstva.

Cilj je diplomskog rada objasniti Sto je loT tehnologija i gdje se moze implementirati u
radnom okruZenju kao $to je sustav zdravstva, ukazati na prednosti i mane uvodenja loT
tehnologije, te se posebno posvetiti problemu zastite osobnih podataka. Naslov diplomskog

rada jest: Sigurnosni i regulatorni izazovi loT-a u sustavu zdravstva. Rad je podijeljen u sedam

cjelina:
1. Uvod
2. Opcenito o loT tehnologiji
3. Uloga loT tehnologije u zdravstvu
4, Prednostii mane uvodenja loT tehnologije u zdravstvo
5. Sigurnost i sigurnosniincidenti loT tehnologije
6. Specifi¢nosti zastite osobnih podataka u zdravstvu
7. Zakljucéak

U drugom se poglavlju objasnilo sto predstavlja pojam 'Internet stvari', koju vrstu
podataka moze prenositi te kako je povezan sa korisnikom kao privatnom osobom, a kako sa

korisnikom kao pravnom osobom.

Sustav zdravstva jedan je od osnovnih sustava unutar svake razvijene drzave. Trece
poglavlje objasnjava kako razni komunikacijski standardi imaju razli¢ite prednosti i mane te
kako zbog toga ne postoji jedan komunikacijski standard koji bi bio zadovoljavajuci za svaku

svrhu u sustavu zdravstva.



Cetvrto poglavlje obuhvaéa problematiku prednostii mana koje loT tehnologija donosi
u sustav zdravstva kako za menadiment tako i za zaposlenike te korisnike sustava u

slu¢ajevima implementacije, a koji se spominju kasnije u radu.

U petom poglavlju navedeni su i objasnjeni sigurnosni problemi loT tehnologije kao i

sigurnosni incidenti koji su se dogodili kao rezultat tih propusta.

U Sestom poglavlju definirat se koji zakoni i propisi stoje kao zastita korisnicima za

oCuvanje tajnosti podataka.



2. OPCENITO O IOT TEHNOLOGII

Internet stvari (engl. Internet of Things), skraceno IoT, je izraz koji predstavlja fizicke
uredajeisenzore Cija je glavna zadaca prikupljanje podataka iz svoje okoline te imaju tehnicku
sposobnost i funkcionalnost uparivanja sa drugim loT uredajima ili mrezama opdéenito.
Najcesce se pomocu loT-a Zeli postiéi optimizacija radnih procesaili u drasti¢nijim slu¢ajevima
automatizacija sustava. Klasi¢an i medu najboljim primjerima jest takozvana pametna kuca.
Pametna kuca je kuca koja je opremljena s velikim brojem ugradenih loT uredaja ili predmeta.
Primjeri takvih loT predmeta mogu biti pametne rolete koje ¢e se automatski dizati i spustati
u skladu sa zorom i sumrakom, pametna vrata koja ¢e se automatski otkljucavati i otvarati
kada vlasnik stane ispred njih ili pametno osvijetljene koje prati kuda se osoba krece po kudi
te se pred njom automatski pale svjetla, a sve u svrhu olakSavanja i ubrzavanja svakodnevnih

postupaka te eliminacija nepotrebnih radnji kojima se gubi na vremenu.

OlakSavanje i ubrzavanje postupaka bitno je i privatnim i poslovnim korisnicima, pa se
u skladu s time, kada se pri¢a o loT tehnologiji, prica o dvama razli¢itim loT okruZenjima: o

loT-u u okruZenju privatnog korisnika i o loT-u u poslovnom okruzenju.

2.1. loT u okruZenju privatnog korisnika
loT uredaji iz godine u godinu postaju sve privlacniji i dostupniji privatnom korisniku
jer mu pruzaju nove usluge koje mu predstavljaju dodatnu vrijednost u Zivotu. Naj¢esce usluge

koje se pruzaju na loT uredajima su:

a) Zdravstveni/biometrijski — usluge prikupljanja osobnih zdravstvenih i
biometrijskih podataka ¢ija svrha moZe biti od udaljenog kontroliranja
zdravstvenog stanja do optimizacije kvalitete vjezbanja

b) Prepoznavanje aktivnosti — usluga prepoznavanja kojom se sportskom
aktivnoséu bavi pojedinac u nekom trenutku temeljena na prepoznavanju
uzoraka. Najcesce se uparuje sa biometrijskim uslugama kako bi se utvrdio
i intenzitet sportske aktivnosti u svrhu kasnijeg pregleda detalja o

obavljenoj sportskoj aktivnosti.



c) Lokacija/kretanje — usluga lociranja korisnika na karti u svrhu pruzanja
usluge navigacije.

d) Sigurnost — usluge vezane za pruZanje dodatne sigurnosti, a mogu
ukljucivati detekciju pada ili umor za volanom [1].

Na trziStu za privatne korisnike postoji Siroka lepeza loT proizvoda, a to su najéesce:

a) Pametni satovii narukvice,

b) Pametne naocale

c) Pametna odjeca

d) Medicinski uredaji

Pametni satovi i zdravstvene aplikacije u proteklim godinama su u poveéanom razvoju,

kako po svojim funkcionalnostima tako i po samom broju konkurentnih rjesenja. Od
mogucnosti da se prepozna da li korisnik , hoda, trci ili se bavi nekom drugom aktivnos¢u do
EKG-a (Elektrokardiogram) i mjerenja tlaka Sto je vidljivo kasnije na stranici 32. Bitno je
naglasiti da uredaji konzumne tehnike nisu atestirani pa se ne mogu koristiti u dijagnosticke
svrhe. Tako na primjer prikupljene osjetljive informacija poput pulsa ili tlaka pojedinca ne
mogu lijecniku biti baza za donosenje dijagnoze zbog tog jer su dobivene uredajem koji nema
atest. MoZe se zakljuciti da uredaji konzumne tehnike zbog nedostatka atesta nisu adekvatni

za primjenu u dijagnosticke svrhe u zdravstvu.

Prema podacima sa stranice Statista, ukupan broj prodanih pametnih satova 2016
godine iznosio je 38 miliona sto je duplo vise od prethodne godine i preko sedam puta vise

nego 2014 godine. Rast po godinama od 2014 do 2017 vidljiv je na grafikonu 1.
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Grafikon 1. Prodana koli¢ina pametnih satova od 2014 do 2017

Izvor: [2]

2.2. 1oT u poslovnom okruzenju
lako vecina ljudi misli da je njihovo vrijeme najvaZnije, posljedica usStede ili optimizacije
vremena prilikom obavljanja neke radnje u industrijskom sektoru moze biti puno znacajnija.
Od financijskih usteda i dobitaka do uspjeSnog spasSavanja zivota, loT nudi mnogo pogodnosti
organizacijama u ostvarivanju uspjeSnog obavljanja njihove djelatnosti. Neke uobicajene

prednosti koristenja loT-a omogucuju tvrtkama:

a) nadgledati njihove cjelokupne poslovne procese;

b) poboljsati korisnicko iskustvo;

c) usStedavremena inovaca;

d) povecati produktivnost zaposlenika;

e) integriratii prilagoditi poslovne modele;

f) donositi bolje poslovne odluke; i

g) generirati vise prihoda [3].

loT potice tvrtke da preispitaju nacine na koje pristupaju svom poslu i daje im alate za

poboljSanje njihovih poslovnih strategija. Opcenito, 10T je najzastupljeniji u proizvodnim,
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transportnim i komunalnim organizacijama, koristeéi senzore i druge loT uredaje. Medutim,
loT dotice sve industrije, uklju¢ujuéi zdravstvo, financije, maloprodaju i proizvodnju [3]. Na
grafikonu 2 prikazano je top 10 industrija koje najviSe ulazu u loT tehnologiju na godisnjoj

razini. Analiza je iz 2019 godine tako da su podaci za 2020 godinu predvidanja [4].
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Grafikon 2. Globalna potrosnja na loT u 2015. i 2020. prema industrijskim sektorima
lzvor: [4]

Kada se pogleda globalno trziste pametnih bolnica, 2021. godine ono je procijenjeno
na 35,9 milijardi americkih dolara. Prema buduc¢im procjenama, predvida se da Ce se trziSna
vrijednost pametnih bolnica eksponencijalno povedati. Prema Statisti, predvida se da ¢e do
2026. godine trziste pametnih bolnica dosegnuti vrijednost od 83 milijarde americkih dolara

Sto jei prikazano na grafikonu 3 [5].



TrZiSna vrijednost u milijardama americkih dolara po godini
90 83.1
80
70
60
50
40
30

americkih dolara

20
10

TrzisSna vrijednost u milijardama

2018 2019 2020 2021 2022 2023 2024 2025 2026
Godina

Grafikon 3. TrziSna vrijednost u milijardama americkih dolara po godini
lzvor: [5]

2021. godine, rast pametnog bolnickog trziSta posebno je posljedica tri aspekta zdravstvene
zaStite. Trenutno je segment daljinskog upravljanja lijekovima predstavljao vecinu prihoda na
trzistu. 2026. predvida se da ¢e ovaj segment zauzimati viSe od Cetvrtine trziSta. Elektronicki
zdravstveni kartoni i klinicki tijek rada bili su drugi po veli¢ini segment, pra¢eni ambulantnom

budnoscu [5].



3. ULOGA IOT TEHNOLOGUE U ZDRAVSTVU

U danasnje vrijeme pristup zdravstvenoj zastiti uvodi se kroz digitalna rjesSenja, a da bi
odgovorila na te promjene zdravstveni sustav treba implementirati nove tehnologije. Prema
tome bolnice bi trebale usvojiti naprednije klinicke procese i redizajnirati sustave upravljanja

implementacijom novih tehnologija kako bi iSle u korak s digitalizacijom zdravstvene zastite

[5].

Kada se govori o implementaciji loT-a u industrije najvaznije je razumjeti da postoji
viSe vrsta tehnologija preko kojih loT uredaji mogu vrsiti svoju funkciju. Svaka tehnologija ima
svoje tehni¢ke prednosti i mane te su kao takve vise ili manje prikladne za pojedina

industrijska okruzenja. Trenutno vodeée tehnologije prema primjeni sa loT tehnologijom su:

1. LPWAN,

2. Mobilne mreie,
3. ZigBee,

4. Bluetoothi BLE,
5. WiFi,

6. RFID.

Svaka od navedenih ima svoje prednosti i mane te je u tablici 1 prema BehrTech-u

prikazano za koji sektor je koja tehnologija optimalna, a za koja je primjenjiva [6].



Tablica 1. Prikaz optimalnih tehnologija prema industrijskim sektorima

LPWAN Mobilne ZigBee Bluetooth LE WiFi RFID
mreza mreze mreza mreza mreza mreia

Optimalno  Primjenjivo  Primjenjivo

Pametno mjerenje Optimalno
komunalija (voda,

plin i struja)

Optimalno
Optimalno Primjenjivo | Primjenjivo

Optimalno Optimalno Optimalno
Primjenjivo Optimalno

Povezani Primjenjivo

automobili

Povezano Optimalno Optimalno

zdravstvo

Pametna prodaja Primjenjivo Optimalno Primjenjivo  Optimalno

Logistika Primjenjivo | Optimalno Optimalno

Pametna Optimalno

agrikultura

Izvor: [6]

3.1. LPWAN

loT aplikacija je u svijetu puno i one se medusobno mogu jako razlikovati po pitanju
prednosti i mana povezanih sa njihovim nainom rada. Mogu se razlikovati po broju senzora,
a samim tim i po nacinu komunikacije izmedu njih. Neke loT aplikacije trebaju znatan broj
senzora rasporedenih na velikom podrucju. Takva instalacija zahtjeva bezicnu komunikaciju
velikog dometa i male potro$nje energije, dok druge loT aplikacije mogu koristiti znatno manji
broj senzora na relativno malom podrucju. Kad su u pitanju loT aplikacije koje koriste vrlo
veliki broj senzora potrebno je imati na umu da njihovo odrzavanje (npr. promjena baterija u

svakom senzoru) povecava opseg posla i time ih znatno poskupljuje. Tu se javlja LPWAN ili
9



Sirokopojasne mreze male snage (engl. Low Power Wide Area Network) koje pruzaju uslugu
pokrivenosti Sirokog podrucja potrebnu za velike, granulirane beZi¢ne senzorske mreze po
niskoj cijeni te maloj potrebnoj snazi napajanja. LPWAN je usmjeren za loT telemetrijske
aplikacije gdje se povremeno prenose male koli¢ine podataka [7]. Neki od mnogih primjera

upotrebe gdje je potrebna tehnologija sa upravo takvim specifikacijama su:

e postavljanje senzora na vozila kako bi ih se mogla na primjer pratiti njihova lokacija
® u parkirnim garazama senzori otkrivaju slobodna parkirna mjesta i Salju jasnu i
jednostavnu poruku 'Da'ili 'Ne',
® brave u skolskim objektima koje se po potrebi mogu na daljinu aktivirati ili deaktivirati
podizuci razinu sigurnosti na visi nivo,
® senzori u spremnicima za otpad mogu dojavljivati nadleznoj sluzbi razinu njihove
popunjenosti optimizirajuéi na taj nacin rad poduzeca za odvoz otpada i tako dalje [8].
Postoji vise novih izvedbi LPWAN tehnologije, a najpopularnije su LoRa, SIGFOX, Ingenu,
Weightless i SymphonyLink i NB — IoT [9].

3.2. Mobilne mreze
Telekomunikacijska mreza je ureden skup prostorno distribuiranih tehnickih sustava

odnosno kapaciteta ili resursa dizajniranih i izgradenih prema temeljnom zahtjevu da

uspjesno posluzuju promet na odredenom podrucju [10].

Mobilna mreZza je telekomunikacijska mreza koja nudi pouzdanu Sirokopojasnu
dvosmjernu komunikaciju izmedu mobilnih terminalnih uredaja. Zamisljena je za prijenos
glasa, a s vremenski odmaknutim iteracijama po pitanju nacina i tehnika prijenosa signala
izmedu njezinih generacija (1G ili NMT, 2G ili GSM, 3G ili UMTS, 4G ili LTE, 5G) prilagodena je

i za brzi, pouzdani i siguran prijenos podataka.
Prednosti koriStenja loT uredaja preko mobilnih mreza su:
e veliko podrucje pokrivenosti — Koriste se ve¢ postojeca infrastruktura mobilnih mreza

koje unutar drzava pokrivaju veliki postotak povrsine te drzave.
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® mreZno prebacivanje — Za razliku od korisnickih SIM kartica, M2M SIM kartice mogu
se prebacivati izmedu mobilnih operatera kako bi se osigurala stalna i pouzdanu
povezanost i minimizirano vrijeme nedostupnosti usluge.

e skalabilnost usluga u skladu sa potrebama — Razli¢ita poslovanja imaju razlicite QoS
odnosno zahtjeve za uslugom (engl. Quality of Service).

e daljinsko upravljanje i analitika — loT uredajima na mobilnim mrezama moglo bi se
upravljati na daljinu pomoc¢u loT platforme, koja vam omogucuje povezivanje,
odspajanjeiili rjesavanje problema s uredajima neovisno o njihovoj lokaciji.

® privatne mreze i sigurnosne opcije — loT uredaji na mobilnim mrezama mogu koristiti
tehnologiju privatne mreze (VPN-ovi, APN-ovi i IPsec protokoli) za dodavanje slojeva
sigurnosti uredaju, mrezi i podacima [11].

Medutim, jedan od mogucih problema koristenja ove tehnologije ¢ija duljina rada ovisi
o kapacitetu baterije je izmedu ostalog i visoka potrosnja elektriéne energije u usporedbi s
sadasnjim tehnologijama. Jedan od primjera koji se spominje u radu, a koji se zbog svojih
malih dimenzija ugraduje u tijelo pacijenta je pacemaker. Uzro€no posljedi¢no tome, time je
odredena maksimalna veli¢ina baterije koja ga napaja s elektricnom energijom, a s njenom

velicinom i sam maksimalni kapacitet baterije.

S obzirom na navedeno ako se pretpostavi da je kapacitet baterije fiksan, uvodenjem
tehnologije koja bi taj kapacitet brze trosila vise bi se naskodilo sustavu jer bi se povecao

intenzitet prometa pacijenata koji bi zahtijevali promjenu baterije u svom pacemakeru.

Medutim postoje razna podrucja primjene loT tehnologije gdje bi mobilna mreza
pruzala idealnu podrsku za njihov rad. Opéeniti primjeri uklju¢uju medusobnu povezanost
vozila na cesti ili upravljanja voznim parkom u transportu i logistici. Tako bi na primjer njihova
primjena u buduénosti omogucila daljnju implementaciju protokola o automatiziranom
stvaranju hitnog koridora. Prije nego bi vozaci osobnih vozila sami vidjeli interventno vozilo
iza sebe dobili bi informaciju o potrebi micanja svog vozila u stranu zbog potrebe za
stvaranjem koridora za prolaz vozila hitne intervencije ¢ime bi se moglo drasti¢no smanjilo

vrijeme dolaska vozila hitne intervencije na mjesto nesrece.

11



3.3. ZigBee

Zigbee je beZi¢na tehnologija razvijena kao otvoreni globalni standard za rjeSavanje
jedinstvenih potreba jeftinih beZi¢nih loT mreZa male snage. Zigbee standard djeluje na IEEE
802.15.4 fizic¢koj radio specifikaciji i radi u nelicenciranim opsezima, uklju¢ujuéi 2,4 GHz, 900
MHz i 868 MHz. Specifikacija 802.15.4 na kojoj djeluje Zigbee potvrdila je Institut inZenjera
elektrotehnike i elektronike (IEEE) 2003. godine. Specifikacija je paketni radio protokol
namijenjen jeftinim uredajima na baterije. Protokol omogucuje uredajima da komuniciraju u

razli¢itim mreznim topologijama i moze im trajati nekoliko godina [12].

Kljuéna komponenta Zigbee protokola je sposobnost podrske mreznog umrezavanja.
U mrezastoj mreZi ¢vorovi su medusobno povezani s drugim ¢vorovima tako da vise ¢vorova
povezuje svaki ¢vor. Veze izmedu ¢&vorova dinamicki se azZuriraju i optimiziraju kroz
sofisticiranu, ugradenu tablicu usmjeravanja mreza. Mrezaste su mreze decentralizirane
prirode Sto zapravo znaci da je svaki ¢vor sposoban za samootkrivanje na mrezi. Takoder, kako
¢vorovi napustaju mrezu, mreZzasta topologija omogucuje C¢vorovima da ponovno
konfiguriraju putove usmjeravanja na temelju nove mrezne strukture. Karakteristike mrezne
topologije i Ad-hoc usmjeravanja pruzaju vecu stabilnost u promjenjivim uvjetima ili

neuspjehu na pojedinacnim ¢vorovima [12].

Zigbee protokol osmisljen je kako bi pruzio jednostavno bezZicno podatkovno rjesenje
koje karakteriziraju sigurne, pouzdane arhitekture beZiéne mreZe. Zigbee 3.0 protokol
dizajniran je za komunikaciju podataka kroz bu¢na RF okruzenja koja su ¢esta u komercijalnim
i industrijskim primjenama. Verzija 3.0 nadograduje se na postojeéi Zigbee standard, ali
objedinjuje specifi¢ne profile trzista koji omogucavaju bezi¢no povezivanje svih uredaja u istoj
mrezi, bez obzira na njihovu trZiSnu oznaku i funkciju. Nadalje, Zigbee 3.0 sustav certificiranja
osigurava interoperabilnost proizvoda razli¢itih proizvodaca. Povezivanjem Zigbee 3.0 mreza
s IP domenom otvara se nadzor i kontrola s uredaja kao $to su pametni telefoni i tableti na

LAN-u ili WAN- u, ukljucujudi Internet, i donosi stvarni loT [12].
Znacajke Zigbee PRO 2015 i novih protokola navedeni su u tablici 2.

Tablica 2. Znacajke ZigBee tehnologije
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Rjesenje (0] 113

Mrezna topologija

Samoformirajuéi, samo izljecivi MESH

Tipovi mreznih uredaja

Koordinator (sposoban za usmjeravanje),
usmijerivac,
krajnji uredaj,

Zigbee Green Power uredaj

Veli¢ina mreZe (teoretski broj cvorova)

Do 65.000

Radio tehnologija

IEEE 802.15.4-2011

Frekvencijski opseg / kanali

2,4 GHz (ISM opseg) sa 16 kanala Sirine 2
MHz

Brzina prijenosa podataka

250 Kbit / s

Sigurnosni modeli

Centralizirano (s podrskom za instaliranje
kodova),

Distribuirano

Podrska za Sifriranje

AES-128 na mreznom sloju,

AES-128 dostupan na aplikacijskom sloju

Komunikacijski (prosjecni) domet

Podrska male snage

Podrska naslijedenih profila

Do 300+ metara (bez prepreka),

Do 75-100 metara u zatvorenom

Uredaji za spavanje

Zigbee Green Power Uredaji (prikupljanje
energije)

Zigbee 3 uredaji mogu se pridruZiti
naslijedenim mrezama Zigbee profila.
Naslijedeni uredaji mogu se pridruZiti
Zigbee 3 mrezama (na temelju sigurnosnih

pravila mreze)

Podrska za logicke uredaje

Svaki fizi¢ki uredaj moze podrzavati do 240

krajnjih tocaka (logickih uredaja)

Izvor: [13]

Zigbee omoguduje Siroko utemeljeno postavljanje bezi¢nih mreza s jeftinim rjeSenjima

male snage. Pruza moguénost rada godinama na jeftinim baterijama za mnostvo aplikacija za

nadzor i upravljanje. Pametne energetske mreze, AMR (automatsko ocitanje brojaca),

kontrole osvjetljenja, sustavi automatizacije zgrada, nadzor spremnika, HVAC kontrola,

medicinski uredajii aplikacije voznog parka samo su neki od mnogih prostora na kojima Zigbee

tehnologija postize znacajan napredak [12].
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3.4. Bluetooth

Bluetooth je protokol koji omogucuje razmjenu podataka na kratkim udaljenostima a
nastao je 1994. godine [8]. Sa razvojem tehnologija i s obzirom da radi na principu ,,frequency
hopping spread spectrum” (metoda ponavljaju¢eg prebacivanje nosive frekvencije tijekom
radijskog prijenosa kako bi se smanjile smetnje i izbjeglo presretanje [14]), ¢ime se postize
relativno sigurna transmisija podataka, postao je primjenjiv i u privatnim i u poslovnim
okruzenjima. Od svog nastanka do danas Bluetooth je postao standardna opcija za
medusobno beZi¢no povezivanje dvaju ili viSe uredaja u svrhu transmisije podataka. Njime se
vrsi povezivanje male snage i velike pojasne Sirine. Domet povezivanja je takoder mali,

odnosno uredaji koji se povezuju moraju biti na maloj udaljenosti kako bi se povezali [8].

Tokom svog nastajanja Bluetooth je bio namijenjen prijenosnoj opremi i njoj srodnim
aplikacijama. Zato se namece kao najprakticniji kad je potrebno povezati samo dva uredaja sa
minimalnom konfiguracijom. Koristi slabe signale, ima ogranicene smetnje i funkcionira u
,buénim” okruzenjima. Te karakteristike pokazale su se vrlo korisne i prakticne u

industrijskom loT-u gdje radni strojevi Salju kratke nizove podataka u buénom okruzenju [8].

Razvojem Bluetooth 5 u prosincu 2016. godine postupno se potiskuje neograniceni
potencijal loT-a. Bluetooth 5 moZe se pohvaliti ¢etverostrukim dosegom, dvostrukom brzinom
i povecava kapacitet razmjene poruka do 800% u usporedbi sa prethodnom verzijom te uvodi
moguénost isprepletenog umrezavanja (engl. Meshnet) [8]. Isprepleteno umrezavanje je
mrezZa u kojoj su uredaiji ili ¢vorovi povezani medusobno kroz grananje s drugim uredajima ili
¢vorovima, a takve su mreze postavljene za ucinkovito usmjeravanje podataka izmedu

uredaja i klijenta. [15]

Bluetooth Low Energy ili BLE na trziste se pojavio 2011. godine kao Bluetooth 4.0. Kada
se govori o BLE tehnologiji u odnosu na Bluetooth, klju¢na razlika je u niskoj potrosnji energije
Bluetooth 4.0. lako to mozda zvuci kao nesto negativno, zapravo je izuzetno pozitivno kada
se govori o M2M komunikaciji. Uz potrosnju energije BLE aplikacije mogu raditi na bateriji
niskog kapaciteta Cetiri do pet godina. lako ovo nije idealno za telefonski razgovor, vitalno je

za aplikacije koje samo povremeno trebaju razmjenjivati male koli¢ine podataka [16].
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Bas kao i Bluetooth, BLE radi u 2,4 GHz ISM opsegu. Za razliku od klasi¢nog Bluetootha,
BLE ostaje u stanju mirovanja neprestano, osim kada je veza uspostavljena. Stvarna vremena
povezivanja su samo nekoliko milisekundi, za razliku od Bluetootha koji u prosjeku treba
100ms. Razlog zbog kojeg su veze tako kratke je taj Sto su brzine prijenosa podataka visoke

na 1 Mb/s [16].

BLE-ove loT M2M mjesta aplikacije mogu biti:

o Mijeraci krvnog tlaka

e Uredaji poput fibita

e Industrijski senzori za nadzor

e Geografske, ciljane promocije (iBeacon)

o Aplikacije za javni prijevoz

Primjer vrlo korisne primjene Bluetootha je nadzor imovine u zatvorenom prostoru.
Primjenom metode triangulacije za odredivanje poloZaja nadzirane imovine preko viSe
Bluetooth ,svjetionika” koristeéi jacinu signala. MoZe se zakljuditi da je Bluetooth snazna

opcija povezivanja za mnoge unutarnje internetske aplikacije [8].

3.5. WiFi
Wi-Fi je tehnologija beZicnog umreZavanja koja omogucuje terminalnim
uredajima da se povezu s Internetom. Pod pojmom terminalni uredaji podrazumijevaju se sve
vrste racunala, mobilnih uredaja (pametni mobilni telefoni i svi drugi nosivi uredaji) i ostala
oprema (pisaci i video kamere). Wi-Fi omogucuje svim ovim uredajima, medusobnu razmjenu

informacija, a gdje se pritom stvara mreza [17].

Wi-Fi ima nekoliko znacajnih razlika od ostalih beZi¢nih tehnologija. Na primjer, Wi-Fi
emitira na frekvencijama od 2,4 GHz ili 5 GHz. Te su frekvencije mnogo vece od frekvencija
koje se koriste za stanicni prijenos. Visa frekvencija znaci da signali mogu prenijeti vise
podataka. Velikom brzinom prijenosa podataka, WiFi troSi puno energije, a nema puno

dometa. Zbog tog, WiFi moze biti dobar za one loT aplikacije:
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e koje se ne moraju brinuti zbog odvoda energije (npr. Uredaji koji su prikljuc¢eni na
uticnicu),
e koji trebaju poslati puno podataka (npr. Video) i

e kojima nije potreban velik domet [17].

Dakle, iako Wi-Fi trenutno nije sjajan za mnoge loT aplikacije, postoje dva Wi-Fi
standarda koja su razvijena i razvijaju se i dalje, posebno za loT. To su WiFi HaLow (802.11ah)
i HEW (802.11ax). WiFi HaLow ratificiran je 2016. godine. Usmjeren je na rjeSavanje problema
dometa i snage za loT aplikacije. HEW ili High Efficiency Wireless (hrv. Visokoucinkovita
bezi¢na mreza) nadolazedi je standard koji se nadovezuje na HaLow i dodaje dodatne znacajke

prikladne za loT [17].

3.6. RFID

Radio frequency identification system, skraceno RFID, je sustav za identifikaciju radio
frekvencija. To je tehnologija koja omogucuje strojevima ili racunalima da identificiraju

predmete, snime meta podatke ili kontroliraju pojedinacnu metu putem radio valova [18].

RFID sustavi sastoje se od oznaka i ¢ita¢a. Oznake su odasiljaci, a ¢itaci su prijemnici.
RFID ¢ita¢ komunicira s RFID oznakom pomocu radio valova. Glavna prednost RFID tehnologije
je automatizirana identifikacija i prikupljanje podataka u svrhu poslovnih aktivnosti, a ciji je
cilj smanijiti troSkove vec¢ koristenih sustava. Patent Charlesa Waltona 1983. godine prvi je
patent koji je koristio kraticu RFID. Od tada je ona napredovala i evoluirala. Tijekom
posljednjeg desetlje¢a dozivljava znacajniji razvoj zbog potrebe smanjenja troskova kao

glavnog ograni¢enja u mnogim implementacijama [18].

Funkcije RFID sustava obi¢no ukljuéuju tri aspekta: nadgledanje, praéenje i nadzor.
Nadgledanje opéenito znadi biti svjestan stanja sustava ponavljanim promatranjem odredenih
uvjeta, posebno da bi se otkrili i upozorili na promjene. Pradenje je promatranje osoba ili
predmeta u pokretu i pruzanje pravodobno poredanog niza podataka o odredenom poloZaju
modelu. Nadzor je pracenje ponasanja, aktivnosti ili drugih promjenjivih infor macija, obi¢no
ljudi. To se ponekad radi na tajni ili neupadljivi nacin. RFID aplikacije su brojne i dalekosezne.
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Najzanimljivije i najuspjesnije aplikacije uklju¢uju one za upravljanje lancem opskrbe, kontrolu

proizvodnog procesa i upravljanje pra¢enjem objekata [18].

Prednosti RFID tehnologije u zdravstvu su razliCite, od integriranja sustava

automatizacije u bolnicama koji koriste RFID tehnologiju za ubrzanje inventara do bolje

vidljivosti protoka ljudi i koriStenja prostora za kontrolu infekcija i bolje upravljanje tokovima

rada [19]. Druge potencijalne nove primjene RFID tehnologije u zdravstvu su:

Ucinkovito pracenje, upravljanje i pravodobno odrZavanje skupe bolnicke opreme.
Jednostavno lociranje i upravljanje medicinskim uredajima zahvaljujuci razvoju RFID
uredaja za pracenje.

Automatizirani popis i upravljanje proizvodima i lijekovima za jednokratnu upotrebu.
Poboljsana to¢nost i azuriranje zaliha u stvarnom vremenu.

Smanjeni troskovi rada; poveéana produktivnost uz manje napora.

PoboljSano iskustvo za pacijente, posjetitelje, pruzatelje usluga.

Optimizirani radni raspored i rutine za zdravstvene djelatnike.

Eliminirane ljudske pogreske i gubitak vrijednih podataka.

Bolja sigurnost u bolnicama.

Zajamcena kvaliteta medicinskih proizvoda zahvaljujuéi autentifikaciji temeljenoj na
RFID-u.

Pojacane mjere protiv Sirenja infekcije, krade lijekova i bolni¢ke imovine [19].

Nedostatke RFID sustava mogu se uociti analizirajuci ga sa tehnoloskog aspekta i sa

pozicije korisnika. Ti problemi su:

a)

b)

Problemi interferencije — Komunikacija izmedu oznaka i ¢ita¢a u osnovi je osjetljiva na
elektromagnetske smetnje. Predlozeni su mnogi protokoli protiv interferencije za
identifikaciju RFID oznaka, ali gotovo svi poznati protokoli pokazuju ukupnu
ucinkovitost identifikacije manje od 50%. lpak, protokol stabla interferencije (CT),
nadmasuje sve ostale do sada predloZene protokole protiv interferencije.

Pitanja sigurnosti i privatnosti — Problemi sa sigurnoscu i privatnos¢u RFID oznaka bitni
su i organizacijama i pojedincima. Zbog ograniéenja troSkova i resursa, RFID sustav
nema dovoljnu podrsku za sigurnost i privatnost. Mnogi istraZzivaci i znanstvenici rade
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na primjeni jeftinog protokola sigurnosti i privatnosti kako bi poveéali primjenjivost.
Za RFID je predloZeno punolaganih rjeSenja, ali oni su i dalje skupi i ranjivi na sigurnost,
te ne rjeSavaju u potpunosti sigurnosne probleme.

c) Ostali izazovi — Ostali izazovi RFID-a su svakako: trosak, dizajn i integracija RFID-a u
postojece sustave. Vazno je razviti uinkovit RFID posrednicki softver koji bi se koristio

za povezivanje novih RFID sustava u postojec¢e pozadinske infrastrukture [18].

Mjesta primjene RFID sustava su brojni i dalekoseZzni. Najzanimljivije i najuspjesnije
aplikacije ukljuéuju one za upravljanje lancem opskrbe, kontrolu proizvodnog procesa i

upravljanje pra¢enjem objekata. Sada se RFID postupno i Siroko koristi u sljedeéim poljima:

® Logistika i opskrba

® Preradivacka industrija

® Zdravstvena zastita i medicina

e Operacije na morskim terminalima
e Vojska i obrana

o Platne transakcije

e Okolis, i sustavi upozorenja

e Transport i maloprodaja

e Skladisni i distribucijski sustavi

o Ostale primjene u mnogim poslovnim sektorima na primjer, u proizvodnji [18].
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4. PREDNOSTI | MANE UVODENJA 10T TEHNOLOGIJA U
ZDRAVSTVO

Koristenje bilo kojeg alata ili tehnologije u usporedbi sa drugim alatomiili tehnologijom

ima svoje prednosti i mane.

Korist od implementacije moze imati administracija koja ¢e imati uvid u relevantne
podatke kako zaposlenici obavljaju svoje duznosti, ali i zaposlenici koji bi zahvaljujuéi ve¢em
broju podataka u odredenim slu¢ajevima bili u stanju dati bolju dijagnozu. U skladu s time
moze se zakljuciti da se prednosti i mane implementacije loT tehnologije mogu gledati sa

raznih stajalista koja ukljucuju:

1. menadZment,
2. zaposlenike,

3. korisnike.

4.1. Prednostii mane implementacije loT-a sa stajaliSta menadZmenta
Najvazniji segment poslovanja jest upravljanje njime. ,,Poslovno upravljanje odnosi se
na upravljanje poslovnim sustavom, sto ukljucuje planiranje, organiziranje, vodenje i kontrolu

napora i resursa organizacije da bi se ostvarili definirani ciljevi poslovanja“ [20].

Kako bi se poslovno upravljanje moglo kvalitetno obavljati potrebno je kontinuirano
prikupljati relevantne podatke i vrsiti analizu nad njima. Ovisno o opsegu prikupljanja
podataka, vrijeme potrebno za njegovo prikupljanje moze biti neZeljeno dugo. Kako bi se
izbjeglo gubljenje vremena, te kako bi se osigurali Sto tocniji podaci najbolje bi bilo koristiti

mrezu uredaja i senzora za prikupljanje podataka o svojoj okolini, a upravo je to loT.

loT moze pomodi u automatizaciji tijeka zdravstvene zastite i zdravstvene zastite
pacijenta kroz rjeSenje 'mobilno zdravstvo'. Mobilno zdravstvo je pojam kojim se opisuje
sustav nosivih loT uredaja koji prikupljaju informacije o zdravstvenom stanju pojedinca koji ih
nosi. loT u zdravstvu omoguéuje interoperabilnost, komunikaciju od stroja do stroja, razmjenu

informacija i kretanje podataka Sto moZe smanijiti troSkove smanjivanjem nepotrebnih
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posjeta i korisStenjem resursa bolje kvalitete ¢inedi isporuku zdravstvenih usluga izuzetno
isplativom. Time menadiment mozZe posti¢i poboljSanje postupaka raspodijele i planiranja

resursa [21].

Osim poboljSanja postupaka raspodjele i planiranja resursa mogu se postiéi brojne

druge prednosti. Neke uobicajene prednosti koristenja loT-a omogucuju tvrtkama:

a) nadgledati njihove cjelokupne poslovne procese;
b) poboljsati korisnicko iskustvo;

c) ustedavremena i novaca;

d) povecati produktivnost zaposlenika;

e) integriratii prilagoditi poslovne modele;

f) donositi bolje poslovne odluke; i

g) generirati vise prihoda [3].

Prema podacima sa Statiste iz 2019 godine, na grafikonu 4 su prikazane glavne
prednosti koje su organizacije ostvarile upotrebom analize nad prikupljenim podacima. ,0Oko
64 posto ispitanika izjavilo je da je koristenjem podataka i analitike postignuta poboljsana

u€inkovitost i produktivnost” [22].
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Grafikon 4. Prednosti koje su organizacije ostvarile upotrebom metoda prikupljanja

podataka i njihovom analizom [22]
Primjeri podataka koji bi se mogli prikupljati, a od interesa za menadZzment su:

Podaci o kretanju zaposlenika
Podaci o lokaciji, kretanju i koriStenju opreme i uredaja

Podaci o radu opreme i uredaja

P W N PR

Podaci o radnim i bolni¢kim uvjetima

4.1.1. 10T oprema i uredaji

Podaci o lokaciji, kretanju i koristenju opreme bitni su za nekoliko stvari. Prva je za

praéenje trenutne lokacije nekog komada opreme. Ova usluga moZe biti od koristi u

slu¢ajevima kada ustanova nije predimenzionirana po pitanju opreme, vec¢ radi s ogranicenim

brojem odredenih uredaja, a taj je broj manji od broja potrebnih uredaja u vrSnom satu. Vr3ni

sat je sat u kojem se javlja najveca potraznja za odredenom uslugom. Tada, u slu¢aju kada na

primjer odjel A treba neki uredaj koji su drugi odjeli ve¢ uzeli, osoba iz odjela A modi ¢e u
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sustavu potraziti gdje su uredaji zahvaljuju¢i ¢emu ¢e potencijalno brze moci do uredaja koji
im treba nego da sam zove svaki odjel posebno da provjeri je li komad opreme na tom odjelu.
Druga je za slucaj ukoliko se Zeli napraviti analiza optimiziranosti lokacije za pohranu neke
opreme. Na temelju analize viSestrukih uzoraka tko je, kada i na koliko dugo trebao neki
komad opreme, menadZment moze odluciti da se oprema smjesti blize odjelu sa ve¢om
potraznjom ili da je vrijeme nova ulaganja u opremu. Treéa stvar zasto je bitno prikupljati ove
podatke jest jer pruza uvid u navike zaposlenika u sluzenju, ili ne sluZenju, s odredenom
opremom kao i potencijalno neovlasteno sluZzenje opremom, neovlasten pristup ormariéu s

lijekovima ili pronalazak zametnute opreme.

Podaci o radu opreme su tehnicki podaci o parametrima rada, greSkama i kvarovima
na opremi. Ovi podaci su od interesa za menadzment jer omoguéuju moguénost kvalitetnijeg
preventivnog odrzavanja opreme te manji broj potrebnog ljudstva za provjeru sve opreme sto

znadi i vece ustede u poslovanju.

Podaci o radnim i bolnickim uvjetima bitni su jer pruzaju uvid o stanju u radnim
prostorijama po pitanju temperature, razine vlage, tlaka i razine CO; (ugljikov dioksid) u zraku.
Ne zadovoljavajuce razine navedenih parametara mogu dovesti do smanjenih performansi
zaposlenika te do sporijeg oporavka pacijenata, ni jedno od ¢ega ne pridonosi reputaciji
ustanove. Takoder je bitho za napomenuti da su takvi uvjeti nedopustivi na odjelima za
infektologiju gdje je Sirenje infekcija najveca briga kako i za pacijente i za zaposlenike. U
skupinu uredaja koji prikupljaju ove podatke mogli bi se svrstati i loT uredaji ¢ija bi zadaca bila
brojati broj koristenja sanitarnog ¢vora. Osim Sto bi se iz tih podataka moglo pametnije
odluciti kada i koliko ¢esto osoblje zaduzeno za Cistocu tih prostorija mora dezinficirati te
prostorije, lije¢nici bi mogli imati bolji uvid u ucestalost obavljanja nuzde pacijenata ¢ime se

moze samo poboljsati njihovo lijeCenje [23].
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4.1.2. Optimizacija osoblja

Ukoliko se Zeli adekvatno djelovati na sustav vaino je sustav poznavati. Jedan od
nacina upoznavanja i analiziranja sustava zdravstva je pomocu realizacije da se radi o
podvorbenom sustavu. Podvorbeni sustav ili sustav posluZivanja je sustav u koji pristizu
odredeni entiteti i traze uslugu. Podvorbeni sustav je sustav koji se sastoji od korisnika, repa,
posluzitelja i zbirke pravila prema kojima se obavlja posluZivanje dolazeéega korisnika. Rep je
skup korisnika koji ¢ekaju na posluzivanje. Ukoliko se Zeli djelovati na rep na nacin da se smaniji
prosjecno vrijeme ¢ekanja u repu najbolje je djelovati na podvorbenu stegu, nacin kako
korisnici ulaze u rep, kako se ponasaju te kako izlaze iz njega. Medutim na podvorbenu stegu
je teSko utjecati jer definiraju nacin poslovanja. Za primjer se mogu uzeti podvorbene stege
FIFO i SPT. FIFO ili first in first out (hrv. prvi unutra prvi van) je nacin posluzivanja bez
prioriteta, odnosno korisnike se posluzuje na temelju tko je prvi stao u rep sustava. Ovakav
nacin posluzivanja provodi se na primjer na blagajnama u trgovinama. Ovo je dobar nacin
posluZivanja u slu¢ajevima gdje korisnicima, u ovome sluéaju pacijentima, vrijeme provedeno
¢ekajudi u redu nije od presudne vaznosti. SPT ili Shortest Processing Time (hrv. Najkrace
vrijeme posluzivanja) je nacin posluzivanja gdje se prednost daje onom korisniku cije ¢e
posluzivanje najkrace trajati. Ova podvorbena stega ima najmanje repove ali nije prikladna u
organizacijama kao $to su bolnice. Razlog tomu je $to je vrijeme potrebno za dijagnozu ¢esto
proporcionalno teZini oboljenja. Drugim rijeCima, duZe treba lije¢niku da utvrdi da se radi o
ozbiljnijoj bolesti nego o lakSoj, a pritom bi ozbiljnija bolest trebala imati prednost kako ne bi
dovela do smrtnog slucaja. Stoga, vodenje zdravstvene ustanove na temelju SPT podvorbene

sprege nije pozeljno [24].

Drugi nacin utjecaja na smanjenje repova jest smanjenje prosje¢nog vremena
posluzivanja uz o¢uvanje kvalitete pruzene usluge. Povecanje ucinkovitosti posluzitelja moze

se postiéi na vise nacina:

® automatiziranje procesa posluzivanja,

® smanjivanje trajanja posluZivanja zbog izdvajanja poslova posluZitelja koje treba
obavljati korisnik,

® neke djelatnosti posluZitelja premjestiti korisniku ,

e posluzivanje istodobno vise korisnika,
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® posluZivanje korisnika u skupinama,

® izmjenjivanje vrsta korisnika [24].

Svi ti nacini smanjenja cekanja djelovanjem na proces posluZivanja mogu se
kvantitativno obraditi s pomocu teorije podvorbenih sustava. Zbog kompliciranosti problema,

tu se Cesto rabe graficke metode i aproksimacije [24].

Takoder je bitno za napomenuti da je sa loT tehnologijom moguce biljeZiti podatke o
kretanju zaposlenika. Ovi podaci su bitni za prikupljanje ukoliko menadZment Zeli uvid u rad
ustanove po pitanju ljudstva. Na temelju toga mogu se donijeti odluke o rasporedivanju
medicinskog osoblja po razli¢itim odjelima, ali se moze ste¢i i uvid o radnim navikama

zaposlenika.

4.1.3. Mane implementacije loT-a sa stajaliSta menadZmenta
Ukoliko se napravi korak nazad i pritom se vrati sa optimizacije osoblja, opreme i

uredaja, dolazi se do teme mana implementacije loT-a sa pogleda menadimenta. Glavne

mane su:

a) Sigurnost i privatnost,

b) Tehnicka sloZzenost,

c) Povezanosti ovisnost o snazi,
d) Integracija,

e) Zahtjevnoi skupo za provedbu [25].

4.1.3.1. Sigurnost

Razvoj i primjena loT uredaja je svakim danom sve veca. Proporcionalno njihovoj
primjeni raste zahtjevnost odrzavanja sigurnosti prikupljenih i prenesenih podataka. To je
zahtjevan zadatak i veliki izazov za stru¢njake koji se njime bave. loT uredaji nisu uvijek
ukljuCeni u strategiju kiberneticke sigurnosti i to je problem. Oni moraju biti zasti¢eni sa

razli¢itih aspekata:
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e zasticeni od fizickog koristenja neovlastenih osoba
e zasticeni od hardverskih napada
e zasticenih od softverskih napada koji dolaze sa interneta i

e zasticeni od mreZnih napada [25].

4.1.3.2. Privatnost

Odrzava li se sigurnost loT uredaja, kao i prikupljenih i prenesenih podataka na
potrebnoj razini osigurava se privatnost podataka. Privatnost je imperativ svakog korisnika.
loT uredaji se koriste u podrucjima djelovanja koje barataju sa delikatnim informacijama i
podacima. To su u prvom redu podru¢je financija i zdravstva. Cinjenica da se u zemljama
razvijenog dijela svijeta doneseni zakoni o privatnosti podataka govori koliko je to vaina
problematika. | ne djeluju smo na lokalnoj razini unutar pojedinih drzava vec¢ takoder stupaju
na snagu na globalnoj razini sugerirajuéi nam da je odrZavanje privatnosti podataka postao

globalni problem [25].

4.1.3.3. Tehnicka slozenost

U velikim tvrtkama je €esto potrebno provesti integriranje protokola Sifriranja i zastite
s loT uredajima sa velikom flotom uredaja. Zbog sloZenosti i opsega ovakvog posla, troskovi
vremena, truda i novca mogu biti vrlo veliki. To je razlog da tvrtke ovaj trosak zamjenjuju
manjim koristeé¢i neadekvatne jeftinije ili besplatne platforme. Cinjenica je da ¢e takvo
poduzeée nakon samo jednog prekrsaja nauciti, dakle na svojoj kozi, tesku lekciju. Za lakSu i
kvalitetniju implementaciju loT uredaja bitno je razviti strategiju kako, zasto i gdje ih
rasporediti. Time ¢e se izmedu ostalog, osigurati sigurnost njihovog rada i njihova podrska.
Cesto se na prvi pogled ¢ini da loT uredaji izvode jednostavne i banalne zadatke, poput
brojanja prolazaka kroz sigurna vrata. Medutim u njihovo stvaranje uklju¢ena je vrlo sloZzena
tehnologija, a zadatak im je vrlo bitan iako se ¢ini bazi¢an. Ako ovi uredaji daju podatke
drugom sustavu, mogli bi posredno utjecati na podatke tog sustava i na sve Sto je sa njim

povezano [25].
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4.1.3.4. Povezanost i ovisnost o snazi

Za ispravno funkcioniranje mnogih loT uredaja osim neprekidnog napajanja
elektricnom energijom vazna je i internetska povezanost. Prestankom napajanja elektricnom
energijomiili prekidom veze sa internetom uredaji prestaju sa radom i prekidaju komunikaciju
i rad sa svime sa ¢ime su bili povezani. To za posljedicu ima djelomicni ili potpuni prekid rada
tvrtke u kojoj su postavljeni. Zbog tog bi tvrtke koje koriste loT uredaje trebale proaktivno
planirati prekide. Prekid je neminovna pojava. Dogodit ¢e se kad-tad. Pravilnom pripremom
posljedice prekida ¢e se ublaziti. Pravilna provedba procesa rjesavanja problema i upravljanja
incidentima osigurat ¢e zaposlenicima znanje $to uciniti kada uredaji iznenada prestanu sa

radom [25].

4.1.3.5. Integracija

Za funkcioniranje loT protokola i standarda razliCitih proizvoda¢a ne postoji
konsenzus. To znaci da uredaji razli¢itih proizvodaca najvjerojatnije nece raditi sa istom
postojecom tehnologijom. Svaki od njih moze zahtijevati razlicite konfiguracije i hardverske
veze. To otezava ulinkovito rasporedivanje uredaja. Zbog tog, tvrtka mora razumjeti mrezne
potrebe kako bi se lakSe i brZze prilagodila situaciji. Takoder, bitno je planiranje dodatnog
vremena s implementacijama uredaja za rjeSavanje problema koji mogu nastati. Takvim
kvalitetnim planiranjem zasnovanom na znanju i iskustvu struke smanjit ée se vrijeme i

troSkovi obavljanja posla te ¢e se povecati konkurentnost na trzistu [25].

4.1.3.6. Zahtjevno i skupo za provedbu

Uvodenje loT uredaja u ovisnosti o veli€ini tvrtke koja ¢e ih koristiti moze biti tehnicki,

vremenski vrlo zahtjevan a time i skup proces. Ovaj proces ukljucuje:

e broj uredaja koje treba kupiti i konfigurirati

e strucnjaci koji ¢e ih instalirati
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e strucnjaci koji ¢eih integrirati u mrezu i podrzati pozive proizvodacu za pomoc.

Simultani zajednicki i uskladen rad svih sudionika u ovom procesu osigurat ce
kvalitetniju a jeftiniju investiciju. Pritom treba imati u vidu bude li se posao tvrtki Sirio, moze
se ocekivati da ¢e troSak eksponencijalno rasti. Kvalitetnom organizacijom eliminirat ¢e se
eventualne prepreke s kojim se moguce susresti. Zato je vaino planiranje proracuna i
strategije prije kupnje loT uredaja. lako na prvi pogled vrlo zahtjevna i skupa provedba
uvodenja loT uredaja, moze biti vrlo korisna ali samo ako tvrtke to¢no znaju u Sto se upustaju.
Uz malo planiranja, tvrtke ¢e imati bolju predodzbu o tome $to im treba i kako loT uredaji

mogu pomodi [25].

4.2. Prednosti i mane implementacije loT-a sa stajaliSta zaposlenika

Uvodenjem loT-a u poslovanje ne profitiraju samo tvrtke ve¢ i njihovi zaposlenici.
Jedna od prednosti koje ostvaruju je na primjer, povecéanje ucinkovitosti. To moZe znaciti da
¢e zaposlenici moc¢i posao brze i kvalitetnije obaviti ili da ¢e imati manje odredenog posla.
Primjer smanjenja koli¢ine posla bi na primjer bilo prikupljanje podataka (tlak, temperatura,
broj otkucaja srca...), o stanju pacijenta. Primjenom IoT uredaja neka mjerenja bi mogli
pacijenti samostalno izvrsiti ili bi taj uredaj olak$ao i ubrzao posao medicinskih djelatnika
(medicinskih sestara i lijeCnika). Za ovaj primjer je takoder vazno istaknuti da lijecnici
koristenjem sustava za prikupljanje podataka ne bi trebali prestati komunicirati i razvijati
odnos sa pacijentom u kvalitativnom smislu, veé naprotiv ostalo bi im vise vremena za
kvalitetnije dijagnosticiranje. Vazno je da lijecnici prilikom koristenjem ovog sustava barataju
sa tocnijim podacima te tako mogu donositi bolje zaklju¢ke o pacijentu. Dakle, prednosti
uvodenja loT-a, ali i novih tehnologija opcenito, za zaposlenike unutar zdravstvenog sektora

su sljedeée moguénost:

a) donosenja boljih poslovnih odluka — dijagnoza se mozZe postaviti brze i ona moze biti
tocnija jer se temelji na ve¢em broju podataka
b) povecanja produktivnosti — kao posljedica kvalitetnije raspodijele i iskoriStenosti

radnog vremena lijecnika i drugih zdravstvenih djelatnika

27



c) ustede vremena i resursa — kvalitetnim iskoriStavanjem uredaja ustedit ¢e se vrijeme
svih korisnika zdravstvenog sustava, omogucit ¢e se brza i bolja dijagnostika, a time
posljedi¢no i adekvatnije lijecenje

d) poboljsanja korisnickog iskustva svih sudionika zdravstvenog sustava

e) financijska dobit - kao posljedica kvalitetnijeg lijeCenja i povecanja broja ozdravljenja,
poboljSanja korisnickog iskustva i boljih poslovnih odluka u konacnici smanjuje se

vjerojatnost tuzbi od strane pacijenata i povecava otvorenost velikih donatora [21].

Kako bi se ostvarile navedene prednosti koriste se razli¢ite nove tehnologije koje se

razvijaju usporedno sa razvojem suvremene medicine i zdravstva.

loT uredaji smanjuju velik dio ru¢nog rada, sto lijeénik ili medicinska sestra moraju
obaviti tijekom dijagnosticiranja i kontroliranja pacijenta dok je on hospitaliziran. loT senzori
mogu mijeriti sve vrste podataka kao $to su na primjer krvni tlak i tjelesna temperatura. Svi
dobiveni podaci mogu se ucrtati u aplikaciju povezanu na uredaje za mjerenje putem loT-a.
To ¢ini podatke o pacijentu lako dostupnim za struéni pregled i analizu. Takva loT aplikacija

mogla bi ustedjeti do 15 sati tjedno na lije¢nickom priru¢nom mapiranju [21].

Prilikom primjene loT-a u zdravstvu vazno je simultano izvjeStavanje, praéenje

odgovarajuceg asortimana podataka i analiza dobivenih podataka.

U slucaju hitne medicinske pomoci pracenje u stvarnom vremenu putem povezanih
uredaja mozZe spasiti milijun Zivota u situacijama poput zatajenjaradasrca, dijabetesa, napada
astme i drugih sli¢nih bolesti. Povezani |oT uredaj prikuplja i prenosi zdravstvene podatke kao
$to su podaci o krvnom tlaku, kisiku i razinama Secera u krvi, tezini i EKG-ima. Uz pracenje
stanja u stvarnom vremenu pomocu pametnog medicinskog uredaja povezanog s aplikacijom
za pametni telefon, povezani uredaji mogu prikupljati i druge razli¢ite korisne medicinske i
zdravstvene podatke. Prikupljeni podaci se pohranjuju u oblaku i mogu se podijeliti s
ovlastenom osobom prema ovlastenju za pristup dijeljenju. Spomenuta osoba moze biti
lije¢nik, osiguravajuce drustvo, zdravstvena tvrtka koja sudjeluje ili vanjski savjetnik i

omogucdit ¢e joj uvid u prikupljene podatke bez obzira na njihovo mjesto i vrijeme.
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Upravljanje golemom koli¢inom podataka za zaposlene i poslom okupirane
zdravstvene djelatnike nije tako lako kako zvuéi. Podaci prikupljeni u stvarnom vremenu
putem mobilnih uredaja s omoguéenom loT-om mogu se analizirati i razdvojiti kroz rjeSenja
za mobilnost koja pokreée loT. To ¢e smanjiti prikupljanje sirovih podataka i moZze pokrenuti
vitalnu zdravstvenu analitiku i uvide koji se temelje na podacima, Sto ¢e u konacnici smanijiti

pogreske i ubrzati donosenje odluka [21].

Mane za zaposlenike nisu mnogobrojne ali nisu ni zanemarive. One ukljucuju
mogucnost pracenja radnog osoblja, kradu podataka o njima, te na temelju provedenih

analiza podataka o radu moguénost dobivanja otkaza.

4.3. Prednosti i mane implementacije loT-a sa stajaliSta korisnika
Pradenje i upozorenja u stvarnom vremenu u situacijama opasnim po Zivot iznimno su
dragocjena za korisnika. Stalnim obavijestima i upozorenjima u stvarnom vremenu za pravilno
pracenje, analizu i dijagnozu moZe se zastititi i spasiti zdravlje kriticnog pacijenta. RjeSenja za
zdravstvenu mobilnost pokrenuta loT-om omoguéuju praéenje, upozoravanje i nadzor u
stvarnom vremenu. To omogucuje prakticno lijeCenje, bolju preciznost i prikladnu

intervenciju lijecnika, Sto poboljsava kompletne rezultate pruzanja njege pacijenta.

Vrlo je neugodna situacija za pacijenta koji trazi lijeCnicku pomoc¢, ali se ne moze
povezati s lijeCnikom zbog razliCitih razloga kao na primjer: nedostupnost mjesta pacijenta,
nedostatak znanja i nesposobnosti kod vrlo starih i nemoénih osoba, neradni dani i sli¢no.
Ovakve situacije nasle su odgovor u rjeSenjima za mobilnost omogucenima loT-om koji

pacijentima mogu pomodi u pruzanju odgovarajuc¢e medicinske pomodi u pokretu.

Pacijenti mogu takoder, uzimati lijeCni¢ke recepte kod kuc¢e putem lanaca pruzanja

zdravstvene zastite koji su povezani s pacijentima putem loT uredaja [21].

S potrebom olak$avanja svakodnevnog Zivota konstantno se razvijaju nove naprave
koje imaju moguénost povezivanja s internetom ili drugim uredajima u svojoj okolini. Nosivi
uredaji poput pametnih satova su bili medu prvima koji su se pojavili na trzistu i nudili
navedene pogodnosti. Kada se te mogucnosti uvedu u svrhu stalnog nadzora zdravstvenog
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stanja pojedine osobe dolazi se do termina mobilno zdravstvo. Mobilno zdravstvo je izuzetno
vazno za razvoj osjecaja sigurnosti bolesnih i nemocnih osoba te bi trebalo postati imperativ

svakog suvremenog drustva.

loT aplikacije u zdravstvu nisu namijenjene samo zdravstvenim ustanovama, vec i

pacijentima. Prednosti koje pacijenti mogu primijeniti sa implementacijom loT-a su:

® Smanjeno vrijeme ¢ekanja u bolnicama
e Udaljeno pracenje stanja pacijenata

e Olaksana briga o uzimanju lijekova

Te se prednosti ne mogu ostvariti bez implementacije razliCitih vrsta loT uredaja, kako
u zdravstvenom sustavu tako i u pacijentovom okruzenju [21].

Inovativni mHealth pametni dozator tableta dviju tvrtki MedMinder i Thales prikazan
na slici 1, znacajno poboljSava upravljanje lijekovima. Uredaj je namijenjen bolesnicima za
svrhu podsjec¢anja i olakS8anog vodenja evidencije o redovitosti uzimanja propisanih lijekova.
Takoder, lijeénici, medicinske sestre i drugi ovlasteni njegovatelji mogu se prijaviti na
MedMinder — ovo web sucelje kako bi u stvarnom vremenu promatrali pridrZzavanje lijekova i

intervenirali kad je potrebno [26].

Oni tvrde da je MedMinder — ov uredaj prvo povezano rjeSenje takve vrste koje nudi
uskladenost s Zakonom o prenosivosti i odgovornosti za zdravstveno osiguranje (engl. The
Health Insurance Portability and Accountability Act), poznatim pod akronimom HIPAA, koji uz

sigurnu povezanost i Sifriranje koje omoguéava Thalesova tehnologija Cinterion® omogucuje:

e Pracenje i izvjeStavanje o unosu lijekova na posluZitelj zasnovan na oblaku (engl.
Cloud),

e Slanje upozorenja,

e Slanje narudzbe za dopunu,

e PoboljSava postivanje strogog odredivanja vremena uzimanja lijekova [26].
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Slika 1. Pametni dozator tableta

Izvor: [26]

Mjerac glukoze, koji se naziva i glukometar, medicinski je uredaj za odredivanje
priblizne koncentracije glukoze u krvi. Broj oboljelih od dijabetesa porastao je sa 108 milijuna
1980. na 422 milijuna 2014. godine, a 1,5 milijuna smrtnih sluc¢ajeva izravno se pripisuje
dijabetesu svake godine [27]. Ova vrsta uredaja je nuzna u dijagnosticiranju boluje li netko od

te bolesti.

TouchCare Slim CGM, prikazan na slici 2, je sustav za kontinuirano mjerenje glukoze u
realnom vremenu. On svake 2 minute, 720 puta dnevno, pruZa podatke o izmjerenoj razini
glukoze u krvi. Time se dobivaju podaci u realnom vremenu. Strelice trendova prikazuju smjer
kretanja glukoze, a alarmi za glukozu upozoravaju na nagle promjene te niske i visoke

vrijednosti glukoze u organizmu [28].

Odasilja¢ za mjerenje glukoze prima podatke o vrijednosti glukoze iz senzora. Podaci
se mogu ucitati na pametni uredaj nakon odredenog razdoblja ili se moze drzati senzor stalno
povezanim s pametnim uredajem i iskoristiti mogucnosti olitanja podataka u stvarnom
vremenu. Mobilna aplikacija EasySense za TouchCare Slim CGM sustav dostupni su za Android
(Google Play) i za iOS (AppStore) cineci ih dostupnim izuzetno velikom broju uredaja i

korisnika [28].
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Slika 2. TouchCare Slim CGM sustav za kontinuirano mjerenje glukoze u realnom vremenu

Izvor: [29]

MoZe se reci da su ti uredaji danas pioniri po pitanju uvodenja loT-a u podrucje
zdravstva. Pametni satovi su korisnicima vrlo pozZeljni zbog Siroke palete svojih moguénosti od
praéenja sportskih aktivnosti do moguénosti izrade EKG-a $to nadalje prikazano na slici 3. Po
pitanju zdravstva odlicni su jer nisu nametljive poput uredaja za automatsko mjerenje glukoze
u krvi pa su time korisnici ¢esto otvoreniji prema njihovom koristenju.

Glavna prednost koristenja pametnog sata po pitanju zdravstva su promoviranje
zdravog Zivota kroz gibanje, redoviti unos vode i uredan ritam spavanja. Medutim,
koristenjem modela pametnih satova koji pruzaju dodatne funkcionalnosti po pitanju
prikupljanja podataka o korisnikovom zdravstvenom stanju potencijalno se moze ranije doci

do tocnijih rezultata, odnosno dijagnoze poremecaja ili bolesti.
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Slika 3. Pametni sat sa moguc¢noscu izrade EKG-a
Izvor: [30]

Glavne mane koriStenja uredaja s moguéno$éu povezivanja s drugim uredajima i
mrezama opcenito ti¢u se sigurnosti, ,,sposobnost ili mogucnost biti siguran — biti osloboden
od opasnosti“ [31], i privatnosti, necije pravo da ¢uva svoje osobne stvari, podatke i odnose u
tajnosti [32], korisnickih podataka. Te mane su dodatno naglasene kada se govori o uvodeniju
takvih tehnologija u podrucje zdravstva gdje je sigurnost i privatnost korisnickih osobnih

zdravstvenih podataka od iznimnog znacaja.

4.4, SWOT analiza implementiranja loT tehnologije u sustav zdravstva
SWOT analiza je analiza snaga (engl. Strengths), slabosti (engl. Weaknesses),
mogucnosti (engl. Opportunities) i prijetnji (engl. Threats) i predstavlja okvir koji se koristi za
procjenu konkurentske pozicije tvrtke i razvoj strateskog planiranja. SWOT analiza procjenjuje

unutarnje i vanjske ¢imbenike, kao i sadasnji i bududi potencijal [33].

Ona je osmisljena kako bi omogucdila, temeljen na ¢injenicama dobiveni, iz prikupljenih

podataka, realistiCan pogled na prednosti i slabosti organizacije ili unutar svoje industrije.
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Svaka analiza trebala bi biti Sto tocnija i usredotocena kontekst stvarnih dogadanja. Pritom je
nuzno izbjegavati unaprijed zamisljena uvjerenja. Tvrtke bi je trebale koristiti kao vodi¢ za

daljnje planiranje. SWOT analiza sastoji se od:

® Snage — opisuju u éemu se organizacija istie i Sto je odvaja od konkurencije: snazan
brand, baza lojalnih kupaca, snazna bilanca, jedinstvena tehnologija itd. Na primjer, hedz
fond je mozda razvio vlasnicku strategiju trgovanja koja vraca rezultate koji su pobijedili
trziste. Zatim mora odluciti kako ¢e koristiti te rezultate za privlacenje novih ulagaca.

e Slabosti — sprjefavaju organizaciju da radi na optimalnoj razini. To su podrucja u kojima
se poslovanje mora poboljsati da bi ostalo konkurentno: slaba marka, promet veéi od
prosjeka, visoka razina duga, neodgovarajuéi lanac opskrbe ili nedostatak kapitala.

o Prilike — odnose se na povoljne vanjske c¢imbenike koji bi organizaciji mogli dati
konkurentsku prednost. Na primjer, ako neka zemlja smanji carine, proizvodac
automobila moZe izvesti svoje automobile na novo trziste, poveéavajuéi prodaju i trzisni
udio.

e Prijetnje —odnose se na ¢imbenike koji mogu nastetiti organizaciji. Na primjer, susa prijeti
tvrtki koja proizvodi pSenicu jer moZe unistiti ili smanjiti prinos usjeva. Druge uobicajene
prijetnje uklju€uju stvari poput poveéanja troSkova materijala, poveéanja konkurencije,

ograni¢ene ponude radne snage. i tako dalje [33].

U skladu sa svime do sada napisanim tablica 3 predstavlja SWOT analizu

implementiranja loT tehnologije u zdravstvo.
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Tablica 3. SWOT analiza implementiranja loT tehnologije u zdravstvo

Ostvarivanje konkurentske prednosti

Bolja kvaliteta lijecenja

Smanjuje redove c¢ekanja

Bolji nadzor zdravstvenog stanja pacijenata
Bolji nadzor nad radom organizacije
Ostvarivanje veceg profita

USteda vremena i resursa

Poboljsanje korisnickog iskustva
Brendiranje na trzistu

Prikupljanje vece kolicine podataka o stanju
pacijenata radi daljnjih analiza

Mogucénost bolje logisticke organizacije

Mogucénost donosenja boljih poslovnih odluka

Daljinski nadzor rada opreme

Mogucénost dolaska do novih saznanja na podrucju

znanosti

Skupa implementacija

Skupo odrzavanje

Mogudi gubitak radnih mjesta
Osjetljivost na gubitak elektriéne energije
Nedovoljno znanje o koristenju

Povecanje kompleksnosti sustava

Prijetnje

Osjetljivost na hakerske napade

Gubitak korisnika zbog ne prihvacanja moguénosti
izlaganja privatnih podataka hakerskim napadima

Neovlasteno prikupljanje podataka o korisniku
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5. SIGURNOST | SIGURNOSNI INCIDENTI IOT TEHNOLOGUE

Prema Steffenu Sorrellu, glavhom analiti¢aru u Juniper Researchu, loT bi se
mogao opisati, kao davatelj podataka digitalnih transformacija. Digitalna transformacija se
moze opisati kroz dva procesa. Prvi proces podrazumijeva povezivanje mnostva uredaja koji
pruzaju puno upotrebljivih informacija. Nakon ovog, sljedeéi proces je provodenje analitike
kako bi se dobiveni podaci obradili, analizirali i pretvorili u dodanu vrijednost, odnosno postali

korisni daljnjim korisnicima tih podataka [34].

Svakodnevni izazovi suvremenog drustva naglasavaju vaznost digitalne strategije
za poslovnu otpornost. Pri tom se ne smije izgubiti iz vida Cinjenica da je svaka Zurba rizi¢na.
PoZurivanje uvodenja novih digitalnih tehnologija sa sobom nosi sigurnosni rizik zbog
nedovoljno vremena za proucavanje i uvodenje prilagodenih i pravih sigurnosnih mjera kao

odgovor na sigurnosne izazove koje nova tehnologija donosi [34].

5.1. Sigurnosniizazovi loT tehnologije

Zakon o informacijskoj sigurnosti (NN79/07) iz ¢lanka broj 2 Republike Hrvatske
govori da je informacijska sigurnost: ,,... stanje povjerljivosti, cjelovitosti i raspoloZivosti
podatka, koje se postize primjenom propisanih mjera i standarda informacijske sigurnosti te
organizacijskom podrskom za poslove planiranja, provedbe, provjere i dorade mjera i
standarda” [35]. Mjere informacijske sigurnosti su opéa pravila zastite podataka koja se
realiziraju na fizickoj, tehnickoj ili organizacijskoj razini dok su standardi informacijske
sigurnosti organizacijske i tehni¢ke procedure i rjeSenja namijenjena sustavnoj i ujednacenoj

provedbi propisanih mjera informacijske sigurnosti [36].

Vecina loT uredaja izdvaja i prikuplja podatke iz vanjskog okruzenja. To moze biti
pametni termostat, HVACili sustav grijanja ventilacije i klimatizacije (engl. Heating ventilation,
and air conditioning), televizori, medicinski uredaji. Ali ponekad ti uredaji Salju prikupljene
podatke u oblak bez ikakve enkripcije ili omogucavaju bilo kojoj neautoriziranoj osobi da se
spoji na njega kao da je autorizirana za to. Kao rezultat toga, haker moze dobiti pristup loT

uredaju, stjecuci nadzor nad njim i gdje ¢e moc¢i u najmanju ruku pristupiti ako ne i mijenjati
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podatke koji su prikupljeni. Takav uredaj koji je pod vanjskom kontrolom moze se koristiti za
slanje laZnih signala, a ukoliko se radi o uredaju Internet medicinskih stvari (engl. Internet of
Medical Things) skraceno loMT, to znaci da moZe natjerati zdravstvene radnike na
poduzimanje radnji koje mogu oStetiti zdravlje njihovih pacijenata. Takve scenarije

omogucuju sigurnosni propusti, a trenutno ih loT tehnologija ima vise.

5.1.1. Slaba zastita vjerodajnicama

Koristenje vjerodajnica, kombinacija korisnickog imena i lozinke, pouzdan je nacin
ogranicavanja neovlastenog pristupa sustavu i podacima kojima on barata. Medutim, ukoliko
su vjerodajnice previse opcenite (primjer: korisnicko ime: 'korisnickoime'; lozinka: 'lozinka')
sustav postaje jako ranjiv. Jos jedan problem koji se zna pojaviti na uredajima je takozvano
tvrdo kodiranje vjerodajnica (engl. Hard coded credentials). Tvrdo kodirane vjerodajnice su
one koje se nekriptirane nalaze zapisane unutar koda zahvaljujuéi c¢emu osobe koje znaju
pristupiti tom kodu mogu lako ostvariti pristup tim informacijama, a time i samom sustavu.
Zlonamijerni softveri Mirai i Reaper, koji su detaljnije objasnjeni u poglavlju 5.2.1., dobri su

primjeri napada na sustave na temelju objasnjenog sigurnosnog izazova [34].

U sijeCnju 2020. ZDNet je detaljno objasnio kako je haker objavio popis
vjerodajnica za Telnet za 515 000 posluzZitelja, usmjerivaca i loT uredaja. Ovo izbacivanje
lozinke dobiveno je koristenjem tvornicki zadanih korisnickih imena i lozinki i pogadanjem
jednostavnih prilagodenih lozinki. ZDNet je podijelio te informacije s istraziva¢ima sigurnosti

koji su obavijestili davatelje internetskih usluga pocetkom 2020 [34].

RjeSenje ovog problema moze se posti¢i na razne nacine. Neki od njih su da
proizvodaci loT uredaja prilikom proizvodnje trebaju osigurati jedinstvene lozinke za svaki
pojedini uredaj. Uklanjanje prakse tvrdo kodiranja vjerodajnica. Uredaji bi trebali sadrzavati
fleksibilne, sigurne zadane postavke i, posebno, neobavezne mehanizme poput slozenosti
lozinke, isteka lozinke, zaklju¢avanja racuna i jednokratne lozinke koja prisiljava korisnike da
mijenjaju zadane vjerodajnice prilikom postavljanja uredaja. Mrezni upravitelji koji koriste
prilagodena loT Identity i Access Management rjeSenja imaju Sirok raspon znacajki provjere

autenti¢nosti uredaja kako bi smanijili izloZzenost IoT napadima pa u skladu s tim
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mogucnostima trebaju provoditi testove za nove uredaje. Autentifikacija u dva ili viSe koraka,
biometrijska autenti¢nost ili digitalni certifikati (pomocu infrastrukture javnog klju¢a) mogu

osigurati da nitko ne moZe dobiti neovlasteni pristup povezanim uredajima [34].

Gartner napominje da je privilegirano upravljanje pristupom (PAM) za sve uredaje
kljutno za rjeSavanje loT sigurnosnih problema i osiguravanje da loT mreZe ne mogu biti

hakirane [34].

5.1.2. Nedostatak redovitih aZuriranja
Jedan odizvora loT sigurnosnih rizika je i nesigurni softver ili firmware. lako proizvodac
moze prodati uredaj koji je trenutno siguran, gotovo je neizbjezno da ¢e se s vremenom
pojaviti nove ranjivosti na tim uredajima. RjeSenje ovog problema nalazi se u redovitim
azuriranjima koja bi trebala biti dostupna u najkracem moguéem roku od otkrivanja novih
ranjivosti. Ipak, u usporedbi sa pametnim telefonima ili ra¢unalima koji redovito dobivaju

automatska azuriranja neki loT uredaji i dalje se koriste bez potrebnih azuriranja [37].

loT proizvodi razvijaju se s ciljem lakoée upotrebe i povezivanja. Oni mozda mogu
biti sigurni u trenutku kupnje, ali od tog trenutka kada postanu dostupni na trzistu pitanje je
vremena kada ¢e hakeri pronaci nove sigurnosne probleme ili programske pogreske. Ako se

ne poprave redovitim azuriranjima, loT uredaji s vremenom postaju izloZeni napadima [34].

Kako bi se zlonamjerni softveri koji ciljaju na ovu slabost sprijecili u buduénosti
odgovorni proizvodaci trebali bi uloZiti dodatne napore kako bi u potpunosti osigurali
ugradeni softver ili firmware ugraden u svoje uredaje. Takoder bi trebali kreirati i objavit
sigurnosna azuriranja za svoje loT uredaje u najkracem mogucéem roku od kad se otkriju

ranjivosti.

Poduzeéa tada mogu prutziti kriti¢na sigurnosna azuriranja loT uredaja na terenu
ukoliko sami nisu razvili vlastito rjeSenje za sigurnosni problem. Upravitelji mreza takoder bi
trebali obratiti posebnu pozornost na mehanizme azuriranja koji bi trebali ukljucivati samo

potpisana azuriranja i Sifrirane razmjene radi osiguravanja autenti¢nosti.
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Takoder je vazno za napomenuti unutar ovog konteksta da bi se neocekivana
azuriranja firmware morala izbjegavati jer su do sada naucila programere teskim lekcijama o

vaznosti dobro isplanirane strategije firmware over the Air (FOTA) [34].

Ne iznenaduje da kalifornijski i oregonski loT zakoni o kiberneti¢koj sigurnosti (na
snazi od 1. sije€nja 2020.) ili britanski Zakon o internetskoj sigurnosti loT (2020.) zahtijevaju
da loT uredaji koji se prodaju na njihovim teritorijima budu opremljeni ,razumnim
sigurnosnim znacajkama“, poput jedinstvenih lozinki , redovita sigurnosna azuriranja i

posebno otkrivanje ranjivosti [34].

5.1.3. Nesigurna sucelja

Svi loT uredaji obraduju i komuniciraju podatke. Za komunikaciju trebaju
aplikacije, usluge i protokole, a mnoge loT ranjivosti potjecu iz nesigurnih sucelja. Povezani su
s webom, APl-em aplikacija, oblakom i mobilnim suceljima i mogu ugroziti uredaj i njegove
podatke. Uobicajeni problemi uklju¢uju nedostatak ili nedovoljnu provjeru autenti¢nosti i

autorizacije uredaja te slabu enkripciju ili nikakvu. RjeSenja ukljucuju:

e Autentifikaciju uredaja. Koristi se za osiguravanje pristupa povezanom uredaju i
podacima koje generira, samo ovlastenim osobama i aplikacijama koje mogu dokazati
da su ovlasteni.

e Digitalne certifikate. Omogucuju digitalnom entitetu (loT uredaj, racunalo itd.) siguran
prijenos podataka ovlastenim stranama. Certifikati X509 standardni su formati
certifikata koje obi¢no potpisuje pouzdano tijelo za izdavanje certifikata. Omogucuju

jedinstveno prepoznavanje i provjeru svakog loT uredaja [34].

Najbolji korak je u startu izgraditi aplikacije koriste¢i najnovije sigurnosne
standarde i protokole. Razli¢ite politike, standardi, najbolje prakse i smjernice dostupni su iz

razlic¢itih izvora kao Sto su ENISA i NIST.

e U Sjedinjenim Drzavama, Nacionalni institut za standarde i tehnologiju (NIST) objavio
je u sije€nju 2020. svoj drugi nacrt ,,Preporuke proizvodacima loT uredaja: temeljne
aktivnosti i osnovna sposobnost kibernetske sigurnosti uredaja“.
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® Agencija Europske unije za mreznu i informacijsku sigurnost (ENISA) aktivno doprinosi
europskoj politici kiberneticke sigurnosti. ENISA ¢e stvoriti okvir za certificiranje,
posebno za loT uredaje. ENISA je nedavno objavila ,,Dobre prakse za sigurnost loT-a -
zZivotni ciklus sigurnog razvoja softvera” (studeni 2019.). Ovaj dokument detaljno
opisuje kako primijeniti sigurnost dizajniranim za loT. Dolazi kao dodatak svojoj
publikaciji iz 2017. godine o ,,Osnovnim sigurnosnim preporukama za loT sigurnost”

[34].

5.1.4. Nedovoljna zastita podataka po pitanju komunikacije i pohrane
podataka
Problem nedovoljne zastite podataka po pitanju komunikacije i pohrane podataka
obuhvaéa komunikaciju s mobilnog na mobilni uredaj, komunikaciju aplikacija-posluzitelj ili
komunikaciju s mobilnog uredaja na nesSto drugo. Ovaj rizik uklju¢uje sve komunikacijske

tehnologije koje mobilni uredaj moze koristiti, a to su:

e TCP/IP,

e WiFi,

o Bluetooth/Bluetooth-LE,
e NFC,

e audio,

e infracrveno,
e 2GiliGSM,
e 3Gili UMTS,
e AGIiliLTE,

e 5G,

e SMS [38].

Istaknute karakteristike uklju¢uju pakiranje neke vrste osjetljivih podataka i njihovo
slanje po mreZi sa ili prema nekom uredaju. Neki primjeri osjetljivih podataka ukljucuju

klju¢eve za Sifriranje, lozinke, privatne podatke o korisniku, pojedinosti o racunu, tokene
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sesija, dokumente, meta podatke i binarne datoteke. Definiraju¢a karakteristika ovog rizika je

postojanje dva uredaja koji medusobno komuniciraju.

Uobicajeni rizici nesigurne komunikacije su oko integriteta podataka, povjerljivosti
podataka i integriteta podrijetla. Dobar primjer ovog problema je ako se podaci mogu
mijenjati tijekom tranzita, a da se promjena ne moze otkriti (npr. Putem napada Covjeka u
koja se dogada (tj. Prisluskivanjem), na primjer sa uredajem 'Vampire tap' prikazanom na slici
4, ili snimanjem razgovora kako se dogada i napadom na njega kasnije (izvan mrezni napad),
takoder predstavlja komunikacijski problem. Neuspjesno postavljanje i provjeravanje TLS
veze (npr. Provjera certifikata, slabe Sifre, drugi problemi s konfiguracijom TLS -a) je joS jedna

stavka koja spada pod problem nesigurne komunikacije [38].

Vampire Tap

A

to NIC

AUl Connector

Slika 4. Vampire tap uredaj

Izvor slike: [39]
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Iz navedenog jasno je vidljivo da je problem nesigurne komunikacije Sirok pojam
koji obuhvaéa velik broj 'manjih' problema koji su iz raznih razloga jo$ uvijek dio

komunikacijskih protokola.

Jedan od ucinkovitih nacina za rjeSavanje ovog problema je upotreba
kriptografije. Kriptografija je znanstvena disciplina koja se bavi proucavanjem sigurnih
komunikacijskih tehnika koje dopustaju samo posiljatelju i namjeravanom primatelju da
pregleda njezin sadriaj kroz postupke Sifriranja i deifriranja [40]. Sifriranje i deSifriranje
podataka osiguravaju o¢uvanje privatnosti i povjerljivosti podataka te umanjuje rizik od krade

podataka.

Kriptografija je i uCinkovito rjeSenje protiv napada prisluskivanja (koristi se u
industrijskoj SpijunaZi), poznatog i kao napadi njuskanja kada kiberneticki kriminalac pasivno
pristupa podacima dok oni propagiraju mrezom. Kriptografija je takoder standardna obrana
od aktivnog prisluskivanja (tzv. Covjek u sredini) u kojem haker presreée sve relevantne

poruke i ubacuje nove izmedu dva uredaja.

5.1.5. LoSe upravljanje loT uredajima

Studija objavljena u srpnju 2020. analizirala je preko 5 milijuna loT-a, loMT-a i
neupravljanih povezanih uredaja u raznim industrijama. lzvjestaj je otkrio uznemirujuée

Cinjenice i trendove:

e Do 15% uredaja bilo je nepoznato ili neovlasteno.

e 5do 19% koristilo je nepodrzane stare operativne sustave.

e 49% IT timova nagadalo je ili se poigravalo sa svojim postoje¢im IT rjeSenjima kako bi
postiglo vidljivost uredaja

® 51% njih nije bilo svjesno koje su vrste pametnih objekata aktivne u njihovoj mrezi.

® 75% implementacija imalo je krSenja VLAN-a

e 86% primjena zdravstvene zastite ukljucivalo je vise od deset uredaja s kojih se opoziva

FDA (Food and Drug Administration).

42



® 95% zdravstvenih mrezZa integriralo je uredaje Amazon Alexa i Echo uz bolnicku

opremu za nadzor [34].

Iz navedenih rezultata vidi se da organizacije imaju praksu loSeg upravljanja loT
uredajima na mreZi. Od loSih konfiguracija mreze do moguénosti da se na nju spoje
neautentificirani uredaji. Sve to olakSava hakerima da lakSe pristupe mreZii naruse njezin rad.
Ransomware napadi posebno ciljaju zdravstvo vise od bilo koje druge domene u Sjedinjenim
Drzavama. Prema Health IT security, napadi ransomware-a na pruzatelje zdravstvenih usluga
porasli su za 350% u Q4 (Cetvrtom tromjesecju) 2019, a 560 pruzatelja zdravstvenih usluga
postalo je Zrtvom ransomware-a u 2020. godini. IstraZivacki rad Checkpoint-a objavljen
krajem 2020. pokazao je da se prosjec¢ni broj dnevnih napada ransomware-a povecao za 50%
u Q3 (tre¢e tromjesecje) u odnosu na H1 (prva polovica) 2020 [34].

S obzirom da zaustavljanje kriti¢nih aplikacija i drzanje podataka o pacijentima moZe ugroziti
njihove Zivote i da je vjerojatnije da ¢e te organizacije platiti otkupninu kako bi vratile
ukradene podatke ili ostvarile pristup svojoj opremi nije ¢udno zasto ih kriminalci ciljaju.

Rezultati posljednjih napada na ransomware ukljucuju:

e prekid rada,
® ugroZeni podaci i sigurnost kupaca,
e gubitak informacija, financijski gubici,

® reputacijska Steta [34].

Dobre vijesti su da se te ranjivosti i 10T sigurnosne prijetnje mogu radikalno
smanjiti primjenom loT platformi za upravljanje uredajima. One pruzaju vodece mogucnosti
upravljanja zivotnim ciklusom u klasi za postavljanje, nadgledanje, odrzavanje, upravljanje i
azuriranje loT uredaja. Time odgovaraju na potrebe kupaca za cjelovitim rjeSenjima i na
kljuCne sigurnosne izazove s kojima se rjeSava upravljanje uredajima. Te vrste platforma
mogu, na primjer, pomoéi u poboljSanju osiguranja imovine, nadogradnji firmware-a,
sigurnosnom zakrpavanju, dojavi upozorenija i izvjeStavanju o odredenim mjernim podacima
povezanim s loT imovinom. Kombinacija takvih obavjestajnih podataka moze se pokazati vrlo

ucinkovitom u otkrivanju Stetnih prijetnji i pronalazenju rjesSenja [34].
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5.1.6. Nedostatak vjestina sa loT-om
Kroz godine sluzenja Internetom, njegovi korisnici usvojili su prakse izbjegavanja
nezeljene i phishing elektroni¢ke poste, phishing stranica izvrsiti skeniranje virusa na svojim
osobnim racunalima i zastititi svoje WiFi mreZe i raCune na online servisima jakom

kombinacijom korisni¢kog imena i lozinke [37].

Za razliku od Interneta, IoT je nova tehnologija i ljudi jos uvijek ne znaju puno o tome.
lako je vedina rizika od loT sigurnosnih problema i dalje na proizvodnoj strani, korisnici i
poslovni procesi mogu stvoriti vece prijetnje. Jedan od najveéih |oT sigurnosnih rizika i izazova

je neznanje i nedostatak svijesti korisnika o loT funkcionalnosti.

Obmana ¢ovjeka naj¢esée je najlaksi nacin za pristup mrezi. Vrsta loT sigurnosnog
rizika koji se Cesto previda su napadi socijalnog inzenjeringa gdje umjesto da se ciljaju uredaji,

haker cilja ¢ovjeka i njegovo osobno ne znanje.

Socijalni inZenjering koristen je u napadu Stuxnet 2010. na nuklearno postrojenje u
Iranu. Napad je usmjeren na industrijske programabilne logicke kontrolere (PLC), koji takoder
spadaju u kategoriju loT uredaja. U napadu je osSte¢eno 1.000 centrifuga i elektrana je
eksplodirala. Vjeruje se da je unutarnja mreza bila izolirana od javne mreze kako bi se izbjegli
napadi, ali sve Sto je bilo potrebno jest da radnik prikljuci jedan neprovjereni USB u jedno od

internih racunala [37].

Cak i kada se rije$e svi ostali problemi, bili oni spomenuti u ovom radu ili ne, ovaj ¢e
problem ostati ne rjesiv u potpunosti. Za rjeSenje ovog problema postoji samo jedan lijek,
nauciti nove korisnike sto je to 10T i osnove o nacinu rada s ciljem priblizavanja problematike,
sigurnosti, te pruZiti dodatnu naobrazbu za IT sektor tvrtke koji ¢e uvijek i¢i u korak sa
najnovijim prijetnjama. Korisnike takoder treba nauciti da iako je loT nova tehnologija,
ustaljene prakse vezane za Internet i tehnologiju opéenito, od ¢ega su samo neke oprez
prilikom BYOD-a (bring your own device), snazna kombinacija korisni¢kog imena i zaporke i
prepoznavanje pokusaja phishing napada, su izuzetno dobrodosle te smanjuju rizik od

uspjesnog provodenja napada.
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5.1.7. Nedostatak fizicke zastite
Jedna od prednosti pojedinih 10T uredaja je Sto bi oni nakon stavljanja u pogon trebali
moci raditi autonomno, odnosno bez ikakve intervencije korisnika. To je odliéna kvaliteta
proizvoda ukoliko je njegova svrha prikupljati podatke sa od korisnika udaljenih i mozda ne
pristupacnih lokacija. Medutim, kako se radi o programibilnoj jedinici potrebno je uociti
potencijalnu opasnost od neovlastenog azuriranja softvera na uredaju putem na primjer USB-

a s zlonamjernim softverom [37].

Osiguravanje fizicke sigurnosti loT uredaja trebala bi poceti od proizvodaca na nacin
da unaprijede dizajn uredaja sa dodatnim senzorima koji bi detektirali i na neki nacin dojavili
da je doslo do aZuriranja softvera.. No, izgradnja sigurnih senzora i odasilja¢a u uredajima koji

su idejno razradeni da budu jeftini, izazovni je zadatak za proizvodace [37].

Drugo rjeSenje moglo bi se postiéi softverski koristenjem blockchain tehnologije. Ideja
blockchain tehnologije je detektirati i najmanju promjenu u kodu u svrhu osiguravanja
integriteta mreze. Na temelju te detekcije moguce je provesti zaklju¢avanje pristupa te ¢ak i

isklju¢ivanja sigurnosno ugrozenih uredaja iz loT mreze.

5.1.8. Kripto rudarenje s loT botnet mrezom
Rudarenje kriptovaluta zahtijeva kolosalne CPU i GPU resurse. S porastom
performansi loT uredaja postala je primamljiva pomisao kreiranja Botnet mreza u svrhu

rudarenja kriptovaluta. Taj problem ima vise manjih, ali ne i manje opasnih, problema [37].

Prvo to su softveri koji ne djeluju na sustav sa ciljem da se mreZa ucini nesposobnom
za svoj rad vec 'samo' smanjuje efikasnost sustava tako $to se na tom sustavu provode za taj

sustav nepotrebni procesi.

Drugo sama Cinjenica da se na toj mreZi provode neovlasteni procesi poteze pitanje
integriteta mreze i podataka. U slucaju kada bi jedna pametna bolnica bila inkriminirana sa

botnet-om moralo bi se postaviti ozbiljno pitanje do kojih je sve sustava napadac ostvario
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pristup te najvaznije je li narusena sigurnost korisnickih (u ovom primjeru zdravstvenih)

podataka.

Tredi problem je sama detekcija takvih softvera. S obzirom da napadac ostvaruje vise
prihoda Sto vise vremena provede rudaredi kriptovalute u interesu mu je da kreira $to bolji

softver po pitanju njegove neprimjetnosti na sustavu.

Prema Salad-u puno zlonamjernih softvera koristi iste izvrSne datoteke zbog Cega
antivirusni programi tretiraju vecinu rudarskih knjiznica kao zlonamjerne. Antivirusni

programi zato preventivno blokiraju sve instance ovih izvrSnih datoteka na racunalu [41].

Pohvalno je sto su navedenih problema svjesni i korisnici Sto je vidljivo i na provedenoj
statistici Statiste prikazanoj na grafikonu 5. Ova statistika prikazuje koliki je postotakispitanika
potvrdilo svoju zabrinutost po pitanju aktualnih sigurnosnih problema |oT uredaja. Na
grafikonu je vidljivo da viSe od 30 posto ispitanika ima zabrinutost po barem jednom pitanju

od:

® napada na loT uredaje koji mogu utjecati na kriti¢ne procese,
e nedostataka stru¢nog osoblja za provedbu loT sigurnosti i

e zastite osjetljivih podataka koje generiraju loT uredaji [42].
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Grafikon 5. Sigurnosne prijetnje i zabrinutosti Interneta stvari (loT) diljem svijeta od kraja

2019

Izvor: [42]

5.2. Sigurnosniincidenti loT uredaja

Cjelokupna strategija kibernetske sigurnosti mora imati za cilj zastititi tri temeljna

stupa koji podupiru povezane uredaje i usluge:

® Povjerljivost —zastita informacija kod koje je potrebno sprijeciti otkrivanje informacija

od strane neovlastenih osoba ili sustava.
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e Integritet —OcCuvanje integriteta podataka znaci da korisnik podatke ne moze izmijeniti
bez odobrenja, tj. da su podaci potpuni i ispravni.
e Dostupnost — garancija ovlastenim korisnicima da ¢e im informacijski sustav biti na

raspolaganju kada ga imaju potrebu koristiti [43].

Primjenom sigurnosnih opcija, poput rjeSenja za upravljanje uredajima i
provjerom autenti¢nosti, temeljenih na tehnikama Sifriranja, uz stru¢no znanje mobilizirano
S$to je prije mogudée, tvrtke mogu sprijeciti neovlasteni pristup podacima, uredajima i softveru
[34]. Medutim, kada organizacije zanemare sigurnost pitanje je vremena kada ¢e im se

dogoditi sigurnosni incident neke vrste.

U rujnu 2020. IBM X-Force izvijestio je da su loT napadi koje smo promatrali od
listopada 2019. do lipnja 2020. porasli 400% u usporedbi s ukupnim brojem IoT napada u
prethodne dvije godine [44].

Nadzirani mrezni napadi koje smo prikupili pokazuju 500% porast ukupnih IoT napada iz
godine u godinu. Istrazivanje X-Force-a otkrilo je da je ovaj skok u velikoj mjeri posljedica
aktivnosti Mozi botnet-a koji dijeli preklapanje koda s Mirai-em. U 2020. godini ovaj je

zlonamjerni softver €inio 89% ukupnih IoT napada otkrivenih za godinu dana [44].

5.2.1. Botnet napadi

Mirai botnet iz 2016. godine zarazio je velik broj raznih loT uredaja. Od
usmjerivaca do video kamera i video snimaca, uspjesnim pokusajem prijave pomocu tablice
od 61 uobicajena tvrdo kodirana zadana korisnicka imena i lozinke ovaj zlonamjerni softver
ostvario je pristup na preko 400 000 povezanih uredaja. U rujnu 2016. uredaji zarazeni Mirai
zlonamjernim softverom koriSteni su za pokretanje prvog svjetskog napada Distributed
Denial-of-Service (DDoS) od ¢ak 1Tbps na servere u sredistu internetskih usluga ¢ime se
onemogudio pristup velikim dijelovima Interneta koji su ukljucivali GitHub, Netflix, Twitter,

Reddit i Airbnb [34].
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Djelomicno zasnovan na Mirai softveru, Reaper je prvi putizasao na vidjelo krajem
2017. godine. Otkriveno je da je Reaper ugrozio izmedu 20 000 i 30 000 uredaja koji se mogu
koristiti za pokretanje DDoS napada. Arbor Networks kaze kako misli da je Reaper stvoren za
trziste "DDoS na najam ", na kojem kriminalci mogu iznajmiti botnet mreze kako bi pokusali
ukloniti one web stranice s kojima se ne slazu, koje im predstavljaju konkurenciju na trzistu ili

zbog Cijeg bi pada ostvarili neku drugu vrstu koristi [34].

Satori je jos jedan zlonamjerni softver koji se Siri i djeluje slicno kao Mirai. Ovaj
zlonamjerni softver isporucuje crva tako da se infekcija moze Siriti s uredaja na uredaj bez
ljudske interakcije. Prvo, ne Siri se samo pogadanjem vjerodajnica o kojima se vec pri¢alo u
prethodnom poglavlju, ve¢ je utvrdeno da cilja poznate ranjivosti u odredenim dometima
WiFi usmjerivaca. Takoder otkriveno je da se Satori Siri i na arhitekture pametnih procesora

koje su loT malware, SuperH i ARC ignorirali [34].

5.2.2. Napadi temeljeni na loSoj razini sigurnosti jednog uredaja
Istrazivaciiz Darktracea su 2017. godine otkrili sofisticirani napad na neimenovani
kasino. U tom napadu hakeri su pristupili bazi podataka takozvanih 'Velikih potrosaca'
pristupivsi mrezi putem termostata pri¢vrséenog na akvarij. Jednom kad su se ubacili u mreZzu,

uspjeli su ostvariti pristup i preuzeti oko 10 GB podataka o korisnicima kasina [34].

Tehnicki slican incident u odnosnu na napad na kasino otkrila je Njemacka savezna
mrezna agencija koja je klasificirala Caylu, prikazana na slici 5, kao "ilegalni aparat za
Spijunazu". Pristup toj djecjoj lutki putem Bluetootha bio je potpuno nesiguran, bez ikakve
zastite lozinkom ¢ime se, s obzirom na brzu reakciju agencije samo potencijalno, mogla

ugroziti djecja privatnost i sigurnost [45].
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Slika 5. Zabranjena Lutka Cayla

Izvor: [45]

Par struénjaka za kiberneticku sigurnost krenuli su 2015. godine u hakiranje potpuno novog
Jeep-a Grand Cherokee-a koristeéi njegov multimedijski sustav. Bili su uspjesni. Pokazali su da
se pomodéu multimedijskog sustava mogu povezati s drugim softverom u vozily,
reprogramirati ga, a zatim kontrolirati motor, upravljac, kocnice, mjenjac i druge sustave ¢ime

su ucinkovito pretvorili Jeep Grand Cherokee u automobil s daljinskim upravljacem [46].

Za sva tri sluéaja kriva je nedovoljna zastita po pitanju komunikacije ili pohrane
podataka. Kao posljedica reklame koju su ti incidenti nanijeli, te praksa implementacije nizih
ili nikakvih standarda zastite od neovlastenog pristupa najéesci je izvor zabrinutosti u

sigurnost podataka loT aplikacija.
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5.2.3. Incident u sustavu zdravstva

Pocetkom 2017 godine CNN je napisao: ,FDA je potvrdila da implantacijski srcani
uredaji St. Jude Medical imaju ranjivosti koje bi hakeru mogle omogucditi pristup uredaju. Kad
udu, mogli bi isprazniti bateriju ili primijeniti pogresan tempo ili Sokove, rekla je FDA. Uredaji,
poput pacemakera i defibrilatora, koriste se za nadgledanje i kontrolu rada srca pacijenta i

prevenciju sr¢anog udara" [47].

Sre¢om, ovo je do sada jedini slucaj u sustavu zdravstva gdje je Zivot pacijenata mogao
biti direktno ugrozen da je neki haker uspjeSno proveo napad na navedeni uredaj prikazan na

slici 6.

Slika 6. Pacemaker St. Jude Medical

Izvor: [48]
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6. SPECIFICNOSTI ZASTITE OSOBNIH PODATAKA U ZDRAVSTVU

Zdravstveni sustav raspolaze sa privatnim zdravstvenim podacima pojedinaca.
Problem uvodenja loT tehnologije u zdravstvo se ocituje kroz ¢injenicu da njegovo koristenje
sa trenutnim manjkavostima koje su spomenute u prethodnom poglavlju otvara novu
povrsinu za hakerske napade. Prikupljeni podaci kojima se koristi zdravstveni sustav su ¢esto
vrlo osobne prirode ili predstavljaju specificnost pojedinca. Otkrivanje tih podataka zbog
hakerskog napada moglo bi utjecati na kvalitetu Zivota osoba ¢iji su podaci objavljeni. S druge
strane hakerski napad mozZe biti zlo¢udniji kada se njime zlonamjerno modificira rad loT
uredaja. Tako na primjer haker moZe narediti inzulinskoj pumpi da daje korisniku (pacijentu)
inzulin krivim tempom ili u krivoj koli¢ini. Time se korisnika moZe dovesti u Zivotnu opasnost.
Osim tog doznavanje bilo kakve vrste tudih podataka vrlo ¢esto je predmet ucjene. Zbog tog

je potreba zastite podataka od iznimnog znacaja u zdravstvenom sustavu.

U Republici Hrvatskoj je zakonski regulirano pitanje hakerskih napada. Kaznena djela
protiv racunalnih sustava, programa i podataka definirana su Kaznenim zakonom (NN
125/2011) i to ¢lancima 266. do 273 [49]. Osim kaznenog zakona vazno je spomenuti i Zakon
o elektroni¢kim komunikacijama (NN 73/2008) [50], Zakon o zastiti osobnih podataka (NN
106/2012) [51] te uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016.
o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih
podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka) OJ L
119, 4.5.2016 (trenutno na snazi) [52].

6.1. Kaznenizakon
Kaznenim zakonom se, izmedu ostaloga, definira kaznjivost neovlastenog pristupa,
ometanja rada racunalnog sustava, ostecenja racunalnih podataka, neovlastenog presretanja
racunalnih podataka, ra¢unalnog krivotvorenja, racunalne prijevare, zlouporabe naprava te

pocinjenja teskih kaznenih djela protiv racunalnih sustava, programa i podataka [49].
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6.2. Zakon o elektroni¢kim komunikacijama

Prema ¢lanku 1 Zakona o elektroni¢kim komunikacijama ureduje se ,...podrucje
elektronickih komunikacija, i to koristenje elektronic¢kih komunikacijskih mreza i pruzanje
elektronic¢kih komunikacijskih usluga, pruzanje univerzalnih usluga te zastita prava korisnika
usluga, gradnja, postavljanje, odrzavanje i koristenje elektronicke komunikacijske
infrastrukture i povezane opreme, uvjeti trZziSnog natjecanja te prava i obveze sudionika na
trzistu elektronickih komunikacijskih mreza i usluga, adresiranje, numeriranje i upravljanje
radio frekvencijskim spektrom, digitalni radio i televizija, zaStita podataka i sigurnost
elektroni¢kih komunikacija te obavljanje inspekcijskog i stru¢nog nadzora i kontrole u
elektronickim komunikacijama, kao i osnivanje nacionalnog regulatornog tijela za
elektronicke komunikacije i postanske usluge, njegovo ustrojstvo, djelokrug i nadleznosti te

postupak donosenja odluka i rjeSavanja sporova u elektroni¢kim komunikacijama® [50].

Ovim se zakonom uglavnom propisuju pravilnici koje operatori i HAKOM (Hrvatska
regulatorna agencija za mrezne djelatnosti) moraju postivati i provoditi ali za tematiku ovog

rada najbitniji su:

1. Clanak 100 — vezan za Tajnost elektroni¢kih komunikacija i

2. Clanak 108 — vezan za Tajni nadzor elektroni¢kih komunikacijskih mreZa i usluga [50].

Clanak 100 Zakona o elektroni¢kim komunikacijama vezan uz Tajnost elektroni¢kih

komunikacija tako glasi:

1. LU svrhu osiguravanja tajnosti elektroni¢ckih komunikacija i pripadajucih
prometnih podataka u javnim komunikacijskim mreZzama i javno dostupnim
komunikacijskim uslugama, zabranjeno je slusanje, prisluskivanje,
pohranjivanje te svaki oblik presretanja ili nadzora elektronic¢kih komunikacija
i pripadajuc¢ih prometnih podataka, osim u slu¢ajevima iz ¢lanka 108. ovoga

Zakona te u slucajevima utvrdenima posebnim zakonima.”

2. ,Zabranaizstavka 1. ovoga ¢lanka ne odnosi se na tehnicku pohranu podataka
koja je nuzna za prijenos komunikacije, ne zadiruéi pritom u nacela zastite

tajnosti podataka.”
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3. ,Odredbe stavka 1. i 2. ovoga ¢lanka ne odnose se na zakonski ovlasteno
biljeZzenje komunikacija i pripadajucih prometnih podataka tijekom zakonitih
poslovnih radnja u svrhu pruzanja dokaza o trgovackim transakcijama ili

drugim poslovnim komunikacijama.”

4. ,Koristenje elektronic¢kih komunikacijskih mreZza za pohranu podataka ili za
pristup podacima pohranjenim u terminalnoj opremi pretplatnika ili korisnika
usluga dopusteno je samo u slucaju kada je taj pretplatnik ili korisnik usluga
dobio jasnu i potpunu obavijest u skladu s posebnim propisima o zastiti
osobnih podataka, i to osobito o svrhama obrade podataka, te ako mu je
osoba zaduZena za nadzor podataka omogucila pravo odbijanja takve obrade
podataka. Time se ne mozZe sprijeCiti tehni¢ka pohrana podataka ili pristup
podacima iskljucivo u svrhu obavljanja ili olakS8avanja prijenosa komunikacija
putem elektroni¢ke komunikacijske mreze, ili, ako je to nuzno, radi pruzanja
usluga informacijskog drustva na izriit zahtjev pretplatnika ili korisnika

usluga“ [50].

Clanak 108 Zakona o elektroni¢ckim komunikacijama vezan za Tajni nadzor

elektronickih komunikacijskih mreza i usluga glasi:

1. ,Operatori javnih komunikacijskih mreza i javno dostupnih elektronickih
komunikacijskih usluga moraju o vlastitom trosku osigurati i odrzavati funkciju
tajnog nadzora elektroni¢kih komunikacijskih mreza i usluga, kao i
elektronicke komunikacijske vodove do operativno-tehnickog tijela nadleznog
za nadzor elektronickih komunikacija u skladu s posebnim zakonom kojim je

uredeno podrucje nacionalne sigurnosti.”

2. ,Obveze operatora javnih komunikacijskih mrezia i javno dostupnih
elektronickih komunikacijskih usluga prema nadleznom tijelu iz stavka 1.
ovoga €lanka i prema tijelima koja su ovlastena za primjenu mjera tajnog
nadzora elektronic¢kih komunikacijskih mreza i usluga, u skladu s posebnim

zakonima iz podruéja nacionalne sigurnosti i kaznenog postupka, utvrduju se
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tim zakonima i posebnim propisom koji ureduje obveze operatora u podrucju

nacionalne sigurnosti.”

3. ,Na obveze operatora javnih komunikacijskih mreza i javno dostupnih
elektroni¢kih komunikacijskih usluga iz stavka 2. ovoga ¢lanka ne primjenjuju
se odredbe c¢lanka 99. do 104. ovoga Zakona, niti odredbe posebnih propisa

kojima je uredena zasStita osobnih podataka.”

4. ,Operatori javnih komunikacijskih mreza i javno dostupnih elektronickih
komunikacijskih usluga moraju omoguciti nadleznim tijelima iz stavka 2. ovoga

¢lanka trenutacnu identifikaciju korisnika usluga“ [50].

6.3. Zakon o zastiti osobnih podataka

Zakonom o zastiti osobnih podataka ureduje zasStita osobnih podataka o fizickim
osobama te nadzor nad prikupljanjem, obradom i koriStenjem osobnih podataka na podrucju
Republike Hrvatske. Svrha zastite osobnih podataka je zastita privatnog Zivota i ostalih
ljudskih prava i temeljnih sloboda u prikupljanju, obradi i koriStenju osobnih podataka. Zastita
osobnih podataka u Republici Hrvatskoj osigurava se svakoj fizickoj osobi bez obzira na
drzavljanstvo i prebivaliste te neovisno o rasi, boji koze, spolu, jeziku, vjeri, politickom ili
drugom uvjerenju, nacionalnom ili socijalnom podrijetlu, imovini, rodenju, naobrazbi,

drustvenom polozaju ili drugim osobinama [51].

Ukoliko se izvrSava postupak ekstrakcije podataka s nekog uredaja, vrsi se obrada
osobnih podataka. U skladu sa ¢lankom 6. Zakona o zastiti osobnih podataka, osobni podaci
moraju se obradivati posteno i zakonito. Dakle podaci se mogu prikupljati u svrhu s kojom je
fizicka osoba upoznata te koja je u skladu sa Zakonom. Takoder se ne smije obradivati viSe
podataka nego sto je to nuzno. Jedna od najbitnijih stavki jest ta da, prije nego Sto se krene
vrsiti prikupljanje podataka, izvrsitelj mora obavijestiti fizicku osobu da ¢e se njegovi podaci
prikupljati. Ovo se moZe ograniciti posebnim zakonima ako je rije¢ o nacionalnoj ili javnoj

sigurnosti [51].
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6.4. GDPR

Jedna od najbitnijih regulativa vezanih za zastitu korisni¢kih podataka jest Opca
uredba o zastiti podataka (engl. General Data Protection Regulation) Europske Unije pod
akronimom GDPR u kojima se definira na koji nacin su zasti¢eni osobni podaci privatnih i

pravnih osoba.
Prema ¢lanku 1 Opée uredbe o zastiti podataka definirana je svrha uredbe kroz 3 tocke: “

1. Utvrduje pravila koja se odnose na zastitu fizickih osoba u pogledu obrade
osobnih podataka i pravila koja se odnose na slobodno kretanje osobnih

podataka.

2. Stititemeljna prava i slobode fizi¢kih osoba, a posebno njihovo pravo na zastitu

osobnih podataka.

3. Slobodno kretanje osobnih podataka unutar Unije nece biti niti ograniceno niti
zabranjeno iz razloga povezanih sa zastitom fizickih osoba u vezi s obradom

osobnih podataka ,, [52].

GDPR ne spominje eksplicitno loT uredaje, a ne spominju ih niti nacionalni zakoni o primjeni.
Medutim njihove uvodne izjave i odredbe odnose se na prikupljanje podataka putem loT
uredaja i pametnih kuénih uredaja. Tako se na primjer u uvodnoj izjavi br.6 Uredbe Europske
komisije ,2016a, naglasava osvijestenost postojecih i nadolazedih izazova u zastiti osobnih
podataka koji su nastali kao posljedica brzog globalnog tehnoloskog razvoja. Naglasava se da
je suvremena tehnologija promijenila ne samo neke segmente funkcioniranja gospodarstva
nego i drustveni Zivot opcéenito omogucivsi poslovnim subjektima baratanje osobnim
podacima a fizi¢koj osobi ¢esto nesmotrenu objavu osobnih podataka. Takoder se naglasava
da osim blagodati koje nam pruza suvremena tehnologija ona bi morala osiguravati visoku

razinu zastite osobnih podataka [53].
Opcenitije, moze se re¢i da GDPR postavlja sedam klju¢nih nacela:
1. Zakonitost, pravednost i transparentnost.

2. Ogranicenje svrhe.
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3. Minimizacija podataka.

4. Tocnost.

5. Ogranicenje skladistenja.

6. Integriteti povjerljivost (sigurnost)
7. Odgovornost [54].

U preporuci Europske komisije 2017. godine za pripreme za uvodenje strategija pametnog
mjerenja izloZzena su takoder pitanja zasStite podataka i pitanja sigurnosti. Zakoni o zastiti
podataka zahtijevaju nekoliko smjerova promatranja sigurnosti u kontekstu loT uredaja
primijenjenih u pametnim kuéama poput privatnosti prema dizajnu i prema zadanim
postavkama, odgovarajuce analize i tretmana rizika do prava i slobode ispitanika, obrada u
skladu s nacelima obrade i na utvrdenim i propisno ocijenjenim pravnim osnovama. Obzirom
na zahtjevnost i kompliciranost infrastrukture pametnih kuéa moze se reci da je integriran
sigurnosni pristup, identifikacija rizika i postupanje, kao i odgovorno ponasanje voditelja

obrade podataka i drugih pruZatelja usluga od najvece je vaznosti [53].

57



7. ZAKLJUCAK

Internet stvari, ili 10T, je tehnologija koja omogucuje prikupljanje enormno velikih
koli¢ina podataka o okruzenjima unutar kojih su postavljeni. Na temelju tih podataka mogu
se postici razne prednosti u usporedbi sa sustavima koji nisu uveli loT u svoje poslovanje.
Glavne prednosti koje se mogu postici su povecanje ucinkovitosti sustava, smanjeni redovi
¢ekanja, bolje korisnicko iskustvo, postavljanje temelja za rudarenje podataka te ustede na

vremenu i resursima sustava.

Jedan od sustava koji radi prve korake prema uvodenju loT tehnologije u svoj sustav
je sustav zdravstva. Zdravstvo bi moglo uvelike beneficirati od velike koli¢ine podataka koju
je loT moze prikupiti. Od toga da je sa veéim brojem podataka potencijalno lakSe napraviti
pojedinacne dijagnoze za svakog pacijenta do toga da sa digitalizacijom tolike koli¢ine
podataka na globalnoj razini uz pomoc¢ rudarenja podataka i umjetne inteligencije se otvaraju
vrata novim otkri¢ima na podrucju medicine. Uvodenjem loT-a u zdravstvo, alii mnoge druge

sektore otvorit ée se novi sektor poslova vezanih za obradu i analizu prikupljenih podataka.

lako je loT tehnologija po mnogo ¢emu korisna, trenutno ona ima i mane koje
negativno utjecu na sveukupni dojam o toj tehnologiji. Najve¢a mana ove tehnologije je Sto
se opravdano dovodi u pitanje sigurnost podataka koji se prikupljaju pomocu nje te se istim

podacima moZe manipuliratiili ih se moze prodavati na ilegalnom trzistu

S obzirom da se kroz nedavnu povijest dogodilo nekoliko incidenata gdje se preko loT
tehnologije ostvario pristup cijeloj mreZi (u radu spomenuti slucaj kasina ili slucaj Jeep Grand
Cherokee) jasno je da je prosjecna osoba vrlo skepti¢na prema implementaciji loT tehnologije
u sustav koji barata njihovim osobnim podacima. Posebno je ta osjetljivost izrazena kad su u

pitanju zdravstveni podaci prikupljeni s ciljem ucinkovitijeg lije€enja u sustavu zdravstva.

Kako bi se promijenila ta stigma ne samo kod prosjeénih korisnika i laika nego i medu
strucnjacima potrebno je uloziti dodatne napore u razvoju loT tehnologije po pitanju
sigurnosnih standarda barem do razine koja se ostvarila na klasicnim komunikacijskim

mrezama kroz godine rada na raznim standardima, propisima, regulativama i zakonima.
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POPIS KRATICA

loT Internet of Things, uredaji koji prikupljaju podatke iz svoje okoline i

dijele ih sa svojom mrezom

LPWAN Sirokopojasne mreze male snage

BLE Bluetooth Low Energy, komunikacijski standard

RFID Radio-frequency identification, komunikacijski standard

LoRa Long Range, modifikacija LPWAN tehnologije

NB-loT Uskopojasni Internet stvari, modifikacija LPWAN tehnologije

NMT Nordic Mobile Telephone, prva generacija mobilnih mreza

GSM Global System for Mobile Communications, druga generacija mobilnih
mreza

UMTS The Universal Mobile Telecommunications System, tre¢a generacija

mobilnih mreza

LTE Long Term Evolution, Cetvrta generacija mobilnih mreza

SIM subscriber identification module (hrv. identifikacijski modul

pretplatnika)

M2M Machine to machine, komunikacija stroja sa strojem

QoS Quality of Service (hrv. Razina kvalitete usluge)

VPN Virtual Private Network (hrv. Virtualna privatna mreza)

APN Access Point Name (hrv. Naziv pristupne tocke)

IEEE Institute of Electrical and Electronics Engineers (hrv. Institut inZenjera

elektrotehnike i elektronike)
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RF Radio frequency (hrv. Radio frekvencija)

IP Internet Protocol (hrv. Internet protokol)

LAN local area network (hrv. lokalna mreza)

WAN wide-area network (hrv. Mreza Sirokog podrucja)

Mb/s megabit per second (hrv. megabit po sekundi)

WiFi HEW High-Efficiency WLAN (hrv. WLAN visoke ucinkovitosti)

CcT protokol stabla interferencije

CO; ugljikov dioksid

FIFO firstin first out (hrv. prvi unutra prvi van)

SPT Shrotest Processing Time (hrv. Najkraée vrijeme posluZivanja)
mHealth mobile Health (hrv. Mobilno zdravstvo)

HIPAA Health Insurance Portability and Accountability Act (hrv. Zakon o

prenosivosti i odgovornosti zdravstvenog osiguranja)
EKG elektrokardiogram

SWOT analiza analiza snaga (engl Strengths), slabosti (engl. Weaknesses),

mogucnosti (engl. Opportunities) i prijetnji (engl. Threats)

HVAC Heating, ventilation, and air conditioning (hrv. grijanje, ventilacija i

klimatizacija)

loMT Internet of Medical Things (hrv. Internet medicinskih stvari)
FOTA Firmware Over-The-Air (hrv. Firmware preko zraka)
API Application Programming Interface (hrv. Sucelje za programiranje

aplikacija)



ENISA European Union Agency for Cybersecurity (hrv. Agencija Europske

unije za kiberneticku sigurnost)

NIST National Institute of Standards and Technology (hrv. Nacionalni

institut za standarde i tehnologiju), nacionalni institut Sjedinjenih Americkih Drzava

NFC Near-Field Communication, komunikacijski standard

SMS Short Message Service (hrv. Usluga kratkih poruka)

TLS Transport Layer Security, (hrv. Sigurnost transportnog sloja)

IT Information technology, (hrv. Informacijske tehnologije)

VLAN virtual LAN (hrv. Virtualni LAN)

FDA Food and Drug Administration, Americka savezna agencija za hranu i
lijekove

Q4 Cetvrto tromjesecje

Q3 trece tromjesecje

H1 prva polovica

PLC programmable logic controller (hrv. Programabilni logicki upravljac)
BYOD Bring your own device (hrv. Ponesi vlastiti uredaj)

CPU central processing unit (hrv. centralna procesorska jedinica)

GPU graphics processing unit (hrv. graficka procesorska jedinica)

DDoS distributed denial-of-service (hrv. distribuirano uskracivanje usluge)
GB Gigabyte

CNN Cable News Network, multinacionalni televizijski kanal temeljen na

vijestima



GDPR

podataka)

General Data Protection Regulation (hrv. Opéa uredba o zastiti
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