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ANALIZA PROTOKOLA USMJERAVANJA U BEZICNIM SENZORSKIM
MREZAMA

SAZETAK

Cilj ovog diplomskog rada je predstaviti postojee protokole usmjeravanja u bezi¢nim
senzorskim mrezama te analizirati njihove performanse. Unutar ovog rada je detaljno definiran
koncept bezicnih senzorskih mreZa, karakteristike komunikacije te klasifikacija bezi¢nih
senzorskih mreza. Shodno tome, prikazana je kategorizacija postojecih podrucja primjene bezi¢nih
senzorskih mreza. Nadalje, opisan je pregled mreznih topologija koje se koriste u bezi¢nim
senzorskim mrezama te usporedba performansi postoje¢ih mreznih topologija. Takoder, definirani
Su izazovni ¢imbenici koji utjeCu na dizajn i razvoj protokola usmjeravanja te je prikazana
klasifikacija protokola usmjeravanja. Stovise, opisane su karakteristike postoje¢ih protokola
usmjeravanja uz komparativnu analizu definiraninh protokola usmjeravanja prema razli¢itim

parametrima.

KLJUCNE RIJECI: bezi¢na senzorska mreza; primjene beziCne senzorske mreze; izazovi

usmjeravanja; kategorizacija protokola usmjeravanja

SUMMARY

This thesis aims to present the existing routing protocols in wireless sensor networks and analyze
their performance. This thesis defines the concept of wireless sensor networks, communication
characteristics, and the classification of wireless sensor networks in detail. Accordingly, the
categorization of existing areas of application of wireless sensor networks is presented.
Furthermore, an overview of network topologies used in wireless sensor networks and a
comparison of the performance of existing network topologies are described. Also, the challenging
factors that influence on design and development of routing protocols are defined, and the
classification of routing protocols is presented. Moreover, the characteristics of existing routing
protocols are described with a comparative analysis of defined routing protocols according to

different parameters.



KEY WORDS: wireless sensor network; wireless sensor network applications; routing challenges;
categorization of routing protocols
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1. Uvod

Bezi¢ne senzorske mreze pojavile su se kao jedna od najperspektivnijih tehnologija za
buduénost. To je omogucéeno napretkom tehnologije i dostupno$éu malih, pametnih senzora koji
¢ine mrezu senzora omogucavajuci interakciju izmedu osoba ili racunala i okoline. Pojedinac¢ne
¢vorove u bezi¢noj senzorskoj mrezi karakteriziraju ograniceni resursi u brzini obrade, kapacitetu
pohrane i propusnosti komunikacije. Bezi¢ne senzorske mreze predstavljaju zbirke senzorskih
¢vorova koji mjere lokalne uvjete okoliSa ili druge parametre te prikupljene informacije prenose
do krajnjeg odrediSta. Senzorski ¢vorovi imaju sposobnosti detekcije podrazaja iz okolisa,
komunikacije sa susjednim ¢vorovima u mreZi te, u mnogim slucajevima, osnovne obrade

prikupljenih podataka.

Glavni ¢imbenik koji razlikuje bezi¢ne senzorske mreze od tradicionalnih bezi¢nih mreza jest
¢injenica da je krajnji cilj u bezi¢nim senzorskim mrezama identifikacija dogadaja od interesa, a
ne samo komunikacija. Takoder, senzorske mreze karakterizira znacajan broj gusto rasporedenih
senzorskih ¢vorova koji nemaju globalnu identifikaciju zbog velike koli¢ine rezijskih troSkova 1
velikog broja senzora. Premda je razvoj bezi¢nih senzorskih mreza bio motiviran vojnim
aplikacijama, one danas biljeze niz moguc¢ih primjena u raznovrsnim granama industrije i

svakodnevnom zivotu.

BeziCna senzorska mreza dizajnirana je za rad bez nadzora gdje je usteda energije za
produljenje zivotnog vijeka mreze klju¢ni kriterij. Prema tome, jedno od najvec¢ih ogranicenja u
beziénim senzorskim mrezama su zahtjevi za niskom potro$njom energije. Cvorovi senzora
upotrebljavaju ograniCene, ve¢inom nezamjenjive izvore energije. Sukladno tome, protokoli
usmjeravanja se moraju prvenstveno usredoto¢iti na ustedu energije za razliku od tradicionalnih
mreza Ciji su zahtjevi usmjereni postizanju visoke kvalitete usluge. Moraju imati ugradene
mehanizme koji omogucuju produljenje vijeka trajanja mreze naustrb manje propusnosti ili veceg
kaSnjenja prijenosa. Prema tome, svrha ovog rada jest analiza znacajki bezi¢nih senzorskih mreza

i razvijenih protokola usmjeravanja.

Cilj diplomskog rada jest istraZiti postoje¢e protokole usmjeravanja u bezi€nim senzorskim
mreZama te analizirati njihove performanse uz prethodno razradeni koncept bezi¢nih senzorskih

mreza, definirane razli¢ite topologije 1 podrucja primjene.



Diplomski rad se sastoji od sedam funkcionalno povezanih poglavlja:

1. Uvod

2. Znacajke komunikacije u bezi¢nim senzorskim mrezama

3. Analiza primjene bezi¢nih senzorskih mreza

4. Topologije bezicnih senzorskih mreza

5. lzazovi u usmjeravanju i klasifikacija protokola usmjeravanja

6. Analiza kriterija za odabir protokola usmjeravanja i komparativna analiza performansi
7. Zakljucak.

Drugo poglavlje opisuje koncept bezi¢nih senzorskih mreza pri ¢emu su definirane komponente
beZi¢ne senzorske mreze, vrste mrezne arhitekture te komunikacijska arhitektura. Takoder,

prikazana je klasifikacija beZi¢nim senzorskih mreza prema razli¢itim kriterijima.

U tre¢em poglavlju jest prikazana kategorizacija primjene senzorskih aplikacija u vojnim,
medicinskim, okoli$nim, kuénim i drugim komercijalnim podruc¢jima. Izvedba senzora, princip

detekcije dogadaja te bezicna veza izmedu njih obecavaju mnoga nova podrucja primjene.

U cetvrtom poglavlju definirane su osnovne topologije koristene u bezicnim senzorskim
mrezama koje se mogu modificirati prema zahtjevima. Bezi¢na senzorska mrezna tehnologija je
aplikacijski orijentirana tehnologija te se topologija i arhitektura mreze uvijek razlikuju od

aplikacije do aplikacije.

U petom poglavlju opisani su ¢imbenici koji utjeCu na usmjeravanje i dizajn protokola
usmjeravanja. Takoder, prikazana je klasifikacija protokola usmjeravanja u bezi¢nim senzorskim
mrezama koja se moze podijeliti na tri kategorije: protokoli usmjeravanja temeljeni na mreznoj
strukturi, protokoli usmjeravanja temeljeni na radu protokola i protokoli usmjeravanja prema

nacinu prijenosa.

Sesto poglavlje sadrzi analizu postoje¢ih protokola usmjeravanja u beZi¢nim senzorskim
mrezama pri ¢emu je sazet njihov nacin rada. Nadalje, protokoli usmjeravanja su komparirani
ovisno o njihovoj izvedbi prema razli¢itim parametrima. Parametri koji su koristeni u komparaciji,
uz samu klasifikaciju protokola usmjeravanja, su: mobilnost, upravljanje napajanjem, zivotni vijek

mreze, skalabilnost, skupljanje podataka te postojanje vise putanja za prijenos podataka.



2. Znacajke komunikacije u bezZi¢nim senzorskim mreZama

Znacajan napredak u tehnologiji mikro-elektro-mehanickih sustava, bezi¢énim komunikacijama
i digitalnoj elektronici omogucio je razvoj bezi¢nih senzorskih mreza kao nove podvrste bezi¢nih
mreza. Bezi¢ne senzorske mreze ¢ine medusobno povezani jeftini, niskoenergetski, viSenamjenski
senzorski ¢vorovi koji su malih dimenzija i neometano komuniciraju na kratkim udaljenostima. Ti
maleni senzorski ¢vorovi, koji se sastoje od senzorskih komponenti, komponenti za obradu
podataka i komunikacijskih komponenti, potpomazu ideju o senzorskim mrezama koje se temelje

suradnji velikog broja ¢vorova [1].

Bezi¢ne senzorske mreze predstavljaju posebnu podskupinu bezi¢nih ad hoc mreza, odnosno
MANET (eng. Mobile Ad Hoc Network) mreza unutar kojih svaki modul u mrezi ima moguénost
bezi¢nog komuniciranja [2]. S obzirom na ograni¢enja u pogledu napajanja i ra¢unalnih resursa
senzorskih ¢vorova, bezi¢ne senzorske mreze se znacajno razlikuju od standardnih ad hoc mreza.
Prema tome, postojeca tehnicka i algoritamska rjeSenja nije moguce primijeniti na bezi¢ne

senzorske mreze.

Bezi¢ne senzorske mreze donose bitno poboljsanje u odnosu na uporabu tradicionalnih senzora.
Tradicionalni senzori obi¢no se postavljaju na dva razli¢ita nadina. Prvi nacin karakterizira
postavljanje senzora daleko od promatranog fenomena, pri cemu se moraju koristiti kompleksni i
skupi senzori koji su u stanju dobro razlikovati ciljani fenomen od okolnih smetnji. Drugi pristup
karakterizira postavljanje nekoliko senzora koji sluZe iskljucivo za prikupljanje informacija, dok

se procesiranje i analiza podataka obavljaju na udaljenom centralnom ¢voru [1].

S obzirom da bezi¢na senzorska mreza ima mogucénost samoorganizacije, raspored senzorskih
¢vorova nije nuzno unaprijed definirati ve¢ ih je moguce sluc¢ajno rasporediti. Svaki senzorski ¢vor
ima sposobnost obrade podataka i neometane medusobne komunikacije ¢ime se iskljuuje potreba
za uporabom kompleksnih udaljenih senzora i postavljanjem slozene komunikacijske

infrastrukture izmedu senzora i udaljenog centralnog ¢vora za obradu podataka.

2.1. Koncept bezi¢nih senzorskih mreza
Bezicna senzorska mreZza predstavlja kompleksnu strukturu koja obuhvaca veliki broj
medusobno povezanih senzorskih ¢vorova. Na slici 1 prikazana je struktura senzorskog ¢vora koji

sadrzi Cetiri osnovna dijela:



e senzorska jedinica (eng. sensing unit)

e racunalna jedinica (eng. processing unit)
e komunikacijski dio (eng. transceiver)

e jedinica za napajanje (eng. power unit).

Napajanje

Baterija

U

Mikroprocesor
Senzor | | ADC |::> |:> Primopredajnik

Memorija

Senzorski dio Racunalni dia Komunikacijski dio

Slika 1. Struktura beZi¢nog senzorskog ¢vora
Izvor: [1]

Senzorska jedinica se sastoji od dvije podjedinice: senzora koji mogu biti aktivni i pasivni te
analogno-digitalnog pretvaraca. Aktivni senzor je senzorski uredaj koji za rad zahtijeva vanjski
izvor energije za razliku od pasivnih senzora koji jednostavno otkrivaju i reagiraju na neku vrstu
unosa iz fizickog okruzenja. Zadatak analogno-digitalnog pretvaraca jest pretvaranje analognih
signala prikupljenih od strane senzora u digitalne signale nakon ¢ega Se unose u procesorski,
odnosno rac¢unalni dio. Procesorski dio senzorskog ¢vora obuhvaé¢a mikroprocesorska jedinica koja
vr§i inteligentnu obradu podataka te pripadajuc¢i memorijski kapacitet. Komunikacijski dio
senzorskog ¢vora ¢ini odgovarajuéi radio primopredajnik sa pripadaju¢om antenom zaduzen za
prijenos i prijem podataka. Cvor senzora, uz primarnu senzorsku jedinicu, sadrZi i druge vazne
znacajke poput jedinica za obradu podataka, komunikaciju i pohranu podataka. Prema tome, ¢vor
senzora je odgovoran za prikupljanje podataka u fizickom svijetu, analizu mreze, korelaciju

podataka te spajanje podataka s drugih senzora s vlastitim podacima.



S obzirom da su navedene komponente uredaji male snage, napajanje senzorskog cvora je
realizirano pomocu baterije, a u nekim situacijama moze sadrzavati i dodatne izvore energije. Osim
navedenih dijelova, senzorski ¢vor moze ukljucivati i dodatne dijelove, ovisno o aplikaciji poput

GPS (eng. Global Positioning System) modula za precizno pozicioniranje [3].

Takoder, ¢vorovi senzora ne komuniciraju samo medusobno s ostalim senzorima nego i s
baznom stanicom koriste¢i bezi¢nu komunikaciju. Bazna stanica $alje naredbe ¢vorovima senzora
koji potom izvrSavaju zadatke medusobnom suradnjom. Nakon prikupljanja potrebnih podataka,

podatke Salju natrag u baznu stanicu. Na slici 2 je prikazana arhitektura beZi¢ne senzorske mreze.

O Senzorski cvor Senzorsko polje

Internet Bazna stanica

Korisnik

Slika 2. Arhitektura beZi¢ne senzorske mreze
Izvor: [3]

Bazna stanica se takoder ponasa kao pristupnik (eng. gateway) u druge mreze putem Interneta.
Nakon primanja podataka od ¢vorova senzora, bazna stanica vrSi jednostavnu obradu podataka i

Salje azurirane podatke korisniku putem Interneta [4].

Cvorovi beziéne senzorske mreze mogu obuhvadati jedinstveno polje ili biti podijeljeni u vise
pojedinacnih cjelina gdje se ¢vorovi senzora grupiraju u klastere. Unutar Klastera se bira glava
klastera koja prikuplja podatke od ¢vorova odgovarajuceg klastera i prosljeduje agregirane podatke
sljede¢em ¢voru ili izravno baznoj stanici. Ukoliko ¢vorovi senzorske mreze nisu podijeljeni u
klastere, oni zajedno ¢ine senzorsko polje u kojem je svaki od ¢vorova u stanju prikupljati podatke
u mrezi te ih prosljedivati do krajnjeg odredista odnosno bazne stanice [3]. Stovise, &vorovi imaju
mogucénost obavljanja funkcije usmjerivaca u mrezi, odnosno prijenosa podatkovnih paketa izmedu

dvije toc¢ke u mrezi. Takav na¢in mreZne arhitekture naziva se istorazinska arhitektura gdje bazna



stanica Salje naredbe svim ¢vorovima senzora, a ¢vor senzora prosljeduje prikupljene podatke
izravno baznoj stanicu ili putem posrednickih ¢vorova kroz vise skokova do bazne stanice. Na slici

3 prikazana je istorazinska mrezna arhitektura bezi¢ne senzorske mreze.

Bazna stanica

O senzorski évor

Slika 3. Istorazinska mrezna arhitektura
Izvor: [3]

Glavne funkcije glave klastera uklju¢uju detekciju dogadaja u promatranom okruZenju,
prikupljanje podataka od ostalih ¢vorova senzora unutar klastera, agregiranje sirovih podataka te
prijenos obradenih podataka do bazne stanice. Klasteri predstavljaju standardni pristup za
postizanje ucinkovitih 1 skalabilnih performansi u bezi¢nim senzorskim mrezama. Takoder,
olaksavaju raspodjelu nadzora nad mreZzom, a time i lokalnost komunikacije. Grupiranje ¢vorova
u grupe Stedi energiju 1 smanjuje sloZenost mrezne topologije jer ¢vorovi prenose svoje podatke
putem kracih udaljenosti do svojih glava klastera. Slika 4 prikazuje tipi¢nu strukturu bezi¢ne
senzorske mreze podijeljene na klastere koja predstavlja hijerarhijsku arhitekturu beZi¢ne

senzorske mreze.
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Slika 4. Hijerarhijska mrezna arhitektura
Izvor: [5]

Konfiguracija u bezi¢nim senzorskim mreZzama se moze podijeliti u dvije faze gdje pocetnu
konfiguraciju podrazumijeva postavljanje senzora i azuriranje konfiguracije $to podrazumijeva
dodjeljivanje parametara poput adresa, uloga i QoS (eng. Quality of Service) parametara. Druga je

faza odgovorna za azuriranje novih zahtjeva, aplikacija ili softvera u cijeloj mrezi [6].

S obzirom da bezi¢na senzorska mreza sadrzi velik broj ¢vorova, dolazi do poteskoc¢a u procesu
konfiguriranja. Unutar male senzorske mreze administrator lako dodjeljuje adrese i uloge te vrsi
aZuriranja za sve ¢vorove. Medutim, takav nacin postaje neefikasan povecanjem broja ¢vorova u
mreZzi Sto rezultira novim pristupom: automatskom konfiguracijom. ObiljeZje automatske
konfiguracije jest autonomno formiranje struktura povezivanja, adresiranja i usmjeravanja unutar

senzorske mreze.

2.2.  Komunikacijska arhitektura
Suprotno dobro planiranoj fizi¢koj topologiji racunalne mreze, ¢vorovi su gusto i nasumic¢no

rasporedeni u beZi¢nim senzorskim mrezama. Svaki od rastrkanih senzorskih ¢vorova ima



sposobnost prikupljanja i usmjeravanja podataka natrag do krajnjeg odredista. Podatkovni paketi
se usmjeravaju interaktivnim protokolima bez pomoci srediSnje infrastrukture. Slojevita
komunikacijska arhitektura poznata je i pod nazivom OSI (eng. Open System Interconnection)
model. Ispravan dizajn protokolarnog stoga prikazan je na slici 5 te je vazan za ukupnu

ucinkovitost beziénih senzorskih mreza.

Aplikacijski sloj
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MreZni sloj
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Podatkovni sloj

\
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Slika 5. Protokolarni stog beZi¢ne senzorske mreze
Izvor: [1]

Protokolni stog bezi¢ne senzorske mreze ¢ini pet osnovnih slojeva [1]:

e fizi¢ki sloj (eng. Physical Layer)
e podatkovni sloj (eng. Data Link Layer)
e mrezni sloj (eng. Network Layer)
e transportni sloj (eng. Transport Layer)

e aplikacijski sloj (eng. Application Layer).

Ovisno o primjeni senzorske mreze, na aplikacijskom sloju se izvrSavaju 1 koriste razliite
korisnicke aplikacije. Transportni sloj pomaze u odrzavanju protoka podataka ukoliko to zahtijeva
primjena senzorske mreze. Na mreZnom sloju izvrSavaju se zadace usmjeravanja podatkovnih
paketa koji pristizu sa transportnog sloja. Nadalje, na podatkovnom sloju se izvode protokoli koji
reguliraju pravo pristupa prijenosnom mediju (MAC, eng. Medium Access Control). Fizi¢ki sloj

definira potrebne modulacijske tehnike prijenosa i prijema radio signala.



Moguce je izdvojiti tri upravljacke ravnine koje pomazu senzorskim ¢vorovima da koordiniraju

osjetnim poljem te smanje ukupnu potrosnju energije [1]:
e upravljanje energijom ( eng. Power Management Plane)
e upravljanje pokretljivos¢u (eng. Mobility Management Plane)
e upravljanje zadacima (eng. Task Management Plane).

Upravljatka ravnina za upravljanje energijom je odgovorna za reguliranje potroSnje
energetskih resursa u bezi¢noj senzorskoj mrezi. Primjeri reduciranja potroS$nje energije su
isklju€ivanje prijemnika nakon primanja poruke kako bi se izbjeglo dupliciranje poruka te
stavljanje ¢vora u stanje mirovanja kada nema prijenosa ili primanja poruka. Upravljacka ravnina
za upravljanje pokretljivoS¢u je zaduZena za pracenje lokacije senzorskih ¢vorova kako bi se u
najkracem vremenskom roku uspostavila potrebna ruta izmedu senzorskog ¢vora i krajnjeg
odredista. Nadalje, svi ¢vorovi u mrezi nisu istodobno potrebni za izvodenje odredenog zadatka.
Planiranje 1 preraspodjela zadataka namijenjenih pojedina¢nim senzorskim ¢vorovima jest uloga

upravljacke ravnine za upravljanje zadacima.

2.3. Klasifikacija beZi¢nih senzorskih mreza

Bezicne senzorske mreze izuzetno su specifi¢ne za primjenu 1 implementirane su u skladu sa
zahtjevima aplikacije. Stoga ¢e se karakteristike jedne bezi¢ne senzorske mreZe razlikovati od
karakteristika druge bezi¢ne senzorske mreZe. Bez obzira na primjenu, bezi¢ne senzorske mreze

opc¢enito se mogu svrstati u sljedece kategorije [3]:

e Staticke beziCne senzorske mreze koje Karakterizira fiksni raspored ¢vorova senzora i
mobilne bezicne senzorske mreze Cije aplikacije zahtijevaju pokretne ¢vorove senzora.

e Deterministicke beZi¢ne senzorske mreze u ¢ijim je aplikacijama postavljanje ¢vorova
senzora unaprijed planirano i nedeterministicke bezi¢ne senzorske mreze koje zahtijevaju
sloZen sustav upravljanja.

e Bezicne senzorske mreZe s jednom baznom stanicom i1 beZi¢ne senzorske mreze s vise
baznih stanica.

e Bezicne senzorske mreZe sa staticnom baznom stanicom koja ima fiksni polozaj u blizini
podrucja osjetljivosti te bezi¢ne senzorske mreze s mobilnom baznom stanicom koja se

kre¢e oko podrucja osjetljivosti tako da je optere¢enje ¢vorova senzora uravnotezeno.



e Bezi¢ne senzorske mreze S jednim skokom gdje su ¢vorovi senzora izravno spojeni na
baznu stanicu te bezi¢ne senzorske mreze s vise skokova za prijenos podataka koje koriste
istorazinski ¢vorovi i glave klastera s ciljem smanjenja potrosnje energije.

e Bezi¢ne senzorske mreze koje su samokonfigurabilne Sto je karakteristika vecine bezi¢nih
senzorskih mreza te bezicne senzorske mreze koje se ne mogu samostalno konfigurirati te
za prikupljanje podataka se oslanjaju na upravljacku jedinicu.

e Homogene bezi¢ne senzorske mreze gdje svi ¢vorovi senzora imaju sliénu potro$nju
energije, racunsku snagu i moguénosti pohrane te heterogene bezi¢ne senzorske mreze gdje
neki ¢vorovi senzora imaju vece potrebe za energijom, a zadaci obrade i komunikacije

podijeljeni su u skladu s tim.

Nadalje, klasifikacija se naj¢eS¢e vrSi na osnovu broja skokova u komunikaciji izmedu
senzorskog ¢vora i centralnog mjesta za prikupljanje i obradu podataka. Velik broj senzorskih
¢vorova je rasporeden na relativno malim medusobnim udaljenostima §to omogucuje da se
komunikacija izmedu udaljenih ¢vorova odvija kroz vise skokova (eng. multihop communication).
Umyjesto jedne veze izmedu Cvora senzora i bazne stanice, podaci se prenose kroz jedan ili vise
posrednih ¢vorova. Navedeni nac¢in komunikacije omogucuje smanjenje potroSnje energije i
produljenje vijeka trajanja mreze u odnosu na izravnu komunikaciju (eng. single-hop

communication) izmedu senzorskog ¢vora i udaljenog krajnjeg odredista odnosno bazne stanice
[3].
Prema tome, bezi¢ne senzorske mreze moguce je klasificirati u dvije primarne kategorije [7]:

* Bezi¢ne senzorske mreze Kategorije 1 kod kojih senzorski ¢vorovi smiju biti udaljeni vise

od jednog skoka od ¢vora zaduZenog za usmjeravanje ili prosljedivanje podataka baznoj stanici.

* Bezi¢ne senzorske mreze kategorije 2 koje karakterizira izravna komunikacija odnosno
samo jedan skok, pri ¢emu konekcija moze biti od toc¢ke do tocke (eng. point-to-point) ili od

vise toc¢aka prema jednoj tocki (eng. multipoint-to-point).

Usmjerivacki €vor koji je povezan s preostalim usmjeriva¢ima ima ulogu bezi¢nog
usmjerivaca. Senzorski ¢vorovi podrZavaju komunikaciju kroz viSe skokova te se, ako je potrebno,
ponasaju kao usmjerivaci i prosljeduju podatke ovisno o svojoj ruti. Takoder, postoji vise mogucih
ruta koje povezuju razli¢ite dijelove mreze, pri ¢emu se pojedina ruta bira dinamic¢kim postupcima

usmjeravanja [7]. Na slici 6 je prikazana bezi¢na senzorska mreza kategorije 1.
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Bezicni usmjerivac
(dinamicke rute)

R: radio-veza

Slika 6. Bezi¢na senzorska mreza kategorije 1

Izvor: [7]

Nadalje, slika 7 prikazuje bezi¢nu senzorsku mrezu kategorije 2 gdje su senzorski ¢vorovi

izravno povezani s ¢vorom za prosljedivanje koji je takoder spojen sa zemaljskom fiksnom mrezom

te podrzava iskljucivo statiCko usmjeravanje.

Ziéni usmjerivaé
(staticka ruta)

R: radio-veza

Z: Zitna veza

Slika 7. Bezi¢na senzorska mreza kategorije 2

Izvor: [7]
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U bezi¢nim senzorskim mrezama Kategorije 1 prisutno je kooperativno ponasanje senzorskih
¢vorova jer podrzavaju komunikaciju kroz vise skokova i mogu imati ulogu usmjerivaca, dok
bezi¢ne senzorske mreze kategorije 2 odlikuje nekooperativno ponasanje senzorskih ¢vorova gdje
¢vorovi komuniciraju izravno s usmjerivackim ¢vorom i ne mogu se ponasati kao usmjerivaci. Na
slici 8 prikazano je nekooperativno ponasanje ¢vora kad ¢vor sam upravlja svojom komunikacijom

te kooperativno ponasanje gdje se komunikacija odvija putem posrednickih ¢vorova.

nekooperativno

o O )
B @\j
o

g/p—»o O—C

kooperativno

Slika 8. Kooperativno i nekooperativno ponasanje senzorskih ¢vorova
Izvor: [7]

Bezi¢ne senzorske mreze kategorije 1 podrzavaju visoko distribuirane aplikacije s velikim
brojem ¢vorova i velikim protocima podataka poput aplikacija za nadzor okolisa ili sustava
nacionalne sigurnosti. S druge strane, bezi¢ne senzorske mreze kategorije 2 obi¢no podrzavaju
ogranicene prostore kratkog dometa kao §to su dom, tvornica, zgrada ili ljudsko tijelo te biljeze

malene brzine prijenosa podataka poput RFID (eng. Radio Frequency Identification) tehnologije

[7]1.
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3. Analiza primjene beZi¢nih senzorskih mreza

Senzorske mreze se mogu sastojati od mnogo razli¢itih tipova senzora ¢ime se otvara Sirok
spektar mogucnosti primjene bezi¢nih senzorskih mreza. Neke od mogucih primjena senzora Koji
se mogu ugraditi u ¢vorove bezi¢ne senzorske mreze su seizmicki, magnetski, termicki, vizualni,
infracrveni, akusti¢ni, radarski senzori koji mogu nadzirati Sirok spektar ambijentalnih uvjeta.
Takoder, senzori za kontinuirano pracenje promatranog fenomena te detekciju i identifikaciju

dogadaja ugradeni su u ¢vorove bezi¢ne senzorske mreZze.

Koncept mikroosjetljivosti i bezi¢nog povezivanja komponenti obecava mnoga podrucja

primjene. Prema [1] primjena bezi¢nih senzorskih mreza kategorizirana je u sljedece skupine:
e VOjna primjena
e medicinska primjena
e primjena u zastiti okoliSa

e primjena u kucanstvu

ostale komercijalne primjene.

Prema novijoj literaturi [8] primjena bezi¢nih senzorskih mreZza je podijeljena u sljedece

kategorije:
e Vojna primjena
e medicinska primjena
e primjena u zastiti okolisa
e primjena u biljnom i Zivotinjskom svijetu
e urbana primjena
e industrijska primjena

3.1. Vojna primjena
Vojna domena nije samo prvo podrucje ljudske aktivnosti koje je koristilo bezi¢ne senzorske
mreZe, ve¢ se smatra i da je motiviralo pokretanje istraZivanja senzorskih mreza. BeZi¢ne senzorske

mreZe su nastale kao izvrstan alat za vojne aplikacije koje ukljucuju pracenje razli¢itih parametara,
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prikupljanje informacija te logisticku podrsku u nepoznatom okruzenju. Zbog mogucnosti
prijenosa informacija u stvarnom vremenu, bezi¢ne senzorske mreze imaju vaznu ulogu u vojnim

operacijama.

Bezi¢ne senzorske mreze mogu biti integralni dio vojnog zapovijedanja, upravljanja,
komunikacije, obavjestajnog rada te nadzora vojnih sustava. Karakteristike poput brzog
postavljanja, samoorganizacije i tolerancije na kvarove Cine razlog Siroke primjene bezi¢nih
senzorskih mreza u vojne svrhe. Buduéi da se senzorske mreze temelje na velikom broju jeftinih
senzora, uniStavanje ¢vorova bezi¢ne senzorske mreze ne €ini Stetu kao uniStavanje tradicionalnog

senzora, $to senzorske mreze ¢ini boljim konceptom [1].

U suvremenim vojnim operacijama mozemo razlikovati Cetiri scenarija: bojiSte, urbano
ratovanje koje se odvija u urbanim i gradskim podru¢jima, oCuvanje mira i zastitu. Navedeni
scenariji definiraju veli¢inu 1 vrstu okruzenja, koja pak definiraju veli¢inu 1 zahtjeve za bezi¢ne
senzorske mreze. Prema tome, bojiste ukljucuje nekoliko tisu¢a senzorskih ¢vorova koji nisu ru¢no
rasporedeni, dok urbano ratovanje te zaStitu karakteriziraju beZi¢ne senzorske mreze srednjih
razmjera s nekoliko stotina, ru¢no rasporedenih ¢vorova. Operacije koje karakterizira oCuvanje
mira mogu koristiti senzorske mreze bilo kojih razmjera koje mogu, ali i ne moraju biti postavljene
ruéno. Stovise, prema [9] funkcionalni zahtjevi za vojne operacije ukazuju na koristenje sljedeéih

tipova senzora:

e Senzori koji detektiraju prisutnost na temelju kombinacija senzorskih podrazaja poput
infracrvenih, fotoelektri¢nih, laserskih, akusti¢nih i vibracijskih podrazaja.

e Senzori koji detektiraju kemijske, bioloske, radioloSke, nuklearne, eksplozivne i
otrovne industrijske materijale.

e Senzori za odredivanje udaljenosti poput RADAR (eng. Radio Detection and Ranging)
koji koristi radio valove i LIDAR (eng. Light Detection and Ranging) koji koristi
svjetlosne valove, te ultrazvucni senzorski koji generaraju ultrazvu¢ne valove za
odredivanje udaljenosti.

e Zvucni senzori Koji detektiraju zvuéne valove.

Neke od mogucih primjena bezic¢nih senzorskih mreZza na bojistu uklju€uju autonomni sustav
protutenkovskih mina koje nadziru neprijateljsko bojno polje i detektiraju podrazaje na temelju
samostalnog sustava akusticke lokacije, te motrenje neprijateljskih snaga i terena putem akustickih
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senzorskih ¢vorova ovjeSenih ispod privezanih aerostata s ciljem otkrivanja i lokalizacije
prijelaznih signala iz minobacaga, topnistva i ostalog oruzja. Stovise, moguée primjene u urbanom
ratovanju ukljucuju pracenje i nadzor vojnika, opreme 1 streljiva, sustav za prepoznavanje
prijeteceg zvuka, te otkrivanje i lokalizaciju snajpera putem akusticnih senzora i video kamera.
Nadalje, ostale moguce primjene ukljucuju otkrivanje nuklearnog, bioloskog ili kemijskog napada,
procjenu gubitaka i oStecenja, precizno ciljanje i navodenje, te mnoge druge [9]. Na slici 9 je
prikazana primjena bezi¢nih senzorskih mreza na bojnom polju pri ¢emu ¢vor agregator prikuplja

detektirane podatke, te ih prosljeduje baznoj stanici.
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Slika 9. Upotreba bezi¢nih senzorskih mreza na bojistu
Izvor: [10]

3.2. Medicinska primjena

Upotreba bezi¢nih senzorskih mreza u medicinske svrhe predstavlja jedno od najaktivnijih
podrucja istrazivanja. Najc¢eS¢a upotreba podrazumijeva daljinsko pracenje pacijenata i njihovih
vitalnih parametara poput pulsa, krvnog tlaka, elektrokardiograma i sli¢no. Stovise, posljednjih
godina je doslo do razvoja posebne podskupine bezi¢nih senzorskih mreza — BASN (eng. Body
Area Sensor Network) mreze koju karakteriziraju ¢vorovi postavljeni na ljudsko tijelo ili ¢ak unutar

njega u obliku implantata [11].

Na slici 8 jest prikazana bezi¢na senzorska mreza s primjenom u zdravstvene svrhe. Zadatak
senzorskih ¢vorova jest pracenje vitalnih parametara pacijenta te prosljedivanje prikupljenih

podataka do lije¢nicke ustanove gdje su oni izravno dostupni medicinskom osoblju. Takoder, u
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slu¢aju vecih oscilacija vitalnih parametara od standardnih vrijednosti aktivira se alarm koji

omogucuje pravovremenu reakciju medicinskog osoblja.

o ((((( »))) . :—jﬁ%

Slika 10. Medicinska primjena bezi¢ne senzorske mreze
Izvor: [12]
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Senzorske mreze Se mogu upotrebljavati i za nadzor kroni¢nih bolesnika i starije populacije u
okruzenju njihovog vlastitog doma te za pra¢enje medicinskog osoblja kako bi se povecala njihova
ucinkovitost u kriznim situacijama. Osim bolesnika, senzorske mreze mogu koristiti 1 zdravi ljudi
za prac¢enje odredenih parametara prilikom treninga i tjelovjezbe te kao pomo¢ u razvijanju vlastitih
programa tjelesne aktivnosti. Takoder, senzorske mreze se Koriste i za upravljanje i raspodjelu

lijekova i medicinskih materijala unutar zdravstvenih institucija [1].

3.3.  Primjena u zastiti okoliSa
Aplikacije s ciljem zastite okoliSa koje zahtijevaju kontinuirano prac¢enje okoli$nih uvjeta u
neprijateljskim i udaljenim podruc¢jima mogu se poboljsati koriStenjem bezi¢nih senzorskih mreza.

Prema [13] primjena beZzi¢nih senzorskih mreZa za zastitu okolisa ukljucuje sljede¢a podruéja:
e unutarnji nadzor okoliSa
¢ vanjski nadzor okoliSa
e primjene u poljoprivredi.

Unutarnji nadzor okolisa Kkarakterizira mjerenje temperature, svjetla, strujanja zraka i
oneCiS¢enja zraka u zatvorenom prostoru S ciljem optimalne kontrole unutarnjeg okruzenja.

Stovise, nepotrebno zagrijavanje ili hladenje unutarnjih prostora uzrokuje veliki gubitak energije
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te time izravno Steti okoliSu. Nadalje, primjena bezi¢nih senzorskih mreza u zatvorenom prostoru
moze ublaziti Stete od pozara. Detekcija pozara i dima u zgradama je, u vecini zemalja, nuzna i
propisana relevantnim zakonima. Takoder, postojanje svjetlosnih signala koji ukazuju na izlaze u
slucaju opasnosti je obavezno u velikim zgradama. Medutim, instalacija senzorskih mreza u
zgradama moze dovesti do integracije ova dva sustava $to pruza dodatnu sigurnost ljudima te manji
rizik od zagadenja okoliSa. Takoder, bezi¢ne senzorske mreze mogu biti korisne nakon potresa
zbog moguceg pregleda konstrukcija temeljenih na vibracijama. Ugradnja bezi¢nih senzora unutar
cementnih blokova tijekom izgradnje ili njihovo pri¢vr§¢ivanje na strukturne jedinice omogucuje
snimanje vibracija tijekom Zivotnog vijeka zgrade. Pregled zgrade nakon potresa, koriStenjem ovog
sustava, nece biti ograni¢en na procjenu pukotina i oSteCenja, ve¢ ¢e biti popracen stvarnim

podacima [13].

Vanjsko pracenje i nadzor okoliSa obuhvacaju pracenje kretanja i zivotnih navika zivotinja i
zivotinjskih staniSta ¢ime se ne naruSava prirodna ravnoteza prisutnoS¢u Covjeka. Uz pomocé
razli¢itih vrsta senzora, cilj je pratiti prirodni okoli§ Zivotinja i njihovo ponasanje u skladu s
klimatskim promjenama. Nadalje, ostale primjene koje se odnose na vanjsko pracenje ukljucuju
promatranje okoliSa i1 predvidanje vremenskih pojava. BeZi¢na senzorska mreza moze pruziti bolje
rjeSenje za upravljanje katastrofama i spasavanje. Moguce ju je primjenjivati za vrlo rano
otkrivanje Sumskih pozara, $to je prikazano na slici 10, ¢ime se omogucava njihova brza
lokalizacija i sprjeCava ekoloska nesre¢a. Takoder, senzorski ¢vorovi mogu se koristiti i u
sustavima za otkrivanje potresa i uzbunjivanje te otkrivanje poplava slanjem alarma ukoliko

senzori biljeze neuobicCajene parametre.

“—Ii—— Bezi¢na veza
Senzorski ¢vor

Slika 11. Primjena bezi¢ne senzorske mreze za otkrivanje poZara
Izvor: [14]
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Bezi¢ne senzorske mreze se Koriste i u podrucju poljoprivrede i proizvodnje zdrave hrane, te
predstavljaju jednu od klju¢nih tehnologija u konceptu precizne poljoprivrede (eng. precision
agriculture). Primjenom bezi¢nih senzorskih mreza opremljenih senzorima za mjerenje vlaznosti i
sastava tla moguce je pratiti razinu pesticida, razinu erozije tla te posti¢i optimalnu potrosnju vode
i gnojiva. Takoder, bezi¢ne senzorske mreze mogu koristiti za otkrivanje bolesti i Stetocina, ali i za

racionalizaciju primjene razli¢itih agrotehni¢kih mjera [1].

3.4. Primjena u kucanstvu

Primjenom tehnologije beZi¢nih senzorskih mreZa u ku¢anstvu se kreira inteligentno okruzenje
¢ije komponente dinami¢no komuniciraju 1 brzo reagiraju na prilagodljiv na¢in potrebama stanara
1 promjenama u ambijentalnim uvjetima. Sve §to u domu koristi elektricnu energiju moZe se staviti
na kuénu mrezu koja moze ukljuéivati uredaje, rasvjetu, grijanje, klimatizaciju, televizore,
raCunala, sustave za zabavu, velike kucanske uredaje kao Sto su perilice, suSilice, hladnjaci 1
zamrzivaci, zatim sigurnosne sustave i sustave kamera koji mogu medusobno komunicirati te biti
daljinski kontrolirani pomocu vremenskih rasporeda, telefona, mobitela ili Interneta. Pametna kuca

ukljucuje kontrolu i automatizaciju sve svoje ugradene tehnologije.

Instalacija senzorskih ¢vorova u kuéanske uredaje omogucuje prakti¢nost primjene te ustedu
vremena, novca i energije. Takvi su sustavi prilagodljivi stalnim promjenjivim potrebama
stanovnika kuce. Instalacija bezi¢nih senzorskih mreza omogucuje upravljanje rasvjetom koje se
odnosi na ukljucivanje ili prigusivanje svjetla iz bilo koje uticnice ¢ime se smanjuje potreba za
novim Zi¢anim vezama, a istovremeno omogucéuje jednostavna uporaba i fleksibilnost. Stovise,
upravljanje energijom omogucuje prikupljanje podataka vezanih uz temperaturu, vlaznost, svjetlost
Sto omogucuje kontrolu koriStenja prozorskih zavjesa, vrata, grijanja, te ventilacijskih i

klimatizacijskih sustava s ciljem minimiziranja energetske potro$nje [1].

Takoder, sigurnosni sustavi visoke razine mogu ukljucivati nekoliko senzora koji detektiraju
anomalije poput dima, poplave te drugih prisutnosti kako bi se identificirali potencijalni rizici.
Shodno tome, postoje sustavi koji se izravno povezuju s vatrogasnim sluZzbama ili policijskim
postajama kako bi se sprijecile nezeljene posljedice. Takoder, bezicne senzorske mreze omogucuju
medicinsku brigu na daljinu pruZaju¢i pomo¢ pacijentima, invalidima i starijim gradanima.
Razli¢iti parametri vezani uz tijelo i zdravlje, poput krvnog tlaka, razine hormona 1/ili Se¢era, razine

tjelesne temperature ili brzine otkucaja srca mogu se prijaviti bezi¢énim senzorima za pracenje i
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nadzor pacijenata [15]. Na slici 11 prikazane su osnovne znacajke pametne kuce temeljene na

bezi¢noj senzorskoj mrezi.

Slika 12. Mogu¢nosti pametne kuce bazirane na bezi¢nim senzorskim mreZama
Izvor: [16]

3.5. Ostale komercijalne primjene

Uz navedene primjene, postoji jo$ Citav niz drugih mogucih primjena bezi¢nih senzorskih
mreZa. StoviSe, beZi¢ne senzorske mreZe se sve vise koriste u industrijskoj proizvodniji tijekom
upravljanja 1 vodenja automatiziranih postrojenja, prac¢enje stanja inventara i skladiSta te kontrole
kvalitete [1]. Nadalje, sektor transportne logistike zahtijeva niske troskove i visoku pouzdanost
tijekom isporuke dobara. BeZi¢ne senzorske mreze su prikladne za vremensko nadziranje okoli$nih
uvjeta u transportnoj logistici te omogucavaju pravovremene informacije. Razvojem i
implementacijom bezi¢nih senzorskih mreza u logistici omoguéeno je pracenje prijevoza i
prijevoznih uvjeta poput temperature i vlaznosti unutar tovarnog kontejnera Sto je prikazano na

slici 13.
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Slika 13. Implementacija bezi¢ne senzorske mreze u transportnoj logistici
Izvor: [8]

Bezi¢ne senzorske mreze se Cesto upotrebljavaju u velikim poslovnim zgradama i institucijama
za regulaciju i nadzor sustava za grijanje i hladenje, ventilaciju te regulaciju osvjetljenja.
Primjenom bezi¢ne senzorske mreze moguce je regulirati osvjetljenje i temperaturu u svakoj
prostoriji ¢ime se postizu znacCajne ustede u potros$nji energije. Bezi¢ne senzorske mreze se
ugraduju unutar sigurnosnih sustava, poput protuprovalnih i protupoZarnih sustava, gdje se koriste
za detekciju uljeza. Stovise, urbanizacija je izazvala potrebu za pametnim gradovima koji
predstavljaju urbana podrucja koje koriste razlicite vrste senzora za prikupljanje podataka, a zatim
koriste prikupljene podatke za u¢inkovito upravljanje imovinom, resursima i uslugama. Primjene
bezi¢nih senzorskih mreza u gradovima ukljucuju automatizaciju zgrada i institucija, aplikacije
medicinske pomo¢i, gradske sigurnosne sluzbe, upravljanje cestovnim prometom i strukturno

pracenje zdravlja [8].

Takoder, istie se primjena bezi¢nih senzorskih mreza u prometu gdje se senzorske mreze
ugraduju radi redukcije zaguSenja u prometu. Sustavi se instaliraju duz glavnih autocesta gdje
digitalna senzorska mreza prikuplja podatke o brzini 1 broju vozila te gusto¢i kolnika te prenosi
podatke do podatkovnog centra [7]. BeZi¢ne senzorske mreZe se koriste i u automobilskoj industriji
gdje se posebno istiCe otkrivanje i pracenje krada automobila, kontrola zagadenja okoliSa
automobilom te kontrola intenziteta brzine i farova, udaljenosti izmedu automobila u voznji te

ostalih komponenti sa svrhom vece sigurnosti u prometu.

Nadalje, posljednjih se godina posebno isti¢e primjena beZi¢nih senzorskih mreZa u robotici.

Roboti koriste bezi¢ne senzorske mreZe kako bi azurirali podatke o detekciji podrazaja. Stovise,
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svaki senzor konstruira prometnu kartu detektiranog podrucja koja se naposljetku integrira zajedno
s ostalim senzorskim ¢vorovima u jednu veliku kartu. Svrha prometne karte je biranje optimalne

rute kojom ¢e se zeljeni podaci proslijediti [8].
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4. Topologije bezi¢nih senzorskih mreza

Ispravan odabir mrezne topologije osigurava minimalnu udaljenost izmedu susjednih ¢vorova
¢ime se Smanjuje vjerojatnost gubitka poruke. Razvoj i primjena bezi¢nih senzorskih mreza odveli
su tradicionalne mrezne topologije u nove smjerove. Razli¢ite topologije bezi¢ne senzorske mreze

koje se mogu modificirati prema zahtjevima aplikacije su [17]:

e topologija od tocke do tocke

e sabirnicka mrezna topologija

e stablasta mreZna topologija

e zvjezdasta mrezna topologija
e prstenasta mrezna topologija

e isprepletena mrezna topologija
e kruzna mrezna topologija

e reSetkasta mrezna topologija.

4.1. Osnovne znacajke mreznih topologija

4.1.1. Topologija od tocke do tocke

Mrezna topologija od tocke do tocke sastoji se od namjenske bezi¢ne veze velikog dometa |
velikog kapaciteta izmedu dva ¢vora senzora [18]. Topologije od tocke do tocke predstavljaju
osnovni model konvencionalnih mreza te ih karakterizira tradicionalni na¢in povezivanja ¢vorova
i u ostalim vrstama mreznih topologija. Na slici 10 prikazana je mrezna topologija od to¢ke do

tocke.

© ©

Slika 14. Mrezna topologija od to¢ke do tocke
Izvor: [18]

Glavna prednost, ali i nedostatak ove topologije, jest jedan podatkovni komunikacijski kanal.
Zajamc¢ena je sigurnost komunikacije, no s druge strane neuspjeh kanala potpuno ¢e ugasiti

komunikaciju izmedu dva senzorska ¢vora.
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4.1.2. Sabirni¢ka mreZna topologija

Sabirnicka mrezna topologija jest topologija mreze u kojoj su svi ¢vorovi izravno povezani sa
zajedni¢kom poludupleksnom vezom koja se naziva sabirnica. Svaka ¢e postaja, odnosno ¢vor
senzora, primiti sav mrezni promet, a promet koji generira svaka stanica ¢e imati jednak prioritet
prijenosa. Na slici 11 je prikazana sabirni¢ka mreZna topologija u kojoj svi ¢vorovi mogu vidjeti

emitiranu poruku, ali samo namijenjeni primatelj zapravo prihvaéa i obraduje poruku.

? @

Slika 15. Sabirnicka mreZna topologija
Izvor: [18]

Nedostatak sabirnicke mrezne topologije vidljiv je kada vise ¢vorova $alje podatke u isto
vrijeme pri ¢emu postoji moguénost sudara poruka. U slucaju sudara poruka ¢vor ¢eka neko
slu¢ajno odabrano vrijeme i zatim ponovno $alje poruku. Ukoliko dode do prekida u sabirni¢koj

mreznoj topologiji, prekida se komunikacija izmedu svih ¢vorova [18].
4.1.3. Stablasta mrezna topologija

Stablastu mreznu topologiju karakterizira sredi$nje ¢voriste poznato i kao korijenski ¢vor koje
ima funkciju glavnog komunikacijskog usmjerivaca. U hijerarhiji, sredisnje ¢voriste je jednu razinu
ispod korijenskog ¢vora te navedena niza razina ¢ini zvjezdastu mrezu. Stablasta mrezna topologija
se moze smatrati hibridom zvjezdaste mrezne topologije te mrezne topologija ,,veza od tocke do

tocke* kao $to je prikazano na slici 12.
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Slika 16. Stablasta mreZzna topologija
Izvor: [17]

Stablastu mreznu topologiju karakterizira piramidalna hijerarhija te postoji jasan odnos roditelj-
dijete pri ¢emu odnos izmedu ¢vorova nije jednak. U ovoj je strukturi gornji ¢vor mreze koordinator
koji ima ulogu Klastera, drugi nadredeni ¢vorovi su usmjerivaéi, a terminalni ¢vorovi krajnji

uredaji. Prednosti stablaste mrezne topologije su sljedece:
e Buduc¢i da je mreza hijerarhijska, vrijeme kasnjenja prijenosa podataka moze se predvidjeti.

e Usmjeriva¢, odnosno sredi$nji ¢vor, uvijek prati status vlastitih podredenih ¢vorova, a

status veze mreze prikuplja koordinator, odnosno korijenski ¢vor.

S druge strane, postoji samo jedan komunikacijski put te informacije mozda nece do¢i do
odredi$nog ¢vora ukoliko dode do komunikacijskog kvara. Budu¢i da se informacije agregiraju na
koordinatoru, prometna zaguSenja nastaju blize koordinatoru, a iskoriStenost mreznih resursa nije

uravnotezena [19].

4.1.4. Zvjezdasta mreZzna topologija

U zvjezdastoj mreznoj topologiji ¢vorovi senzorske mreze su povezani s centraliziranim
komunikacijskim ¢voristem. Cjelokupna komunikacija mora biti usmjerena kroz centralizirano
¢voriste te ¢vorovi ne mogu izravno medusobno komunicirati. Svaki ¢vor ima ulogu klijenta, dok

je sredi$nje ¢voriste posluzitelj kao $to je prikazano na slici 13.
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Slika 17. Zvjezdasta mrezna topologija
Izvor: [17]

S obzirom da informacija putuje samo rasponom do srediSnjeg CvoriSta izravnom
komunikacijom, vrijeme kaSnjenja prijenosa podataka je kratko te rijetko dolazi do sudara
informacija. S druge strane, nedostatak je $to je pokrivenost mreZom relativno mala, a pouzdanost

komunikacije niska, jer je moguca samo jednosmjerna komunikacija [19].
4.1.5. Prstenasta mrezna topologija

Prstenasta mrezna topologija je kruzno postavljena sto je vidljivo na slici 14. U ovoj se
konfiguraciji svaki ¢vor povezuje s to¢no dva druga ¢vora i podaci se prenose u jednom smjeru od

izvora do svakog ¢vora dok informacija ne pronade Zeljenog primatelja.

— » SENZORSKI
CVOR

Slika 18. Prstenasta mrezna topologija
Izvor: [19]
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Samo susjedni senzorski ¢vorovi mogu komunicirati jedan s drugim. Ako je bilo koji ¢vor ili
veza o$tecen tijekom komunikacije, to se odrazava smetnjama u cijeloj senzorskoj mrezi. Jedna od
prednosti prstenaste mreZzne topologije jest da senzorska mreza ne sadrzi srediS$nji ¢vor te su svi
senzori jednake vaznosti.. Zbog konfiguracije ,,veza od tocke do tocke“ uredaja s obje strane,
prili¢no je jednostavno instalirati i ponovno konfigurirati mrezu jer dodavanje ili uklanjanje uredaja

zahtijeva pomicanje samo dvije veze [19].
4.1.6. Isprepletena mrezna topologija

Isprepletena mrezna topologija ukljucuje ¢vorove koji su povezani s vise ¢vorova ili barem s
jednim drugim ¢vorom. Karakterizira ju da svaki ¢vor moZe slati 1 primati poruke od drugih
¢vorova te informacija moZze proc¢i bilo koji od nekoliko putova od izvorista do odredista. Postoje

dvije vrste isprepletene mrezne topologije [20]:

e potpuna isprepletena mrezna topologija

e djelomi¢na isprepletena mrezna topologija.

Kod potpune isprepletene mrezne topologije svaki ¢vor je izravno povezan sa svakim drugim
¢vorom ¢ime se omogucuje slanje poruke individualnim putanjama. S druge strane, djelomi¢no
isprepletenom mreznom topologijom nisu svi ¢vorovi izravno medusobno povezani §to je
prikazano na slici 15. Takva mrezna arhitektura ima manje ruta kojima se poruka krece, te je

jednostavnija za implementaciju.
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Slika 19. Isprepletena mrezna topologija
Izvor: [20]

26



Sastavljanje ¢vorova u potpunu isprepletenu mrezu omogucuje brze slanje poruka jer postoji
mnogo mogucih ruta kojima ¢e poruka putovati. Medutim, potpune isprepletene mrezne topologije
imaju i svojih nedostataka poput neprakti¢nog postavljanja zbog velikog broja potrebnih veza te

mnogo odrzavanja.

4.1.7. KruZzna mreZna topologija
U ovoj topologiji postoji kruzno senzorsko podrucje u ¢ijem se sredistu nalazi krajnje odrediste.
Senzorski &vorovi prepoznaju dogadaj od interesa te prenose podatke u krajnje odrediste. Cvorovi
su nasumicno rasporedeni ujednacene gustoce oko krajnjeg odredista kao $to je prikazano na slici
13. Ovisno o udaljenosti ¢vora od krajnjeg odrediSta i opsegu prijenosa ¢vorova, poruke moraju

preci putanju od jedan ili vise skokova.

SENZORSKI CVOR
NA DIJAGONALI

SLUCAJNI EVOR

KRAJNJE ODREDISTE

Slika 20. Kruzna mrezna topologija
Izvor: [17]
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Kruzna mrezna topologija reducira potro$nju energije s obzirom da u odredenom vremenskom
intervalu samo neki ¢vorovi sudjeluju u komunikaciji, dok su drugi ¢vorovi u stanju mirovanja.
Svaki senzorski ¢vor na dijagonali slijedi svoj izvorni put za komunikaciju te prosljeduje pakete

krajnjem odredistu [17].

4.1.8. ReSetkasta mreZna topologija
Polje resetkaste senzorske mreze dijeli se na resetke kao $to je prikazano na sSlici 14. Mrezno
podrucje podijeljeno je u kvadratnu mrezu jednake veli¢ine koja se ne preklapa. Unutar svake
mreze odabran je jedan ¢vor kao glava mreze koji je odgovoran za prosljedivanje informacija o

usmjeravanju i prijenos paketa podataka.
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Slika 21. Resetkasta mreZzna topologija
Izvor: [17]

Resetkasta mrezna topologija ima najpovoljniji pristup buduci da se topologija mreZze moze
dinamicki konfigurirati s obzirom na izvoriSne i odredi$ne ¢vorove. Takoder, postoji viSe putova
izmedu izvora i odredista, $to ¢ini izbor puta prosljedivanja fleksibilnim i pristup mrezi osmisljen

je za postizanje jednakosti ¢vorova u mrezi [17].
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4.2.  Usporedba performansi topologija beZi¢nih senzorskih mreza
Konfiguracija odnosno topologija mreze jest Klju¢na stavka za odredivanje mreznih
performansi. Topologija mreze je nacin na koji je mreza uredena, ukljucujuéi fizicke i logicke
putanje kojim su ¢vorovi medusobno povezani. U tablici 1 je prikazana usporedba izvedbe
topologija s obzirom na broj ruta, ucestalost kvara ¢vorova, ravnotezu opterecenja, zaguSenja na

putu paketa, omjer prijema paketa, potrosnju energije, zivotni vijek mreze, te pouzdanost.

Omijer prijema paketa je definiran kao postotak ¢vorova koji uspjesno primaju paket od
oznacenog ¢vora s obzirom na to da su svi primatelji unutar raspona prijenosa posiljatelja u trenutku
slanja paketa [21]. Nadalje, zivotni vijek mreze se definira kao vrijeme tijekom kojeg mreza radi.
Drugim rije¢ima, zivotni vijek mreze podrazumijeva vrijeme rada mreze tijekom kojeg je mreza
sposobna izvoditi namjenske zadatke [22].

Tablica 1. Usporedba performansi mreznih topologija

Performanse Sabirnicka  Stablasta Zvjezdasta  Prstenasta  Isprepletena Kruzna Resetkasta
mreZna mrezna mrezna mrezna mrezZna mrezZna mrezZna

topologija  topologija topologija topologija  topologija topologija  topologija

Pojedinacna Pojedinaéna Pojedina¢na = Dvostruka  ViSestruke Visestruke = Visestruke

u istom
Ruta (
smjeru)
Kvar ¢vora Cesto Cesto Cesto Cesto Rjede Rjede Rijetko
Ravnoteza Manja Veca nego Manja nego Manja Veca Veca Najveca
Cenj kod
opterecenja kod
- stablaste
sabirnicke
ZaguSenjana putu = Cesto Cesto Cesto Cesto Rjede Rjede Rijetko
paketa
Omjer  prijema Manji Manyji Manyji Manji Vedi Veéi Najveéi
paketa
Potro$nja energije = Veca Veca Veca Veca Manja Manja Najmanja
Zivotni vijek Kradi Kraci Kraci Kraéi Duzi Duzi Najduzi
mreze
Pouzdanost Manja Manja Manja Manja Veca Veca Najveca
Izvor: [17]

Vidljivo je da reSetkasta mrezna topologija ima optimalne performanse u pogledu svih
kategorija. ReSetkastu mreznu topologiju karakteriziraju viSestruke putanje ¢ime se povecava

omjer prijema paketa na krajnje odrediste te sama pouzdanost mreze. Ako je jedna ruta blokirana,
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druga ruta se moze koristiti za podatkovnu komunikaciju ¢ime se smanjuje zagusenje u mrezi,
reducira se potroS$nja energije, a samim tim rjede dolazi do kvara ¢vorova te je ravnoteza
opterecenja najveca. Sli¢ne karakteristike imaju isprepletena i kruzna mrezna topologija u bezi¢nim
senzorskim mrezama. S druge strane, sabirni¢ku, stablastu, zvjezdastu i prstenastu mreznu
topologiju oznacavaju pojedina¢ne putanje gdje kvar jednog ¢vora uzrokuje kvar cijele mreze.
Samim time dolazi do ¢e$¢ih zagusenja u mrezi, vece potroS$nje energije, manjeg omjera prijema

paketa, kraceg zivotnog vijeka mreze te manje pouzdanosti bezicne senzorske mreze.
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5. lzazovi u usmjeravanju i klasifikacija protokola usmjeravanja

Unato¢ mnogobrojnim i razli¢itim primjenama, glavni zadatak svih bezi¢nih senzorskih
¢vorova jest reagiranje na podrazaje iz okoline, prikupljanje podataka iz ciljane domene te
prosljedivanje podatkovnih paketa do krajnjeg odredista. Jedan od glavnih ciljeva projektiranja
bezi¢nih senzorskih mreza jest provodenje podatkovne komunikacije uz duzi zivotni vijek mreze
te sprjeCavanje degradacije povezivanja primjenom agresivnih tehnika upravljanja energijom. Za
kvalitetno postizanje ovog zadatka potreban je energetski uc¢inkovit protokol usmjeravanja za

postavljanje ruta izmedu ¢vorova senzora i krajnjeg odredista.

5.1. lzazovi u usmjeravanju i dizajniranju protokola usmjeravanja
Bezi¢ne senzorske mreze karakteriziraju ograni¢ena opskrba energijom, manja racunalna snaga
te limitirana propusnost bezi¢nih veza koje povezuju ¢vorove senzora. Karakteristike okruzenja
unutar kojeg ¢vorovi senzora rade, zajedno s ogranic¢enjima resursa i energije, ¢ine usmjeravanje
u beziénim senzorskim mrezama izrazito kompleksnim. Na usmjeravanje i dizajn protokola

usmjeravanja u bezi¢nim senzorskim mrezama utjecu sljedeéi ¢imbenici [23]:
e rasporedivanje ¢vorova
e cnergetska ucinkovitost
e model isporuke podataka
e heterogenost senzorskih ¢vorova
e tolerancija na kvarove
o skalabilnost
e mrezna dinamika
e pokrivenost mreze i povezivost senzorskih ¢vorova
e agregacija podataka

e kvaliteta usluge.
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5.1.1. Rasporedivanje ¢vorova

Rasporedivanje ¢vorova predstavlja temeljni kriterij za efikasno funkcioniranje bezi¢nih
senzorskih mreza. Pravilna shema rasporedivanja Cvorova pridonosi boljoj povezanosti i
komunikaciji medu ¢vorovima ¢ime se minimizira potro$nja energije te produzuje vijek trajanja

bezi¢ne senzorske mreze.

Cvorovi beziéne senzorske mreZe su rasporedeni na razli¢ite nadine u razli¢itim scenarijima
primjene. Postoje dvije vrste rasporedivanja senzorskih ¢vorova: deterministicko rasporedivanje 1
nasumic¢no rasporedivanje. Deterministicka shema omogucéuje postavljanje senzorskih ¢vorova na
unaprijed odredene poloZaje u poznatom aplikacijskom i1 kontroliranom okruzenju poput poslovnih
institucija, tvornica i bolnica. S druge strane, u nasumi¢nom rasporedivanju se obi¢no primjenjuje
vise Cvorova koji zahtijevaju sloZenije mehanizme rasporedivanja senzora [24]. Na slici 18
prikazano je deterministi¢ko rasporedivanje gdje se paketi usmjeravaju putem unaprijed odredenih

puteva te nasumicno rasporedivanje koje karakteriziraju nasumicno razbacani senzorski ¢vorovi.

Deterministicko rasporedivanje Nasumi¢no rasporedivanje

Slika 22. Deterministi¢ko i nasumicno rasporedivanje senzorskih ¢vorova
Izvor: [25]

Ako nasumicna raspodjela ¢vorova nije jednolika, optimalno grupiranje postaje potrebno kako
bi se omogucila povezanost i energetski u¢inkovit rad mreze. Komunikacija izmedu senzora obi¢no
je unutar kratkih raspona prijenosa zbog ogranicenja energije i propusnosti te se odvija putem vise

skokova.
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Na grafikonu 1 vidljiv je postotak trajanja Zivotnog vijeka mreze u odnosu na broj senzorskih
¢vorova u mrezi i mogucnosti rasporedivanja senzorskih ¢vorova. Na temelju analitickih i
simulacijskih rezultata dokazano je da nasumic¢no rasporedivanje ima manje podrucje pokrivanja s
ve¢im brojem ¢vorova rasporedenih na nejednakim udaljenostima §to dovodi do veée iskoriStenosti
energije te smanjenja ukupnog vijeka trajanja mreze. ReSetkasta i kruZzna mrezna arhitektura imaju
veée podrucje pokrivanja s manjim brojem ¢vorova rasporedenih na jednakim udaljenostima Sto

jamci ustedu energije 1 dulji Zivotni vijek mreze.
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Grafikon 1. Odnos izmedu postotka vijeka trajanja mreZe i broja senzorskih ¢vorova
Izvor: [25]

5.1.2. Energetska ucinkovitost

Najveci izazov tijekom dizajniranja protokola usmjeravanja za bezicnu senzorsku mrezu
predstavlja energetska u€inkovitost. Svaki ¢vor senzora Se oslanja na svoju ogranic¢enu baterijsku
snagu za prikupljanje, obradu, prijenos i prijem podataka, te baterije ¢vorova senzora nije izvedivo
zamijeniti ili napuniti. Prema tome, vijek trajanja senzorskih ¢vorova pokazuje snaznu ovisnost o
vijeku trajanja baterije. Svaki ¢vor senzora ima razli¢itu stopu potroSnje energije zbog nejednakosti
prilikom detekcije dogadaja i razli¢itih udaljenosti do bazne stanice. To dovodi do razlika u
potrosnji energije izmedu ¢vorova senzora u mrezi, §to zauzvrat skracuje zivotni vijek mreze. Kao
rezultat, ta ograni¢enja namecu vazan zahtjev bilo kojem QoS mehanizmu potpore koji se koriste

za procjenu performansi mreZe.
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Senzorske ¢vorove karakteriziraju tri nac¢ina rada koja troSe energiju: detekcija dogadaja,
obrada podataka i komunikacijski proces. Od tri na¢ina rada, maksimalna energija tro$i se na
komunikacijski proces odnosno proces prosljedivanja podataka. Osjetilnoj jedinici povjerena je
odgovornost za otkrivanje fizickih karakteristika okoliSa te ima potrosnju energije koja ovisi o
prirodi hardvera i primjenama. Medutim, energija koju trosi osjetilna jedinica senzorskog ¢vora
predstavlja oskudan postotak cjelokupne potrosnje energije u cijeloj bezi¢noj senzorskoj mrezi. U

usporedbi s tim, energija potrebna za obradu podataka je puno veca [26].
5.1.3. Model isporuke podataka

Protokoli usmjeravanja su pod velikim utjecajem modela isporuke podataka s obzirom na

potrosnju energije i stabilnost rute. Model isporuke podataka se moze kategorizirati na [1]:

e Vremenski zasnovan model isporuke podataka koji je prikladan aplikacijama koje

zahtijevaju periodi¢no pracenje podataka.

e Model isporuke podataka voden dogadajima pri cemu se odmah reagira na iznenadne i

drasticne promjene.

e Model isporuke podataka na temelju upita koji podrazumijeva odgovaranje na upite

generirane od strane bazne stanice ili drugog ¢vora u mrezi.

U modelima isporuke podataka temeljenim na dogadajima i upitima, ¢vorovi senzora odmah
reagiraju na promjene vrijednosti osjetnog atributa uslijed pojave odredenog dogadaja te su oni
vrlo pogodni za vremenski kritiéne primjene. Stovise, moguéa je i kombinacija navedenih modela

Sto dovodi do pojave hibridnog modela isporuke podataka.
5.1.4. Heterogenost senzorskih ¢vorova

Ovisno o razli¢itoj] moguénosti primjene, ¢vorovi senzora se mogu razlikovati po svojim
ulogama i energetskom kapacitetu. Prema tome, postojanje heterogenog skupa senzora postavlja
mnoga tehni¢ka pitanja vezana uz usmjeravanje podataka. Na primjer, neke aplikacije mogu
zahtijevati mnostvo razlicitih senzora za pracenje temperature, tlaka 1 vlaZnosti zraka u fiziCkom
okruzenju, otkrivanje kretanja zvu¢nim signalima i pracenje objekata putem snimljene slike ili
videozapisa. Navedeni senzori se mogu postaviti neovisno ili razli¢ite funkcionalnosti mogu biti

ukljucene u iste ¢vorove senzora. Takoder, prikupljanje i isporuka podataka mogu biti generirani
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iz ovih senzora razli¢itim brzinama te podloZni razli¢itim ograni¢enjima kvalitete usluge. Stovise,
hijerarhijsku arhitekturu bezi¢ne senzorske mreze karakterizira ¢vor glave klastera koji je razli¢it
od ostalih senzora. Prema tome, hijerarhijski protokoli usmjeravanja mogu odabrati glavu klastera
iz rasporedenih senzora pri cemu glava klastera ima vece kapacitete u smislu energije, propusnosti

i memorije [1].
5.1.5. Tolerancija na kvarove

Kvar ¢vora senzora te nedostatak komunikacijske veze ili podataka su neizbjezni u bezicnim
senzorskim mreZama. Navedene probleme uzrokuju razli¢iti ¢imbenici poput okoliSnih smetnyji,
fizickih ostecenja, nedostatka napajanja i mnogih drugih. Sposobnost mreze da pruzi Zeljenu razinu

funkcionalnosti bez prekida ¢ak i ako postoje greSke u mrezi se naziva tolerancija na kvarove.

Protokoli usmjeravanja moraju omoguciti stvaranje novih veza izmedu ¢vorova iruta do baznih
stanica za prikupljanje 1 usmjeravanje podataka. To moze zahtijevati aktivho podeSavanje
prijenosnih snaga na postoje¢im vezama radi smanjenja potro$nje energije ili preusmjeravanja
paketa u podruc¢ja mreze u kojima je dostupno visSe energije. Prema tome, potrebno je viSe razina

redundancije kako bi bezi¢na senzorska mreza bila tolerantna na kvarove [1]

5.1.6. Skalabilnost

Kako se usmjeravanje paketa unutar bezicne senzorske mreze dogada na ¢vorovima koji imaju
vrlo ograniGene resurse za pohranu podataka i azuriranje tablica usmjeravanja, proces usmjeravanja
predstavlja vrlo izazovno pitanje. Stoga je, kako bi se reducirala navedena ograni¢enja, potreban
ucinkovit 1 skalabilan dizajn protokola usmjeravanja za usmjeravanje paketa u bezi¢nim
senzorskim mrezama. Takvi protokoli usmjeravanja trebaju izbjegavati pogorsanje performansi
bezi¢nih senzorskih mreza kako se mreza §iri. Skalabilnost senzorskih mreza podrazumijeva
podrzavanje proSirenja mreze ukljucivanjem viSe ¢vorova koji se ne mogu predvidjeti tijekom
pocetne faze projektiranja mreze. Protokoli usmjeravanja bi trebali podrzavati mreznu skalabilnost
tako Sto bi s porastom mreze i opterecenja radili jednako efikasno kao i prije. Procjena skalabilnosti
beZi¢nih senzorskih mreZa pravi je izazov zbog raznolikosti protokola usmjeravanja, velikog broja

¢vorova i Sirokog spektra aplikacija senzorskih mreza.
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5.1.7. Mrezna dinamika

lako vecina mreznih arhitektura pretpostavlja stati¢ne ¢vorove senzora, mobilnost senzorskih
¢vorova ili bazne stanice je potrebna u mnogim aplikacijama. U mobilnim senzorskim mrezama
razliCiti dinamicki uvjeti okoliSa utjeCu na mrezne performanse. Pomicanje ¢vora uzrokovano
utjecajima iz mreznog okruzenja ¢ini senzore posebno ranjivim na kvarove ruta, $to nadalje utjece
na ucinkovitost i pouzdanost mobilnih mreza. Stoga je mobilnost vazan ¢imbenik u dizajniranju

protokola usmjeravanja jer stabilnost rute predstavlja jedan od klju¢nih kriterija za stabilnu mrezu.

Stovise, osjetni fenomen moze, ovisno o aplikaciji, biti dinamiéan ili stati¢an. Pracenje stati¢kih
dogadaja omoguc¢uje da mreza radi u reaktivnom nacinu rada, jednostavno generiraju¢i promet
prilikom izvjestavanja. S druge strane, dinami¢ni dogadaji u vecéina aplikacija zahtijevaju
periodi¢no izvjestavanje i posljedi¢no generiraju znacajan promet za usmjeravanje do Krajnjeg

odredista [23].
5.1.8. Pokrivenost i povezivost senzorskih ¢vorova

S obzirom da senzorski ¢vorovi mogu komunicirati samo na kratke udaljenosti, komunikacija
kroz viSe skokova se koristi se za prijenos detektiranih mjerenja do udaljene bazne stanice. Prema
tome, pokrivenost senzorskog polja senzorskim ¢vorovima i povezivost ¢vorova predstavljaju
kljucne kriterije za funkcioniranje bezi¢nih senzorskih mreza. Pokrivenost senzorske mreze je
mjera koja predstavlja koliko dobro senzorski ¢vorovi nadziru podruc¢ja interesa u kojem su
rasporedeni. S druge strane, povezivost senzorskih ¢vorova predstavlja koliko dobro senzorski
¢vorovi medusobno komuniciraju. Karakterizacija ove dvije mjere pomaze U izgradnji kvalitetnije
senzorske bezicne mreze za razliCite primjene. Problem pokrivenosti moze se formulirati kao
problem optimizacije gdje se tezi maksimiziranju Zivotnog vijeka mreze odrzavaju¢i povezivost

senzorskih ¢vorova uz minimalnu pokrivenost mreze.

5.1.9. Agregacija podataka
Senzorski ¢vorovi prilikom prikupljanja prometa Cesto generiraju znacajne suviSne podatke.
Sli¢ni paketi iz viSe ¢vorova se mogu objediniti ¢ime se smanjuje broj prijenosa i reducira potrosnja
energije. Navedeni proces se naziva agregacija podataka te obuhvaca prikupljanje i objedinjavanje

korisnih podataka prema odredenoj funkciji udruzivanja. Udruzivanje podataka se koristi za
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postizanje energetske u¢inkovitosti, ustedu ogranic¢enih resursa i optimizaciju prijenosa podataka

u brojnim protokolima usmjeravanja.

U istorazinskim mrezama svaki ¢vor senzora ima istu ulogu i opremljen je baterijom priblizno
istih kapaciteta. U takvim mreZama agregacija podataka je postignuta usmjeravanjem temeljenom
na podacima gdje krajnje odrediste obi¢no prenosi poruku upita do senzorskog ¢vora koji zeljene
podatke Salje natrag krajnjem odredistu. Izbor odredenog komunikacijskog protokola ovisi o
konkretnoj primjeni bezi¢ne senzorske mreze. S druge strane, agregacija podataka u hijerarhijskim
mrezama podrazumijeva skupljanje podataka na posebnim ¢vorovima, §to smanjuje broj poruka
prenesenih do krajnjeg odrediSta. Time se poboljsava energetska u¢inkovitost mreznog rada te

smanjuje opterecenje krajnjeg odredista [27].
5.1.10. Kvaliteta usluge

Zarazliku od tradicionalne mreze, senzorska mreza podrzava vise vrsta usluga te iz tog razloga
pruza razli¢ite kvalitete usluge. Vrste usluga se krecu od konstantne brzine prijenosa (CBR, eng.
Constant Bit Rate) koja jamc¢i propusnost, kas$njenje i kolebanje kaSnjenja (eng. jitter) do
neodredene brzine prijenosa (UBR, eng. Unspecified Bit Rate) koja prakticki ne nudi nikakva

jamstva [28].

Kvaliteta usluge u bezi¢nim senzorskim mrezama se dijeli na dvije perspektive: kvaliteta usluge
specifi¢na za aplikaciju te kvaliteta usluge specifi¢na za mrezu. Aplikacijski dio se odnosi na QoS
parametre specifi¢ne za aplikaciju kao $to su implementacija i pokrivenost senzorskog polja te broj
aktivnih ¢vorova senzora. Kvaliteta usluge specificna za mrezu Sse odnosi na to kako
komunikacijska mreza moze zadovoljiti potrebe aplikacija uz ucinkovito koriStenje mreznih

resursa, poput propusnosti 1 potrosnje energije.

5.2. Sistematizacija protokola usmjeravanja
Protokoli usmjeravanja definiraju kako ¢e ¢vorovi medusobno komunicirati 1 kako ¢e se
informacije Siriti kroz mrezu. Postoji mnogo nacina za klasifikaciju protokola usmjeravanja u
bezi¢nim senzorskim mreza [29]. Osnovna klasifikacija protokola usmjeravanja prikazana je na
slici 19.
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Protokoli usmjeravanja u bezi¢nim
senzorskim mreZama

Protokoli Protokoli Izvorisni Odrediéni
usmjeravanja usmjeravanja protokoli protokoli
temeljeni na temeljeni na usmjeravanja usmjeravanja

¢vorovima podacima

Slika 23. Osnovna klasifikacija protokola usmjeravanja
Izvor: [29]

Krajnji ¢vor Salje upite u odredena podrucja bezi¢ne senzorske mreze gdje se podaci izabiru
temeljem atributa potrebnih za specificiranje svojstava podataka. U tradicionalnom usmjeravanju
baziranom na adresama, rute se stvaraju izmedu adresabilnih ¢vorova temeljem mehanizama
mreznog sloja. Zbog velikog broja ¢vorova u bezi¢nim senzorskim mrezama nije prakti¢no
dodijeliti globalne identifikatore svakom ¢voru. Zajedno s potencijalnim slucajnim
rasporedivanjem senzorskih C¢vorova, navedeni razlozi oteZavaju odabir odredenih podrucja
bezi¢nih senzorskih mreza za primljeni upit. To je dovelo do razvoja usmjeravanja temeljenog na
podacima ¢iji protokoli usmjeravanja mogu odabrati skup ¢vorova senzora i koristiti agregaciju
podataka tijekom prijenosa podatkovnih paketa. S druge strane, protokoli usmjeravanja temeljeni
na ¢vorovima pripadaju skupini hijerarhijskih protokola koje karakteriziraju klasteri sastavljeni od
senzorskih ¢vorova pri ¢emu je jedan ¢vor definiran kao glava klastera i ima ulogu usmjerivackog

¢vora unutar mreze.

Nadalje, izvori$ne protokole usmjeravanja karakterizira izvorni ¢vor koji se oglasava kada ima
podatke za dijeljenje, a zatim se generira ruta od izvoriSnog do odrediSnog ¢vora. Suprotno tome,
odredi$ni protokoli usmjeravanja koriste tablice koje sadrzavaju odrediSne redne brojeve za

odrzavanje ruta i prosljedivanje podataka [29].

Za prijenos podataka u senzorskim mrezama koriste se dvije tehnike: preplavljivanje i
prenoSenje. Preplavljivanje karakterizira emitiranje primljenog paketa podataka svim ostalim
susjedima u mrezi. Proces emitiranja se nastavlja sve dok nije zadovoljen jedan od dva sljedeca

uvjeta: paket je uspjesno stiga0 do svog odredista ili dosegnut je najveci broj skokova paketa.

38



Glavne prednosti preplavljivanja su jednostavnost implementacije i usmjeravanja. Nedostaci su
implozija koja nastaje ukoliko ¢vor isporucuje pakete bez obzira jesu li ve¢ primili kopiju paketa s
drugog mjesta te mogucnost koriStenja nepotrebnih resursa. Suprotno tome, prenosSenje je
naprednija verzija preplavljivanja. Cvor senzora, koji prima podatkovni paket, proizvoljno prenosi
primljeni paket odabranom susjedu. Na sljede¢em skretanju, senzorski ¢vorovi opet nasumi¢no
odabiru druge ¢vorove i $alju im podatke. Na ovaj nacin ne dolazi do implozije paketa, ali dolazi
do veceg kasnjenja paketa. Glavne kategorije protokola usmjeravanja u bezi¢nim senzorskim

mrezama prikazane su na slici 20.

Kategorizacija protokola
usmjeravanja

v
Protokoli usmjeravanja
prema nacinu prijenosa

Protokoli usmjeravanja
prema radu protokola

Protokoli usmjeravanja
prema mreznoj strukturi

Temeljeni na
koherentnosti
Temeljeni
na upitu

Reaktivni Hibridni
Temeljeni na

lokaciji

Istorazinski Proaktivni

Hijerarhijski

Temeljeni na
pregovorima
Temelienina Temeljeni

vise ruta na QoS

Slika 24. Kategorizacija protokola usmjeravanja
Izvor: [29]

5.2.1. Protokoli usmjeravanja prema mreznoj strukturi

U skladu s rasporedom mreznih elemenata unutar mreZe, protokole usmjeravanja prema

mreznoj strukturi se dijele na:

e istorazinski protokoli usmjeravanja

hijerarhijski protokoli usmjeravanja

protokoli usmjeravanja temeljeni na lokaciji.



Protokol istorazinskog usmjeravanja je mrezni komunikacijski protokol u kojem se svi
senzorski Cvorovi jednako tretiraju. Podatkovni paketi se usmjeravaju izmedu medusobno
povezanih senzorskih ¢vorova bez uspostavljene hijerarhije ili organizacije izmedu istih. Protokoli
istorazinskog usmjeravanja ne rade prema unaprijed definiranom mreznom rasporedu ¢ime
omogucuju isporuku paketa medu ¢vorovima putem bilo koje dostupne rute bez razmatranja
hijerarhije, distribucije i sastava mreze. S druge strane, hijerarhijski protokoli usmjeravanja koji se
temelje na klasterima dijele mrezu na viSe klastera te pritom definiraju hijerarhije izmedu
senzorskih ¢vorova. Svaki senzorski ¢vor prikuplja informacije i prosljeduje ih glavi klastera koja
prikupljene informacije prosljeduje glavnoj baznoj stanici na temelju unaprijed definiranog

algoritma usmjeravanja [29].

Na slici 21 ilustrirana je razlika izmedu istorazinskog i hijerarhijskog usmjeravanja u bezi¢noj
senzorskoj mrezi. Vidljivo je da se u istorazinskim mrezama svaki dolazni paket $alje na svaku
odlaznu rutu izuzev putanje kojom je stigao ¢ime se generira ogroman broj dupliciranih paketa.
Hijerarhijsko usmjeravanje predstavlja efikasno rjeSenje za smanjenje potroSnje energije u
bezi¢nim senzorskim mrezama zbog smanjenja redundantnog prijenosa podataka. Osim toga,
omogucuje ravnotezu opterecenja medu cvorovima senzora dodjeljujuci razlicite zadatke za svaki

¢vor senzora prema Njegovim moguénostima.

Istorazinsko usmjeravanje

Hijerarhijsko usmjeravanje

Slika 25. Komparacija istorazinskog i hijerarhijskog usmjeravanja
Izvor: [30]
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U usmjeravanju temeljenom na lokaciji izvorisni ¢vor, koji posjeduje paket za slanje, dodaje
odredi$no mjesto u svaki podatkovni paket. Posrednicki ¢vorovi na ruti primaju paket i prosljeduju
ga susjednim ¢vorovima koji su zemljopisno najblizi odredistu jednim skokom. Proces se nastavlja
sve dok odredi$ni ¢vor ne primi podatkovni paket. Protokoli usmjeravanja temeljeni na lokaciji
imaju niske komunikacijske troskove te ne zahtijevaju uspostavu ili odrzavanje ruta. Stovise,
usmjeravanje na temelju lokacije Stedi energetske resurse i propusnost jer prosljedivanje nije

potrebno nakon udaljenosti od jednog skoka [31].

5.2.2. Protokoli usmjeravanja prema nacinu prijenosa

Jedna od klasifikacija protokola usmjeravanja za bezi¢ne senzorske mreze jest prema naéinu
na koji se informacije prikupljaju te na nacinu kako se ti podaci koriste za izraCunavanje ruta.
Protokoli usmjeravanja prema nacinu prijenosa podatkovnih paketa se mogu podijeliti na sljedece

strategije usmjeravanja:
e proaktivni protokoli usmjeravanja
e reaktivni protokoli usmjeravanja

e hibridni protokoli usmjeravanja.

Proaktivne protokole usmjeravanja karakterizira periodi¢no Sirenje informacija o usmjeravanju
radi odrzavanja dosljednih i to¢nih tablica usmjeravanja na svim ¢vorovima mreze. Tablice
usmjeravanja se odrzavaju za cijelu mrezu prenosenjem mreznih informacija putem ruta koje su
unaprijed definirane prije njihove uporabe. S druge strane, reaktivne strategije usmjeravanja
uspostavljaju rute prema ograni¢enom skupu odrediSta na zahtjev. Reaktivni protokoli ne odrzavaju
cijelu topologiju mreze, nego se aktiviraju na zahtjev kada bilo koji ¢vor zeli poslati podatke na

drugi ¢vor. Na taj nacin se Stvaraju rute pri pokretanju upita.

Hibridne strategije karakterizira hijerarhijska mrezna arhitektura gdje je mreza podijeljena na
klastere koji se dinamicki odrzavaju ukoliko se senzorski ¢vorovi pridruze klasteru ili napuste
dodijeljene klastere. Hibridni protokoli usmjeravanja najc¢esc¢e koriste proaktivno usmjeravanje
unutar klastera te reaktivno usmjeravanje izmedu klastera. Glavni izazov hibridnih strategija jest

redukcija rezijskih troskova potrebnih za odrzavanje klastera [29].
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5.2.3. Protokoli usmjeravanja prema nacinu rada

Aplikacije bezi¢nih senzorskih mreza su kategorizirane prema svojim funkcionalnostima.
Sukladno tome, protokoli usmjeravanja su razvrstani prema djelovanju kako bi zadovoljili te
funkcionalnosti. Razlog za njihovu klasifikaciju je postizanje optimalnih performansi i usteda

oskudnih resursa mreze. Protokoli prema nacinu rada se dijele u sljedece skupine:

e protokoli usmjeravanja temeljeni na pregovorima

e protokoli usmjeravanja temeljeni na vise ruta

e protokoli usmjeravanja temeljeni na kvaliteti usluge
e protokoli usmjeravanja temeljeni na upitu

e protokoli usmjeravanja temeljeni na koherentnosti.

Protokole usmjeravanja temeljene na pregovorima karakterizira visoka razina deskriptora za
pregovaranje izmedu senzorskih ¢vorova kako bi se smanjile duplicirane informacije i izbjegli
suvisni podaci. Opcenito, pregovaranje Se obavlja prije stvarnog prijenosa podataka izmedu
izvoriSnog i odrediSnog ¢vora [32]. Takoder, podaci koje deskriptori imenuju se nazivaju

metapodaci te se koriste u pregovorima kako bi se ustedila energija i mrezni resursi.

Visesmjerno usmjeravanje koristi viSe ruta za prijenos podataka, ¢ime se moze posti¢i
uravnoteZenje optere¢enja i tolerancija greSaka. Postoje dvije razli¢ite vrste protokola usmjeravanja
temeljenih na viSe ruta: podijeljeno usmijeravanje i isprepleteno usmjeravanje. Podijeljeno
usmjeravanje podrazumijeva alternativne puteve koji se medusobno ne sijeku. S druge strane,
Veéina metoda usmjeravanja su primjenjive samo na mreze s gustom distribucijom ¢vorova te se
izvedba opisane metode usmjeravanja ne moze jamciti u mrezi s rijetkim rasporedom cvorova.
Umjesto koriStenja alternativne staze, isprepleteno viseslojno usmjeravanje pobolj$ava pouzdanost
stvaranjem rezervnog ¢vora za svaki ¢vor na glavnoj stazi. Ako bilo koji ¢vor na primarnoj putanji

ne uspije, rezervni ¢vor koristi se za 0siguravanje povezivanja izvori$nog i odredi$nog ¢vora.

Zadatak protokola usmjeravanja temeljenih na kvaliteti usluge jest pronalazak rute od izvorista
do odredista koja zadovoljava razinu metrika povezanih s dobrom kvalitetom usluge, poput protoka
i isporuke podataka, potro$nje energije i kaSnjenja te optimalnog koriStenja mreznih resursa.
Protokoli bazirani na kvaliteti usluge su usredoto€eni na ravnotezu izmedu razine QoS parametara

1 potroSnje energije.

42



U protokolima usmjeravanja temeljenim na upitu odredi$ni ¢vor generira upite za pronalaZenje
detektiranih podrazaja medu senzorskim ¢vorovima unutar bezi¢ne senzorske mreze. Odredisni
¢vor $alje upit od interesa za primanje odredenih informacija, a izvorisni ¢vor detektira dogadaje |
Salje ih natrag ¢voru koji je pokrenuo zahtjev. Strategije koje se koriste za usmjeravanje upita i
generiranih odgovora mogu se klasificirati u dvije velike skupine: protokole usmjeravanja
usredotocene na ustedu energije i protokole usmjeravanja usredotocene na Uravnotezenu potrosnju
energije. Protokoli usmjeravanja bazirani na uStedi energije pokusavaju smanjiti potro$nju energije
mreZe u cjelini i time povecati radni vijek $to pritom obi¢no dovodi do koristenja najkraéih putova.
S druge strane, protokoli usmjeravanja bazirani na uravnotezenu potroSnju energije nastoje

izbalansirati potro$nju energije senzorskih ¢vorova kako bi sprijecili dijeljenje mreze [33].

Koherentni i nekoherentni protokoli usmjeravanja predstavljaju protokole usmjeravanja
temeljene na obradi podataka. U nekoherentnoj obradi podataka ¢vorovi vrse lokalnu obradu
sirovih podataka prije slanja podataka drugim ¢vorovima na daljnju obradu. Suprotno tome, u
koherentnom usmjeravanju, podaci se prosljeduju ¢vorovima zaduzenim za agregaciju podataka

nakon minimalne obrade poput oznacavanja i odbacivanja duplikata [34].
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6. Analiza kriterija za odabir protokola usmjeravanja i komparativna

analiza performansi

Senzorske aplikacije zahtijevaju komunikaciju ¢vorova za izvrSavanje odredenih procedura ili
algoritama. Algoritam usmjeravanja pokreée se prema podacima zabiljezenim u tablici
usmjeravanja kako bi se izracunao optimalni put od izvorista do odredista. Prema [35] tri vrste

algoritama mogu se izvesti na bezi¢nim senzorskim mrezama [35]:

e Centralizirani algoritmi koji se izvode u ¢voru koji posjeduje informacije o cijeloj mrezi te

se rijetko koriste zbog visokih troskova prijenosa informacija.

e Distribuirani algoritmi koji podrZzavaju prosljedivanje podatkovnih paketa izmedu ¢vorova.
Karakterizira ih decentraliziranost ¢vorova jer nijedan ¢vor ne posjeduje informacije o

ostatku mreze.

e Lokalni algoritmi koji se izvode u jednom ¢voru te primaju informacije o usmjeravanju

koristenjem lokalnih podataka.

Paradigma algoritma vazan je faktor koji treba uzeti u obzir pri odabiru protokola usmjeravanja
koji ¢e se koristiti u bezi¢noj senzorskoj mrezi. Ukoliko se koriste lokalizirani algoritmi, protokol
usmjeravanja bi trebalo ojacati i optimizirati komunikaciju izmedu susjednih ¢vorova. S druge
strane, za centralizirane algoritme kombiniranje podatkovnih paketa koji istovremeno idu do
srediSnjeg ¢vora moze biti prednost. Nadalje, distribuirani algoritmi trebaju u¢inkovito podrzavati

komunikaciju izmedu bilo koja dva para ¢vorova.

Stovise, mrezna arhitektura koristena u bezi¢noj senzorskoj mrezi predstavlja kljuéni kriterij za
odabir protokola usmjeravanja. Prema tome, istorazinski protokoli usmjeravanja se uglavnom
koriste u homogenim mrezama gdje su svi ¢vorovi istih karakteristika i funkcionalnosti.
Heterogene mreze ve¢inom primjenjuju hijerarhijske protokole usmjeravanja gdje su odredeni
¢vorovi u mrezi superiorniji nad drugima. Usmjeravanje na temelju lokacije korisno je u
aplikacijama u kojima je poloZaj odrediSnog ¢vora unutar zemljopisnog podrucja mreze relevantan

za upit koji je poslao izvoriSni ¢vor.

Medu najpoznatijim hijerarhijskim protokolima usmjeravanja isticu se sljede¢i protokoli:
PEGASIS (eng. The power-efficient gathering in sensor information systems), LEACH (eng. Low

energy adaptive clustering hierarchy), TEEN (eng. Threshold sensitive energy efficient sensor
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network) i APTEEN (eng. Adaptive threshold sensitive energy efficient network). Nadalje,
najpoznatiji predstavnici istorazinskih protokola usmjeravanja su DD (eng. Direct diffusion) i SPIN
(eng. Sensor protocol information via negotiation). Takoder, primjeri protokola usmjeravanja
temeljenih na lokaciji su GEAR (eng. Geographical and energy aware routing) i GAF (engl.
Geographic adaptive fidelity) [29]. Karakteristike navedenih protokola usmjeravanja te njihove

performanse prikazane su u nastavku.

6.1. SPIN
Najpoznatiji predstavnik kategorije istorazinskih protokola usmjeravanja je SPIN koji takoder
pripada protokolima usmjeravanja temeljenim na pregovorima, upitu i postojanju vise ruta. Glavni
cilj SPIN protokola je uc¢inkovito prosljedivanje prikupljenih zapazanja pojedinacnih senzorskih

¢vorova svim ostalim ¢vorovima u mrezi.

SPIN protokol koristi tri vrste poruke: ADV, REQ i DATA. Senzorski ¢vor emitira svim
¢vorovima u mrezi ADV poruku koja ukljucuje odredene atribute podataka odnosno specificira
vrstu podataka koju sadrzi oglasni ¢vor. Zainteresirani ¢vorovi koji su dobili ADV poruku Salju
REQ poruku oglasnom ¢voru traze¢i podatke. Oglasni ¢vor Salje podatke zainteresiranim
¢vorovima, odnosno Salje DATA poruku te se opisani proces nastavlja [29]. Cijeli model SPIN

protokola prikazan je na slici 22.

ADV
REQ
DATA

Slika 26. SPIN protokol
Izvor: [29]
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Protokole poput preplavljivanja i prenosenja karakterizira jednostavnost prosljedivanja i
minimalno odrzavanje topologije. Medutim, performanse navedenih protokola poput kasnjenja i
koriStenja resursa se pogorSavaju rastom mreze i prometnog optere¢enja. Sukladno navedenom,
glavni cilj SPIN -a jest uklanjanje nedostataka konvencionalnih protokola za Sirenje informacija i
njihovih performansi. Osnovna nacela ove obitelji protokola Sse temelje na pregovaranju i
prilagodbi resursa. Prije pregovaranja, SPIN vr$i imenovanje podataka, pri ¢emu ¢vorovi povezuju
metapodatke s podacima koje proizvode i koriste te opisne podatke za izvodenje pregovora prije
slanja stvarnih podataka. Odredi$ni ¢vor koji iskazuje interes za sadrzajem podatka moze poslati
zahtjev, odnosno upit, za dodjeljivanje zeljenih podataka. Opisani oblik semanti¢kih pregovora
osigurava da se podaci Salju samo zainteresiranim ¢vorovima, ¢ime Se eliminira implozija prometa
te znacajno smanjuje prijenos suviSnih podataka Nadalje, upotreba deskriptora metapodataka
uklanja mogu¢nost preklapanja podataka jer ¢vorovi mogu ograniciti svoje zahtjeve da imenuju

samo trazene podatke.

Prilagodavanje resursa omogucuje ¢vorovima senzora koji koriste SPIN protokol da prilagode
svoje aktivnosti do trenutnog stanja njihovih energetskih izvora. Svaki ¢vor u mrezi moze pratiti
potro$nju vlastitih resursa prije prijenosa ili obrade podataka. Ukoliko razina energije u mrezi
postane niska, senzorski ¢vor moze reducirati ili prekinuti aktivnosti poput prosljedivanja
metapodataka ili podataka tre¢ih strana. Znaajka prilagodbe resursa SPIN-a omogucuje
senzorskim ¢vorovima u mrezi produljenje njihovog vijeka trajanja i posljedi¢no, vijeka trajanja

mreze [7].

Rezultati simulacije pokazuju da je SPIN energetski ucinkovitiji od tehnika preplavljivanja i
prenosenja te pritom uklanja nedostatke navedenih protokola. Nadalje, rezultati takoder pokazuju
da je brzina kojom SPIN distribuira podatke veca ili jednaka brzini bilo kojeg od ovih protokola.
Lokalizacijom promjena topologije i uklanjanjem S$irenja suviSnih informacija semantickim
pregovaranjem SPIN postize prednost u odnosu na druge protokole. Tablica 2 prikazuje usporedbu
performansi protokola preplavljivanja i SPIN-a gdje je evidentno da SPIN ima prednost u gotovo

svim metrikama §to ga ¢ini izrazito pouzdanim i energetski ué¢inkovitim.
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Tablica 2. Usporedba performansi izmedu SPIN protokola i preplavljivanja

Preplavljivanje SPIN

Mrezna topologija Nije potrebna Potrebna
Isporuka podataka Garantirana Nije garantirana
Suvisni podaci Prisutni Nisu prisutni
Potros$nja energije Visoka Niska
Latencija Visoka Niska
Vedi broj ¢vorova PozZeljan Nije potreban
Temeljen na upitu Ne Da
Propusnost Nisko Visoko
Pouzdanost Nisko Visoko
Zivotni vijek &vorova Nisko Visoko
Energetska ucinkovitost Nisko Visoko
Svijest o0 energetskim resursima Ne Da

Izvor: [36]

6.2. LEACH

Protokolima usmjeravanja temeljenim na ¢vorovima pripada LEACH protokol. LEACH je
protokol usmjeravanja koji organizira klaster tako da se energija jednako podijeli u svim ¢vorovima
senzora u mrezi. Takoder, LEACH protokol karakterizira nekoliko klastera sastavljenih od
senzorskih ¢vorova pri ¢emu je jedan ¢vor definiran kao glava klastera i ima ulogu usmjerivackog
¢vora unutar mreze. Prema tome, LEACH protokol se ubraja u hijerarhijske protokole
usmjeravanja gdje se grupiraju ¢vorovi u mrezi i smanjuje koli¢ina poslanih informacija. Glava
klastera se odabire slu¢ajnim izborom iz grupe ¢vorova §to €ini ovaj protokol dugotrajnijim jer

baterija jednog ¢vora nije dugo opterecena [29].

Glava klastera preuzima odgovornost za izvrSavanje nekoliko zadataka. Prvi zadatak sastoji se
od povremenog prikupljanja podataka od ¢lanova klastera. Nakon prikupljanja podataka, glava
klastera agregira podatke u nastojanju da ukloni redundanciju medu vrijednostima. Drugi zadatak
glave klastera jest prijenos agregiranih podataka izravno na baznu stanicu putem jednog skoka.
Posljednji zadatak glave klastera je stvaranje rasporeda temeljenog na visestrukom pristupu s

vremenskom podjelom, pri ¢emu se svakom ¢voru klastera dodjeljuje vremenski odsjecak koji
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moze koristiti za prijenos. Glava klastera oglasava raspored ¢lanovima klastera putem emitiranja.
Kako bi se smanjila vjerojatnost sudara medu senzorskim ¢vorovima unutar i izvan Kklastera,
LEACH Kkoristi i viSestruki pristup s kodnom raspodjelom za komunikaciju koji omoguéuje

istovremeno slanje podatkovnih paketa putem iste rute [7].

Osnovne operacije LEACH-a organizirane su u dvije razli¢ite faze te su prikazane na slici 23.
Prva faza je faza konfiguracije koja se sastoji se od dva koraka: odabir glave klastera i formiranje
klastera. Druga faza predstavlja stacionarnu fazu koja je usredoto¢ena na prikupljanje i agregiranje

podataka te njihovu isporuku u baznu stanicu putem formiranih vremenskih odsjecaka.

< Serija »
Konfiguracijska | . R
»>| _—
€ B4 | Stacionarna faza
Og?aavb; Formiranje| Vremenski | Vremenski Vremenski
: klastera | odsjeak | odsjetak odsjecak
klastera ) 5 N

Slika 27. Faze LEACH protokola
Izvor: [37]

Postupak odabira glave klastera osigurava da se ova uloga rotira medu ¢vorovima senzora,
ravnomjerno rasporedujuéi potro$nju energije na svim ¢vorovima mreze. Kako bi se utvrdilo na
kojem je ¢voru red da postane glava klastera, cvor n generira slucajni broj v izmedu 0 1 1 te ga
usporeduje s pragom odabira glave klastera T(n). Cvor postaje glava klastera ako je njegova

generirana vrijednost v manja od T(n).

Nakon formiranja klastera, svaka glava klastera stvara i distribuira TDMA (eng, Time-division
multiple access) raspored, koji specificira vremenske intervale dodijeljene za svakog ¢lana klastera.
Svaka glava klastera takoder odabire CDMA (engl. Code-division multiple access) kod koji se
zatim distribuira svim ¢lanovima njegova klastera. ZavrSetak konfiguracijske faze signalizira
pocetak stacionarne faze tijekom koje ¢vorovi prikupljaju informacije i koriste svoja dodijeljena

mjesta za prijenos prikupljenih podataka na glavu klastera [7].

Grafikon 2 pokazuje da je optimalan broj klastera u mrezi od 100 ¢vorova od 3 do 5. Samim
time, protokol LEACH potvrduje da se energija koja se rasprSuje po jednoj seriji znacajno

povecava kada je broj klastera 6 1 viSe.
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Prosjetna energija rasprsena po seriji
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Broj klastera

Grafikon 2. Prosje¢na energija rasprSena po seriji u odnosu na broj klastera
Izvor: [38]

LEACH karakterizira nekoliko svojstava koja omogucuju smanjenje potroSnje energije.
Potreba za energijom u LEACH -u rasporedena je na sve ¢vorove senzora jer preuzimaju ulogu
glave klastera na nacin koji se zasniva na njihovom zaostatku energije. LEACH je potpuno
distribuiran algoritam koji ne zahtijeva kontrolu informacija s bazne stanice. Nadalje, upravljanje
klasterima postize se lokalno $to briSe potrebu za znanjem o globalnoj mrezi. Takoder, agregacija
podataka od strane klastera uvelike doprinosi ustedi energije pri cemu ¢vorovi vise nisu potrebni

za slanje svojih podataka izravno u krajnje odrediste.

Rezultati simulacije pokazuju da LEACH postize znacajne uStede energije koje ovise
prvenstveno o omjeru agregacije podataka koju je klaster postigao. Unato¢ navedenim
prednostima, LEACH biljezi nekoliko nedostataka. Pretpostavka da svi ¢vorovi mogu do¢i do
bazne stanice u jednom skoku nije nuzno ostvariva, buduéi da se sposobnosti i rezerve energije
¢vorova mogu mijenjati tijekom vremena. Nadalje, duljina stacionarnog razdoblja kljucna je za
postizanje smanjenja energije potrebne za nadoknadu troskova uzrokovanih tijekom procesa
odabira glave klastera. Kratko stacionarno razdoblje povecava troskove, dok dugo stacionarno
razdoblje moZze dovesti do iscrpljivanja energije glave klastera. Za rjeSavanje opisanih nedostataka
predlozen je proSireni LEACH protokol koji uzima u obzir razinu energije ¢vora prilikom postupka

odabira glave klastera [7].
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6.3. PEGASIS
PEGASIS jest protokol koji takoder pripada obitelji hijerarhijskih protokola usmjeravanja. Cilj

protokola jest razvoj strukture usmjeravanja i sheme agregacije za smanjenje potrosnje energije te
isporuka prikupljenih podataka baznoj stanici uz minimalno kasnjenje balansiranjem potrosnje
energije medu senzorskim ¢vorovima. Mrezni model koji razmatra PEGASIS pretpostavlja
homogen skup c¢vorova rasporedenih po zemljopisnom podrucju koji posjeduju znanje o

poloZajima drugih ¢vorova u mrezi [7].

Suprotno drugim protokolima koji definiraju hijerarhijsku organizaciju mreze zasnovanu na
klasteru za prikupljanje i usmjeravanje podataka, PEGASIS koristi lanac strukture. Na temelju
strukture, ¢vorovi komuniciraju sa svojim najblizim susjedima. MreZni ¢vorovi dodaju se u lanac
postupno, pocevsi od najblizeg susjednog ¢vora do krajnjeg ¢vora. Kako bi odredio najblizeg
susjeda, voda lanca koristi ja¢inu signala za mjerenje udaljenosti do svih svojih susjednih ¢vorova.
Koriste¢i ove informacije, vodec¢i ¢vor podeSava jacinu signala tako da se moze ¢uti samo najblizi
¢vor. Prije serije, odabire se ¢vor koji predstavlja vodu lanca ¢ija je odgovornost prenijeti
sakupljene podatke baznoj stanici [7]. Na slici 24 prikazan je lanac strukture PEGASIS protokola

sa oznacenim tijekovima komunikacije.

S Voda lanca
Krajnji cvor

Krajnji ¢vor

------- » Komunikacija prema baznoj stanici

Bazna
stanica

Slika 28. Lanac strukture u PEGASIS protokolu
Izvor: [39]

—— Komunikacija u lancu

Uloga vode lanca mijenja se u pozicioniranju lanca nakon svake serije. Rotacija vodece uloge

medu ¢vorovima lanca osigurava uravnotezenu potros$nju energije medu svim ¢vorovima mreze.
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Stovise, &vorovi koji preuzimaju ulogu vode lanca mogu biti proizvoljno udaljeni od bazne stanice

pri ¢emu rastom udaljenosti raste i snaga potrebna kako bi ¢vor dosegao baznu stanicu.

Agregacija podataka u PEGASISU-u izvodi se uzastopno duz lanca. Voda lanca izdaje znak
krajnjem ¢voru na desnom kraju lanca da prenese svoje podatke susjednom ¢voru. Susjedni ¢vor
objedinjuje prikupljene podatke i prenosi ih sljede¢em susjednom ¢voru u lancu. Taj se proces
nastavlja sve dok zbirni podaci ne dodu do vode lanca. Po primitku podataka s desne strane lanca,
voda izdaje znak za lijevi krajnji ¢vor koji provodi isti postupak. Nakon primitka podataka s obje
strane lanca, voda lanca objedinjuje podatke i prenosi ih u baznu stanicu. Shema uzastopne
agregacije podataka moze rezultirati dugim kasnjenjima prije nego §to se zbirni podaci dostave

baznoj stanici [7].

Potencijalni pristup za smanjenje kasnjenja jest koriStenje paralelnog prikupljanja podataka duz
lanca, odnosno binarne agregacije podataka. Ova shema funkcionira prvenstveno za CDMA pristup
gdje moze postojati istovremena komunikacija izmedu bilo kojeg para ¢vorova ako je svakom
¢voru dodijeljen jedinstveni CDMA kod. Lanac formiran pomocu pohlepnog algoritma
zasnovanog na udaljenosti se i dalje koristi kao osnova za prikupljanje podataka [40]. Na slici 25
prikazana je binarna shema prikupljanja i agregacije podataka u lancu. Vidljivo je da je voda u
prvoj seriji prijenosa podataka ¢vor n4, na poziciji 3, te sukladno tome, svi ¢vorovi $alju vlastite
podatke susjednom ¢voru s desne strane. Na sljedecoj razini se ponavlja isti postupak pri ¢emu
¢vor n4 ostaje na vodecoj poziciji. Nadalje, Cvor n8 agregira vlastite podatke na iducoj razini te ih
Salje ¢voru n4 koji pritom objedinjava vlastite podatke s pristiglim podacima te ih Salje baznoj

stanici.

@ S

Slika 29. Lancana shema prikupljanja i agregacije podataka
Izvor: [7]
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Binarni pristup temeljen na strukturi lanca koristi se u PEGASIS protokolu kao alternativa
postizanju paralelnog nacina rada ¢vorova. Zajedno sa senzorskim ¢vorovima ozna¢enim CDMA
kodovima, binarna shema izravno utje¢e na smanjenje kasnjenja i uravnotezenu potro$nju energije

izmedu senzorskih ¢vorova.

Uz uzastopnu i binarnu shemu prikupljanja podataka, postoji i tre¢a shema koja ne zahtijeva da
¢vorni primopredajnici budu opremljeni CDMA kodovima te nastoji uravnoteziti opisane metode
i posti¢i odredenu dozu paralelizma. Osnovna ideja sheme je ograni¢iti istovremeni prijenos
podataka na ¢vorove koji su prostorno odvojeni. Na temelju ovog ogranic¢enja stvara se hijerarhijski
PEGASIS ¢ija je osnova hijerarhija podijeljena na tri razine. Podaci se istovremeno prikupljaju
unutar svake skupine te prosljeduju do bazne stanice. Nadalje, hijerarhija na tri razine mora se
pravilno restrukturirati kako bi se omogucila rotacija vodstva medu ¢vorovima grupe [7]. Na Slici
26 prikazan je hijerarhijski PEGASIS gdje je, na prvoj razini, lanac podijeljen u 3 grupe unutar
kojih podatke agregiraju i prenose vode grupe. Na drugoj razini su ¢vorovi podijeljeni u dvije grupe
s drugacijim vodama grupa koji na trecoj razini agregiraju podatke te ¢vor koji predstavlja vodu

grupe prenosi podatke baznoj stanici.
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Slika 30. Hijerarhijski PEGASIS
Izvor: [41]
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PEGASIS nudi energetski ucinkovitiji prijenos podataka za bezi¢ne senzorske mreze od
LEACH protokola u smislu potros$nje energije i paketnog prijenosa. Samim time, vijek trajanja
mreze postaje duzi zbog bolje energetske u¢inkovitosti i minimiziranja udaljenosti izmedu ¢vorova.
Grafikon 3 prikazuje komparaciju smrtnosti senzorskih ¢vorova po seriji koriste¢i LEACH 1
PEGASIS protokol usmjeravanja. Evidentno je da kod LEACH protokola 50% ¢vorova u mrezi
umre na priblizno 1500 serija, a 100% ¢vorova na priblizno 2350 serija. Sukladno tome, PEGASIS
postize bolje rezultate od LEACH-a u smislu vijeka trajanja ¢vora, a samim time i mreze. PEGASIS
prosiruje mrezu Sto je vidljivo u podatku da 50% ¢vorova postaje neaktivno nakon priblizno 2400

serija, odnosno 100% ¢vorova se smatra neupotrebljivim nakon priblizno 3550 serija prijenosa.
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Grafikon 3. Smrtnost senzorskih ¢vorova u odnosu na broj serija
Izvor: [42]

6.4. TEEN i1 UPTEEN

TEEN protokol jest hijerarhijski protokol usmjeravanja zasnovan na LEACH-u te se Koristi za
vremenski kriti€ne aplikacije. Temelji se na pretpostavkama da bazna stanica i senzorskih ¢vorovi
imaju istu pocetnu energiju pri cemu bazna stanica moZe izravno prenositi podatke na sve ¢vorove
u mrezi. Senzorski ¢vorovi neprestano detektiraju dogadaje iz svog okruzenja, no prijenos podataka

u baznu stanicu se rjede obavlja.

TEEN Koristi LEEACH strategiju za formiranje klastera, te se sukladno tome mreZa sastoji od

jednostavnih ¢vorova, glava klastera prve razine i glava klastera druge razine. Glave klastera prve
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razine se formiraju dalje od bazne stanice, a glave klastera druge razine u blizini bazne stanice.
Stovise, glava klastera prenosi dvije vrste podataka: tvrde i meke podatke. U tvrdom stanju &vorovi
prenose podatke ukoliko je osjetni atribut u rasponu interesa i na taj nain smanjuje broj prijenosa.
S druge strane, meko stanje biljezi svaku promjenu vrijednosti osjetnog atributa [43]. Na slici 27

prikazana je mrezna arhitektura TEEN protokola.

. Glava klastera prve razine

(O Glava kiastera druge razine

Slika 31. Mrezna arhitektura TEEN protokola
Izvor: [43]

Nadalje, protokol TEEN karakteriziraju odredeni nedostaci u performansama. Senzorski ¢vor
moze Cekati svoje vremensko razdoblje za prijenos podataka pri ¢emu se moze izgubiti vremenski
odsjecak ukoliko ¢vor nema podatke za prijenos. Takoder, glave klastera uvijek ¢ekaju podatke iz

¢vorova §to zahtijeva stalnu aktivnost odasiljaca.

Poboljsana verzija protokola TEEN je APTEEN koji je razvijen za hibridne mreze. APTEEN
podrzava upite poput povijesne analize vrijednosti proslih podataka, snimke trenutnog prikaza
mreZe ili pracenje dogadaja tijekom odredenog vremenskog razdoblja. U svakoj seriji, glava

klastera emitira sljedeCe parametre [43] :

e atribute, odnosno fizicke parametre
e grani¢ne Vvrijednosti tvrdog i mekog stanja
e vremenski raspored pomo¢u TDMA

e maksimalno vremensko razdoblje izmedu dva uzastopna izvjes¢a poslana od ¢vora.
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Ako ¢vor ne posalje podatke za vremensko razdoblje jednako maksimalnom vremenskom
razdoblju izmedu dva uzastopna izvjeSc¢a poslana od ¢vora, prisiljen je ponovno detektirati
podrazaje i poslati podatke ¢ime se odrzava potro$nja energije. Buduéi da je APTEEN hibridni
protokol, moze oponasati proaktivnu ili reaktivnu mrezu ovisno o grani¢nim vrijednostima i
maksimalnom vremenskom razdoblju izmedu dva izvjes¢a. Nedostatak ovog protokola je dodatna

slozenost potrebna za implementaciju funkcije grani¢nih vrijednosti i vremenskih znacajki.

Na grafikonu 4 prikazana je odnos broja serija prijenosa podataka i broja aktivnih ¢vorova za
protokole LEACH, TEEN i APTEEN. Opcenito, performanse APTEEN protokola se nalaze
izmedu LEACH i TEEN protokola. Nakon otprilike 800 serija prijenosa, veéina ¢vorova U
APTEEN-u je jos uvijek aktivno, dok u LEACH protokolu svi ¢vorovi prelaze u neaktivno stanje.
Na temelju podataka vidljivo je da APTEEN produljuje vijek trajanja mreze za vise od 100% u
odnosu na LEACH protokol. Stovise, evidentno je da najdulji vijek trajanja mreze u odnosu na
LEACH i APTEEN protokole ima TEEN protokol. S druge strane, TEEN prenosi samo vremenski
kriticne podatke tijekom detekcije podrazaja iz okruzenja, dok protokol APTEEN karakterizira i
periodi¢no prikupljanje podataka ¢ime daje kompletnu sliku o stanju mreze. Takoder APTEEN,

brze reagira na drasti¢ne promjene u mrezi $to ga ¢ini osjetljivim na vremenski kriti¢ne situacije.
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Grafikon 4. Broj aktivnih ¢vorova u odnosu na broj serija
Izvor: [44]

55



6.5. DD

DD, odnosno izravna difuzija, jest protokol usmjeravanja usmjeren na podatke za prikupljanje
i prosljedivanje informacija u bezicnim senzorskim mrezama. Glavni cilj DD protokola je
postizanje energetske ustede kako bi se produljio zivotni vijek mreze Sto postize odrzavanjem
interakcija izmedu ¢vorova, u smislu razmjena poruka, lokaliziranih unutar ograni¢ene mreze.
Koristenjem lokalizirane interakcije, protokol nastoji i dalje ostvariti prijenos putem vise putova

pritom odrzavajuéi broj mreznih putova minimalnim.

Glavni elementi DD protokola ukljuc¢uju interesne poruke, podatkovne poruke, gradijent i
selekciju. Krajnji ¢vorovi stvaraju zadatke ili interesne zahtjeve za informacijama koji se §ire po
senzorskoj mrezi kako bi otkrili postoji li senzorski ¢vor koji moze izvrsiti traZzeni zadatak. Svi
¢vorovi prate neispunjene interesne poruke koje identificiraju u mrezi na nacin da prate
predmemoriju interesa. Stovise, svaki ¢vor zauzvrat moze odlugiti proslijediti interesnu poruku
susjednim ¢vorovima u mrezi. Bitna komponenta DD protokola je koriStenje gradijenata,
povezanih sa svakim unosom u predmemoriju interesa, koji se koriste za usmjeravanje i kontrolu
protoka informacija [7]. Gradijent je definiran kao minimalni kumulativni tro$ak veze ili ¢vora duz
rute, koji ¢e se koristiti za prijenos podataka do krajnjeg odredista. Cvor senzora prenosi podatke
samo prema susjednim ¢vorovima koji imaju manji gradijent [45]. Takoder, selekcija kao element
DD protokola ima ulogu odabira odgovarajuce putanje iz vise moguéih putanja. Atribut vremenske

oznake u interesnoj poruci se koristi za razlikovanje ponavljanih emisija od ranije verzije poruke,
[71

Na slici 28 su prikazani procesi DD protokola i njegovih elemenata. Bazna stanica, odnosno
krajnje odrediste, rasprSuje interesni upit prema ¢vorovima u zainteresiranoj regiji. Svaki senzor
prima upit te postavlja gradijent prema ¢vorovima senzora od kojih prima upit. Navedeni se proces
nastavlja sve dok se ne uspostave gradijenti od izvori$nog ¢vora natrag do bazne stanice. Posljednji
korak karakterizira odabir odgovarajuce rute iz viSe mogucih ruta te slanje podatkovne poruke
trazene od bazne stanice. Prema karakteristikama elemenata, DD protokol takoder mozemo svrstati
u protokole usmjeravanja temeljene na upitu i protokole usmjeravanja temeljene na pregovorima

te prema mreZnoj arhitekturi, u istorazinske protokole usmjeravanja
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Slika 32. Procesi DD protokola
Izvor: [43]

DD protokoli usmjeravanja omogucuju energetsku ustedu uporabom predmemorije interesa,
odabirom optimalnih ruta i nac¢inom obrade podataka u mrezi. Lokalizirana interakcija u mrezi
omogucuje postizanje relativno visokih performansi na neoptimiziranim rutama. Takoder,
posrednicki ¢vorovi imaju moguénost agregacije podataka ovisno o podatkovnoj poruci, odnosno
0 nazivu podataka i vrijednostima atributa, ¢ime se smanjuju troSkovi komunikacije. S druge strane,
za skupljanje podataka potrebna je tehnika sinkronizacije vremena koju nije lako posti¢i u bezi¢nim
senzorskim mrezama. Drugi je problem povezan s opéim troskovima uklju¢enim u pracenju

neispunjenih interesnih poruka ¢ime se povecavaju troskovi ¢vora senzora.

6.6. RR
RR protokol predstavlja vrstu izravne difuzije koja se koristi u aplikacijama u kojima
geografsko usmjeravanje nije izvedivo. Glavna ideja RR protokola usmjeravanja jest stvaranje ruta
koje vode do svakog dogadaja kada se dogadaj dogodi i koje se koriste za usmjeravanje generiranih
upita. Ovaj protokol karakteriziraju gusto rasporedeni mrezni ¢vorovi medu kojima su dopusteni

prijenosi izric¢ito na kratke udaljenosti uz obavezne dvosmijerne veze.
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U slucaju DD protokola usmjeravanja koristi se tehnika preplavljivanja za rasprSivanje upita
po cijeloj mrezi. Medutim, ponekad su traZzeni podaci iz ¢vorova vrlo mali pa je tehnika
preplavljivanja nepotrebna. U tom slucaju se upotrebljava drugi pristup koji rasprsuje dogadaje
kada je broj dogadaja mali, a broj upita veliki. Kako bi preplavio dogadaje kroz mrezu, protokol
usmjeravanja RR koristi dugotrajne pakete nazvane agentima. Kada ¢vor detektira dogadaj, dodaje
takav dogadaj u svoju lokalnu tablicu odnosno, tablicu dogadaja, i generira agenta. Agenti putuju
mrezom slu¢ajnim putem s povezanim podacima o dogadaju te posjecuju ¢vorove koji pritom tvore
rutu prema dogadaju [43]. Na slici 29 prikazan je rad protokola RR koji, za razliku od izravne

difuzije, odrzava samo jedan put izmedu izvorista i odredista.

Dogadaj . Cvor s putom do dogadaja

O Senzorski cvor O Izvor upita — ruta upita do dogadaja

Slika 33. Prijenos podataka u RR protokolu
Izvor: [46]

Rezultati simulacije pokazuju da je protokol usmjeravanja RR pouzdan u smislu isporuke upita
do dogadaja u velikoj mreZi te pruza efikasnost pri rjesavanju kvara ¢vora pri ¢emu degradiraju
brzinu isporuke linearno s brojem kvarova na ¢vorovima. Takoder, protokolom se postize znac¢ajna

usteda energije u odnosu na tehniku preplavljivanja [46].

6.7. GEAR

Protokoli usmjeravanja temeljeni na lokaciji zahtijevaju informacije o lokaciji svih senzorskih
¢vorova za izracunavanje udaljenosti izmedu bilo koja dva ¢vora. Lokacijski protokol usmjeravanja

GEAR koristi GIS (Geografski informacijski sustav) za pronalaZenje lokacije senzorskih ¢vorova
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u bezi¢noj senzorskoj mrezi. Za razliku DD protokola gdje se interesni upiti Salju u cijelu mrezu,
GEAR protokol razmatra samo odredenu regiju ¢ime ograniava broj interesnih upita te samim

time postize znacajnu ustedu energije.

Nadalje, u GEAR protokolu postoje dvije faze prosljedivanja podatkovnih paketa. U prvoj fazi
paketi se prosljeduju prema ciljnom podrucju. Nakon $to primi paket, senzorski ¢vor trazi susjedni
¢vor Koji je blizi ciljnoj regiji te putem skoka prosljeduje paket izabranom ¢voru. Ukoliko senzorski
¢vor nema blizih susjednih ¢vorova prema ciljnoj regiji, nastaje rupa. Sukladno tome, sljedeci ¢vor
kojem ¢e paket biti proslijeden bira se na temelju funkcije stvarnih troskova. Stovise, svaki ¢vor
pohranjuje dvije vrste troSkova tijekom stizanja do odredista: procijenjene troskove i stvarne
troskove. Procijenjeni troSak je kombinacija preostale energije i udaljenosti do odredista, a stvarni
trosak predstavlja izmijenjeni procijenjeni trosak koji uzima u obzir usmjeravanje oko rupa u mrezi.

U slucaju da nema rupa, procijenjeni troSak jednak je stvarnom trosku [7].

Druga faza obuhvaca distribuiranje paketa unutar regije. Kada paket stigne u Zeljeno podrucje,
dolazi do procesa rasprSivanja paketa unutar regije Sto se vrSi rekurzivnim geografskim
prosljedivanjem ili ogranicenim poplavljivanjem. Ukoliko senzori nisu gusto rasporedeni, koristi
se ograni¢eno poplavljivanje regije. S druge strane, geografsko prosljedivanje se koristi u gusto
rasporedenim mrezama podijeljenima na Cetiri podregije $to je prikazano na slici 30. Tim procesom
se stvaraju Cetiri kopije paketa te se proces nastavlja sve dok ne preostanu regije sa samo jednim

¢vorom.
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Slika 34. Geografsko prosljedivanje u GEAR protokolu
Izvor: [47]
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Na grafikonu 5 prikazan je odnos preostale energije u bezi¢noj senzorskoj mrezi i broja serija
prijenosa za protokol GEAR i tehniku poplavljivanja koja se koristi kako bi se upitni zahtjev
distribuirao svim ¢vorovima u mrezi kod DD protokola. ZabiljeZena je manja energetska potrosnja
rastom broja serija prijenosa kod GEAR protokola zbog energetski usmjerene selekcije susjednog
¢vora za usmjeravanje paketa prema ciljnom podrucju. S druge strane, poplavljivanje rasipa veliku
koli¢inu energije rastom broja zabiljezenih rundi $to pridonosi kraéem zivotnom vijeku mreze u

odnosu na GEAR protokol.
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Grafikon 5. Preostala energija u odnosu na broj serija
Izvor: [48]

6.8. GAF

GAF predstavlja protokol usmjeravanja temeljen na lokaciji koji dijeli mrezu na reSetke te
pritom odrZava aktivnim po jedan ¢vor iz svake resetke za detekciju podrazaja. Premda je GAF
protokol zasnovan na lokaciji, moZe biti implementiran kao hijerarhijski protokol gdje se klasteri
temelje na geografskom polozaju. Cvorovi u svakoj resetci imaju razli¢ite funkcije i svaki &vor
koristi svoju lokaciju oznadenu GPS-om za pridruzivanje tocaka u mrezi. Cvorovi koji su
postavljeni na istoj to¢ki se smatraju ekvivalentima u smislu cijene usmjeravanja paketa. Stovise,
ekvivalentnost se iskoriStava na nain da se istovjetni ¢vorovi u odredenom podrucju mreze
stavljaju u stanje mirovanja. GAF stedi energiju isklju¢ivanjem nepotrebnih ¢vorova bez utjecaja

na razinu vjernosti usmjeravanja sto doprinosi duljem zivotnom vijeku mreze [43].
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Cak iuz geografsko definiranje senzora, nije moguée odrediti ekvivalentne senzore za prijenos
izmedu senzorskih ¢vorova. Senzori koji su ekvivalentni za komunikaciju odredenim senzorima,
ne moraju biti ekvivalentni za druge senzore. Prema tome, GAF koristi konceptualnu virtualnu
mrezu Kojom je cijela regija podijeljena na nekoliko malih kvadratnih reSetki pri ¢emu bilo koji
senzor jedne resetke moze komunicirati s bilo kojim senzorom u susjednoj resetci $to je prikazano
na slici 31. Unutar reSetke je aktivan samo jedan senzor, dok se ostali ¢vorovi nalaze u stanju

mirovanja sto doprinosi dugoro¢nosti mreze.

Aktivni vorovi
“ A A

N ¥V XK
Cvorovi u stanju mirovanja

Slika 35. GAF protokol
Izvor: [49]

Detekcija, akcija i mirovanje su tri stanja koja definira protokol GAF. Detekcija ukljucuje
odabir odgovarajuceg susjednog ¢vora kojem ¢e se proslijediti paket, dok akcija podrazumijeva
proces usmjeravanja paketa kroz mreZzu. U stanju mirovanja senzorski ¢vor se iskljucuje, odnosno
postaje neaktivan. Svaki ¢vor u mreZi procjenjuje vrijeme napustanja mreze te ga pritom Salje
susjednim ¢vorovima koji u skladu s tim prilagodavaju stanje mirovanja kako bi odrzali vjernost

rute [43].

Ogranicenje tradicionalnog GAF protokola jest moguénost prosljedivanja podataka u dva

moguca smjera: horizontalno i vertikalno. Sukladno tome, doslo je do razvoja generalizirane
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verzije GAF protokola pod nazivom Dijagonalni GAF gdje se senzorsko polje dijeli na jednake
virtualne Cetvrtaste ¢elije koje omogucuju komunikaciju sa susjednim ¢elijama i u dijagonalnom

smjeru [50].

6.9. Usporedba parametara protokola umjeravanja
Tablica 3 prikazuje komparativnu analizu nacina usmjeravanja i performansi protokola
usmjeravanja s obzirom na razli¢ite kriterije poput mobilnosti, upravljanja napajanjem, zivotnog
vijeka mreze, skalabilnosti, klasifikacije, agregacije podataka i moguénosti postojanja vise putanji

za usmjeravanje podataka.

Tablica 3. Komparativna analiza parametara protokola usmjeravanja

Protokol Mobilnost ~ Upravljanje ~ Zivotni  Skalabilnost ~ Klasifikacija Agregacija  Postojanje
napajanjem vijelf podataka  viSe ruta
mreze
Moguca Ograniceno Dobar Ogranigena Istorazinski/proaktivni
LEACH Fiksna Maksimalno | Vrlo Dobra Hijerarhijski/proaktivni =~ Ne Ne
bazna dobar
stanica
PEGASIS  Fiksna Maksimalno  Vrlo Dobra Hijerarhijski/reaktivni Da Ne
bazna dobar
stanica
TEEN Fiksna Maksimalno = Vrlo Dobra Hijerarhijski/reaktivni Da Ne
bazna dobar
stanica
APTEEN  Fiksna Maksimalno  Vrlo Dobra Hijerarhijski/Hibridni Da Ne
bazna dobar
stanica
DD Ogranicena = Ograniceno Dobar Ogranicena Istorazinski/proaktivni Da Da
RR Vrlo Nije Vrlo Dobra Istorazinski/hibridni Da Ne
ograniéena = podrzano dobar
GEAR Ogranic¢ena = Ograniceno Dobar Ogranicena Lokacijski/proaktivni Ne Ne
GAF Ogranicena = Ograniceno Dobar Ogranicena Lokacijski/hibridni Ne Ne
Izvor: [43]

Protokoli LEACH, PEGASIS, TEEN i UPTEEN imaju sli¢ne karakteristike, sli¢cnu mreznu
arhitekturu te fiksnu infrastrukturu. LEACH, TEEN i APTEEN pripadaju obitelji hijerarhijskih
protokola usmjeravanja temeljenih na klasteru, dok PEGASIS protokol koristi lanac strukture za
komunikaciju susjednih ¢vorova. LEACH protokol ne podrzava agregaciju podataka Sto utjece na

povecanje potroSnje energije U odnosu na protokole PEGASIS, TEEN i APTEEN koji koriste
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objedinjavanje podataka kao ucinkovit nadin za ustedu ograni¢enih resursa. S druge strane,
protokol SPIN karakterizira istorazinska mrezna arhitektura gdje svi senzorskih ¢vorovi imaju isti
kapacitet i sposobnosti s ciljem detekcije dogadaja, obrade podataka i prosljedivanja podatkovnih
paketa krajnjem odredistu. Sukladno tome, obitelj hijerarhijskih protokola usmjeravanja odlikuje
dulji zivotni vijek mreze, bolja skalabilnost i maksimalno upravljanje napajanjem u odnosu na
istorazinski protokol SPIN. Usprkos tome, SPIN protokol karakterizira agregacija podataka te
postojanje vise moguéih ruta za prijenos podataka $to pridonosi boljoj toleranciji na kvarove u

odnosu na protokol LEACH.

Protokoli usmjeravanja DD i RR, temeljeni na istorazinskoj mreznoj arhitekturi, te lokacijski
protokoli usmjeravanja GEAR i GAF biljeZze znacajnu ograni¢enost u mobilnosti i upravljanju
napajanjem. Unato¢ tome, DD i RR pripadaju energetski u¢inkovitim protokolima usmjeravanja
koji koriste agregaciju podataka s ciljem produljenja vijeka trajanja beZi¢nih senzorskih mreza.
Protokol usmjeravanja RR oznacava prijenos podataka na iznimno malim udaljenostima u gustoj
mrezi ¢vorova $to omogucuje postojanje vise putanja za prijenos i dobru skalabilnost u odnosu na
protokole DD, GEAR i GAF. Nadalje, protokoli koji za komunikaciju koriste informacije o
polozaju ¢vorova, GEAR 1 GAF, ne podrzavaju objedinjavanje prikupljenih podataka u bezicnoj
senzorskoj mrezi ve¢ dijele mrezu na regije i reSetke kako bi reducirali broj prijenosa podataka

unutar mreze.
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7. Zakljucak

Bezi¢na senzorska mreza Se sastoji od autonomnih senzorskih ¢vorova za pracenje fizickih i
okoli$nih uvjeta te zajednicko prosljedivanje prikupljenih informacija do odredista putem mrezne
infrastrukture. Usmjeravanje u tradicionalnim bezi¢nim mrezama nije primjenjivo na bezi¢ne
senzorske mreze zbog razli¢itih i jedinstvenih svojstava senzorskih ¢vorova poput energetskih
ogranicenja, nacina obrade informacija, prijenosa prikupljenih informacija, nepostojanja globalne
adrese, potencijalnog nasumic¢nog rasporedivanja ¢vorova senzora i mnogih drugih karakteristika.
Shodno tome, razvijeni su razli¢iti protokoli usmjeravanja s ciljem prilagodbe beZi¢nim senzorskim
mrezama razli¢itih svojstava i primjena. Stovise, krajnji cilj protokola usmjeravanja jest ostvariti

energetsku ucinkovitost 1 povecati ukupni vijek trajanja mreze.

Sve veca upotreba bezi¢nih senzorskih mreza, razliitost mreznih arhitekturi 1 heterogenost
uredaja predstavljaju izazove u dizajnu protokola usmjeravanja bezi¢nih senzorskih mreza.
Kategorizacija protokola usmjeravanja obuhvaca podjelu protokola prema mreznoj arhitekturi,
prema nacinu prijenosa podataka te prema radu protokola. S obzirom na mreznu arhitekturu,
protokoli usmjeravanja se dijele na istorazinske i hijerarhijske, te protokole usmjeravanja temeljene

na lokaciji.

Istorazinski protokoli usmjeravanja se temelje na istorazinskoj mreznoj arhitekturi gdje se svi
¢vorovi smatraju ravnopravnima, a detekcija podrazaja i prosljedivanje zabiljezenih rezultata se
obavljaju medusobnom suradnjom svih senzorskih ¢vorova. Istorazinska mrezna arhitektura
ukljucuje prednosti poput minimalnih troskova za odrzavanje infrastrukture te ima potencijal za
otkrivanje viSe ruta izmedu posredni¢kih &vorova s ciljem tolerancije greSaka. Protokoli
usmjeravanja SPIN, DD i RR su predstavnici obitelji istorazinskih protokola usmjeravanja ¢ije
karakteristike omogucuju senzorskim ¢vorovima u mrezi produljenje njihovog vijeka trajanja i

samim time, vijeka trajanja mreze.

Nadalje, hijerarhijske protokole usmjeravanja karakterizira postojanje mrezne hijerarhije s
ciljem postizanja energetske u€inkovitosti i stabilnosti. U hijerarhijskom usmjeravanju, mrezno
podrucje je podijeljeno na klastere pri ¢emu senzorski ¢vorovi s veCom energijom imaju ulogu
vode klastera te su odgovorni za koordiniranje aktivnosti unutar klastera i prosljedivanje
informacija izmedu klastera. Protokoli usmjeravanja LEACH, PEGASIS, TEEN i APTEEN

pripadaju obitelji hijerarhijskih protokola usmjeravanja koji podrazumijevaju energetski
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ucinkovito usmjeravanje u bezi¢nim senzorskim mrezama te doprinose ukupnoj skalabilnosti

sustava i vijeku trajanja.

Nadalje, usmjeravanje temeljeno na lokaciji u bezi¢nim senzorskim mrezama koristi podatke o
lokaciji senzorskih ¢vorova s ciljem pruzanja veée ucinkovitosti i skalabilnosti. Protokoli
usmjeravanja temeljeni na lokaciji predstavljaju prednost u smislu usmjeravanja podatkovnih
paketa jer koriste lokalne informacija o lokaciji umjesto globalnih informacija o stanjima u mrezi.
Stovise, cilj protokola usmjeravanja GEAR i GAF temeljenih na lokaciji jest usteda energetskih

resursa prilikom selekcije susjednog ¢vora za usmjeravanje paketa prema ciljnom podrucju.

S obzirom da su bezi¢ne senzorske mreze specificne za razlic¢ite aplikacije, postoji viSe
mogucih strategija kao izvedivih rjeSenja za probleme usmjeravanja. Buduce perspektive u
bezi¢nim senzorskim mrezama su usmjerene na izmjenu opisanih protokola usmjeravanja s ciljem
minimiziranja potros$nje energetskih resursa i maksimiziranja zivotnog vijeka mreze. Kako raste
ucestalost primjene bezi¢nih senzorskih mreza, napredak u mreznoj tehnologiji i tehnologiji

baterija otvorit ¢e put do prakticne i isplative implementacije ovih protokola usmjeravanja.
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