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Istrazivanje primjenjivosti alata otvorenog koda u svrhu unaprjedenja

sigurnosti web aplikacija

SAZETAK

Sigurnost informacijsko-komunikacijskog sustava je kljuéna kako bi izbjegli
potencijalne kiberneticke napade. Web aplikacije su najizloZenije napadima stoga je
vrlo vazno utvrditi koje su najceSce ranjivosti i najbolji alati kako bi poboljSali sigurnost
takvih aplikacija. U ovom radu analizirat ¢e se tehnologije koje se koriste pri razvoju
web aplikacija, najéesce ranjivosti s kojima se susrecu i alati otvorenog koda koji se
mogu iskoristiti u svrhu poboljSanja sigurnosti web aplikacija. Putem analize ovih alata
donijeti ¢e se zakljuCak o primjenjivosti istih te prijedlog implementacije alata

otvorenog koda u razvojni proces aplikacije.

KLJUCNE RIJECI: web aplikacija, sigurnost, alat otvorenog koda, ranjivost

SUMMARY

The security of the information-communication system is crucial to avoid
potential cyber attacks. Web applications are most vulnerable to attacks so it is very
important to determine what the most common vulnerabilites are and the best tools to
improve the security of such applications. This paper will analyze technologies that
are used for development of web applications, the most coommon vulnerabilities
encountered and open source tools that can be used to improve web application
security. Through the analysis of these tools, a conclusion will be made on their
applicability and the proposal for the implementation of open source tools in the
application development process.

KEY WORDS: web application, security, open source tools, vulnerability
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1. Uvod

U danasnjem svijetu tehnologija je neizostavan dio ljudskih Zivota. Razvoj
Interneta i informacijskih tehnologija promijenio je nacin zivota u kojem sada ljudi
posvecuju sve viSe slobodnog vremena koristeci razne informacijsko-komunikacijske
usluge, ili ih pak koriste za obavljanje rada. Sve ¢eSce poslovanja proSiruju ili mijenjaju
nacin poslovanja upravo zbog razvoja ovih tehnologija. Bilo da poslovanja izraduju
vlastita web rjeSenja ili angaziraju kompanije koje se bave razvojem takvih rjeSenja,
bitno je imati na umu da je sigurnost i zastita informacijsko-komunikacijskog sustava

kljucna komponenta.

Web aplikacije sve su ¢eSc¢e zrtve kibernetickih napada, te tako ugrozavaju i
svoje krajnje korisnike. Stoga sve viSe poslovanja angazira kompanije Cije se usluge
temelje na poboljSanju sigurnosti informacijskih sustava kako bi validirali i testirali
svoje sustave. Takve kompanije obi¢no imaju razvijenu vlastitu metodologiju pristupa
sigurnosti i vlastite alate kojima provode svoje usluge, Sto na kraju rezultira
skupocjenom uslugom $to mozda i nije prihvatljivo za manja poslovanja s troSkovnog
aspekta. Stoga je bitno razmotriti i alternativne nacine kojim bi poslovanja mogla

unaprijediti sigurnost vlastitih aplikacija ili web stranica.

Ranjivosti web aplikacija mogu proizlaziti iz razli€itih izvora, a za rjeSavanje
sigurnosnih propusta potrebna je odredena koliCina znanja i resursa kako bi se
uspjedno unaprijedila sigurnost sustava. Jedan od nacina unaprjedenja sigurnosti web
aplikacija je koristenje softvera otvorenog koda za detektiranje ranjivosti. Obi¢no takvi
alati su besplatni ili pak imaju prihvatljivu cijenu koja odgovara manjim poslovanjima.
Glavni zadaci takvih alata su pronalazenje ranjivosti i nedostataka u web aplikacijama,
a mogu pruzati automatsko pronalazenje, ili pak konfiguraciju prema Zeljenim

parametrima.
Ovaj diplomski rad podijeljen je u sedam poglavlja:
Uvod

Osvrt na dosadas$nja istrazivanja

Tehnologije primjenjive u razvoju web aplikacija

WD PF

Sigurnosni aspekti web temeljenih rieSenja



5. Komparativna analiza alata otvorenog koda na primjeru ranjive web aplikacije
6. Analiza primjenjivosti alata otvorenog koda

7. ZakljuCak

U drugom poglavlju napravlijen je osvrt na dosadasnja istraZivanja iz
relevantnog podrucja. StatistiCki podaci pomaZzu pri razumijevanju trendova ranjivosti
kod web aplikacija, a analize nad alatima otvorenog koda pomazu pri razumijevanju

zastupljenosti i korisnosti ovakvih alata u ovom podrucju.

Treée poglavlje analizira relevantne tehnologije koje se primjenjuju u izradi web
aplikacija. Analiziraju se tehnoloske skupine MEAN i MERN, kao vodece u tom

podrucju, i tehnologije koje se primjenjuju unutar tih skupina.

Cetvrto poglavlie analizira temeljna nadela sigurnosti informacijsko
komunikacijskih sustava koja se moraju odrzavati zbog zastite istih. Uz to se
analiziraju i naj¢escée ranjivosti i sigurnosni rizici prema OWASP Top Ten dokumentu

s kojima se susrecu web aplikacije.

Peto poglavlje predstavlja prakticni dio ovog diplomskog rada. U petom
poglavlju analizirana su Cetiri razliCita sigurnosna alata za skeniranje ranjivosti. Za
potrebe istraZivanja alata koriStena je namjerno ranjiva aplikacija kako bi se dobili

okvirni podaci o skeniranim ranjivostima i zakljucile mogucnosti ovih alata.

Sesto poglavlje analizira primjenjivost alata iz petog poglavlja. U ovom poglavlju
napravljena je sinteza rezultata dobivenih iz istrazivanja alata otvorenog koda. Na
temelju funkcionalnosti i mogucnosti istrazivanih alata dan je prijedlog o nacinima

implementacije ovih alata u razvojni proces aplikacije.

Zaklju€ak rada i osvrt na cjelokupni rad dan je u posljednjem poglavlju.



2. Osvrt na dosadasnja istrazivanja

Podrucje razvoja web aplikacija je brzorastu¢e. Brzo se razvijaju nove
tehnologije primjenjive u tom podrucju, stoga dolazi i potreba za razvojem sigurnosnog
aspekta web aplikacija i prouC¢avanjem ve¢ postojecih ranjivosti. Zbog toga, vazno je
pratiti znanstvena istrazivanja i radove kako bi se mogli biljeziti trendovi i davati
preporuke sigurnosnih rieSenja. Osim toga postoje i mnogobrojni alati koji pokuSavaju
rijeSiti pitanje sigurnosti web aplikacija njihovom primjenom. Cinjenica je da bilo koji
alat ne moze u potpunosti rijeSiti sigurnosno pitanje web aplikacija, stoga se kroz
istraZzivanje moze pokus$ati pribliziti primjenjivost pojedinih alata kako bi se njihov

potencijal mogao maksimalno iskoristiti.

2.1 Podaci o vrstama ranjivosti i njihovoj zastupljenosti

StatistiCki podaci prikupljeni putem relevantnih istrazivanja pokazatelj su
zastupljenosti pojedinacnih ranjivosti web aplikacija, ali i trendova koji se razvijaju po
pitanju tog podruc¢ja. Samim time, takve podatke se moze iskoristiti u svrhu poboljSanja
sigurnosti web aplikacija, ali i potencijalno za odabir odgovaraju¢eg alata koji bi se

koristio za poboljSanje sigurnosti.

OWASP (engl. The Open Web Application Security Project) je neprofitna
organizacija koja svoju svrhu pronalazi u poboljSavanju sigurnosti software-a. OWASP
prikuplja podatke o mreznoj sigurnosti iz raznih izvora, te je njihov OWASP Top Ten
dokument jedan od najpopularnijih dokumenta koji djeluje kao pokazatelj najkritiCnijih
sigurnosnih rizika s kojima se susrecu web aplikacije. Dokument se nadopunjuje u
prosjeku svake trece ili Cetvrte godine, a zadnje izdanje je iz 2017. godine. Prema tom

dokumentu najkriti€niji rizici za web aplikacije su [1]:

Umetanje (engl. Injection)

Neispravna autentikacija (engl. Broken Authentication)
Otkrivanje osjetljivin podataka (engl. Sensitive Data Exposure)
XML vanjski entiteti (engl. XML External Entities)

Nesigurna kontrola pristupa (engl. Broken Access Control)

2 L S o

Pogreske u sigurnosnoj konfiguraciji (engl. Security Misconfiguration)



7. XSS (engl. Cross Side Scripting)
Nesigurna deserijalizacija (engl. Insecure Deserialization)
Koristenje komponenti s poznatim ranjivostima (engl. Using Components with
Known Vulnerabilities)

10. Nedovoljno nadziranje i pracenje sustava (engl. Insufficient Logging &
Monitoring)

Osim ovih cCestih sigurnosnih rizika, ¢ak 20% poslovanja i organizacija se
susrece Cesto i s napadima uskracivanja usluge, Sto je zabiljezeno kao trend u
istrazivanju Agencije Europske unije za kiberneti¢ku sigurnost (ENISA). Kroz ovo
istrazivanje je ustanovljeno da se u 2019. godini pove¢ao broj napada na web
aplikacije za 52%, te je ustanovljeno da ¢ak 84% ranjivosti proizlazi iz pogreSaka u
sigurnosnoj konfiguraciji. Na slici 1. prikazani su podaci u korelaciji s OWASP Top Ten

sigurnosnim rizicima [2].

A6 — Security Misconfiguration [N 5 4%
A7 — Cross-Site Scripting (xss) NI 535%
A2 — Broken Authentication [N 45%
A5 — Broken Access Control NN — 7%
Al —Injection NG 2%

A9 — Using Components
with Known Vulnerabilities —13%

A3 — Sensitive Data Exposure  [NNR— 13%

A4 — XML External Entities (xXE) [l— 5%

0% 10% 20% 30% 40% 50% 60% 70% BO% 20% 100%

B High B  Medium Lew

Slika 1. Statisticki podaci prema OWASP Top Ten ranjivostima

Izvor:[2]

Zastupljenost napada uskracivanje usluge potvrduje i znanstveni ¢lanak Cyber
Security Threats and Vulnerabilities: A Systematic Mapping Study koji mapira podatke
znanstvenih ¢lanaka s javno dostupnih izvora. U ovom ¢lanku ukupno je analizirano
78 znanstvenih ¢lanaka koji su prosli finalnu selekciju, te je ustanovljeno da napad

uskraéivanjem usluge se javlja u 37% slucCajeva [3].



2.2 lIstrazivanja provedena nad sigurnosnim alatima otvorenog koda

Sigurnosno testiranje web aplikacija ili web stranica zahtijeva unaprijed
definiranu strategiju i planiranje zbog odabira alata, ali i konstantnih novih izazova u
sigurnosnom sektoru u informacijskoj industriji. Stoga i odabir samog alata mora
odgovarati krajnjem cilju zbog kojeg se sigurnosno testiranje provodi. Kako bi odabrali

alat vazno je znati ranjivosti te nacin rada prosjeCne web aplikacije.

Web aplikacijama se smatra svaki program koji se pokreé¢e u pregledniku i
moguce mu je pristupiti preko Interneta. Web aplikacije pruzZaju razne funkcionalnosti
korisnicima, a zbog razvoja novih tehnologija postaju sve kompleksnije. Aplikacije su
obi¢no podijeljene u tri sloja. Prvi sloj je korisniCki, koji se mozZe sastojati od
preglednika preko kojeg korisnik ucitava sadrzaj web aplikacije. Zatim drugi sloj €ini
server, koji posluzuje korisnika i dinamicki uCitava sadrzaj. Treci sloj se sastoji od
krajnje strukture web aplikacije, odnosno ,backend® koji sluzi za pohranu podataka

[4]

Sigurnosni alati koji izvode penetracijsko testiranje su obi¢no definirani kao
skeneri. Odnosno smatraju se automatiziranim alatima koji analiziraju web aplikacije i
web stranice, te tako pokuSavaju pronaci potencijalne sigurnosne ranjivosti. Osim
jednostavnog pretrazivanja i skeniranja takvi alati jo§ mogu i pretrazivati postoje li
pogreske u izvornom kodu, koje bi mogle omogucéavati druge vektore napada, kao sto
je prepunjavanje spremnika. Skeneri web aplikacija obi¢no koriste metodu crne kutije

kod penetracijskog testiranja [5].

U radu Baykara, M. Investigation and Comparison of Web Application
Vulnerabilities Test tools analizirano je Sest razliCitih alata. Alati su se sastojali od
komercijalnih i alata otvorenog koda, a za testiranje se koristila ranjiva aplikacija
napravljena od strane Netsparker tima na adresi http://aspnet.testsparker.com.
Testirani su alati Netsparker, Acunetix, Vega, OWASP ZAP, Wapiti te Iron WASP.
Komparativha analiza rada podijeljena je u devet kategorija, koje ukljuCuju vrijeme
skeniranja alata, broju skeniranih ranjivosti, moguc¢nosti izvjeSca alata, moguénosti
skeniranja po modulu, moguénosti manualnog skeniranja , dostupnosti grafickog
sucelja, dostupnosti na odredenim operacijskim sustavima, cijeni alata te podrucju

uporabe [5].



Gledajudi iskljucivo performanse alat Vega je imao najbrze vrijeme skeniranja
od 45 minuta, dok je alat Wapiti imao najdulje vrijeme skeniranja od 13 sati. ronWASP
alat je otkrio najviSe ranjivosti, 213, dok je alat OWASP ZAP otkrio tek 7 ranjivosti,
najmanje od svih alata. lako su u ovom istrazivanju besplatni alati otvorenog koda
postigli najbolje performanse, autor rada ipak sugerira da izbor alata nije tako

jednostavan, vec¢ da svaki alat ima svoju namjenu [5].

Slicna sugestija se nalazi i u radu A. Alzahrani, A. Alqazzaz, Y. Zhu, H. Fu and
N. Almashfi, ,Web Application Security Tools Analysis* gdje su autori rada testirali
deset vrsta sigurnosnih alata ovisno o njihovim namjenama. U ovom alatu radu su
testirani alati koji su vise fokusirani na pojedinacna podrucja ranjivosti, kao Sto su
nedostaci zastite u transportnom sloju, ranjivosti curenja informacija, XSS ranjivosti te
ranjivosti putem injekcije. Autori ovog rada su zakljucili da sigurnosno testiranje web
aplikacija ili stranica zahtjeva paZljivo osmisljen proces i plan testiranja, te pazljiv

odabir alata s obzirom na to da svaki alat ima prednosti i nedostatke [6].



3. Tehnologije primjenjive u razvoju web aplikacija

Vecina danasnjih web aplikacija i web stranica se dizajnira putem skupine
tehnologija. Tehnoloske skupine ili popularnije stogovi su skupine alata koje se koriste
kako bi se implementirale odredene ideje u smislu web aplikacija. Stogovi se sastoje
od programskih jezika, radnih okruzenja, programskih biblioteka i raznih razvojnih
alata. Odabir odredene tehnoloSke skupine ovisit ¢e o samoj primjeni i potrebama web
aplikacije, a to moze ukljucivati njezinu funkcionalnost, skalabilnost, odrzZivost,

sigurnost itd. [7].

3.1 Utjecaj arhitekture web aplikacija naizbor razvojnih tehnologija

Web aplikacije su aplikacijski programi koji se pokre¢u na serveru. Korisnici
pristupljuju web aplikacijama preko raznih preglednika, te Salju zahtjeve serveru, a
zatim server, u pozadini, procesira zahtjeve korisnika te odgovara odgovaraju¢om
logikom. Za dizajniranje i izradu takve logike koriste se razliCiti alati, ali i za prikaz
sucelja na korisnikovoj strani. Stoga kako bi mogli razumijeti tehnologije i tehnoloske
skupine koje se koriste u dizajniranju web aplikacija, potrebno je definirati arhitekturu

web aplikacije.

Arhitekturu web aplikacije se moze podijeliti na dva dijela, korisni¢ki dio i
posluziteljski dio. Korisni¢ki dio, poznatiji po terminu frontend, je odgovaran za
prezentiranje podataka korisniku, primanje zahtjeva i podataka od korisnika te
usmjeravanje do posluzitelja. Posluziteljski dio web aplikacije, poznatiji po terminu
backend, je zasluzen za obradu zahtjeva, upravljanje klijentima, pohranu i obradu

podataka. Za izradu frontend-a i backend-a Cesto se koriste razliCite tehnologije [7].

Za izradu frontend suclelja koriste se programski jezici kao S$to su
HTML/HTMLS5, CSS, JavaScript, a uz njih se koriste i radna okruzenja i programske
biblioteke kao Sto us ReactJS, AngularJS, React, Node.js, jQuery.

Za posluziteljski, backend dio koriste se programski jezici kao Sto su C#, Java,
PHP, Python, Objective-C i jo§ mnostvo drugih programskih jezika, uz njih se koriste

radni okviri web posluzitelja koji su napravljeni preko programskih jezika kako bi se



omogucila skalabilnost i lakSa izrada aplikacija. Primjeri takvih radnih okruzenja su
Node.js, .NET , Django itd. Za pohranu podataka i upravljanje njima koriste se baze
podataka kao $to su SQL, MySQL, PostgreSQL, Oracle, MongoDB itd. Za pokretanje
i rad web posluzitelja koriste se aplikacije kao $to su Apache i Nginx, a ¢esto se koriste

cloud posluzitelji za dodatne usluge kao sto su AWS, Microsoft Azure, Google Cloud

[7].

Na izbor tehnologije utjeCe mnogo faktora. Neki od glavnih faktora su veli€ina
projekta i njegova kompleksnost, a uz to ¢e na izbor alata utjecati i ukupni raspoloZivi
resursi projekta zajedno sa razinom iskustva projektnog tima koji ¢e koristiti te alate.
Sama veli€ina projekta utjecat ¢e na skalabilnost, odrzivost te brzinu razvoja projekta
Sto se svakako treba uzeti u obzir prilikom izbora alata kako bi se postigli Zeljeni ciljevi.
Sigurnost je takoder jedan od bitnih faktora prilikom izbora tehnologija i alata koji se
koriste, stoga je uz ostale faktore jednako vazno razmotriti izbor adekvatnog alata za

rieSavanje pitanja sigurnosti projekta.

Trenutno dva najpopularnija stoga su MERN i MEAN. Ove dvije tehnoloske
skupine odnosne se na zbirku tehnologija temeljenih na JavaScript programskom
jeziku. U ispitivanju StackOverflow-a Cak 68,62% ispitanika koristi ili je koristilo
JavaScript u profesionalnom okruzenju na duzi period vremena, $to ovaj programski
jezik €ini najkoristenijim ve¢ devetu godinu zaredom, a posebice u web razvoju. Za
web radni okvir servera, izbor u ovim tehnoloskim skupinama je Node.js (36.19%), a
za web razvojna okruzenja najceSce su koriSteni React.js (41,4%), jQuery (34,52%),
Angular (26,23%) te Express.js (23.6%). MongoDB (28.03%) je glavni izbor alata za

rad s bazama podataka u ovim tehnoloSkim skupinama [8].

Postoji jo§ mnogo tehnologija i tehnoloskih skupina koje se koriste u izradi web
aplikacija. U sljedec¢a dva potpoglavlja analizirat ¢e se tehnologije u MEAN i MERN

skupinama, koje su jedne od najceSc¢e koristenih tehnologija za razvoj web aplikacija.

3.2 MEAN tehnoloska skupina

MEAN je skupina tehnologija koje su besplatne i otvorenog koda, bazirane na

JavaScript programskog jeziku. MEAN sluzi kao radni okvir za izradu i razvoj web



stranica i web aplikacija, a glavna prednost koristenja ovakve skupine alata je Sto
korisniku omogucuje rad u jednom programskom jeziku, koriste¢i ve¢ postojece

koncepte programiranja za taj jezik.

Ova tehnoloSka skupina koristi Cetiri kljuéne tehnologije, koje predstavljaju

slojeve skupine [9]:

e MongoDB - baza podataka,
e Express.js —web radni okvir,
e Angular.js - radni okvir klijentske strane i

e Node.js — web posluzitelj.

3.2.1 MongoDB

MongoDB je baza dokumenata otvorenog koda koja pruza postojanost za
podatke aplikacija, dizajnirana je za skalabilnost i lako¢u koridtenja korisnicima
programerima. MongoDB popravlja jaz izmedu baza podataka koje koriste kljuCeve
kao primarne vrijednosti spremanja podataka, koji su brzi i skalabilni, te relacijskih
baza podataka koje imaju bogatu funkcionalnost. To je vrsta NOoSQL spremista baze
podataka gdje se podaci pohranjuju u obliku vrijednosti parova kljuéeva umjesto u

mrezu redova i stupaca [10].

Prednosti MongoDB-a [10]:

Nije potrebno kreiranje sheme za bazu podataka,
e jasna struktura objekta,

e jednostavna pridruzivanja podataka,

e podrzava duboke upite,

¢ velika skalabilnost i moguénost doradivanja,

e automatsko mapiranje aplikacijskih objekata i

veoma brz pristup podacima.
Nedostaci MongoDB-a [10]:

¢ velika veliCina podataka,

e manja fleksibilnost izvodenja upita,



e nema transakcijske podrske i

e sporije mapiranje i agregiranje podataka.

3.2.2 Express.js

Express.js je veoma brzi, minimalisticki i fleksibilan radni okvir baziran na
Node.js tehnologiji. Ovaj okvir pruza robustan set funkcionalnosti za razvoj web
aplikacija, koji razvojni proces Cini jednostavnijim i lakSim u odnosu na koristenje
iskljuCivo Node.js-a za razvoj web aplikacije. Ovaj alat nudi na raspolaganje brojne
HTTP metode i posredni¢ke funkcije za lakSe spajanje raznih dijelova aplikacije, te
pruza tanki sloj osnovnih znacajki web aplikacija, bez ometanja znacajki Node.js-a
[11].

Prednosti Express.js-a [10]:

e Pojednostavljuje proces razvoja web aplikacija u Node.js,

e jednostavna konfiguracija,

e omogucava podeSavanje usmjeravanja aplikacije preko HTTP metoda i
URL adresa,

e posrednicki moduli za izvodenje dodatnih rutiranja i primanja zahtjeva,

e podrzava postupke za rijeSavanje pogresSaka i

e jednostavno povezivanje s bazama podataka.

3.2.3 Angular.js

Angular.js je radno okruzenje za razvoj frontend-a u web aplikacijama. Razvijan
je u JavaScript okviru, od strane Google-a 2009. godine, te je sada potpuno besplatan
alat otvorenog koda. Angular.js u potpunosti se temelji na HTML i JavaScript
programskim jezicima, pa nema potrebe za uCenjem druge sintakse ili jezika.
Angular.js mijenja staticki kod napisan u HTML-u u dinami¢ki HTML kod. ProSiruje
mogucnosti klasi¢nih statiCckih web stranica dodavanjem ugradenih atributa i
komponenti te tako omogucuje i stvaranje novih atributa i komponenti kombinirajuci
JavaScript i HTML kod. Kombiniranjem vise komponenti Angular.js omogucuje razvoj

veoma kompleksnih web aplikacija. Glavna namjena mu je razvoj aplikacija koje se
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sastoje od jedne stranice (engl. Single-page Application), razvijane po MVC (engl.
Model-View-Controller) arhitekturi koja pomaze u uredivanju i organiziranju web

aplikacije [12].
Prednosti Angular.js-a [12]:

e Dinamicko povezivanje podataka: Omogucuje automatsku sinkronizaciju
podataka izmedu prikaza ('V' u MVC -u) i komponente modela (‘'M' u MVC -
u) u arhitekturi web aplikacije.

e MVC arhitektura — omogucuje skalabilnost i moguénost proSirenja projekta,

e Podrska za lokalizaciju,

e Ubrizgavanje ovisnosti za klase,

e Brzo povezivanje sa serverom i preuzimanje podataka i

¢ Direktive omoguc¢uju da programeri dodijele posebna ponasanja objektnim

modelima.
Nedostaci Angular.js-a [12]:

o RazliCite tehnike kodiranja kompliciraju integraciju razliitih komponenti,
e Veoma slozen zivotni ciklus,

e [ oSa skalabilnost,

e Problemi s kasnjenjem korisni€kog sucelja pri u€itavanju viSe korisnika,
¢ Nekompatibilnost sa prijadnjim verzijama i

e Kompleksnost Angular.js-a otezava svladavanje radnog okvira u cjelini.

3.2.4 Node.js

Node.js je JavaScript runtime okruzenje koje pokre¢e backend aplikaciju
(putem Expressa). Temelji se na Googleovom V8 radnom okviru, te tako omogucuje
izvrSavanje JavaScript koda izvan preglednika. Node.js je asinkroni mehanizam
pogonjen dogadajima unutar web aplikacije, $to omogucuje kada korisnik posalje
zahtjev aplikaciji nastavak rada na drugim rutinama, umjesto ¢ekanja na odgovor. Uz
to Node.js omogucuje pokretanje HTTP aplikacija napisanih u JavaScriptu, te tako
ispunjava ulogu web servera. Zahvaljuju¢i Node.js-u web aplikacije izvrSavaju

JavaScript kod unutar preglednika davajuci korisniku bogatije korisnic¢ko iskustvo, dok

11



web server zasebno pokrece drugi JavaScript kod kako bih obradio zahtjeve klijenta
[13].

Prednosti Node.js-a [10]:

e Veoma brzo procesiranje i odgovaranje na dogadaje,
e Otvorenog je koda i stalno se proSiruje,
e Podrzava razvoj aplikacija u stvarnom vremenu i

e Skalabilnost u pogledu na razvoj mikrousluga,
Nedostaci Node.js-a [10]:

e LoSe performanse za intenzivne upute koje koriste procesorsku moc,
e Povratni odgovori mogu uzrokovati veliki broj ugnijezdenih petlji,
e LoSe performanse s relacijskim bazama podataka i

e LoSe performanse s velikim aplikacijama.

3.3 MERN tehnoloska skupina

MERN je jedna od varijacija MEAN skupine, gdje se Angular.js zamjenjuje sa
React.js radnim okvirom. MERN je takoder baziran na JavaScript programskom jeziku,
no njegov cilj je omoguciti laksi i kraci razvojni period web aplikacija zahvaljujudi

React.js alatu.
Ova tehnolo$ka skupina sadrzi sljedeca Cetiri alata [14]:

e MongoDB - baza podataka,
e Express.js —web radni okuvir,
e React.js - radni okvir klijentske strane i

e Node.js — web posluzitel].

3.3.1 React.s

React.js je JavaScript biblioteka za izgradnju interaktivnih korisni¢kih sucelja na
klijentskoj strani web aplikacije. React.js omogucuje razvoj velikih aplikacija koje

podrzavaju mogucénost ucitavanja novih podataka bez osvjezavanja stranice
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omogucujuci brzinu aplikacije i pruzajuci bolje korisni¢ko iskustvo. Za razliku od
Angular.js-a koji moze svojim kodom cjelovito povezivati MVC arhitekturu, React.js je

rendering biblioteka koja se povezuje isklju€ivo na prikaze ('V' u MVC-u) [10].

React.js je veoma mocan alat za stvaranje kompleksnih korisnickih sucelja. To
mu omogucuju komponente unutar React.js koda zajedno sa koristenjem virtualnog
DOM-a (engl. Document Object Model). Komponente su entiteti, koji se koriste za
kreiranje elemenata korisnickog sucelja te se one mogu ponovno iskoriStavati u
razliCitim prikazima. Uz to React.js stvara predmemoriju strukture podataka koja
izraCunava izvrSene promjene u odnosu na prethodnu memoriju, a zatim azurira
preglednik. To dopusta korisnicima ovog alata da stvaraju korisni¢ka sucelja u pokretu,
dok React.js ne azurira sve komponente, ve¢ samo novonastale komponente. To ga

Cini jako fleksibilnim, ucinkovitim i brzim alatom za stvaranje kompleksnih sucelja [15].
Prednosti React.js-a [10]:

¢ Bolje performanse u pogledu brzine, u€inkovitosti i fleksibilnosti,
e Virtualna DOM podrska,

e Jednosmijerni tok podataka,

e JSX podrska,

e DOM omogucuje bolje performanse i

¢ Krivulja u€enja je jednostavnija od Angular.js-a za svladavanje alata.
Nedostaci React.js-a [10]:

e Pokriva samo prikaze u MVC arhitekturi,
e Potrebni su dodatni alati i vanjska podrSka za stvaranje funkcionalne web

aplikacije.

3.3.2 Usporedba MERN i MEAN tehnoloske skupine

MERN i MEAN tehnoloSke skupine koriste identiCne tehnologije za backend
usluge, no razlikuju se pri koriStenju tehnologije za izgradnju korisnickog sucelja t].
frontend-a. Intuitivno, moze se reéi da se izbor izmedu ove dvije skupine jednostavno

svodi na izbor izmedu React.js-a i Angular.js-a, no kako su ovo dva razliCita alata po
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nacinu rada i funkcionalnosti, treba takoder razmotriti i druge bitne faktore kako bi se
maksimizirao potencijal korisnosti ovih tehnologija.

Angular.js i React.js se koriste u istu svrhu, za dizajniranje korisnickog sucelja
u frontend-u. Angular.js je JavaScript radni okvir, dok je React.js JavaScript biblioteka.
Radni okvir je nacin strukturiranog prikazivanja koda, $to se odrazava i u samom
Angular.js-u koji MVC arhitekturu u potpunosti povezuje i na frontend sucelju, dok
React.js radi samo s prikazima povezujuci se na ostatak MVC arhitekture pomocu
virtualnog DOM-a [10].

e Performanse

React.js i Angular.js se razlikuju u nacinu usmjeravanja podataka. Angular.js
koristi dvosmjerni tok podataka kako bi sinkronizirao sloj prikaza i podatkovni sloj u
backend-u. To donosi viSe moguénosti u odnosu na jednosmijerni tok podataka koji
koristi React.js, ali upravo zbog jednosmijernog toka podataka s kombinacijom
otkrivanja stanja uz pomoc virtualnog DOM-a React.js se pokazuje kao brzi alat kada

je u pitanju frontend dio aplikacije [10].
e Arhitektura

Kao sto je ve¢ spomenuto Angular.js je cjelokupni radni okvir, dok je React.js
programska biblioteka. Kao okvir, Angular.js provodi MVC dizajn, prisiljavajuci
programere da bolje organiziraju svoj kod, a dobro organiziran kod omogucuje vecu
skalabilnost aplikacija i lakSe odrZzavanje. React.js je fleksibilniji po pitanju dizajna
aplikacije, Sto omogucuje brzi razvoj korisnickog sucelja, stoga je na programerima da
organiziraju svoj kod, §to u nekim sluCajevima moze ograniciti skalabilnost aplikacije i

uciniti kod puno tezim za odrzavanje [10].
e Programske biblioteke trece strane i podrska

React.js je sam po sebi biblioteka, te zahtjeva dodatnu podrsku biblioteka trece
strane kako bi omogucio pravilno funkcioniranje aplikacija. React.js nije u mogucnosti
samostalno usmjeravati zahtjeve, te nema samostalnih rjeSenja za pozive na
pozadinske posluzitelje, stoga su potrebne dodatne konfiguracije i podr8ka. Angular.js

viSe djeluje kao samostalan alat koji ima ve¢ ugradenu podrSke za takve radnje [10].

e Sigurnost
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Sigurnost web aplikacija najviSe ovisi o programerima koji koriste tehnologije
za izradu takvih aplikacija. Vazno je pratiti trendove i otkrivene ranjivosti u alatima, te
prilikom rada s istima primjenjivati u praksi rieSenja za ve¢ poznate ranjivosti. Ova dva
alata su razli¢ita u nacinu funkcioniranja, stoga imaju i razliCite otkrivene ranjivosti, ali
prema istrazivanju StackOverflow-a React.js se viSe preferira od Angular.js-a. Neki od
razloga su jer React.js pruza bolju sigurnost za osjetljive podatke, a i sam kod na
klijentskoj strani se moZze sakriti od korisnika, ograni¢avaju¢i mogucénosti pronalazenja

ranjivosti u samom kodu [10], [8].

3.4 Odabir tehnologije za izradu web aplikacije

U prethodnim poglavljima analizirane su neke od najpopularnijih i najkoristenijih
tehnoloskih skupina i tehnologija. 1z toga se moze zakljuciti da svaka tehnologija ima
svoje prednosti i mane, stoga ne postoji jedna ili viSe tehnologija koje bi se smatrale

najboljim odabirom.

Pri izboru tehnologije bitno je razmotriti i ostale bitne faktore koje utjeCu na
adekvatan izbor tehnoloskih alata koji ¢e se koristiti za izradu web aplikacije. Jedan
od tih faktora je veli€ina projekta. Pa tako za male projekte neke tehnologije ¢e
odgovarati bolje od kompleksnih alata kao $to je Angular.js, koji potencijalno moze
dodavati nepotrebnu kompleksnost i produljenje vremenskog roka za pokretanje
projekta u radno stanje. Ako se pak radi o velikom projektu, koji ¢e rukovati s velikom
koliCinom podataka, tada Angular.js je mozda i najbolji izbor, uz pomo¢ dodatnih
tehnoloSkih alata. Osim veliine projekta, u izboru alata je bitan i projektni tim
programera koji ¢e se koristiti njima. Bitno je odabrati alate s kojima su programeri
upoznati, te posjeduju odredenu razinu stru¢nosti u radu s njima. U suprotnom,
riskiranjem odabira alata koji nisu adekvatni programerima, postoje nepogodne
mogucnosti kao $to su kasnjenje projekta, nefunkcionalne aplikacije, ali i mogucée

ranjivosti u web aplikacijama koje su mogle biti izbjegnute [10].

Kada je u pitanju sama sigurnost web aplikacija i tehnologija koje ¢e se koristiti
za izradu istih, ne postoji savrSen alat. Prije izrade web aplikacije, ali i tijekom, bitno je
obaviti istrazivanje o potencijalnim ranjivostima tehnologija koje ¢e se koristiti, te
nacinima kako ih sprijeCiti. Jedan od nacina poboljSavanja sigurnosti aplikacija jest
koriStenje dodatnih tehnologija i alata za pronalazenje ranjivosti. O takvim alatima ¢e
se viSe pisati u petom i Sestom poglavlju ovog rada.
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4. Sigurnosni aspekti web temeljenih rjeSenja

Postoji puno razli€itih definicija za sigurnost informacijskog sustava. Sigurnost
se moze definirati kao sposobnost ili mogucénost biti siguran, odnosno osloboden od

opasnosti. Jedna od definicija informacijsko komunikacijske sigurnosti je:

.Informacijska sigurnost je stanje povijerljivosti, cjelovitosti i raspoloZivosti
podataka, koje se postize primjenom propisanih mjera i standarda informacijske
sigurnosti te organizacijskom podrskom za poslove planiranja, provedbe, provjere i
dorade mjera i standarda.” — Zakon o informacijskog sigurnosti Republike Hrvatske
(NN79/07) [16].

4.1 Temeljna nacela sigurnosti

NacCela sigurnosti informacijskog sustava je bitno odrZzavati zbog zastite
informacijsko komunikacijskog sustava. To podrazumijeva primjenu nhiza mjera,
standarda i postupaka s ciliem odrzavanja Zeljene razine sigurnosti informacijsko

komunikacijskog sustava [16].
Postoji Sest temeljnih nacela sigurnosti prema [16]:

Povjerljivost je osobina informacijskog sustava koja osigurava otkrivanje
informacija i podataka iskljuivo autoriziranim osobama, entitetima i procesima, u

definirano vrijeme i definiranom procedurom.

Cjelovitost sustava i informacija podrazumijeva zastitu od namjerne ili sluajne

neovlastene modifikacije uzrokovane ljudskim utjecajem ili pogresSke u radu sustava.

Dostupnost se odnosi na raspolozivost informacije ovlastenim korisnicima u

trazenom trenutku i prema zadanim uvjetima.

Autentikacija je provjera legitimiteta korisnika koji zahtjeva pristup odredenim

resursima informacijskog sustava.

Autorizacija korisnika se odnosi na dodjeljivanje odredene razine prava

pristupa sustavu nakon potvrde autentiCnosti korisnika.

Revizija je proces evaluacije ucinkovitosti provedenih sigurnosnih

mehanizama.
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4.2 Ranjivosti web aplikacija

Prijetnja sigurnosti web aplikacijama je svaka moguca pojava, zlonamjerna ili
ne, koja bi mogla nastetiti web aplikaciji na neki nacin. Ranjivost je slabost koja
prijetnju ¢ini moguéom. Ranjivosti mogu uzrokovati lo$ dizajn, greSka u konfiguraciji ili
nesigurne i neprovjerene tehnike kodiranja. Napad je radnja koja iskoristava ranjivosti

u web aplikaciji.

Kao $to je ve¢ u prethodnim poglavljima objasnjeno web aplikacije se izraduju
koristenjem skupinom tehnologija. Web aplikacije najceS¢e sadrze bazu podataka,
web posluzitelj koji odgovara na zahtjeve i web preglednik koji nudi korisnic¢ko sucelje
putem kojeg korisnik moze uputiti zahtjeve. Svaku od tih komponenti moguce je
ugroziti ako web aplikacija nije pravilno dizajnirana. U sljede¢im potpoglavljima

analizirat e se naj¢eSce ranjivosti s kojima se web aplikacije susrecu.

4.2.1 Umetanje

Ranjivosti umetanjem su prisutne u svim situacijama u kojima napada¢ moze
poslati zlonamjerne podatke prevoditelju programskog jezika ili posluzitelju. Gotovo
svaki izvor podataka moze biti vektor umetanja ukoliko ne postoji pravilna zastita koja
nastoji sprijeCiti takve ranjivosti. Ranjivosti umetanja se Cesto nalaze u SQL, LDAP,
Xpath ili NoSQL upitima za baze podataka, OS naredbama, XML prevoditeljima,
STMP zaglavljima, programskim jezicima za izraze itd [17].

Umetanje moze rezultirati gubitkom podataka, korupcijom ili otkrivanjem
osjetljivih podataka neovlastenim stranama, gubitkom odgovornosti ili uskracivanjem
pristupa web aplikaciji. Umetanje zlocudnog koda ponekad moze dovesti i do
potpunog preuzimanja posluzitelja web aplikacije. Aplikacija je osjetljiva na napade
ako korisniCki podaci koji se Salju u zahtjevu nisu provjereni, filtrirani ili dezinficirani od

strane aplikacije [17].

Jednostavan primjer iskoriStavanja ove ranjivosti je zaobilazenje legitimne
prijave u sustav ako ne postoji provjera podataka koje je korisnik unio. Prilikom prijave,

korisnik treba upisati korisni¢ko ime i lozinku u dva polja za upis podataka, program
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zatim dohvaca podatke iz polja kao varijable i kreira SQL upit za dohvat podataka iz
baze podataka. Primjer SQL upita koji se formira je sljedeci:

Upit = “SELECT Korisnickolme FROM Korisnici WHERE Korisnickolme = "+ user

+ “ AND Lozinka = " + pass + ““

Na primjeru ovog upita moZzemo vidjeti da user i pass su varijable koje ¢e
program koristiti za dohvat podataka u bazi. Ako ne postoji zastita ili provjera podataka
koje korisnik unese, tada korisnik moze umetnuti dio malicioznog koda koji ¢e onda
moci dohvatiti podatke iz baze podataka koje korisnik ne bi smio dohvatiti. Primjer

malicioznog koda koji se moze umetnuti je:
'OR'1'="1,
kojeg kada korisnik unese u dva polja rezultira sljedeéim upitom:

SELECT Kaorisnickolme FROM Kaorisnici WHERE Korisnickolme =" OR '1'="1' AND
Lozinka="OR '1'='1"

Ovaj upit omogucava korisniku da baza podataka viSe ne usporeduje podatke
u tablici s korisni¢kim imenom, ve¢ kod nalaze programu da provjerava istinitost
tvrdnje 'OR '1' ='1. Ova tvrdnja je uvijek toCna, stoga ¢e ova radnja rezultirati da
program vrati podatke iz baze podataka koji su u prvom redu u tablici Korisnici, ¢ime
Ce se napadac uspjesno prijaviti u sustav pod tudim legitimnim korisni¢kim racunom
[18].

4.2.2 Neispravna autentikacija

Aplikacijske funkcije povezane s provjerom autenti¢nosti i upravljanjem sesijom
ukoliko se pogresno provode, mogu dopustiti napadacima da ugroze lozinke, kljuCeve
ili tokene sesija ili iskoriste druge nedostatke implementacije kako bi priviemeno ili

trajno preuzeli identitete drugih korisnika [19].

Napadaci imaju pristup stotinama milijuna valjanih kombinacija korisnickih
imena i lozinke za popunjavanje vjerodajnica, popise administrativnih racuna, alate za
automatiziranu grubu silu i za napad pomocu rjeCnika. Aplikacije su izlozene

ranjivostima ako dopustaju pokusSaje prijave u sustav bez ograniCenja, dozvoljavaju
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koriStenje slabih lozinki i spremaju podatke o lozinkama na neispravan nacin,

implementiraju neefikasne procese za oporavak vjerodajnica itd [19].

Najjednostavniji primjer iskoriStavanja ranjivosti neispravne autentikacije je
nedostatak implementacije automatizirane zastite od punjenja vjerodajnica, gdje se
napadacCima omogucava automatizirani napad koriStenjem rjeCnika lozinki i korisnickih
imena. Jedan od nacina zastite je implementirana funkcija prekinute autentifikacije,
gdje se korisnicima omogucava odredeni broj pokuSaja upisivanja vjerodajnica prije
nego se postavi zastita na upisivanje samih. Takav nacin zastite zna€ajno otezava

napore automatiziranih napada [19].

4.2.3 Otkrivanje osjetljivih podataka

Mnoge web aplikacije ne Stite ispravno osjetljive podatke korisnika. Napadaci
mogu ukrasti ili manipulirati slabo zasti¢enim korisniCkim podacima kako bi izveli
nepoc¢udne radnje koriste¢i ukradene podatke. NajCeS¢a greSka koja uzrokuje
ranjivost u web aplikacijama je nekriptiranje osjetljivin podataka ili pak koristenje slabe
enkripcije. Koristenje slabih kljuCeva i algoritama za kriptiranje podataka ne osigurava

adekvatnu zastitu osjetljivin podataka [20].

Napadaci se Cesto koriste i ruénim tehnikama napada kako bi presreli podatke
izmedu korisnika i posluzitelja. Slabosti na strani posluzitelja za podatke u prijenosu
se uglavnom lako otkrivaju, ali teSko za podatke koji su u mirovanju. Enkripcija je
nuzna za podatke, no ukoliko napadacC uspije ukrasti takve podatke, tada je u
mogucnosti i dekriptirati ih, stoga je vrlo vazno imati veoma dobre enkripcijske tehnike

koje ¢e otezati napore napadaca [20].

Za minimiziranje ovakve vrste ranjivosti, potrebno je klasificirati podatke koje
aplikacija obraduje, pohranjuje i prenosi. Potrebno je odrediti koji su podatci osjetljivi
u skladu sa zakonima o privatnosti, regulatornim zahtjevima ili poslovnim potrebama,
te uz to primijeniti prikladnu kontrolu i zastitu podataka. Sifriranje i enkripcija osjetljivih
podataka je nuzna, te je potrebno primijeniti jake i azurirane algoritme, protokole i
kljuceve. Uz to dobro je i odrediti kakvi podatci se pohranjuju, te tako izbjeci

nepotrebno pohranjivanje osjetljivin podataka [20].
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4.2.4 XML vanjski entiteti

Mnogi stariji ili loSe konfigurirani XML procesori podataka procjenjuju reference
vanjskih entiteta unutar XML dokumenata. Vanjski entiteti mogu se Koristiti za
otkrivanje unutarnjih datoteka pomocu rukovatelja URI datoteka, unutarnjih dijeljenja
datoteka, unutarnjeg skeniranja portova, udaljenog izvrSenja koda i napada
uskracivanja usluge. Napadaci iskoriStavaju ove ranjivosti ako su u mogucnosti ucitati
zlocudnu XML datoteku ili pak ukljuCiti maliciozni sadrzaj u XML dokument,

iskoriStavajuci ranjivost koda [21].

Najjednostavniji nacin iskoriStavanja ove ranjivosti jest upravo ucitavanje
zlonamjerne XML datoteke. Ako je datoteka prihvacena posljedice toga mogu biti
otkrivanje podataka, pristup mreznim informacijama, uskracéivanje usluge itd. Sljedeci
primjer malicioznog koda u XML datoteci predstavlja napadacev pokusaj da izvuce

podatke s posluZzitelja:

<?xml version="1.0" encoding="1S0-8859-1"?>

<IDOCTYPE foo [

<IELEMENT foo ANY >

<IENTITY xxe SYSTEM "file://letc/passwd" >]>

<foo>&xxe;</foo>

PomocCu ovog koda napadaC moze pokusSati izvuCi osjetliive podatke s
posluzitelja, a Cetvrta linijja koda pokuSava narediti posluzitelju odakle da izvuce

podatke iskoriStavajuci ranjivosti loSe konfiguriranog XML procesora [21].

Ako napadaC Zzeli pokusSati izvrSiti napad uskracivanja usluga, onda ce
zamijeniti Cetvrtu liniju koda tako da ukljuci datoteku potencijalno beskonacne veli€ine.

Primjer toga koda je sljedeci [21]:

<?xml version="1.0" encoding="1S0O-8859-1"?>

<IDOCTYPE foo [

<IELEMENT foo ANY >

<IENTITY xxe SYSTEM "file:///dev/irandom" >]>

<foo>&xxe;</foo>

Sprec€avanje ove vrste ranjivosti je u odgovornosti programera. Na njemu je da

azurira loSe XML procesore i biblioteke koje koristi web aplikacija. Preporucljivo je
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provjeravati podatke koji se unose na strani posluzitelja kako bi se izbjegli maliciozni
kodovi. Ako je moguce preporucuje se koristiti i druge formate podataka koji su manje
slozeni, kao Sto je primjerice JSON. U slucCaju da neke od ovih opcija nisu moguce
programeri mogu razmisliti o uporabi API sigurnosnih pristupnika ili vatrozida za web

aplikacije za otkrivanje, nadziranje i blokiranje ovakvih vrsta napada [21].

4.2.5 Nesigurna kontrola pristupa

Ogranicenja u pogledu toga sto je dopusteno autentificiranim korisnicima Cesto
se ne primjenjuju pravilno. Napadaci mogu iskoristiti ranjivosti loSe implementirane
kontrole pristupa za pristup neovlastenim funkcijama i/ili podacima, kao $to su pristup
racunima drugih korisnika, pregled osjetljivin datoteka, izmjena podataka drugih
korisnika, promjena prava pristupa itd. Ranjivosti kontrole pristupa su Ceste zbog
nedostatke automatiziranog otkrivanja i nedostatka ucinkovitog funkcionalnog

testiranja od strane programera [22].

UobicCajene ranjivosti kontrole pristupa uklju€uju zaobilaZenje provjere kontrole
pristupa izmjenom URL-a, stanja unutar aplikacije ili HTML stranice, dopustanje
promjene primarnog klju€a u zapis drugih korisnika, omogucavajuci napadacu da
pregledava ili ureduje tude podatke. Cesta ranjivost je i moguénost povisenja
privilegija, ova akcija napadadu omogucuje da djeluje kao korisnik ili u nekim
slu€ajevima administrator, iako nije prijavljen. Na sljedecem primjeru se moze vidit
kako jednostavhom izmjenom URL-a napada moze pristupiti administratorskoj
stranici, ukoliko zaista izmjenom URL-a pristupi administratorskoj stranici tada postoji

ozbiljna ranjivost [22].

Prvobitni URL.: http://example.com/app/getappinfo

Izmijenjeni URL.: http://example.com/app/admin_getappinfo

Kontrola pristupa ucinkovita je samo ako se provodi u pouzdanom kodu na
strani posluzitelja ili API-ju bez posluzitelja, gdje napada¢ ne moze izmijeniti provjeru
kontrole pristupa ili metapodatke. Stoga je potrebno dizajnirati i implementirati

efikasne mehanizme kontrole pristupa i koristiti ih u cijeloj aplikaciji [22].
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4.2.6 Pogreske u sigurnosnoj konfiguraciji

Pogreske u sigurnosnoj konfiguraciji su jedne od naj¢escih ranjivosti. To obi¢no
je rezultat nesigurnih zadanih konfiguracija, nepotpunih ili ad hoc konfiguracija,
otvorene pohrane u oblaku, opseznih poruka o pogresci koje sadrzZe osjetljive podatke
ili pogredno konfiguriranih HTTP zaglavlja. Pogre$na konfiguracija moze se dogoditi
na bilo kojem sloju web aplikacije. Napadaci ¢e Cesto pokusati iskoristiti ranjivosti koje
mogu nastati sigurnosnim propustima u konfiguraciji. Pokusat e iskoristiti nezakrpane
ranjivosti ili nedostatke, pristupiti zadanim raCunima, neiskoriStenim stranicama,

nezasti¢enim datotekama ili direktorijima kako bi stekli neovlasteni pristup [23].

Kako bi se sprijecili sigurnosni propusti u konfiguraciji potrebno je razmotriti
sustav kao cjelinu i ustvrditi da li su svi dijelovi sustava pravilno sigurnosno
konfigurirani. To ukljuCuje operacijske sustave, radne okvire, programske biblioteke,
aplikacije itd. Svi dijelovi sustava moraju biti zakrpani i ako je moguce nadogradeni, a
ukoliko postoje funkcionalnosti ili komponente koje se ne koriste ili su nepotrebne
potrebno ih je ukloniti [23].

4.2.7 XSS

XSS ranjivosti nastaju kada web aplikacija uklju¢i nepouzdane podatke u novu
web stranicu bez valjane provjere, ili pak kada azurira postojeCu web stranicu s
podacima koji su dostavili korisnici pomoc¢u API-ja preglednika koji moze stvoriti HTML
ili JavaScript kod. XSS dopusta napadacima izvrSavanje skripti u pregledniku Zrtve
koje mogu oteti korisniCke sesije, unistiti web stranice ili preusmjeriti korisnika na
zlonamjerna mjesta. Jednom kada napada¢ umetne maliciozni kod na web aplikaciju,
ta web aplikacija djeluje kao posrednik, odnosno prenositelj malicioznog koda do zrtve
[24].

XSS napadi se klasificiraju u tri klase prema [24]:

e Pohranjeni (engl. Stored) XSS napadi,
e Reflektirani (engl. Reflected) XSS napadi,
e DOM (engl. Document-Object Model) XSS napadi.
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Tipicni XSS napadi uklju€uju kradu sesija, preuzimanje raCuna, zaobilazenje
viSefaktorske autentifikacije, zamjenu ili izoblicenje DOM ¢&vora, napade na
preglednike, bilijezenje lozinki i kljuCeva itd. Za sprjeCavanje XSS napada potrebno je
odvajanje nepouzdanih podataka od aktivhog sadrzaja preglednika. To se moze
posti¢i koriStenjem radnih okvira koji po dizajnu automatski izlaze iz domene XSS
napada, kao Sto je naprimjer React.js ili Ruby on Rails. Osim toga mogu se koristiti
tehnike filtriranja podataka koji pristizu od strane korisnika, te enkodiranja podataka
na izlazu. Omogucavanje politike sigurnosti sadrzaja (engl. Content Policy Security —
CSP) kao dubinske obrane za ublazavanje kontrole protiv XSS je u€inkovito ako ne
postoje druge ranjivosti koje bi omogucile postavljanje zlonamjernog koda putem
lokalnih datoteka [24].

4.2.8 Nesigurna deserijalizacija

Nesigurna deserijalizacija esto dovodi do udaljenog izvodenja koda. Cak i ako
nedostaci deserijalizacije ne rezultiraju udaljenim izvr§avanjem koda, mogu se Koristiti
za izvodenje napada, uklju¢ujuéi napade ponovne reprodukcije, napade umetanjem i
napade eskalacije privilegija. Web aplikacije ¢e biti ranjive na ovakve napade ako
dopustaju deserijalizaciju podataka ili objekata, a napadi se izvrSavaju tako da se

deserijaliziraju maliciozno promijenjeni objekti koje dostavlja napadac [25].

Primjer takvog napada moze biti trovanje kolaci¢a. Na primjeru koda ispod
mozemo primijetiti sadrzaj jednog kolaCi¢a koji koristi serijalizaciju podataka za
pohranu.

a:4:{i:0;i:132;i:1;s:7:"Mallory";i:2;s:4:"user";i:3;s:32:"b6a8b3bea87fe0e05022f8f
3c88bc960";}

Podatak ,user” sadrZzava ulogu vlasnika tog kolaci¢a. NapadaC tada moze
izmijeniti serijski objekt tj. kolaci¢ kako bi sebi dao administratorske privilegije, kao Sto
je to prikazano u sljedecoj liniji koda [25]:

a:4:{i:0;i:1;i:1;s:5:"Alice";i:2;s:5:"admin";i:3;s:32:"b6a8b3bea87fe0e05022f8f3c
88bc960";}
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Jedino sigurno rjeSenje za ovaj tip ranjivosti jest ne prihvacanje serijaliziranih
objekata iz nepouzdanih izvora ili koriStenje medija za serijalizaciju koji dopustaju
samo primitivne tipove podataka. Ostala prihvatljiva rjeSenja mogu biti provodenje
digitalnih potpisa nad serijaliziranim objektima, provodenje ograni¢enja nad tipovima

podataka tijekom deserijalizacije, izoliranje koda koji se deserijalizira itd. [25].

4.2.9 Koristenje komponenti s poznatim ranjivostima

Komponente koje sadrzi web aplikacija kao Sto su programske biblioteke, radni
okviri i drugi softverski moduli, izvode se s istim ovlastima kao i aplikacija. Ako se
iskoristi ranjiva komponenta, takav napad moze uzrokovati ozbiljan gubitak podataka
ili preuzimanje posluzitelja. Web aplikacije i API-ji povezani na aplikacije koji koriste
komponente s poznatim ranjivostima mogu narusiti sigurnost aplikacija i omoguciti

razliCite napade i utjecaje na rad aplikacije [26].

Za sprjeCavanje ovakve vrste ranjivosti organizacijama se preporucuje osmisliti
proces koji bi obuhvadao pracenje, testiranje i primjenu zakrpa ili aZuriranja
konfiguracije svih komponenti koje se koriste u web aplikacijama. Takav proces
upravljanja treba pratiti web aplikaciju kroz cijeli Zivotni ciklus kako bi se izbjegle
moguce ranjivosti. Uz to bitno je uklanjati komponente ili alate koji su nepotrebni ili se
pak ne koriste, a sve koristene komponente treba preuzimati sa sluzbenih izvora

putem sigurnih veza [26].

4.2.10 Nedovoljno nadziranje i pra¢enje sustava

Vecina uspjesnih napada pocinje probiranjem ranjivosti na web aplikacijama.
Dopustanje probiranja ranjivosti gotovo uvijek vodi do uspjeSnog iskoristavanja
ranjivosti §to rezultira napadom na web aplikaciju. Napadaci stoga se €esto oslanjanju
na nedostatak nadzora i pracenja sustava, gotovo uvijek napad se izvrSi bez
pravovremenih otkrica malicioznih aktivnosti. Aplikacije su ranjive ako nemaju
implementirane adekvatne funkcije biljezenja, otkrivanja i pracenja aktivnosti. Prilikom
implementacije takvih funkcija, treba paziti da se upozorenja i greSke generiraju jasno

i da se zapisuju u dnevnike koji nisu pohranjeni samo lokalno. Gotovo sve maliciozne
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aktivnosti se ne mogu upozoriti ni otkriti u stvarnom vremenu, stoga je bitno obratiti
pozornost na vec¢ zabiljezene sumnjive aktivnosti kako ne bi doSlo do neZeljenih
napada. U slu€aju vec izvrSenog napada, ili napada u tijeku vazno je imati i planove
za aktivni odgovor na takve situacije, kako bi se $to je vise moguée minimizirao njihov
utjecaj. Jedan od nacina poboljSavanja sustava nadziranja i pracenja jest obaviti
penetracijsko testiranje nad web aplikacijom. Jednom kada je testiranje obavljeno,
tada se mogu pregledati dnevnici i utvrditi koliko efikasno prate aktivnosti u sustavu
[27].
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5. Komparativna analiza alata otvorenog koda na
primjeru ranjive web aplikacije

U prethodnom poglavlju analizirane su ranjivosti u web aplikacijama, a u
nastavku ovog poglavlja koristit ¢e se besplatni alati otvorenog koda kako bi se
pronasle ranjivosti u ranjivoj web aplikaciji. Alati koji ¢e se koristiti za analizu
primjenjivosti su sigurnosni skeneri za dinamicko testiranje sigurnosti web aplikacija.
Alati koji ¢e se analizirati su OWASP ZAP, Vega, Arachni i Nikto. Odabir ovih alata

temeljio se na specifi¢nim funkcionalnostima i na€inu primjene alata.

5.1 Skeneri ranjivosti

Skeneri ranjivosti su automatizirani alati koji se koriste za otkrivanje ranjivosti
unutar racunala, mreza ili aplikacija. Ovisno o vrsti alata, skeneri mogu imati razliCite
funkcionalnosti i razliCite tehnike za otkrivanje ranjivosti. U nastavku ovog potpoglavija

analizirat Ce se neke od klju¢nih znacajki.

5.1.1 Tehnike skeniranja ranjivosti

Glavna podjela sigurnosnog testiranja aplikacija se dijeli na stati¢ku i dinamicku
analizu. Stati¢ko sigurnosno testiranje aplikacija (SAST — engl. Static Application
Security Testing) Cesto koristi razne vrste tehnika statiCke analize za otkrivanje
ranjivosti, dok dinamicko testiranje sigurnosti aplikacija (DAST - engl. Dynamic
Application Security Testing) koristi tehnike implementiranja grafa napada.

e Staticka analiza

Stati¢ka analiza je brza i pouzdana tehnika. Ova tehnika se fokusira na analizu
programske strukture unutar aplikacije, prvenstveno na sam programski kod kako bi
se otkrile moguce ranjivosti unutar aplikacije. Ova tehnika se smatra jako efikasnom
za otkrivanje ranjivosti. Staticka analiza Cesto koristi programske biblioteke ili baze
podataka za usporedbu s analiziranim kodom kako bi verificirali programski kod.

Jedan od nedostataka ovakve analize je taj $to u slu¢aju otkrivanje nove nepoznate
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ranjivosti nije moguce napraviti nikakvu usporedbu s programskom bibliotekom kako
bi verificirali sigurnost programskog koda [28].

¢ Analiza grafa napada

Graf napada definira se kao sazeti prikaz svih putova koje napadac prati u mrezi
kako bi postigao Zeljeno stanje. Zeljeno stanje moze ukljugivati o$te¢enje mreze,
kradu mreznih paketa ili potpuni pristup nad njom kako bi se utvrdilo $to se dogada u
mrezi. Grafovi napada pomazu u utvrdivanju sigurnosnih slabosti koje leze unutar
aplikacije, obi¢no su dosta veliki jer predstavljaju cijelu aplikaciju, stoga su poprilicno
slozeni za razumijevanju i analizu. Generiranje grafa napada implementira se unutar
skenera ranjivosti kako bi se identificirale temeljne ranjivosti aplikacije, a potom

ustanovili cjelokupni grafovi napada za analizu jacine pojedinog napada.

5.1.2 Funkcionalnosti skenera ranjivosti

Procjena ranjivosti znaci identificiranje ranjivosti u sustavu prije nego sto ih
moze iskoristiti bilo tko €ije namjere su zlo¢udne. Ovo je proaktivan pristup sigurnosti
gdje se ranjivosti otkrivaju i rjeSavaju kako ih ne bi nitko zlonamjeran iskoristio.
Ranjivosti ne proizlaze samo iz aplikacije, ranjive mogu biti i platforme na kojoj je
aplikacija, operacijski sustavi, meduoprema koja povezuje razne dijelove sustava
aplikacije itd. Stoga je potrebno skenirati cjelokupni sustav uklju€ujuc¢i mrezu i softvere

koji aplikacija koristi [28].
S obzirom na vrstu skenera, mogu se podijeliti na tri sliedece kategorije [28]:

e Skeneri portova - skeneri portova koriste se za skeniranje portova radi
utvrdivanja otvorenih i zatvorenih portova, operacijskog sustava,
ponudenih usluga.

e Skeneri aplikacija - Skeneri aplikacija koriste se za procjenu odredene
aplikacije na mreZzi kako bi se pratile njezine slabosti koje se mogu dalje
koristi se za izazivanje rizika za sustav.

e Skeneri ranjivosti - Skeneri ranjivosti otkrivaju ranjivosti u sustavu koje,
ako im pristupi zlonamjeran korisnik ili haker, mogu ugroziti cijeli mrezni

sustav.
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Skeneri su obicno automatizirani alati, koji skeniraju aplikaciju iz perspektive
napadacCa. NapadacCi Cesto svoje napade pomno planiraju, poCevsi s probiranjem
aplikacije kako bi pronasli ranjivosti koje kasnije mogu iskoristiti. PoCetno istrazivanje
aplikacije ne ukljuCuje umetanje upita ili izmjenu podataka na stranici, takvim

pristupom napadaci Cesto ostanu neprimijeceni prije stvarnog napada.

Skeneri ranjivosti imaju isti pristup pri istrazivanju ranjivosti, s toga skeniranje

mozemo podijeliti na dva tipa [28]:

e Pasivno skeniranje - U pasivhom skeniranju utvrduje se moze li alat pronaci
ranjivosti uzimajuci u obzir postojecu strukturu aplikacije i njene mreze. U ovom
dijelu skeniranja skeneri pokuSavaju identificirati koje se komponente ili
tehnologije koriste u aplikaciji, kao Sto su operacijski sustavi, portovi, trenutne
zakrpe na uredajima ili tehnologijama itd.

e Aktivno skeniranje - U aktivnom skeniranju utvrduje se mogu li zahtjevi koji se
Salju aplikaciji upucivati na moguce ranjivosti. Aktivno skeniranje simulira
stvarni napad na aplikaciju, otkrivajuci ranjivosti koje bi potencijalni napadaci
mogli iskoristiti. Ako se napad ve¢ dogodio, aktivno skeniranje moze pokazati

nacin na koji je napadac iskoristio ranjivost na aplikaciji.

5.2 Konfiguracija ranjive aplikacije

Cilj istrazivanja je utvrditi razinu primjenjivosti raznovrsnih skenera ranjivosti pri
unaprjedenju sigurnosti web aplikacija. Istrazivanje je provedeno u laboratorijskim
uvjetima. Kako bi se dobili objektivni rezultati prilikom skeniranja ranjivosti na web
aplikaciji koristena je predefinirana namjerno ranjiva web aplikacija OWASP Mutilidae
Il.

OWASP Mutilidae Il je besplatna, namjerno ranjiva web aplikacija otvorenog
koda, koja pruza uslugu simulacije stvarne ranjive web aplikacije te sluzi kao meta
napada za potencijalne korisnike koji Zele nauciti viSe o web sigurnosti. Mutilidae se
moze instalirati na Linux i Windows operacijskim sustavima uz pomoc¢ neke od skupine
rieSenja posluzitelja za posluzZivanje na lokalnoj adresi, kao $to su LAMP, WAMP ili

XAMPP. Neke od korisnih zna€ajki ove ranjive web aplikacije su [29]:
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e Sadrzi vise od 40 vrsta ranjivosti i izazova,

e Simulacija je stvarne ranjive aplikacije,

¢ |Instalacija na viSe operacijskih sustava i laka konfiguracija za lokalno
posluzivanje,

e Web aplikacija se moze vratiti na zadane postavke pomoc¢u gumba
.Setup”,

e Korisnik se moze prebacivati izmedu sigurnog i nesigurnog nacina
rada,

o Cesto azuriranje web aplikacije,

e |zvorni kod sadrZi rjeSenja za sigurnosne ranjivosti koje se nalaze

unutar aplikacije.
Mutilidae ranjiva aplikacija je preuzeta s izvora [29].

Za potrebe ovog rada, web aplikacija ¢e se pokretati u XAMPP-u na
operacijskom sustavu Windows 7 (x64). XAMPP je besplatni paket rieSenja za vise
posluzitelja s viSe platformi otvorenog koda koji je razvio Apache Friends, a sastoji se
uglavnom od Apache HTTP posluzitelja, baze podataka MariaDB i tumaca za skripte

napisane u programskim jezicima PHP i Perl. XAMPP se moze preuzeti s izvora [30].

Za posluzivanje ranjive web aplikacije na lokalnoj adresi, potrebno je pokrenuti
Apache posluzitelj i MySQL bazu podataka u korisnickom sucelju XAMPP programa

kao Sto je prikazano na slici 2.

D HAMPP Control Panelw3.2.4 [ Compiled: Jun 5th 2019 ] = || [ ] &R
XAMPP Control Panel v3.2.4 g Corfig
hodules X
Service  Module PID{s) Port{s) Actions ) hictstat
@ Spache 192;2 80,443 [ Stop || Admin | [ config |[ Logs | B shell
@ MySaL 3004 3306 [ stop | [ Admin | [ Config |[ Logs | | Explarer |
@ FileZila Start Admin Config Logs E Services
Mercury Start Audmin Config Logs &) Help
@ Tomecat Start Acimin Config Logs W
20:34:20 [rnain] All prerequisites found -
20:34: 20 [main] Initializing Modules
2003420 [main] Starting Check-Timer
20:34:20 [rnain] Control Panel Ready
20:35:54 [Apache] Attempting to start Apache app...
20:35:54 [Apache] Status change detected: running
2003555 [mysql] Atternpting to start WMy SQL app... E
203555 [mysql] Status change detected: running

Slika 2. Prikaz XAMPP sucelja i pokretanje lokalnog posluZitelja
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Nakon pokretanja servera i baze podataka, potrebno je premjestiti direktorij s
izvornim kodom Mutilidae aplikacije u izvrsni direktorij XAMPP-a na lokalnom disku. U
ovom slucaju je to na lokaciji C:\xampp\htdocs u Windows 7 operacijskom sustavu
pod imenom mutilidae. Aplikaciji se tada moze pristupiti na lokalnoj adresi URL adresi

127.0.0.1/mutilidae prikazano na slici 3.

o4 OWASP Mutillidae Il: Keep Calm and Pwn On

Version: 2837  Security Level:0 (Hosed)  Hints: Enabled (1 - Try easier)  NotLogged In

Home | LoginRegister | Toggle Hints| Toggle Security | Enforce TLS | Reset DB | View Log | View Captured Data

OWASP 2017
Hints and Videos
TIP: Click Hint and Videos
? What Should 1 Do? a Help Me!
‘
Documentation »

Donate ‘ReleaseAnnnuncemems % Latest Version
‘iant to Help?

E Listing of vulnerabilities u Video Tutorials

u ! Helpful hints and scripts \- ** Some Useful Firefox Add-ons

Video Tutorials

.

Announcements

®
Getting Started

Browser: Mozilla5.0 (Windows NT 6.1; Winbd; x64) AppleWebKit’537.36 (KHTML, like Gecko) Chromei92.0.4515.159 Safari537.36
PHP Version: 803

Wtk outie comuseriwebpumizzd

Slika 3. Prikaz grafickog sucelja Mutilidae aplikacije na lokalnoj adresi

Aplikacija je sada spremna za rad. Kao $to je prikazano na slici 3., Mutilidae
aplikacija nudi mnogo mogucnosti. Na lijevoj strani aplikacije nalaze se izbornici za
testiranje pojedinih ranjivosti, dokumentacija, obavijesti i slicno. U zaglavlju aplikacije,
nalaze se korisne funkcionalnosti aplikacije kao $to su gumbovi za podeSavanje razine
sigurnosti, savjeta prilikom penetracijskog testiranja te gumbovi za ponovno
postavljanje baze podataka, provedbe TLS protokola i za prikaze log i snimljenih
podataka. Uz to na radnom prostoru pocCetne stranice mogu se pronaci korisne

informacije, obavijesti te popis ranjivosti po stranicama u aplikaciji.

U sljede¢im potpoglavljima ¢e se Koristiti ve¢ navedeni alati za skeniranje
ranjivosti na web aplikaciji Mutilidae. Nakon svakog obavljenog skeniranja ranjivosti
aplikacija ¢e biti postavljena na predefinirane postavke kako bi se vjerodostojno

prikazali rezultati skeniranja za svaki alat.
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5.3 OWASP Zed Attack Proxy (ZAP)

Zed Attack Proxy (ZAP) je besplatni alat otvorenog koda koji se koristi za
penetracijsko testiranje koji je razvijen i odrzavan pod okriliem OWASP organizacije.
ZAP je dizajniran i razvijen posebno za testiranje sigurnosti web aplikacija, uz to je
veoma fleksibilan i proSiriv. ZAP funkcionira na principu ,man-in-the-middle proxy*. Na
taj nacin ZAP presrece i pregledava zahtjeve i odgovore izmedu preglednika testera i
web aplikacije, po potrebi moze izmijeniti sadrzaje zahtjeva i proslijediti ih na
odrediste. Ako izmedu ZAP alata i web aplikacije postoji mrezni proxy tada se ZAP

moze konfigurirati da se spaja na proxy kao $to je prikazano na slici 4. [31].

=2, Presretanje | modifikacia zahtjeva—‘,

— — ) ~— 3. Progliedivanie Zattieva——m -
Preglednik —1. Slanje zahtjeva— Mrezni proxy sh ap"kacija .
- - — ——4, Ocgovor na zabtjey S ) —

+—3 Progledivanie odgovora—l

4. Pregled odgavara
Slika 4. Prikaz djelovanja ZAP alata izmedu web aplikacije i preglednika[31]
ZAP nudi niz funkcionalnosti koji omogucuju koristenje alata naprednim
programerima, ali i poCetnicima u sigurnosnom testiranju. Dostupan je na svakom
poznatom operacijskom sustavu kao $to su Linux, Windows i OS X, a proSiriv je putem

dodatnih funkcija koje se mogu preuzeti slobodno sa ZAP Marketplace-a.
Neke od osnovnih funkcionalnosti i mogucnosti ovog alata su [31]:

e Mogucénost aktivhog i manualnog skeniranja,

e Upozorenja i rangiranje prijetnji po ozbiljnosti,

e Moguénost postavljanja politike skeniranja i to¢aka prekida,

e Koristenje osnovnog ,spider” i ,AJAX spider” alata za pronalazenje
novih izvora za skeniranje na aplikaciji,

e Postavljanje opsega skeniranja, autentifikacije putem alata, nacina
skeniranja,

e Moguénost podeSavanja strukturnih parametara i modifikatora prema
aplikaciji,

e Kreiranje zasebnih korisnika i sesija za razliCite aplikacije,

e Dodatne moguénosti putem dodataka i Marketplace-a,

e GrafiCko sucelje za oba nacina skeniranja.
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Nakon preuzimanja i instalacije ZAP alata, prilikom prvog pokretanja korisnik je
upitan da li Zeli nastaviti sa ZAP sesijom. Prema zadanim postavkama, ZAP sesije
uvijek se snimaju na disk u bazi podataka HSQLDB sa zadanim imenom i mjestom.
Ako ne nastavite sesiju, te se datoteke briSu pri izlasku iz ZAP -a. Nakon odabira nove

sesije korisniku je prikazano grafiCko sucelje alata kao Sto je prikazano na slici 5. [31].

=TS

Si= daie XE.Ee®e 2,

™ History % Search [ Alerts ouput 4

Mems MO PO 90 R0 Primany Prosy (0cainoste0s0 6. CurentSeans @0 B0 @0 Ao @o WMo 0 W0

Slika 5. Prikaz grafickog sucelja ZAP alata

Graficko sucelje se sastoji 6 klju¢nih elemenata [31]:

1. Traka izbornika — Omogucuje pristup automatiziranim i ru¢nim alatima.

2. Alatna traka — Uklju€uje gumbe koji omogucavaju jednostavan pristup
najcesce koristenim alatima.

3. Navigacijski prozor povezan sa skeniranjem — Prikazuje stablo posje¢enih
web stranica i skripti.

4. Prozor radnog prostora — prikazuje zahtjeve, odgovore i skripte, koje je
moguce urediti.

5. Prozor s informacijama — Prikazuje pojedinosti i informacije o
automatiziranom i ruénom skeniranju.

6. Podnozje — Prikaz sazete informacije i statuse glavnih alata koji se trenutno

koriste.
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5.3.1 Pokretanje ZAP skeniranja ranjivosti na Mutilidae aplikaciji

Za pocetak automatskog skeniranja potrebno je stisnuti gumb Automated Scan.
Nakon toga od korisnika se traZi da unese Zeljenu metu skeniranja i odabere dodatne

opcije skeniranja. Za potrebe ovog rada odabrane su opcije na slici 6.

< Automated Scan Q

This screen allows you to launch an automated scan against an application - just enter its URL below and press Attack’

Please be aware that you should only attack applications that you have been specifically been given permission to test,

URL to attack: hitp: /1127 0.0 1imutillidaes b & Select

Use traditional spider: |/
Use ajax spider: | with  Firefox Headless  ~

& Aftack Stop

Progress. Mot started

Slika 6. Prikaz odabira mete i dodatnih opcija za skeniranje ranjivosti

Nakon odabira opcija, potrebno je pritisnuti gumb Attack da zapocCne
skeniranje. Nakon pokretanja skeniranja, alat prvo obavlja pasivno skeniranje,
istraZivaju¢i moguce puteve napada te informacije o aplikaciji i sustavu. Rad alata se

moze promatrati u prozoru informacija i podnozju kao $to je prikazano na slici 7.

 CumerSians 0 URLs Found1266 Nodes Aetsd 170 € Eqen

@
@
]
@
@
]
®
]
]
@
®
@
@
®
@
@
®
@
@
@
@
]
]
e
@
@
e
@
@
@
®
@
]
®
@
]

ry Proer iacalhost 6080 CurrentBcans @0 P 0 @492 B0 @0 W0 S0 @o

Nets B Fig B2 AT

Slika 7. Prikaz dobivenih putanja napada putem pasivnog skeniranja

Nakon $to je pasivno skeniranje zavrSeno, alat prelazi na aktivno skeniranje.
Takoder tijekom aktivnog skeniranja je moguée pratiti informacije o radu alata, te ve¢

pronadene ranjivosti su dostupne putem Alerts izbornika u prozoru informacija. Osim
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toga moguce je pratiti i detaljan napredak skeniranja pritiskom na gumb Show scan
progress details u Active Scan izborniku. Tada korisnik dobiva detaljniji prikaz

napretka skeniranja kao Sto je prikazano na slici 8.

W hitp 127,00, rutillidae Scan Progress =]

Progress Response Chart

Hast: hitp:i127.0.0.1
Strenoth Progress Elapsed Reqgs Alerts Status
Path Traversal Medium 00:15.830 308 B W
Remote File Inclusion Medium 00:16.925 240 o W
Source Code Disclosure - WEB-INF falder Medium 00:00.015 7 1} W
External Redirect Medium 00:09.681 216 0 L4
Server Side Include Medium 00:59.363 96 o W
Cross Site Scripting (Reflected) Mediurm 00:23 446 T4 14 W
Cross Site Scripting (Persistent) - Pritne Medium 00:18.080 24 a W
Cross Site Scripting (Persistent) - Spider Medium 00.06.721 7 1] 4
Cross Site Scripting (Persistent) Mediurm 00:07.667 a 1] W
SaL Injection Mediurm 00:59.187 548 4 4
Server Side Code Injection Medium 00:09.429 182 1] 4
Remaote 08 Command Injection Mediurm 00:17.798 768 1] 4
Directory Browsing Mediurm 00:06.515 7 17 W
Buffer Overflow Medium 00:07.743 24 0 L4
Format String Errar Medium 00:24.122 72 1] 4
CRLF Injection Mediurm 00:09.608 1668 1] W
Parameter Tampeting Medium 00:08.434 108 15 W
ELMAH Information Leak Medium 00:00.004 1 o W
htaccess Information Leak Medium 00:01.879 20 o W
Script Active Scan Rules Mediurm 00:00.002 a 1] @
Source Code Disclosure - Git Medium 00:03.746 a o L
Source Code Disclosure - File Inclusion Medium 00:09.746 7e 2 W
Remote Code Execution - Shell Shack Medium 00:07.877 48 1} W
Hitpoxy - Proxy Header Misuse Medium 00:13.347 BA3 a W
Anti-CERF Tokens Check Medium 00:00.058 2 o W
Hearthleed OpenS5L Yulnerability Mediurm 00:00.004 3] 1] W
Crozs-Domain Misconfiguration Medium 00:00.007 2 a W
Source Code Disclosure - CVE-2012-1823 Medium 00:03.939 45 o W
Remote Code Execution - CVE-2012-1823 Medium 00:08.142 154 o W
Sessian Fixation Medium 00:00.058 a 1} W
SQL Injection - MySQL Medium 01:00.587 a 0 2]
SGIL Injection - Hypersonic SQL Medium a 1] 23
8aL Injection - Oracle Mediurm a 1] 123
SaL Injection - PostgreSaL Medium a a b
SGIL Injection - SGLite medium a 1] 33
Copyto Clipboard Close

Slika 8. Prikaz napretka aktivhog skeniranja u ZAP alatu

5.3.2 Rezultati skeniranja ranjivosti putem ZAP alata

Nakon zavrSetka automatskog skeniranja rezultati su posloZeni u Alerts
izborniku u prozoru s informacijama. Ukupno vrijeme skeniranja trajalo je 30 minuta,
a ZAP alat je pronasao ukupno 44 ranjivosti u Mutilidae aplikaciji. Alerts izbornik sortira
ranjivosti po razini ozbiljnosti i prioriteta od visoke, srednje i niske razine, te
informacijske ranjivosti koje mogu potencijalno biti ranjivosti ili pak odaju nepotrebne
informacije o web aplikaciji. Na slici 9. prikazan je izbornik Alerts koji pokazuje

ranjivosti koje su pronadene u web aplikaciji Mutilidae.
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= History G4 Search [V alets # Output 4 Spider SR

ee 7 ¢
| Aletts (44)
W Advanced SGL Injection - AND baolean-based blind - WHERE or HAVIM
M Advanced SGL Injection - MySGL == 5.0 AND errar-hased - WHERE, H?
B Advanced SQL Injection - MySQL == 5.0.12 AND time-based hlind (SEL
® Cross Site Scripting (DOM Based) {13)
M Cross Site Scripting (Reflected) (14)
0 Path Traversal (6
H 30L Injection (4)
B 30L Injection - My3QL
0 5QL Injection - 5QLite (4)
0 Source Code Disclosure - File Inclusion (2)
0 Application Error Disclosure (410)
U CSP: Wildcard Directive (32)
U CBP: style-sre unsafe-inline {5)
U Directory Browsing (17)
0 Hidden File Found (2)
U Insecure HTTP Method - TRACE (37)
¥ Parameter Tampering (19)
U Relative Path Confusion {10)
U Source Code Disclosure - PHP (4)
% Source Code Disclosure - SAL (15)
9 Sub Resource Integrity Atribute Missing (2)
Uvulnerable JS Library (2)
U ¥-Frame-Options Header Mot Set (584)
U Absence of Anti-CSRF Tokens (707)
U CSP: Motices (5)
U Cookie Mo HitpOnly Flag (84)
U Cookie Without Secure Flag (122)
U Cookie without SameSite Attribute
U Dangerous JS Functions {(15)
I In Page Banner Information Leak (9)
W Incomplete or Mo Cache-control Header Set (414)
¥ Permissions Policy Header Mot Set (6513
U Private IP Disclosure {10)
4 Saerver Leaks Information via "#-Powered-By' HTTP Response Header
U ¥-Content- Type- Options Header Missing (681)
0 Basefd Disclosure (428)
P Charset Mismatch (Header Versus Meta Content-Type Charsef) (84)
B Cookie Slack Detector (F6)
B Information Disclosure - Sensitive Information in URL (18)
1 Information Disclosure - Suspicious Cormrments (453)

Alerts W10 13 12 B9 Primary Proxy: localhost 8080

Slika 9. Prikaz ranjivosti nakon automatskog skeniranja

Za detaljniju analizu pojedinih ranjivosti moguce je dobiti vise informacija klikom
na ranjivosti i odabirom odredenog zahtjeva ili odgovora aplikacije. Na slici 10.
prikazana je SQL ranjivosti koji je moguce iskoristiti unosom upita ,ZAP' OR '1'="1" —,
u obrascu za prijavu na adresi http://127.0.0.1/mutillidae/index.php?page=login.php.
U ovom slucaju parametar koji se manipulira je obrazac za lozinku kao $to je vidljivo
na slici 10. pod pojmom Parameter. Nakon iskoriStavanja ove ranjivosti napadac je u

mogucnosti se logirati kao administrator na Mutilidae aplikaciji.

Osim informacija o napadu, u informacijskom prozoru se nalaze i pomoéne
informacije za rjeSavanje ranjivosti u tom slu¢aju. Osim informacija u aplikaciji za
rieSavanje ranjivosti su uklju¢eni dodatni izvori kako bi korisnici web aplikacija mogli

istraziti specifiénu ranjivosti i pronaci adekvatno rieSenje za vlastite aplikacije.
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@ & 7 =5 SQL Injection

Alerts (44)

P Advanced SQL Injection - AND boolean-based blind - WHERE or HAVID
P Advanced SQL Injection - MySQL == 5.0 AND errar-based - WHERE, Hf
M Advanced SGIL Injection - MySQL == 5.0.12 AMND time-based hlind (SEL
[ Cross Site Scripting (DOM Based) (13)

URL. hittp:/f127.0.0.1/mutillidaedindex. php?page=login.php
Risk: 0 High

Confidence: Medium

Farameter. password

Aftack: ZAP'OR ="

f ! Evidence.

M Crogs Site Scripting (Reflected) (14) CWE ID /9

P Path Tr.aversal (6) WASCID: 18

U SAL Injection (4) _ ~ Source Active (40018 - SGL Injection)
GET: hitp:1127.0.0. 1 /mutillidae/hints- page-wrapper.php?level T Hin Peszixlm

GET: hitp:i/127.0.0.1/rmutillidaefinclude sipop-up-help-cortext gene
|| POST: hitp:in 27.0.0.1imutillidaefindex. php Ypage=login.php
POST: hitp:r1 27.0.0.1/mutillidaedindex.php?page=login.php

SQL injection may be possible.

B SAL Injection - MySAL
B 50L Injection - SGLite (4) Qther Info
M Source Code Disclosure - File Inclusion (2 The page results were successfully manipulated using the boolean conditions [ZAP' AND 1'="1" -] and [ZAP' OR 1'="1"-]

o Application Error Disclosure (410)
U CEP: Wildeard Directive (32)

The parameter value being modified was NOT stripped from the HTML output for the purposes ofthe comparisaon
Data was NOT returmed for the original parameter.

U CBP: style-src unsafe-inline (5) Solution
[ Directory Browsing (17) Do not trust client side input, even ifthere is client side validation in place
0 Hidden File Found {2) In general, type check all data on the server side
Y Insecure HTTP Method - TRACE (37) Ifthe application uses JDBC, use PreparedStaternent ar CallableStaternent, with pararmeters passed by '?'
U Pararmeter Tarmpering (1) Reference:

Alerts 10

U Relative Path Confusion (10
U Source Code Disclosure - PHP (4)
U Souree Code Disclosure - SOL (15)

hitps:ificheatsheetseries.owasp.orgicheatsheets/SGL_Injection_Prevention_Cheat_Sheet himl

F13 12 B3 Primary Proxy: localhost 8080

Slika 10. Prikaz detaljnijih informacija o SQL ranjivosti unutar Mutilidae aplikacije

5.4 Vega

Vega je platforma za testiranje sigurnosti web aplikacija. Vega je besplatan alat

otvorenog koda napisan u Java programskom jeziku i moze se pokretati na Windows,

Linux i OS X operacijskim sustavima. Temelji se na grafickom sucelju i moZe se lako

prosiriti pomoc¢u modula napisanih u Javascript-u. Razvijen je od strane Subgraph

kompanije koja se bavi informacijskom sigurnosti baziranom isklju¢ivo na otvorenom
kodu [32].

Vega radi na sljedeca dva nacina [32]:

Automatski skener - Automatizirani skener automatski indeksira web stranice,
izdvaja veze, obraduje obrasce i pokrece module na moguéim toCkama
ubrizgavanja koje otkrije. Ovi moduli mogu Ciniti stvari poput automatskog
podno$enja zahtjeva koji fuzziraju parametre, na primjer, za testiranje ranjivosti
kao Sto su XSS ili ubrizgavanje SQL upita.

Presretanje proxy-a - Presretacki proxy omogucuje detaljnu analizu interakcije
preglednika i aplikacije. Kada je omogucéeno, proxy slusa na localhost-u kao
proxy posluzitelj. Kada preglednik koristi Vega proxy, zahtjevi i odgovori vidljivi
su alatu. Tada se u alatu mogu postavljati toCke prekida, kriterije presretanja za
odlazne zahtjeve ili dolazne odgovore. Ti se zahtjevi i odgovori Cuvaju u stanju

u kojem se mogu uredivati do objavljivanja.
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Osim osnovnih funkcionalnosti Vega posjeduje i dodatne funkcionalnosti kao

Sto su [32]:

Proxy skeniranje — Omogucuje aktivno testiranje i skeniranje aplikacije putem
preglednika.

Obrada odgovora — Vega podrzava module koji obraduju odgovore trazeci
dodatne informacije.

Zajednicka baza znanja — Informacije, zahtjevi i odgovori se pohranjuju i mogu
dijeliti izmedu komponenti.

Upozorenja - Obje vrste modula mogu generirati upozorenja koja ukljucuju
kombinaciju dinami¢kog sadrzaja iz modula i statickog sadrzaja u XML datoteci
navedenoj u upozorenju.

Prosirivost — ProSirenje funkcionalnosti pisanjem novih modula u JavaScript

jeziku.

Nakon instalacije Vega alata i pokretanja korisniku je prikazano grafiCko sucelje

alata kao na slici 11.

HER

0%

& VEGA

@2 EE 0D
Scan Alert Summary

[:]
[:]
0

Slika 11. Grafi¢ko sucelje Vega alata

Grafi¢ko sucelje se sastoji od 6 osnovnih elemenata:

. Izbornik alata — Pristup alatima i funkcionalnostima Vega alata.
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2. Alatna traka — Omogucuje pokretanje novog skeniranja i odabir nacina rada
alata.

3. Prozor prikaza puteva web aplikacije — Sadrzi informacija o mogucim
putanjama unutar web aplikacije.

4. Prozor o upozorenjima na aplikaciji — Prikazuje sazete informacije o
upozorenjima i ranjivostima na web aplikaciji.

5. Radni prozor s informacijama o skeniranju — Prikaz cjelokupnih informacija
o pronadenim ranjivostima.

6. Prozor Kkorisni€kih identiteta — Prozor povezan za omogucavanje

autentifikacije korisnika na skeniranoj web aplikaciji.

5.4.1 Pokretanje Vega skeniranja ranjivosti na Mutilidae aplikaciji

Za pokretanje automatskog skeniranja potrebno je kliknuti na gumb Start New
Scan na alatnoj traci u Scanner nacinu rada. Nakon toga otvara se novi prozor i od
korisnika se trazi da unese adresu mete skeniranja kao Sto je prikazano na slici 12.
Nakon postavljanja mete skeniranja potrebno je pritisnuti gumb Finish da skeniranje
zapocne.

Select a Scan Target

(=] =1 22

Scan Target
@ Enter a base URIfor scan:

http 12500, 1 utillicdae/
Choose a target scope for scan
Default Scope Edit Scopes

Wifeh Model
Include previously discovered paths fram Weh madel

< Back ‘ Mext » | l Finish ] ‘ Cancel |

Slika 12. Postavljanje mete skeniranja u Vega alatu

Korisnik je osim toga u mogucnosti postavljati i dodatne opcije skeniranja

pritiskom na gumb Next. Dodatne opcije uklju€uju dodatne module napada kao SQL
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napade bazirane na vremenu, slijepo umetanje komandi itd. Osim toga korisnik moze
postaviti i identitet kako bi se autentificirao na aplikaciji za veci opseg skeniranja. Zbog

potreba ovog rada Koristit e se predefinirane opcije.

U tijeku procesa skeniranja korisnik je u mogucnosti pratiti pronadene puteve
koji ¢e se aktivno skenirati, upozorenja i ranjivosti koje su pronadene, te gledati
zahtjeve i odgovore koji uzrokuju ranjivosti. Na slici 13 prikazano je graficko sucelje

Vega alata u tijeku skeniranja aplikacije.

bt 127.0.0.1fmutilila e framer. html
2out of 1 seanned (2.24)

28 dersites 30

D& Prow i nat uniing X

Slika 13. Prikaz tijeka skeniranja ranjivosti u Vega alatu

5.4.2 Rezultati skeniranja ranjivosti putem Vega alata

Ukupno vrijeme skeniranja je trajalo 18 minuta, a Vega alat je pronasao 198
razliitih ranjivosti unutar Mutilidae aplikacije. Vega alat takoder rangira ranjivosti po
ozbiljnosti i sortira ih po prioritetu u Scan Alerts prozoru kao $to je prikazano na slici
14. Unutar tog prozora moguce je pogledati sve ranjivosti koje su pronadene unutar

aplikacije, te zahtjeve ili odgovore koji su koristeni za pronalazenje istih.
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@ scan Alerts =

4 (® 08/28/2021 14:16:12 [Cornpleted] (198)
a4 @ http:fi127.0.0.1 (198
4+ @ High 15
> = Cross Site Scripting (T)
Local File Include {fmutillidaefindex.php)
My3OL Error Detected - Possible SOL Injection (3)
Session Cookie Without HitpOnly Flag (fmutillidaes)
Session Cookie Without Secure Flag (fmutillidae/)
S0L Injection (2
edium (124)
HTTP Trace Support Detected (Apache/2.4,46 (iinGd) OpenSSL/LL1)
Local Filesystern Paths Found (503
PHP Error Detected (23)
Passible Source Code Disclosure (47)
> = URLInjection (3}
2 @ Low (49
= Directory Listing Detected (25)
- = Internal Addresses Found {19)
4 @ Info 15
= Blank Body Detected ()
= Character Set Mot Specified ()
= Cookie HttpOnly Flag Mot Set (frutillidas)
- = HTTP Error Detected (23
= Possible AIAY code detected (3)

«®

L A

Slika 14. Prikaz skeniranih ranjivosti putem Vega alata

Za viSe informacija o pojedinoj ranjivosti potrebno je kliknuti na zahtjev ili
ranjivost unutar Scan Alerts prozora. Nakon toga unutar Scan Info prozora korisniku
se omogucuje detaljniji pregled ranjivosti, zajedno s informacijama o toj ranjivosti i
poveznicama o potencijalnom sprjeCavanju takvih ranjivosti.

=8

0]

Open Source Web Security Platform

Session Cookie Without HitpOnly Flag

P AT A GLANCE

Classification Information
Resource Imutillidae/
Risk
» REQUEST
‘GET /mutillidae/

P RESOURCE CONTENT

I PHPSESSID=jucb4lg2finaéibdulf9sdimnm; path=/

b DISCUSSION

Vega has detected that a session cookie may have been set without the HiipOnly flag. When this fiag is not present, it is possible to access the cookie via client-side script code. The HitpOnly flag is a security
measure that can help mitigate the risk of cross-site scripting aftacks that farget session cookies of the victim. If the HiipOnly fiag is set and the browser supporis this feature, attacker-supplied script code will
not be able 1o access the cookie

b REMEDIATION

*» When creating the cookie in the cede, set the HitpOnly flag to true.

P REFERENCES
Some additional links with relevant information published by third-parties

+ HitpOnly OWASP Reference

Slika 15. Prikaz informacija o pronadenoj ranjivosti u Vega alatu
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Ako korisnik Zeli detaljnije analizirati zahtjev ili odgovor koji je poslan koji je
otkrio ranjivosti aplikacije, tada je potrebno kliknuti na zahtjev unutar Request sekcije

u Scan Info prozoru.

5.5 Arachni

Arachni je modularni Ruby okvir visokih performansi ispunjen znacajkama Ciji
je cilj pomodi testerima i administratorima penetracije u procjeni sigurnosti modernih
web aplikacija. Besplatan je i otvorenog koda, podrZzavan na glavnim operacijskim
sustavima Linux, Windows i OS X i distribuira se putem prijenosnih paketa koji
omogucuju trenutnu implementaciju. Opcije implementacije su putem Ruby
programske biblioteke, komandnog sucelja (CLI — engl. Command Line Interface),

web grafickog sucelja (WebUI) te distribuiranog sustava koristeci udaljene agente [33].

Arachni je veoma fleksibilan i svestran alat koji pokriva mnoge sluCajeve
uporabe kada je u pitanju sigurnost web aplikacija. MoZe se Koristiti kao jednostavni
pomocni program putem komandnog sucelja za skeniranje, do globalne mreze

skenera visokih performansi, zahvaljuju¢i REST API-u integracija je jednostavna [33].
Glavne znacajke Arachni alata [33]:

e Arachni ukljuCuje integrirano, stvarno okruzenje preglednika kako bi se osigurala
dovoljna pokrivenost suvremenim web aplikacijama koje koriste tehnologije kao §to
su HTML5, JavaScript, DOM manipulacija, AJAX itd.

e Preglednicki klaster koordinira analizu resursa preglednika i omogucuje sustavu
obavljanje operacija koje bi obi¢no zahtijevale dosta vremena na nacin visokih
performansi.

e Velika pokrivenost prilikom interakcije sa slozenim web aplikacijama zbog
integriranog okruzZenja preglednika.

e Otvorena distribuirana arhitektura omogucuje da se Arachni uklopi u tijek rada i
integrira sa ve¢ postoje¢im arhitekturama.

e Veoma konfigurabilan,proSiriv i skalabilan.

e Automatsko skeniranje i mogucénost pauze i nastavljanja skeniranja.

e Razne podrske za proxy, kolaci¢e, zaglavlja itd.
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e Skenira veliki broj ranjivosti aktivnim i pasivnim nacinom rada.

Nakon preuzimanja i instalacije samostalnih paketa za pokretanje Arachni-a,

potrebno je posluziti WebUl na lokalnoj adresi kako bi mogli pristupiti

funkcionalnostima alata. Za jednostavno pokretanje posluzivanja potrebno je unutar

Arachni direktorija pokrenuti skriptu arachni_web.bat, te nakon izvrSenja skripte

program ispisuje lokalnu adresu na kojoj se posluzuje WebUI, obi¢no je to

localhost:9292 adresa kao Sto je prikazano na slici 16.

Groups

3. Scans

Start, manage and stay up to date on your scans. 2.

Active

Finished

Suspended

Slika 16. Prikaz WebUI sucelja Arachni alata

Sucelje se moze podijeliti na 4 elementa:

1. Zaglavlje — Zaglavlje nudi mnogo funkcionalnosti i pristup svim alatima za novo

skeniranje, uredivanje profila skeniranja, kreiranju novih korisnika i organizaciji
skeniranja ili udaljenih uredaja za skeniranje.

Radna povrsina — Na radnoj povrsini se nalaze svi bitni elementi za skeniranje.
Tu se mogu pronaci svi alati i informacije vezani za skeniranje, kao Sto su
podaci o aktivnim,zavrSenim i prekinutim skeniranjima. Nakon odabira
skeniranja moguce je dobiti uvid u sve informacije o skeniranju, ranjivostima,
zahtjevima itd.

Prozor za grupe — Ovaj prozor nudi uvid u organizaciju grupnih skeniranja i

svih funkcionalnosti povezanih s njima.
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4. Podnozje — Nudi pristup dokumentaciji i raznim informacijama koje mogu

pomoci pri koriStenju alata.

5.5.1 Pokretanje Arachni skeniranja ranjivosti na Mutilidae aplikaciji

Korisnik moze pokrenuti automatsko skeniranje putem izbornika u zaglavlju ili
klikom na gumb New scan na radnoj povrsini. Nakon odabira od korisnika se trazi da
unese URL mete skeniranja, te uz to moze odabrati profil skeniranja, dodatne
napredne opcije i opis skeniranja, te s kime ¢e podijeliti skeniranje. Arachni nije u
mogucnosti skenirati putem lokalne adrese, vec je potrebno unijeti privatnu IP adresu
racunala na kojem se posluzuje aplikacija. U ovom slu€aju aplikacija ¢e se skenirati
na URL adresi http://192.168.8.129/mutillidae/ kao $to je prikazano na slici 17. Nakon

toga potrebno je pritisnuti gumb Go! i skeniranje ¢e zapoceti.

Start a scan

The only thing you need to do is provide some basic information and make a simple choice about the type of scan you want to
perform.

hittp:#/192.168.8.129/mutillidaes Default (Glohal) v

Full URL of the targeted wel application (must include the appropriate protocol, http or https). Canfiguration profile to use

Share with:
Reqular User

You can use Markdown for text formatting

Advanced options

Slika 17. Postavljanje mete skeniranja na WebUI Arachni alata

U toku automatskog skeniranja, kao i kod ostalih alata, korisnik je u mogucnosti
promatrati proces skeniranje te dostupne pronadene ranjivosti su mu dostupne na
pregled. Osim toga Arachni nudi i jednostavniji prikaz informacija o performansama
skeniranja kao $to su broj poslanih zahtjeva i dobivenih odgovora, vrijeme odgovora,
pronadene stranice itd. Nakon zavrSetka aktivnog skeniranja Arachni provodi meta
analizu skeniranih rezultata kako bi potencijalno oznacio moguce lazno pozitivhe

ranjivosti.

Na slici 18. prikazano je web sucelje u toku skeniranja putem Arachni alata.

Osim navedenih informacija, korisnik je u mogucnosti i pauzirati trenutno skeniranje ili
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prekinuti. Sto &esto je korisno ukoliko Arachni krivo koristi resurse ili je pogresno
konfiguriran.

[ s wmeeEe ]
http://192.168.8.129/mutilidze/

m Currently auditing:

n « Instance idle, waiing for workiose.
oo 9
+ hitp#192 168 8.128/mutillidas/

Pages discovered 1} Requests performed 2483 Requests per second 2123 Request concurrency 22

Running for 00:02:06 Responses received 2368 Timed out requests 92 Response times n.960.s

Issues 2

Issues may be missing some context while the scan is running
o BEtter wait until the scan is Over to review them as the meta-anatysis phase wil flag probabie false-positives and other untrusted issUes accordingly.

Al [22] % Fixed 0]  Werified [0] ® Pending verification (31 ® False positives [0] @ Awaiting review (0]

Listing all logged issues URL Input Element

TOGGLE BY SEVERITY Cross-Site Scripting (XSS) 3

Reset  Showal  Hide al
Client-side scripts are used extensively by modern web applications. They perform from simple functions (such as the formatting of text) up to full
manipulation of client-side data and Operating System interaction

High

[
Cross Site Seripting (33 allows clients to inject scripts into a request and have the server return the script to the client in the response. This occurs
because the application is taking untrusted data (in this example, fram the client) and reusing it without performing any validation or sanitisation

HNAVIGATE TO
Cross-Site Scripting (XSS)

It the injected script is returmed immediately this is known as reflected XSS, IT the injected scriptis stored by the server and refurned to ary client visiting
the affected page, then this is known as persistent X35 (also stored X55)

Arachni has discovered that it is possible to insert script content directly into HTML element content,
Cross-Site Scripting (X5S) in script context

B - (CWE)

Cross-Site Scripting (XSS) in HTML tag

Common directory

HTTP TRACE B rtp#192 168 8 128/mutilidaeindex php PathToDocument Link

Slika 18. Prikaz tijeka skeniranja u Arachni alatu

5.5.2 Rezultati skeniranja ranjivosti putem Arachni alata

Ukupno vrileme skeniranja trajalo je 9 sati i 28 minuta te je Arachni pronasao
ukupno 390 potencijalnih ranjivosti. Uz to Arachni je otkrio 599 razliCitih stranica ili
putova unutar aplikacije, te je zabiljeZio veliki broj zahtjeva i odgovora, kao $to je
prikazano na slici 19. Kao i kod ostalih alata ranjivosti su rangirane po ozbiljnosti kao
Sto je prikazano na slici 20.

Pages discovered 599 Requests performed 1218295 Requests per second 58.22 Request concurrency a0

Running for 0502832 Responses received 1216205 Timed out requests 16776 Response times 58008

Issues [390]

Slika 19. Prikaz performanse nakon skeniranja u Arachni alatu
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Kao i kod ostalih alata ranjivosti su rangirane po ozbiljnosti kao $to je prikazano
na slici 20. Unutar tog izbornika mogu se pretraZiti sve ranjivosti te na glavhom

izborniku je moguce pristupiti detaljnijim informacijama o pronadenoj ranjivosti.

TOGGLE BY SEVERITY -

Rezet  Showe all | Hide all

High

Medium
Low

Informational

HAVIGATE TO
Cross-Site Scripting (X55)
Cross-Site Scripting {X55) in script context
Cross-Site Scripting {(X55) in HTML tag
File Inclusion
Path Traversal
Blind HoSGAL Injection (differential analysis)
Blind SOL Injection {differential analysis)
Cross-Site Request Forgery
SOL Injection
DOM-based Cross-Site Scripting (XSS)
Operating system command injection
Blind SOL Injection {timing attack)
Common directory

HTTP TRACE

Unencrypted password form

Unwvalidated redirect

Missing "Strict-Transport-Security” header
Missing "X-Frame-Options” header
Common sensitive file

Common administration interface

Private IP address disclosure

Password field with auto-complete
Interesting response

HitpOnhy cookie

Insecure cookie

Form-based File Upload =

Slika 20. Prikaz ranjivosti unutar WebUI Arachni alata

Unutar informacijskog prozora o pronadenoj ranjivosti dostupno je objasnjenje
o ranjivosti te mjesta u web aplikaciji gdje je potencijalno pronadena ta ranjivost, kao
8to je prikazano na slici 21. Za detaljniju analizu potrebno je kliknuti na gumb kako bi

se utvrdio cijeli proces slanja zahtjeva i odgovora.
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SQL Injection 11

Due to the requirement for dynamic content of today's web applications, many rely on a database backend to store data that will be called upon and
processed by the web application {or other programs). Web applications retrieve data from the database by using Structured Query Language (SQL)
queries

To rmeet demands of many developers, database servers (such as M3S0L, MySQL, Oracle etc.) have additional built-in functionality that can allow
extensive control of the database and interaction with the host operating system itself

An SAL injection occurs when a value originating from the client's request is used within a SQL guery without prior sanitisation. This could allow cyber-
criminals to execute arbitrary SQL code and steal data or use the additional functionality of the database server to take control of more server
components.

The successtul exploitation of 2 SQL injection can be devastating to an organisation and is one of the most commonly exploited web application
vuinerabilities.

This injection was detected as Arachni was able to cause the server to respond to the reguest with a database related error.

[CWE]
E hitp:/192.168.8.129/mutilidaedinciudes/pop-up-help-context-generator. php pagename Link
B  ruevie2.168 8.1 20mutilidaenndex php?page=ad-to-your-biog php PHPSESSID Cookie
w hittpe/152.168.8 129/ mutilidaedindex php choice Farm
B nie192.168.8.129/mutilidae/incex php?page=add-o-your-biog php blog_entry Form
&l nttps192,168.8.128/mutilidae/index php? page=add-to-your-blog.php blog_entry Form
B ntes#182.168.8.125mutilidaesindex php?page=edit-account-profile php confirm_passward Form
B rtps152 168 8.128mutildassindex php?page=view-somepnes-biog php PHPSESSID Cookie
w http://182.168.8.129/mutillidae/hints-page-wrapper php?level 1 HintncludeFile=27 showhints Cookie
w https:192 165.6.12%/mutilidas/index.php choice Link
B nips#192.168.8.129mutilidaemints-page-wrapper.php?level  Hintdncluderile=31 showhints Cookie
ﬂ hitps:192.168.8.129/mutilidag/hints-page-wrapper.php ?level THintncludeFile=31 PHFSESSID Cookie

Slika 21. Prikaz informacijskog prozora o pronadenoj ranjivosti

5.6 Nikto

Nikto je besplatni alat otvorenog koda za skeniranje ranjivosti web posluzitelja.

Nikto obavlja opsezna ispitivanja nad web posluziteljima za viSe stavki, ukljuujudi vise

od 6700 potencijalno opasnih datoteka/programa, provjerava zastarjele verzije preko

1250 posluzitelja i probleme specificne za verzije na viSe od 270 posluzitelja. Takoder

provjerava postoje li stavke konfiguracije posluzitelja, kao Sto su prisutnost viSe

datoteka indeksa, opcije HTTP posluzitelja, te ¢e pokusati identificirati instalirane web

posluzitelje i softver. Stavke i dodaci za skeniranje Cesto se aZuriraju i mogu se

automatski azurirati [34].

Nikto je napisan u Perl programskom jeziku, i moze se pokretati na svim

operacijskim sustavima koji su bazirani na Unix-u. Nikto se isklju€ivo koristi putem

komandnog sucelja.

Neke od znacajki i moguénosti Nikto alata prema [34]:

Podrska za SSL i HTTP proxy,
Provjerava postoje li zastarjele komponente posluZitelja,

Moguénost spremanja izvjeS¢a u raznim formatima i predloScima,
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e Skeniranje viSe portova na posluzitelju ili vise posluzitelja,

¢ Indentificira instalirani softver putem zaglavlja, ikona i datoteka,

e Mogucénost nagadanja autorizacije, vjerodajnica ili poddomena,

e Tehnike mutacije za "lov" na sadrzaj na web posluziteljima,

e |zvjeSc¢a o "neobi¢nim" zaglavljima,

e Maksimalno vrijeme izvodenja po cilju,

e PoboljSano smanjenje lazno pozitivnih rezultata na viSe nacCina: zaglavlja,
sadrzaj stranice i rasprSivanje sadrzaja,

e Temeljita dokumentacija.

Cilj Nikto alata je ispitati web posluzitelj kako bi se pronasli potencijalni problemi
i sigurnosne ranjivosti $to ukljuCuje pogreSne konfiguracije posluzitelja i softvera,
zadane datoteke i programe, nesigurne datoteke i programe, zastarjele posluZitelje i
programe. Nikto upucuje na neke informacije o pronadenim ranjivostima ukoliko se
koristi funkcija spremanja izvjeS¢a u nekim od formata, no viSe sluzi kao alat koji daje

pokazivace korisnicima kako bi dosli do boljeg rezultata ru¢nog testiranja [34].

5.6.1 Pokretanje Nikto skeniranja ranjivosti na Mutilidae posluzitelju

Nikto je izgraden na LibWishker2 modulu i moze raditi na bilo kojoj platformi
koja ima Perl okruZenje. Za pristupanje Nikto alata potrebno je koristiti komandno
suCelje unutar platforme. Na slici 22. prikazan je izbornik Nikto alata na Linux

komandnom sucelju unosenjem komande nikto -h.
rootfikall:~# nikto -h

y files for syntax errors

format is id:pass or id:p

Note: This is the help output. Use -H for full help text.

Slika 22. 1zbornik Nikto alata unutar komandnog sucelja
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Unutar izbornika nude se mnoge opcije za konfiguraciju skeniranja. Glavne
naredbe koje se koriste za skeniranje su -host i -port opcije, koje omogucavaju
korisniku da skenira posluzitelj putem URL adrese ili pak kombinirajuci IP adresu
posluzitelja i port na kojem se nalazi. Uz to se dodatno mogu podesavati konfiguracije
skeniranja ukljuCivanjem ili iskljuivanjem parametara skeniranja, postavljanjem
autentifikacijski podataka, pauziranjem skeniranja itd. Jedna od prednosti Nikto alata
je Sto se putem -output komande mogu spremiti podaci o skeniranju u raznim

formatima.

Za pokretanje Nikto alata unutar Windows operacijskog sustava koje se koristi
u ovom radu preuzet je Perl programski jezik kako bi se alat mogao izvrSavati. Nakon
preuzimanja i instalacije alata i programskog jezika, izborniku alata se moZze pristupiti

unutar Windows komandnog sucelje putem naredbe perl nikto.pl -h.

Za skeniranje web posluzitelja potrebno je upisati URL adresu web aplikacije,
ili IP adresu posluZitelja i broj porta. Za ovaj slu¢aj skenirati ¢e se URL adresa

Mutilidae aplikacije, kao $to je prikazano na slici 23.

C:yUsershkuriryniktohprogrameperl nikto.pl -h https: //127.0. 0. 1 /mutilidae

Slika 23. Pokretanje skeniranja web aplikacije u Nikto alatu

Ako korisnik Zeli generirati izvjeS¢e s ranjivostima nakon zavrSetka skeniranja

potrebno je dodati komandu u obliku -o <Ime izvjes¢a>.format koje odgovara slici 24.

cAUsers\kuriryniktovprogrameperl nikto.pl -h hitps://127. 0.0 1/mutillidae/ -o reportl.html
o w2.1.6

Target IP:

Slika 24. Generiranje izvjeS¢a putem Nikto alata
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5.6.2 Rezultati skeniranja ranjivosti putem Nikto alata

Nikto je prijavio 166 razliCitih potencijalnih ranjivosti u svega 59 sekundi
skeniranja. Vrijeme skeniranja na lokalnom posluzitelju je neSto brze nego skeniranje

na web posluzitelju zbog koristenja lokalnih resursa.

Nikto ispisuje rezultate i informacije unutar komandnog sucelja, ukoliko je
generirano ispisivanje rezultata u nekom od mogucéih formata, tada rezultati ostaju
spremljeni i mogu se pristupiti u bilo kojem trenutku u pristupacnijem formatu. Za
ispisivanje rezultata Nikto prvo ispisuje informacije o IP adresi i broj porta mete, zatim
slijede informacije o SSL-u i vrijeme pocetka skeniranja. Nakon toga Nikto ispisuje
informacije o posluzitelju, operacijskom sustavu i tehnologijama unutar URL adrese
koje se koriste, a nakon toga slijedi ispis informacija o ranjivostima kao $to je prikazano

na slici 25.

o.pl -h https 0.0 muti T 9dasf —o st htm

Slika 25. Ispis pocetnih informacija i ranjivosti u Nikto alatu

Kao $to je vidljivo na slici 25. Nikto je prepoznao vrstu posluzitelja, operacijski
sustav i programski jezik koji se koristi unutar web aplikacije. Nakon toga Nikto ispisuje

ranjivosti. Prilikom analize rezultata bitno je obratiti pozornost na OSVDB ranjivosti.
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To su vec otkrivene ranjivosti u slicnim tehnologijama otvorenog koda koje se mogu

istraziti unutar Open Source Vulnerability Database Project projekta.

Nakon ispisivanja ranjivosti Nikto ispisuje broj poslanih zahtjeva, eventualni broj
gresKki, i broj pronadenih stavki, zajedno s ukupnim trajanjem skeniranja, kao $to je
prikazano na slici 26. Ako je generirano izvjeS¢e, moguce mu je pristupiti u lokalnom

direktoriju Nikto alata, te ga koristiti za analizu rezultata.

Slika 26. Krajnji ispis rezultata u Nikto alatu
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6. Analiza primjenjivosti alata otvorenog koda

Kroz analizu statisti¢kih podataka iz relevantnih istrazivanja zaklju¢eno je da je
broj napada na web aplikacije u porastu,a naj¢eSca ranjivost proizlazi iz pogreSaka u
sigurnosnoj konfiguraciji. U prethodnom poglavlju analizirana su Cetiri razliCita alata
otvorenog koda kako bi se ispitala njihova primjenjivost u svrhu poboljSanja sigurnosti
web aplikacija. Cilj istrazivanja je utvrditi da li alati otvorenog koda mogu predstavljati

alternativu komercijalnim alatima ili penetracijskom testiranju od trece strane.

Istrazivanje alata provedeno je nad ranjivom web aplikacijom Mutilidae. Kroz
istrazivanje koriSten je automatiziran nacCin skeniranja kako bi se prikazala
funkcionalnost alata, te dobio okviran pregled performansi alata. U tablici 1. mapirani

su podaci o osnovnim funkcionalnostima alata.

Tablica 1. Osnovne funkcionalnosti alata koristenih u istrazivanju

Ime Nacin Operacijski | ProSirivost | Korisni€ko | Generiranje
alata skeniranja sustav modula sucelje izvjesca
Automatizirano Linux
OWASP _ _
. i manualno Windows Da GUI Da
a
P skeniranje OS X
o Linux
Automatizirano .
Vega o Windows Da GUI Da
skeniranje
OS X
o Linux
| Automatizirano .
Arachni o Windows Da WebUI Da
skeniranje
OS X
o Unix
: Automatizirano o
Nikto o bazirani Da CLlI Da
skeniranje .
sustavi

U sljedec¢im potpoglavljima ¢e se poblize razmotriti performanse alata i njihove
mogucnosti, te potencijalni nacini implementacije unutar razvojnog procesa web

aplikacije.
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6.1 Sinteza istrazivanja provedenog nad odabranim alatima
otvorenog koda

Odabir alata unutar ovog istrazivanja temeljio se na potencijalnim primjenama
alata za razvojni proces web aplikacije. Namjerno ranjiva Mutilidae aplikacija je
odabrana kao okvirni pokazatelj moguénosti ovih alata, a podaci o provedenim
skeniranjima ¢e sluziti kao prijedlozi o naCinu implementacije alata prije produkcije
aplikacija kako bi se poboljSala njihova sigurnost. U tablici 2. mapirani su podaci o

skeniranju Mutilidae aplikacije.

Tablica 2. Rezultati provedenog skeniranja nad Mutilidae aplikacijom

Broj » » - Broj ranjivosti
Ime . Vrijeme Vrste ranjivosti koje su :
pronadenih L po razinama
alata . : skeniranja pronadene
ranjivosti kriti€nosti

e SQL umetanje,

. Visoka razina
e XSS umetanje,

10
e Napadi prijelaza direktorija, ) )
) . Srednja razina
o PogreSke u sigurnosnoj 12
OWASP ) konfiguraciji, _ .
44 30 minuta Niska razina
Zap e Otkrivanje osjetljivih podataka, 13

Nesigurna kontrola pristupa, ..
* 9 P P Informacijska

e Otkrivanje izvornog koda i .
razina

greski. 9

Vise informacija na slici 9.

e PogreSke u sigurnosnoj
Visoka razina

konfiguraciji,
. 15
e SQL umetanije,
i Srednjarazina
e URL umetanje,
124

] e XSS umetanije, ) ]

Vega 198 18 minuta Niska razina

e Otkrivanje osjetljivih podataka, a4

¢ Informacije o kolagi¢ima, .
Informacijska

e Otkrivanje izvornog koda i .
razina

greski. 15

ViSe informacija na slici 14.
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e SQL umetanje,
e XSS umetanje,

. Visoka razina
e CSRF napadi,

i i 276
e OS i URL umetanje, ] )
Srednjarazina
¢ Otkrivanje nezasti¢enih 1
: 9 sati i 28 podataka, . .
Arachni 390 . Niska razina
minuta e Nesigurni koladi¢i, 77

o PogreSke u sigurnosnoj Informacijska
konfiguraciji, razina

e Nesigurna kontrola pristupa, 16

¢ Neispravna autentikacija.

ViSe informacija na slici 20.

¢ Otkrivanje nesigurnih kolacica,

e Otkrivanje nezasti¢enih
informacija,

e Otkrivanje nesigurnih

Nikto 166 59 sekundi konfiguracija, N/A

¢ Daljinsko izvrS8avanje naredbi,

e Otkrivanje XST ranjivosti,

ViSe informacija na slikama 25. i

26.

U prvom slucaju koristen je ZAP alat razvijen od strane OWASP organizacije.
ZAP nudi mogucnosti automatskog i manualnog skeniranja. Putem automatskog
skeniranja na Mutilidae aplikaciji ZAP je pronaSao 44 vrste razlicitih ranjivosti u 30
minuta skeniranja. ZAP nudi moguc¢nosti manualnog skeniranja aplikacije $to moze
biti korisno za penetracijsko testiranje u razli€itim koracima unutar razvojnog procesa
aplikacije Sto ga cini jako fleksibilnim alatom. Uz to nudi moguénosti generiranja
izvjeSca, pristup temeljitim informacijama i dokumentaciji o ranjivostima i samom alatu,
Sto programerima s jako malo iskustva u sigurnosnom testiranju moze olak3ati da

aplikaciju ucine sigurnijom.

U drugom slucaju koristen je Vega alat. Vega se pokazao kao veoma
jednostavan alat za dinami¢ko skeniranje sigurnosti web aplikacija. Nudi veoma
jednostavno korisni¢ko sucelje i skeniranje Sto takoder moze pomoc¢i programerima
pri analizi sigurnosti web aplikacije. Vega je u svega 18 minuta pronasao 198 razlicitih

ranjivosti. Zajedno s moguc¢nostima skeniranja i presretanja proxy zahtjeva to mu
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omogucava taktiCku analizu sigurnosti web aplikacija, 5to se kasnije moZze iskoristiti

za unakrsnu provjeru ranjivosti s ostalim sigurnosnim alatima.

U trecem slu€aju koriSten je Arachni sigurnosni okvir. Arachni nudi veliki niz
mogucnosti i funkcionalnosti koji se mogu implementirati unutar projekta. To Cini
Arachni nesto sloZenijim alatom za koriStenje, ali nudi prednosti kao $to su
automatizacija penetracijskog testiranja unutar cjelokupnog Zzivotnog ciklusa web
aplikacije. Arachni je veoma temeljit alat, Sto pokazuje i sama Cinjenica da je
automatsko skeniranje Mutilidae aplikacije trajalo 9 sati i 28 minuta, te je Arachni

pronasao 390 razli€itih ranjivosti.

U Cetvrtom slucaju koridten je Nikto alat za skeniranje web posluzitelja Mutilidae
aplikacije. Nikto je dovoljno jednostavan za inicijalno koriStenje, ali je dovoljno
fleksibilan za slozZenija skeniranja. U ovom slu€aju Nikto je skenirao web posluzitelj
svega 59 sekundi te je pronasao 166 potencijalnih ranjivosti. lako Nikto nudi
mogucnost automatskog skeniranja, zbog nedostatka korisniCkog sucelja teze je

pristupiti informacijama o ranjivostima.

6.2 Prijedlozi implementacije alata otvorenog koda unutar razvojnog
procesa aplikacije

Bitno je napomenuti da sama sigurnost web aplikacije ¢e ovisiti o viSe faktora.
To moze ukljucivati izbor tehnologija koje ¢e se koristiti za izradu web aplikacije,
struCnost i kompetentnost programera i ostalog osoblja, dostupni resursi,

kompleksnost projekta i jos niz drugih faktora.

Kada je u pitanju izbor tehnologija vazno je birati tehnologije za izradu web
aplikacije koje e biti sukladne veli€ini i kompleksnosti projekta, ali i sposobnostima
programera koje Ce koristiti te tehnologije. Stoga je bitno temeljito istraziti moguénosti
pojedinih tehnologija kako bi se izbjegle nepotrebne komplikacije i odabrali adekvatni
alati. Nakon odabira adekvatnih alata vazno se pridrzavati najboljih praksi pisanja
izvornog koda, i prihvatljivih tehnika sigurnosnog kodiranja kako bi se izbjegle

sigurnosne ranjivosti.

U ovom radu istrazivani su dinamicki skeneri sigurnosti web aplikacija stoga ¢e

se prijedlog implementacije alata otvorenog koda temeljiti na njima. No uz dinamicke
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skenere, bitno je istraZziti i razmotriti koriStenje ostalih vrsta skenera za sigurnost, kao

Sto su statiCki sigurnosni skeneri koji analiziraju izvorni kod.

Nakon istrazivanja i odabira alata koji e se koristiti za sigurnosno testiranje ve¢
u pocetnim koracima dizajniranja aplikacije se mogu implementirati alati otvorenog
koda. Prilikom prvog posluzivanja aplikacije na posluZzitelj Nikto se moze Koristiti kako
bi se skenirale ranjivosti unutar aktivhog posluZzitelja. Rezultati skeniranja se mogu
koristiti za manualno otklanjanje ranjivosti, te je moguce drzati dokumentaciju o
izvijeS€ima skeniranja nakon svake implementacije novih komponenti unutar web
aplikacije na posluzitelj. Ovisno o kompleksnosti projekta i aplikacije, moze postojati
vise posluzitelja i domena koje Ce se koristiti, stoga Nikto sigurnosno skeniranje
omogucava nacin da se implementira sigurnosna revizija nad svim posluziteljima

unutar projekta.

U toku dizajniranja web aplikacije ZAP i Vega se mogu koristiti kako bi se
skenirale ranjivosti unutar web aplikacije. Dizajniranje web aplikacije je kompliciran
proces koji moze uklju€ivati pisanje velikog broja komponenti i funkcionalnosti unutar
aplikacije. Putem ZAP alata moguce je manualno testirati nove komponente koje se
implementiraju unutar aplikacije te zakljuCiti postoji li ranjivosti koji potencijalni
napadaCi mogu iskoristiti kao vektor napada. To omogucava programerima
utvrdivanje postoiji li sigurnosnih propusta unutar izvornog koda prije same produkcije
aplikacije, te na taj naCin im daje mogucnost da implementiraju bolji tehniku
sigurnosnog kodiranja. Osim toga prednost kombiniranja vise dinamickih skenera
sigurnosti unutar web aplikacije omoguc¢ava unakrsnu analizu rezultata skeniranja, $to

moze dati bolji uvid u sigurnost web aplikacije.

Arachni alat moze sluziti kao sigurnosni okvir za potpuno sigurnosno skeniranje
i pracenje sigurnosti web aplikacije. Kao alat Arachni nudi moguc¢nost automatizacije
cijelog sigurnosnog sustava, uz to moguce je podeSavanje performansi i iskoriStavanje
.inteligencije“ alata kako bi se dobili opsezni rezultati skeniranja u svrhu analize
sigurnosti web aplikacije. To omogucava programerima da obave temeljitu reviziju
sigurnosti web aplikacije nakon svake faze razvojnog procesa aplikacije. A uz dodatne
mogucnosti kao $to su pisanje novih modula i dodataka omogucéava programerima da

sigurnosno testiranje prilagode potrebama aplikacije i cjelokupnog projekta.
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7. Zaklju€ak

Internet je nedvojbeno postao svakodnevica velikom broju ljudi. Veliki broj web
stranica se u posljednjih nekoliko godina redizajnirao u interaktivne web aplikacije koje
priviaCe sve veci broj korisnika. Web aplikacije mogu imati razli€ite svrhe, ali Cesto im
je zajedniCka znacCajka da traze odredene podatke od korisnika kako bi se mogli sluziti
web aplikacijom, Sto kasnije u sluCaju napada, moZzZe rezultirati negativnim

posljedicama i za korisnika i za vlasnika aplikacije.

S popularno$c¢u Interneta i web aplikacija, povecao se i rizik od kibernetickih
napada. Trendovi pokazuju da su napadi na web aplikacije u porastu, a jedini
parametri koji se mijenjaju su nacini na koji napadadci iskoriStavaju ranjivosti u web
aplikacijama. S obzirom na ve¢ spomenutu popularnost €esto su i poslovanja
primorana pro$iriti svoje poslovanje u obliku web aplikacija. Cesto raspolazuéi s
ograni¢enim resursima sigurnost web aplikacija nije jedan od prioriteta. Sigurnosni
alati otvorenog koda su €esto besplatni, stoga je u ovom radu bio cilj prikazati njihovu

primjenjivost u svrhu poboljSavanja sigurnosti web aplikacija.

Kroz ovaj rad analizirana su Cetiri razliCita alata otvorenog koda ZAP, Vega,
Arachni i Nikto. Ovi alati su odabrani zbog svoje dostupnosti i razli¢itom nacinu
primjenjivanja, Sto za poslovanja s ograni¢enim resursima moze biti izrazito povoljno
rieSenje. U petom poglavlju prikazane su mogucnosti alata i rezultati skeniranja. Na
primjeru ranjive aplikacije alati su iskoriSteni kako bi se mogla razumjeti njihova
primjena u poboljSanju sigurnosti web aplikacija. Nakon toga u sljede¢em poglavlju su
mapirani podaci iz istraZivanja ovih alata kako bi se bolje razumila njihova primjenjivost

i donio prijedlog o implementaciji ovih alata za razvojni proces aplikacije.

Konacni zaklju€ak je da sigurnost korisnika, njihovih podataka, ali i sigurnost
same web aplikacije je vrlo vazna, stoga je nuzno zastiti. Prije samog razvoja aplikacije
potrebno je istraziti tehnologije koje ¢e odgovarati funkciji i veli€ini aplikacije, primijeniti
odgovarajuce sigurnosne tehnike pisanja izvornog koda, a alati otvorenog koda mogu
biti primjenjivani u svrhu poboljSanja sigurnosti kroz razvojni proces aplikacije.
Programeri pomocu sigurnosnih alata mogu na temelju rezultata skeniranja
implementirati sigurnosne zastite za sprje€avanje napada i uklanjanje ranjivosti kako

bi poboljsali sigurnost web aplikacija.
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[31] OWASP Zed Attack Proxy (ZAP) sluzbena stranica, Preuzeto sa:
https://www.zaproxy.orag/ (pristupljeno 24. kolovoza 2021.)

[32] Vega sluzbena stranica, Preuzeto sa: https://subgraph.com/vega/ (pristuplieno
25. kolovoza 2021.)

[33] Arachni sluzbena stranica, Preuzeto sa: https://www.arachni-scanner.com/

(pristupljeno 26. kolovoza 2021.)

[34] Nikto sluzbena stranica, Preuzeto sa: https://cirt.net/Nikto2 (pristuplieno
30.kolovoza 2021.)
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Popis kratica
AP

CLI
CSS

CSP
DAST
DOM

GUI
HTML

JSON
JSX
LAMP
LDAP
MEAN
MERN
MVC

0N
OSvDB

OWASP

(Application Programming Interface) Sucelije za
programiranje aplikacija

(Command Line Interface) Sucelje naredbenog retka

(Cascading Style Sheets) Stilski jezik za opis
prezentacije dokumenta napisanog pomoc¢u HTML-a

(Content Security Policy) Politika sigurnosti sadrzaja
predstavlja sigurnosni standard

(Dynamic  Application  Security Testing) Vrsta
sigurnosnog testiranja metodom crne kutije

(Document Object Model) Sucelje za programiranje
koje prikazuje dokumente u strukturnom obliku

(Graphical User Interface) Graficko korisnicko sucelje

(HyperText Markup Language) Prezentacijski jezik za
izradu web stranica

(JavaScript Object Notation) Standardizirani format za
razmjenu podataka

(JavaScript XML) Sintaksno proSirenje za JavaScript
programski jezik

(Linux,Apache,MySQL,PHP/Perl/Python)  Softverska
skupina

(Lightweight Directory Access Protocol) Softverski
protokol za pristup autenti¢nosti putem imenika

(MongoDB, Express.js, Angular.js, Node.js) Skupina
tehnologija za izradu web aplikacija

(MongoDB, Express.js, React.js, Node.js) Skupina
tehnologija za izradu web aplikacija

(Model-View-Controller) Uzorak dizajna za web
aplikacije

(Operating System) Operacijski sustav racunala

(Open Source Vulnerability Database) Otvorena i
neovisna baza podataka sigurnosnih ranjivosti

(Open Web Application Security Project) Organizacija
koja se bavi sigurnos¢éu web aplikacija
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PHP

SAST

SPA

SSL

STMP

SQL

TLS

URL

URI

WAMP
WebUI

XAMPP

XML

XSS

ZAP

(Hypertext Preprocessor) Programski jezik koji se
koristi u razvijanju webrjeSenja

(Static Application Security Testing) Vrsta sigurnosnog
testiranja metodom bijele kutije

(Single Page Application) Nacdin  dinamickog
prepisivanja trenutne web stranice novim podacima

(Secure Sockets Layer) Sigurnosni protokol za
Sifriranje

(Simple Mail Transfer Protocol) Komunikacijski
protokol za prijenos elektroniCke poste

(Structured Query Language) Programski jezik za
relacijske baze podataka

(Transport Layer Security) Kriptografski protokol za
pruzanje komunikacije putem mreze

(Uniform Resource Locator) Referenca za mreznu
lokacija

(Uniform Resource Identifier) Niz znakova Kkoji
identificiraju fiziCke ili logiCke resurse

(Windows, Apache, MySQL, PHP) Tehnoloska skupina

(Web User Interface) KorisniCcko sucelje dostupno
putem preglednika

( X, Apache, MySQL, PHP,Perl) TehnoloSka skupina
za vise platformi (X oznacava viSe platformi)

(eXtensible Markup Language) Programski jezik za
oznacavanje podataka

(Cross Site Scripting) Vrsta kibernetickih napada
putem malicioznih skripti

(Zed Attack Proxy) Sigurnosni alat OWASP
organizacije
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Sveutilidte u Zagrebu
Fakultet prometnih znanosti

10000 Zagreb
Vukeliceva 4

IZJAVA O AKADEMSKOJ CESTITOSTI | SUGLASNOST

Izjavijujem i svojim potpisom potvrdujem kako je ovaj diplomski rad

iskljuéivo rezultat mog viastitog rada koji =e temelji na mojim istraZivanjima i oslanja se na
objavijenu literaturu &to pokazuju koristene biliedke i bibliografija.

Igjavijujem kako nijedan die rada nije napisan na nedozvoljen natin, niti je prepisan iz
necitiranog rada, te nijedan dio rada ne kréi bilo Eija autorska prava.

Izjavijujem takoder, kako nijedan dio rada nije iskoridten za bilo keji drugi rad u bilo kojoj drugei
vizoko&kolskoj, Znanstvendoj ili obrazovnoj ustanovi.

Swojim potpisom potvrdujem i dajem suglasnost za javnu objavu diplomskog rada
pod naslovom IstraZivanje primjenjivosti alata otworenog koda u svrhu unaprjedenia
sigumosti web aplikacija

na intermetskim stranicama i repozitonju Fakulieta prometnih znancsti, Digitainom akademskom
repozitoriju (DAR) pri Macionalnoj i sveucilignoj knjiznici u Zagrebu.

U Zagrebu, 09/08/2021

—
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