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Summay

This bachelor thesshowsmain featuresof LPWAN technologyecessary for Internet
of Things(loT) development LPWAN is #éongrange wirelesscommunicationtechnology
characterized by low energy consumptigkdditionally, thesisdescribes basic architecture of
loT concept which is lategeneralizedto LPWAN networksBy comparing LPWAN
characteristicsand applications it is evident that PWAN rpresentsa big step forward in
comparison with similar technologieghich reflects on wide range of usase scenarios, as

well.
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1.Uvod

EiJu & 1A}i u & Zv}ol}P]i MA o]I} * %}u isvakobnevghp } Aoi
18]Av}e&] ] 1 U} “8)i I}JvEE}o T]A}8v +E v U p%E Aoi \
E Iv]u pE IntpmeX of Things (IoT) ili Internet stvari i | ev]A v v 1] v}i
komunikaciji i % E]+&u% vIu M FWIFIE 1] ]+8E T]A vi VIA]Z & Zv}olF
% }i Aoipip v *Aj Sel}u SET]“SuX hl Jvs PE ]ip A o]I}P E}i & lv
%@E % Aoi ip I}E]“S vi u]wire mimjeron{ 1} 3(E 1§l Z v} chRilike
%o } A @&"“elikimdometom amale %0} @®}‘ovilSE] v  vretEtiRrje niske cijene

WAN (englWide Area Network),u E T “]JE}I}IP %} Ep i (Jvl®E v i |}
%o E]i Ve %) 31 1}i %l WBJA% @)} %) Eu i X LowkRower-Wid® o X
AreaNetwork)i t E § Zv}o}P]i U 8§ % E +3 Aoi ugBkiyanjgsmplgm %} Ep
% }SE}“VOIBE] v V| EPJis]Av} u o ]lo lv.loRd#SigiexE NBGTSU
i v } %o}e8}i ]1Z >WitEHI]%0VE(A Ju % E} }E}u v shnigel} SET]"

razvojem.

h }A}u 1 AE“v}u Eanalizirht iglavne karakteristike LPWAN tehnologije u
1}vE le3pu u E té nddrdviti usporedbe LPWAN tehnologija.

« AG“V] E =+ -epeglavlja} 6

1. Uvod

2. Paradigma Internet of Things

3. EZ]S$I1SuE uE T /vd Ev § }( dZ]vPe
4. Karakteristike LPWAN tehnologije

5. Usporedba LPWAN tehnologije

6. Primjeri iz prakse

7

e loip |

h EuP}u %}Po Aoip v O]IJ]E * %}i u /vd Ev § }( dZ]JvPeX ¢
of Thingsi P i + I}E]+&8]X hIE &1} i Vv % @& Aoi v %} i 0 % E]Jui
% EJui v X hl « up %} i op pn }JAYu % }PovAidiu }Psdmnologitan 5 1} E

unutar loT.



dE %}Po Aoi v o]l]E E ZP3poglaviiliyje wfiisdna ppdjEla
arhitekture 0T konc% $ v 6 *0}i A KA/ & ( & v3Vv}IP u} o ] }%]e v
poglavlies + *3}i] } A]“ u Vvi]Z %} v c0}A A tekijd 10T koGEeprap E Z]
i opisane su vrste tehnoldg 1}i SA}E u®& Tvp EZ]S$ ISHPEPX

SAES} %o }P pzZAo karakteristike LPWAN tehnologijeopisuje topologiju
HVpUS E WE T % E]l Tui S redstaVfajPWAN tehnologija.

W 8} %}Po Aoi } v}e] » v 8§ Zv}o}P]i >Wt E u®E 1 .] vi]Z}A
E % E Aoi v i He%}E ]Tu perdd Bsovhim; keydkieristkadBa, te su

prikazane prednosti i mane prema zahtjevima aplikacija

a *3} %ABPD } HZA WE]Jui E % E]Jui v /}d I}v %3S pvps E
*Ali § X WE]I I v ep E Iv u}Ppu v}e3] l}iicuspABo Vi a /34 I} v .

koncepta unutar grada.



2. Paradigma Internet of Things

loT ili Internet stvarije relativnonoA § GEu]v ] %oje @edstavlja interakciju
E pv o ] WJeEM & lo] ]35uE/(Jom. Jedan od tihprimjerice definira loT
kaou@E (1] 11Z } i | 3IUEIPi§ CEtehodlogie zau pe} vipterakciju aweb
servisimaali] « EuUPJu & pv ov]u[ll%eo]l Ji u

Sastavnidijelovu E 7}d epW (]I] I] HE iJU « vI}E]JU E Iv] o ISE}vV
/v Ev § “3} }v}e]l i o]vp I}i u pe} v} 1Jupv] JE ] E lui vip
Zastupljenost i ravoj samog koncepta 10V EEJu EV} i Ju}Ppu v ] %} H% ]JE Vv
informacijskekomunikacijskihd Zv}o}P]li X h v 8§ Alpg ep v ilv iv]i } 8]z

navedene i opisane.

2.1 Tehnologije koje su pokrenule razvojdoT

W}A viu ]JP]8 ov %]eu v}e3] ] % E]JZA vi u § Zv}o}P]li q
slijediloi  Tv §v} pv % Etehrictogijia] %o E}“]E Vi ]Ji o}P I}v %S /}d v ¢
razinu. Same tehnologije su svaki pv % E&i vi u }wl]i“ov & oilp Ju
jednostavniju komunikacijuhnv % Ei vi u & Tui v %} 31 Jlu puE i ] -
i A ] EE IS] vV]Z %o E]Jui v 1}i o Uu}Pp % E}V ] U % E}“]E vip
%} Eu i X Z 1A]181}u 8 Zv}o}P}i SvE} w] % GIFRPEM}+S] % EJui v X
D p&]tetnologip koje se prethodile svemu tomel}i v 1]JA ip I 8v] I}v %03
loT, prema[44)], su: RFIDegl.Radio Frequency ldentification SysjeiM2M (engl Machine

to maching, SCDA (endbupervisory control data and acauistitjon



2.11RFID

RFID je 1] vtehnologija koja% EJu Evl eq@Etu Selp ] v3](]l Jip E io]
objekata RFID je pomogamzvitku |oT sustava }P u}P p vadd | nadzora na daljinu i
automatizacije sustava u kojem se koridRFIDse koristi u: promatranyu, nadziranj i
identifikacij stvari u stvarnom automatskom vremenukontroli pristupa, bezgotovinskom

%0 vipU ] vE](]l 1i] Y% E u U ] Vv&J{31. ]i] A}ilo ] p Jv pe&E]i

RFID funkcioniraa tri radre frekvencig, a to sui(1) niskofrekventnspektar koji radi
na frekvenciji od 125 kHz 134 kHzje osjetljiv na interferencije%. ¢ S]u Ju U}Pu Vv}eS
E ] p }HEWT vipg » u § o]u2)MsdkojreRwentni spektra koji radi na frekvenciji
od 1356 MHZJ S Ju wUu}Pp v}es & B dlEplwig 3§ Lu3)wita
visokofrekventni spektar koji radi na frekvencijig®D do 960 MHze u odnosu na prethodne
Ali Ju %}8 “I} pw E p p IHEPT vip » BF. oJu ] 8 Ip Jv u

RFID ¢hnologija se koristi zaautomatsko identificiranje objekata, prikupljanju

%} 31 } vilu ] pviepd %} 31 ]JIE Av} u E pv ov spe3 A pl u o
Jvé EA v ]i X Z&/ u 8} I1}E]+s &E Jisl A o}A ]« 1AV Jv

WE]V % E Z&I pE i (pvleiivrh@nergijutkads\bznaka primi
v EPJip 18 } PYAE 135 pU 18 % E SA E t&EpodaciAi o}A p
binarnom obliku putuju premaniddlewared |E} u@E& Tp ] v 1}v (JoSE i ,%E]*5]P
middleware % E}+0i Wi %} 31 % E u % o0]l Jisl}u «}(Z3A EpUE€iTeX

RFIDse sastoji } T l}u%}v vS U §} euW Z&/ }lv I0Znakes ] vs§
predstavljaju nositelja informacije i dijele se na 3 vrsieto su: aktivne (koriste vlastito
napajanje,bateriju), polu I8]Av ~ & E]i % }P}v] * u} J%-< ] % *]Av ~1I
v EPJigp 18 | v3 v eX ]85 %E SA E E ]} AolA p I}E]v]i]
} i ISX vs v } “]oorebdR za mdRFID.

IMiddleware tsofty E 1}i] Ju}Pu pi u pe} vp IJuwvi Gifio] 18]1Z % | &  %o]l i
4



21.2M2M

DiD i 8§ Zv}o}P]li I}i }u}Pp pi 1}upv]l Jig u]Jo]li E p p&E i
povezani s internetom i jedni s drugimRazvojem M2M krenuo je i razvoj &l M2M
tehnologija predstavlja EpP $%b}A 1]A Vi v “vi P |1}, j% Se MPM
tehnologija primjenjujena: strojevima, hardveru, radu u &arenim sustavima, ne koriste-IP

protokolei koriste jednosmjernu komunikacij@].

‘o Av *AEZ DID i }ZA 8]8] %} 81 e« VvI}JE ] % E v]i 8] 1Z
javnel %o} S}iu@E 1 | bipioisplativiji M2M sustavi koriste komunikacijppint-to-point
]Tu wustrojeva, senzora i hardvera putem 1] v]Z ~ o]o]l]dd v]Z @l@né X
IJu%}v v8 DID epe3 A:splmigy RAIPV-Fili 1] vp ~ oKdmbpikaciju i

*}(SA E-lp I E“lp
Prednosti M2M tehnologije donijelsu:

X Au vi v] SE}“I}A] u]v]ul]l]E viu} ET A Vi }%E u ] 1 +3}i X

X D o %o}SEQ"“M Egnergije.

X "%o}e} v}eS [}vS]vpu]E Vv}P ¢0 vi ] % @E&]Ju vi u o]Z l}o] ]Jv %o}

Xx SE u vel IJVEE}o U “8} iv ] + %} ] u}Pp +o 3] Jo] % E]
}E v]u E 1} oiJu X

E I}JEV *%}e} v}ed] I}i % Epl ipg (puvl J}v ovied 1 }SIE]A vi

X

DID 8§ Zv}o}P]i <A}ip *AEZY % E}v “0o i pdajni aotopvati)}u %o GE
sigurnosti ~“] (EJE oviue ] V] ~% E vi A]S iow]Z oad &]%&4.1 Samiau
% EJui v DID & Zv}o}Pli }v]lio i ] A o]l }% E]v}e p E o0 Vv * |§]
je to posebno vidljivo su komunalne tvrtke jer ifhu} P pu [ prikupljanje podataka o
[}E]“S v]u v EP §Sel]updfit-nafle «i] plinajte detekcijutlaka, temperature i

statusa opreme,[33].



2.1.3SCADA

SCADA je sustav za kontrolu procesa i prikupljanja podataka s udaljenih lokacija, te

nadziranje istih u stvarnom vremenuindustrijskom sektoru

SCADA tehnologijse sastoji odhardverske i softverske opreme. Softver se nalazi
Jved 0]E v v HUE i 1}i] %o}ei pi Z @ A Eel 1Ju%o}v v8 1 0 vi
§ <} (8A EjeiHEkazuje podatke usmjerene u komunika@jsnovna SCADA arhitektura
I %} Jvi 0}P] lJu I}VEEFOWE U dWERE pv o} I}i [Jupv] JE -« v]i
| } “8}, pmjerice, « VI}E]U I 8Ju peui E A Jv(}JEuU i « &]1Z } il &
%olu} u c}(IA E

SCADAustavje razvijenzanadaor i kontrolu velikh procesnihpostrojenja Primjer
velikog procesnogostrojenjasu bunari koji proizvode i skupljaju naftu i plin. Drugi primjer su

veliki prijenosni sustavi kagiistribuiraju o ISE&] v [BlLEP]ip

iX?T WEJui v /}d Ei “ vi

/}d Ei “ vi % EJui Vipgig ¢« g E Iv]u i o 8v}ed]u ] %} Ep i]t
N “vi eu SE: %IEE} | U llu E ]Ji ov U Jv(E SEISp@ENV ] Jv P
Ei “vi Ju}Pp pip E}iv %}3 v ]i ov pu“s U 8§ %Eulip v 1}E
% E]*Sp%}u ] % E Vvi ]8V]Z % E u 3 E P *AJu % EJui v u ]38}

UA} viu/}d Ei “vi oipg ] *p %}8 Ivpusd] T Jv}A Jiu JI1}E]“S

sudoni 0 Iv 3v %} }oi* vi ] % }A 11A vi '] li o]Z PE }A U Ip U
HA} vi 8 IA]Z eped8 A }Jv}le]l i v}ed Av]i v IATXVIW JueSivyiPWE BA]
% E]l 1 0] e 11} %}A 1]A viu pE i } v }edergetskindnepur§aE 1 vi

%}A vp ¢ ]PHEV}Ie3U o I“p u} Jov}ied ] o |I* 1@ @astavkuAdd]olu ICE

detaljnije opisangrimjeneloT-a.



2.2.1Industrijska primjena

DE Tviu I}VEE}o}uU p% E Aoi vi u % E}]IA} viu }% E ulu ] I
% E} + o I] } % EJuiv [/}d Ei “Vvi g % u SVH % E}]IA} vip ]
% 0]l ]i X Wlu} p & Iv]Z }% E uoi v]Z pEnimjkomunikadijskin,JuU % d
UE Tvlu ] ] v38](]l JielJu peopuP u ] u}Pp viedJu /}d espe3d A] }v]i
i v}ed Av]i ] (]l ev]i } P}AYE v | Z%i A % @&}]IA} ]+ ulu 3]u
I & U« VI}JE ] %} E § |]Zlinukskdbi se postigia efikasnost i brzina rada

samog sustavpl9].

/v ueSEJ]i o6xXiuU SAES v, jeepd@hi¢}i] @AYo wili % EJui vu /)
tehnologija u industrijskom sektoru za potrebd e automatizaci procesa, s ciliem
Ju}Pp A vudlviuv]Z % E} ¢ p *lo}%p }vi“vi }Youl ] v I]JE:
vremenuNaslicil % E]l I v ep  S]E] ]v pe3 EJu kbjinGEu fad@le i hjihqva

svrha.

—
—_

S INDUSTRY 4.0
| | Cyber—physical systems,
Industrial Internet of Things

INDUSTRY 3.0
f.. Electronic and IT

systems, automation

______
i

® INDUSTRY 2.0
A

[ | Mass production and

axxm electricity

INDUSTRY 1.0
Mechanization, steam
@ ﬁ-‘ and water power

SlikalXW E]l 1 §]E Jrduolycka, &vidre[B5].



Jedan od gmjera %o EJui v ]Jv peSE]Jiel}P /}d Ei “vi U v o I] ¢ ]
polioprivredal}i] « A@Eo} +8} v I]JA | hP&EJEOSWE! @&Xi“ vi 1 %}0i} %o
donijela i A o]lpy % }u} 1 }IP %@E]Ip%o0i Vi %} §1 } AE u vel]Ju pA

e« ETipg 80 1 pIP}iU Ao Tv}e3] IE | ] 80 U I}v v8E 1]i] “8 8} ]v
%0 }0i}% E]AE ull v % @E }A 8] p Iv 3viu %}u lu 1 @GEI]v] pl u;
vIiP} ] o} P pei AX /}d E&i “vi }v}e Jv(}Eu Ji 1 1A 0]8 8v]i
V %}E | E v]I X W} ] 1}i] *3]Pvp %}u Tu u E pv vipg *SA E]

usjevom s preciznim programima, te korekciju nekog nastalog problereanlji ili dolaska iz

zraka na daljinu u kratkom vremeju,[20].

Na slici2. prikazan je primjer shematskog prikaza implementacije 10T sustava u
poljoprivredi. Sustav je vidljivaE ¢ %0} ]i oi v v & 10] 18 =« VI}E [}i] % E]lpu
h@E ] *p %}A 1 v] v /vd EVv 8§ %puS u % EJo IVIP uyE i X s]E
E pv ov] } 08 KOE % E}PE uelp %0 S(JEuUp I}i } ET A %} 31 }

podatke dobivene iz senzoa ]1Z } €& pi X

Drone

Gateway

i Node Camera
Node

loT Instrumented Agricultural Field

Slika2X WE]I 1 /}d Ei “ Vi U %}0i}% E]JAE U JTAJEWEioO-



2.2.2 Infrastrukturna primjena

Infrastrukturrom primjenom smatra sel} E]“Slali Ei “ ¥a nadzor i kontral
} E1JA ] EuUE ov \V(BESEWISEE i ] %o E}lui v p phekd]u 1}i]
E]JI]l] *u Vipgig *]PUEV}eS e u JV(E *SEUISUE ~u}eSTphvd) 1 oi Iv]
primjenadonosi} E v % @& Vv}e3HU V3433 W% o0 V]E vi JV(E *SEpISp!
} ET A iste.

Primjerice, loT Ei “ vi n ]Jv(E& <3S E pealizdeiu i}aesjgdranje pristupa
E} }AJu T oi v}u ui *3pU T oi Iv] |l % EuP }v}e v eu s v E ]
% E1i A}l e+ ulzZ Ao I}A “8} 1Iv}e] ] I}}E ]Jv lip 1 Z]13v ]Jvd EA v
usviju %} & uinfrastXikturna primjena donijela je i mnogo prednosti u realan sektor.
Primjer realnog sektoraP i « i}* /}d i1}@®J&ES] A]JE }ulPg@E Alvel]u
tvrtkama smanjenje vremena potrebnog zavedbu projekta, %o} A produktivnost,

H“s W nognovcal[4],[6].

A
- T,;;';h/,
1 57T 50 g
- ’I . 5SS
= P T > et
e ST, <A
g e @ T s
7 S <
= s g
! Pametna pokretljivost
I = __,:fr,
== g -_—
N

- = D - Y > 1
~ > C= a=
’\liﬂ"g i s Pametna ekonomija
.2 : =
. > . 0

Slika3. Prikaz pametnog grada, izvor:[26].
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2.2.3Komercijalna primjena

Komercijalm primjena /}d Ei fe piisutnau zdravstvu, u transportu i upravljanju
0}P]3]1}u ] « uJu A}iv]u % EI}uX h 1}u E ]i ov}i % EJui v] /}d i
i v}ed AV]ip I}JE | Jip ] % E Po v}ed pyE iU S ] u} %%E vi ]

hu ]]v] /}d Ei “vi osp W]l I“}RIEJul E v]l ] ¢ u % ]i
D}PU V}ed %o E]Ip%o0i Vi %} 31 ] v ollu ]*8]Z }Iv]io i ]P]% o
povezuje medicinske sestre, doktore, laboratorije i ljekarne za uvid u medicinske resurse i
HeouP X <}E]“%Sja medigir®ko osoblje dobilojeuvidup vi 1 & Aoi % i v §
za udobnost pacijenata. Bolnice su uvele pametne krevete kako bi mogle znati koji krevet je
*% E UV I H%}SE uX hPE JA vi u Ju%o v3 8§ ] v EulA] Vv %
imau}Pp vied % @& vi }8lp i < E v oijvp | '} ] pA} wvi } AJi e
} A]8] vul uX hA}j vivi/}g EE A«3A} }v]i o} i Iv Svp % E A v ]
bolesti[4].

Kod transportnih sustava lIoTEi “ vi }A} Iv §vp %}u} p I}v3E}o]
informacija] 1Jupv]l Jig JTu W %}A 1 v]Z epe3 A X wWikdmiddnijelo u A}l]o
i %} }oi“ vi % @E Po ] *3 vi A}IJo U & ] 8} v} ui 8} v I}i u e
lokacije vozilawpues A %}lu T p [Jupv]l Ji] g sop ip sp E U 5 1} %0 @
H3}u Sel] i Aoi %}S3E pu 1 %}u} v * 31X W u 3v]ju % EI]E vi
naplate cestarine i upravljanje cijelim voznim parkom donosi sigurniju i jednostavniju

upotrebucijelog transportnog sustavaako je i prikazano na slici[4].

(]

-
GPRS | = [ & 5
IGHGIWIFI
5

Management

Cull
eomad™ Electronic tag
gatocton

Slika4. Prikaz loT upravljanja u prometu, izvor [40].
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IXIX8 WISE}* | % EJui v

WISE} | % EJui v /}d Ei “vi v 30 i | }P AteokdRP E}i o
e U Ao *3]3}u Jup I}E]*8] uviP} pE i viltoi Ei“vi i pA}
(engl.Smart homes 1}i] Ju 8] v iA H %}SE} Ip % EJui vuX

ProjektSmart home* %, i } ] HW@E& i I}i] ] I}E]ev]l u}P } p% o0]s8] ] |
kod lp X W}A IJA viupuE i v uE Tpu § i v} 1Jupv] 1E ip |
neA I} v Aviu T]A}Sprinerice, iI}P } » Tv 8] % E |1} u} Jov}P HE i i ¢
loJu 8]1 ]iel]ppj&odlaska na posao.

Apued Al % u SVviP Yu ¢« &1 }PEIu v E}ieVvIi}E Jlu E |II]
% E]*Sp%]5] *A I}Ju PE ip ] p% E Aoi §] viJu X WE]Jui E }SA E
% E]5]e1}u Puu 1}i] ¢ %}A 1 v] « % oi vi u PE]dokjekdrisgiR E vi G
pametnog sustavay %o S ¢ %o}eo  }v}e] Iv v} pi]A vi ] I1}u} ]Jip Ao <3]8
o l*“ A } AT v iI}v 1]io}P V. % E}A VvIP pu } Ahdme X WE}i
povezivanjem senzora i kamera nudi i sigurnost pri kojom javljp daSIE]} ] v }A0o “S v pu%o

Llg ] %oi Ipll1} JI1YE]sv]l u}P } ] & P]E,BLOMRA. 1]o}u §E]u

Na slici 5. Prikazana je upotrelbe} Jov}P pE& i %o 4 SupralljapRocesma
Hvps E loiy pdgliehje] P “ vi 3AJU 1 loip A vi ] }Sloip A vi Ip U
*% n“S vi .(E}o §

/| Lightening
Control
I ey m—
H Temperature
Control )

j

Smoke
Detector

K
P
(]
s =
3 e
v T
3=
83
® 5
am
‘g.m
fa 2

PROCESORS

USERS
Motion Server
Humidity LAN
Control Manager Cloud
Door Lock |A:::B::f, I i [ moBie | E
i SMART
Alarm System mart Home Server | ! A FHONE L
1

i

Gate Control

Other Devices l OATABASE I
Hub

APIs and
ACTUATORS

Slika5X WE]lI T % EJui v /}d g % u Sv]u lp u U JTAJEWES-
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2.2.5 Primjenavrstesenzora

<oipwE rada ifunkcionalnosti unutaioT sust&aje senzor Cijelakomunikacija
loT- %o} Jvi <lp% o0i vi u dd/§tjaRasenkora njihovog+o vi v ud [biW]
eped A X A VI}E] o %}A T v] » /}d u®E Tju ] Po Av A& i % E]
ZIv poO}P s« VI}E 1 zZ8]i Aip] & 10o] 183 8]1%}A « vI}E 1}i] » ]i
senzore. Digitalni senzori su jednostavni i povezujwses JEvV] % }u} p u]lE} 1}vsSE}
1}i] Ju JulPp pip E ] %o E]Iu%eoi vi %E] $IEX3v o} Py BieEl SA E
U} MO]JE ip %} 31 1 Jlo 9% E u ucE 1]

<}E]“S vi ¢ VI}E ] u} %}A I]JA vi }v]i o} i u}Pp v}ed§ %o i
*SA E] B SE Ve%o}ESUU Ip veS3ApuU u ] Jv]U Jv pe8@&E]¥] 1 i o}i
IJE]*8 pvus €& /}d uE 1T pW

X Senzor tlaka

X Senzor ubrzanja

X Senzor plinova

X Senzor pokreta

X Senzor dima

X Senzor temperature
X Senzor viage

X Senzor blizine

X Senzor zvuka

X Senzor pritiska

X Infracrveni senzor
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Senzor

= Senzor
p::)loi'aja Siri;zeor poloZaja Senzor nivoa
Senzor leptira volana goriva -
Senzor opterecenja gasa é?t“ Id
temperature * - . O@
vazduha \\x\,\ e
Senzor 3
broja G
obrtaja Senzor brzine
tocka
>
Senzor k
temperature & Senzor
motora = — = ~ retrovizora
Senzor poloZaja
— - papucice gasa
Senzor ‘ = -
loZaj = o
L of:r’: -s;:;" Senzor brzine

vozila

Slika6. Prikaz vrstsenzora na automobilu, izvor:[27]

Na slici 6. Prikazane su vrste senzora koje se primjenjuju na automobilima, te slika
% E]l Tpi Iv vi ] sAEZp 8 IA]Z « VI}E p <A 1} v Aviu 1]A}SpuX
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3. EZ]S ISUE uE T /vd Ev § }( dZ]vPe

<1} JVA Vv %E]ui €] € i0] 13]Z % EJui v /}d Ei “ vi ]I %
potrebno jerazumjetis «3 Av. 0o u v3 (EZ]3 ISuKBo | G E]IJOXEZ]S ISuE
1}v %3 1 ev]A « v |}®]“$3yZp & v]Z § Zvio}PliEMo}j&au -
komponente lofa u pe} vpovezuju. 0T arhitektura se sastoji qd) |} E]v] P U
pristupnog i(3) i IPE v}P Ji o p I}iJu uCE Tv] o ukendynikaecijpm}i v}u
radom} & pip ] }o ptijehos podatakal realnom vremenuU nastavku su navedeni i
}i“viv] ]i 0}A] /}d EZ]S ISpE X

Slika7. Prikazuje arhitekturu IoT koncepta, te osnovne dijelove potrebne za rad.
d 1} EU «o0]l % E]l Tpui %} i op(co&E nbtworkVparty IRRisRIpn(access
network party ] 1}E]Jev] lp~vEEIM| HE ] v . vy o]l 6

Slka7X K%  EZ]3 ISpE /vs Ev § «5A EJU [IAJEWEiTHX
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iXi DE Tv] o u v3] EZ]3% T8ipgE /v3 Ev 3§ }(

<}E]ev] I] JJUE T % E +35 Aoi *3E vp IJE]ev]l 1 1 Vig *%o
senzori i aplikacije koje korisnkoristi. Na slici7. prikazani ey UE Tv] o0 u v3] pvps C
I}E]sv] I}P Jio uE T T U Plimjericll toplink} Gvjetlest ili upravljanja
% E}u StueU p&E i] ~loJu Sel] p& i] ] u} Jov] HE i]*U § %0
JAil ] % E vi 1P JAvi ITE | «X

WE]*Su%V] ]} UE T % E <5 Aoi %}A Iv] pllu pi IPE v}P
§ JYUE T P} v v I}E]ev] |l HE i X h % E]*Sp%viu ]i op uE
nazivaconnectivity egzistiraju komunikacije tehnologije poput LPWAN;FP\Ii mobilne
tehnologijle h % E]*Spu% v}iu Ji op UE T v ol * % E]*Sp%v 35} 1 U
E lo] ]8]Ju & Eu]vbazre stanjdili Spristupnikom (engl. Gateway, ovisno o
komunikacijskoj tehnologiji koja se koristV E]+*3u% vwo $}] 11 Igrikgpilapodatke od
e VI}JE ] ]*3E] u]E o ]Z oi pilPE vp uE TpX

c IPE v] ]}pued@d Aoi & ]“vi] 1} 1Jupv]l Jiel uE T U § §
JulPp pi peui @ A vi ] % E]Ji vie JV(}EuU Ji Jlu p 1 Epv Jio
pvpus E €EZ]8 ISuE /jobldk (endgkoGloud) vHao posrednik u komunikaciji, mora
JulPp 18] i RU%}Epul Jiu p I}E]Jev]l ] 3A EJU %}ZE vi]A 8]
% }EUI U § J1A} 18] % EIPE uel [ ]i XdI} EU }o !l ul}®& ]3] 38
JulPp 18] & Tui vp Jv(}EuU ]i p Jo} I}i u 8E vpsluX

DE Tv] o u v3] pvpus E ochslikomd@E % EVY Ev} ploipg pig uE |
o u vs d' u@T bkerver, PG\{packet daa network gatewayodgovoran je za dodjelu
IW & « pESWERerving Gateway i Jvs E( 1Tu p YetErendgdiela) P |
u E ,IMME (Mobility Managment Entity koji je odgovaran za autentifikaciju i povezanost s
u@E T}iaXo jeslikom 6 X %o @E]l T v %}A 1 v}ed % E]eSu%Vv}IP Ji o u®E
li oluU p v “vi AE]iA SAgdmjénjuje 5GuE T}u
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3.2 10T referentni model

loTgeneriraA o]lp 1}0] Jve %} 3 | 1}i P, te <E p@acipriendsedd
E 1o] 18 v Jv ] v €& '0}AS33 bA}IP]V X]v % E]i vIpT zalsdijevas | U
EuP ]i] komumkacije i obrad@odataka.Postojerazne vrste i tipovi loT arhitekture,
ali 2014.godinedonesenge standardizirana arhitektura othternet of Things World Forum
(IoTWF)I}i P v SAES3|l %a}ieBMa “B}}i }o I“ o} oivipg Ju%eo u v
interoperabilnost/ }d u E Standardizirana arhitektugarikazujereferentni modelod sedam

slojevanavedenihu tablici 1.

Tablical. Prikaz 7 slojeva IoTWF referentnog modela i njifpoimjenu.

Slojevi modela Primjena
N o1 . ‘v E]JE Vi %} S 1 ]JuiPp

Lo %obi (J] 112 kadwolera ] | o ' €& 1A vi %ups u UE |

2. Sloj povezanost Pouzdanost i pravovremeni prijenos
podataka

3. Rubni sloj K & %} $1 “8} o]l Ep

4. Sloj akumulacije podataka Pohranagpodataka za potrebe aplikacije

5. Sloj apstrakcije podataka helo JA vi (JEuU 8 %} 3§ |

6. Aplikaciiski sloj Intgrprg_tacua podataka kroz razne
aplikacije

7. Sloj suradnje i obrade Dijeljenje podataka o aplikaciji

Izvor: [34]

W EA] +o}ihiud]I1]ikdrtrolera(engl Physical Devices and Controllers Layer

KA i eo0}i ploig pi E Iv IE ivi pE i ] e« VI}E I1}i] % EJu ip ] “
se nalaze na ovom sloju mogu se kretati od mikroskopskih senzora do divetrsigva.
WE]Ju Ev (pvl]li p& i pvps €& eo0}i i P v E]J]E vi %} S| ] u}
uE ,[34].

Drugi sloj je sloj povezanosti (en@lonnectivity Layen\lKA} i i v } v iA 1v]i]z
*0}i A pvpsd E I}i P Pl]*3]E ipskEtehmdldgiieNdpyuv]I%IEIS T } «E v
AJE HPE iU %% <A '} SE Ve%}ES Vv o}y X DVI}P « o038 @

Jupv]l 1ipu YA 0 -olfi @EloopHE] | ] (1111 $B%Io)PI} » u}i

konektivnosti u poglavlju 3.3.
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d& ] *eo0}i i &M v] *0}i ~ vVPOX OWRj sld inda panpjeiu zbi@ddE « X
Jv(}Eu ]i “8} o]l Ep v}u preivaranjw @edataka u informacije koje su
*% E uv | } @ p Al“]Z «0}i A U€id+X

SAES] *0}i i <0}i |pupongl]DatdeAccdmulation LayerE iA Tv]i
(uvl i YAIP /3d <o}i i Joi T Vi %)} &1 ] %}ZE vilA vi & 1}
koristiti aplikacije,[34].

Peti sloj je sloj apstrakcije podataka (erghta Abstraction LaygrSvrha ovog sloja je

Helo]A vi A]* (JEU & %} 31 ] }e]PuUE A vi I}vi]ed viv =« u

izvora,[34].

a ¢S] «o}i i % 0]l ]iApplieatipns~Layd X ovom sloju naglasak je na
Jvd E% E 8§ ]i] %} 31 %}tu} p *}(SA E-I]Z riotirpti, jadArati%o o]l ]i
% Epnl 8] JTAIi “ v & u oipg Vv o]l %} 81 UEideX

Sedmi sloj je sloj suradnje i obrade (er@pllaboration and Processes Lay€&unkcija
}JAYP e0}i i I}vIipu]@E vi ] Ji oi vi %} 31 }u%Bowd}A]BENNKA i c0}i

vrijednost IoT u svrhu gospodarskog rasta i boljeg posloyadja

3.3 Connectivityt komunikacijski segment

Connectivityi v iA Tv]i] ]Yofivid @& i E i viv Joi *%}i]&] A uE
UuE T XI } P}A & ip P 1}upv]l Jiel}P imé kohesijskl didgu, svi ostali
UE Tv] o u vs8] Pu (pvl JipgX h% E A} §i ]} iv 18]1i v } vieo
% E 35 Adi PEue}” pu culeop v %}A}oiv]Zz AE]i v}e3] & Iv]Z I1}up\
%0} %o US %o E}%opev}ie3]U 0 S v ]iUv Jv %E]i vie ~1]1 v]l 1] v]e ]Jo
U}Ppu pusi 8] v % E Pu 8] vl e ETi]Jv(}EuU ]i

W}A IJA vi A o]I}P @velikejeBo 1i* o EJui v ] v 1Yupv]l Jiel
tehnologije 1] v komunikacijske tehnologije} u} P p utiprije svega,jednostavnost
% E 18]]vyes8} v]T SE}“I}A p } viep v.1] v o088 Ev §]A

Slikom 8. su prikazan&o EJu Ev tehhologip 1}i =+ [}E]*3 v “vi]u
« VI}E-IJu uE 1 wsKseEnal#i njihodomet (range), a na yosi kapacitet prijencs
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(data rate) koji jeostvarv } & v}Iu § Zv}akPli¥uoiv]i Iv il } <A 1}i § Zv}o}
vidjeti poglavlja 3.3.13.3.3.

wi
| |
ol
e e e

_________________

Data rate

e ————

Range

Slika8. WE]I 1 § Zv}o}P]i I}i * 1}E]*S pvps E } E vVv}P lu s uE 1 U JIA}E

331 1] v u@elikogdometa

1] v u€vélikog dometa %o E 3 Aoi ig UGIIERPA ip “J]E} %} Ep
udaljenosti udesecimakilometarauz 1} E]“8 vi u AeBrapelPostoje dvije primarne

§ Zv}o}Pli I}i ¢ I}E]*S p 1] vl]uuE Tu A o]l}P }u s U 3§} «u

LPWAN (englLowPower WideArea Network % E <5 Aoi § Zv}o}P]i 1}i }u}P

1] v] % @&l @|+0 3]Av} u op Jlo lvu v Ppu pE prijendsanavaiké % 135 $
U 0i V}*3]X >Wt E § Zv}o}P]i %} ET A p o0i v}ed3 p E *%}vp } &
% EJui VL P i i %}3E v} «o 8] ]lvluv} u o I}o] ]Jv %} $ 1 pul
LPWAN tehnologijamora osigurati atribute pojedine aplikacije vezane uz glavne
karakteristike. Glavne karakteristike LPWAN tehnologije su: pokrivenost, ¢ipgregite i rad
uolu sv P}uX E ilv iv]i & Zv}o}P]Ji vV “vi] eydWN.d']IR&ERU >} E
§ Zv}o}P]i ep } i “vi v u (vidjet pagla¥je 4)

VSAT (engVery small aperture terminppredstavljal u oielpy %o} ip u kojaA o] ]v
[Jupv] JE %}u} p ¢ § 0]8el § Zv}o}Pliprdihj@ilead 1,2 mdtrar do
% E] 0]Tv} T uSE X s*d e e« +3}i]} A Jio W %E]Ju}% E iv]l
A]l 0i]A}*38] % E u -« Xajij& postapj@ u Zatvorenom prostoru radi povezivanja
% EJUu}% E iv]l e 1}upv]l JielJu pE i u IE ivi RJIGYEVSAT] U %o } %:

18



a je prijenos i primanje podataka, te glasovnih i video signala putem satelitske komunikacijske
uE J[4].

332 1] v uUE T «E& viP }u s

T]v UuET «E viP }usd %E TuslAioi iw}PA pbrzine

prijenosa] E lui vp upod]u il PAmarna&éhnologija koja u kombinaciji s loT
V] 1T E}i u}Pp vie3] % E}]IA}S Quoip@®@o}A WA vi pnE i « Jvs &
1}i *3A E ip }PEYuvu vIAp p JvI}A]8}«3 1 Long TésieBvolution v 1]A
(LTE

LTEje v 1]JA epe3 A SAES Pv E ]i u}]ov 8§ o (}v]i I}i] }
% E]i v}e ul u viprie@siOugPp pi Iv v} A | % 18 8 1}i] « 1 ev]y
modulacijskim tehnikamdOFDM iMIMO) za prijenos informacija u sustav@OFDM (engl.
Orthogonal Frequenegivision multiplexing je frekvencijski multipleks oogondnih
podnosilacaOFDMmModp o] E %o E]i v}ev] *«]JPv o v A]“ %} v}e]o 1} ]
}S% }EV}IeS vV %}PE “I Hn % & MuliplepnpuDMdtkle~-Owtpubptedstavija
§ Zv}o}Plip I}i Ju}Pp pi eo vi v I AJeviP o ET i v u&}ii(E IA v

LTES Zv}o}P]i i <A}liJu % E}“]E vi u p /}d 1}v %3U pA o
tehnologije naziva LTE Advance@EAdvanced%. E +3 Aoi %} }oi“-apaAEE]jip >d
protokom informacija, manjorfatencijom] A Ju @EI]v u %fGrhacig za mobilne
HE i ] vilZYAp ILBv]l Jip

333 1]v uE 1T IE 8I1}P }u &

T]v uE T IE SI}IP }u 8§ % E 5 Aoi ip u® Tp I}i JulPp pi
na udaljenosti od svega par centimetara dekoliko desetakau § & X d |A nwdE 1
kvalitetan prijenodJ 0] Po Av] % @E} 0 u *p % E %INEkd dd pritha@@iX 1] }A]
§ Zv}o}Pli 1}i e« 1}E]*S p 1] vl]Ju uE Tu IE SI}P }u s v A

nastavku:
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X Bluetooth(IEE 802.15.1)i v ]Jv pu@® T A vi ] & Tui v %} § 1 Jlu up

HE i pE Iulp }iiusd8 E }}YuE i

X WI-FI(IEE 802.11)i & Zv}o}P]i | o}l ov} pu@@ Aijil}Ruiv] JE ip
% E 1} %o E]*Sp%v 3} 1 Jo] ]JIE Av} Jlu p uE i

X RFID(IEE802.15)- % & +3 Aoi & Zv}o}Plip I 18 vi %} 31 %o

Mviu GEuP 3 Al 1}i ¢ ]“ 15 A %ps wpolia ISE}u Pv «I}P
X NFC (IEE 802.2)- % @& 3 Aoi l}upv]l Jiel] % @E}3}}o 1}i] }ulPuy
[Jupv]l Jip T pE 1 g E *%}vp } 0 u
X ZigBee(IEE 802.15.4) predstavlja komunikacijski protokol zau & T A uzinisku
% }SE}VilEE]WEP]i U v]elp Ji vp ] » A g3l}u % E}%opevi® p

[Tv]uv} i 13v} } @& 8] } P}A & ip p I1}upv]l Jislp 8§ Zv}o}P
inovativnihni € /}d pel}E} & Ipod]E 3] u]lo]li E u %}A 1 v]Z IE ivi]Z
SI}ETI} pop v}eE]U ] 1M]eAv Jo i] v A A]* % E 18] v]Z % E]Jui
%} EU 1%} Fops A *%o Y WHUBEREU | E A*SA}U ]PuEV}SU % E

poljoprivredu, pametno mjerenje, pametne gradove i pametne doméyendustriju4.0.

Zbog togapd svih spomenutih 1] v]Z § Zv}o}P]i U >Wt E § Zv}o}P]i i |8
u kontekstu loTa i E vp ] | E}i u}Pp v}ed] %}A IJA vi pE i v u
dometima.Detaljniji pregled LPWAN tehnologija i analiza njihowitilv =~ iv]i]Z | & I8 E]*3]!

nalazise u o U %}Po AoipX
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4.Karakteristike LPWAN tehnologije

LPWAN je vrsta bl] emr e i predstavlja tehnologij&oje su dizajnirare kako bi

Ju}Pu  Akamunikaciju selativnou oJu EI]v u % E]i v}e %} S 1 Jiu M %o

HE i v A o]l]ostima@i w op %o }3 @& JI'SMEdnergije“s} Ju}Pp pi A o]lp
UEIviuv}ed IE ivi]Z uE. i ~+ VI}E -
Mali kapacitet prijenosa relativno mala izlaznasnaga HGE i U 0 % }SE}“Vi

w

o I$Eédnergije} & pip ]I iv § Zv ypoikfelice, B “1#ostupna mjestaa koji
E lo]lpipy }Ap AEosmliud@E]linE Zvio}Pli U I} “8} epu § Zv}Io}Pli |
podatkovni prijenos koje povezuyelik broj korisnikaju}Ppu pipg A]“ «SEpulp A ] 1 % ]8
] uvip psS}tviuv}ies IE ivi]Z pE 1 X

LPWAN tehnologijae koristil | E ]E vi % E]A dv]Zz 1] W&ZhaE T « v
E Iv]Z % u 3v]Z PE }A ] %o]l ]i AlTv]Zz 1 vi]ZzU |} “8} u
mjerenja i pametna parkiranja zahtijevaju vrlo niske brzingeposa podatakaciev pE& i X
>Wt E § Zv}o}Pli % @E}v ol % EJui vp pvpusds E 3§ IA]JzZz 1 Z8i
Ju%o u v3]E vi A o]l}P E}i pPE iU UiPQR}BE % }Iid] Alwui
% E]ZA S0i]A %o }vp lJiv u® iv]Zz o ul®. 8 1T 8 IAY % EJui VRHUE

4.1 LPWAN arhitektura

LPWAN tehnologija zpotrebe implementaciena } € v} %} Ep i u}E pA -
%}S3E v uE bnte kakaibi nesmetano radila, a elementi koje LPWAN tehnologija
koristi I  Ju%0 u v8 ]ig HVHUSWE suE}E]p|E ivi] opudEa défekclju] e
JP i} JvE), @ @E]Sp%ov-18} bopi% E}eo0i prdmeta na prijelazu iz
% E]*Spu%Vv M i IPIE EvuE dYy uE Tv] %lteopnl]s oi] ~I}akapiopl 1 %o
% 0]l Jiel] %o}eopul]3 oipoftvefsk <@l vii 1}i %} Ju % E]lu%oi v]

senzora daju dodatnu vrijednggtL7].

Na slici9. prikazanje koncept EZ]8 ISUE >Wt E U@ 1 ] u pe} v %o }A

UE Tv]Z ouv §
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Gateway/
bazna Aplikacijski
Senzori stanica Mrezni posluzitelj posluzitelj

D)
&=
3G/
Ethernet
Backhaul
I st k
— "]

3
\ 4

Slika9X @E2Z]8 ISUE >Wt E « i¥grly]. uE T U

4.2 LPWAN topologija

E Po “tapologijesp 1A]i I ] uCE rhesH. Topaodgija zvijezde ili povezanost
Alin 8}%}0}P]i TATi 1 ] 1AJi 1 U T }P +A}i]Z % @& v}+&] } pA vi
su za LPWAN u odnosumashX W E]*3u% A o]lju E}ip A}E}IA ] eu Vi Vi u :
VA V]Z §}%}0o}P]i JulPu pip p oi vl %XAOD]AL¥juU>WI]EV
tehnologije poput Bluetootka i WiFia, v]ep v u]i vi v. I “]JE} Y %} E]A v}ed %o)

nisuprimjenjiveizravnokao LPWANR9].

E ii v}e3 Av]i] } o]l 8}% }0o}P]i pointtopoint @miunikacija pri kojoj
A}E}A] Ju ip u}Pp v}ied JIE AVIP % YEpSuE i &3 IAuv v
Jupv]l 10 u}l 18] I}E]S v W }% sv]u <]8p  Jm unjesiimg “1}  }e3d
primjerice, planine na kojima su potrebhi Ai “3 i] } *3 vip |} vIPWAN teh@logije
koje imaju potrebu za rad u takvim situacijard % }o}PJipn TA]Ji 1 U I } “8} i % E]Il |
10a

Topologija zvijezdsastoji se ode E  ]“vi P « A}iFu » % }A Tpip *A] }«5 o] A
AYEPATIL u pe} v 1Jupv]l Jig pe%o}e3 A& GEY S %o VROE K}
A}E % E v}banu stanicuputem pristupnikaX ~A I] 1E ivi] A}E % E v}e] %
i v ]o] A]* % E]eS3p% V]l X WE]*Su% V]l %o E}e0i Hi %}EPl ucE
razne sigurnosne provjerdp E}AI E Y % }P E “I. TogRElogjjevzvijezile sastoji se od
A}YEIA + VI}E KaBNE]*SH%o V]
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Mesh topologije % & 3 Aoi ip EIT ] % }pul v]i % @pispavni [Jupv]l
ATEMWUSE E 3}%}0}P]i U AEo} o1} « u}Pp popv]Blulbopd} ip
pristupnik ne uspijeplo}v]8]U AWE AupGEar Adpologije povezani s njim postaju

nedostupniza komunikacijX p p ] |E ivi] A}E “ oi % }EPl v Al %ol
potrebe za% E}A  }u l}lupv]l 1i ]Jlu p 17 ]o]. Mdshtopeldgia Sastejistl
} %o E]eSp%Vv]l U AYEBABA o WiAE A}YEIA | peui E A vi « VI}E |

prikazano na slic0Ob.,[29].

Sensor Nodes

> T~
> 2

Sensor Nodes

Gateway

(a) (b)

Slikal0. Topologija zvijezda i topologija mesh unutar LPWAN tehnologije, izvor:[29].

43 v il >Wt E § Zv}o}P]i

Pokrivenostvelikog dometaje uz u op %o} S CE p“ V$E knergije najbitnija
karakteristika za svePWANdrimjeneU % i *3}P u3SAE v} i } A o]l A lv}e
njih, poput onogu vodnom prometu, gdje senzori agregiraju informacije o vodostaju rijeke,

kako bi brodovi mogli nesmetano putovati.

E }$ 381 olISCE]v v EGP]i v v Jitpqrkbaka sanzerdna koje
% 13] %}3E v} e« potakrili suraziojm E Ba senzorima (krajnjim LPWAN
HE ma)relatvnomal Jlo v v P U AJe}l v EP Sl p JvI}AJE}e3] ] u
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situacijamanedostupnih mjesta primjene@E 1o] ]3] « vIi} & paesu s tgaljotrebne

baterije kojel }A}oi A iy %}SE p E I % pviaydo] Al“ } i P} ]

U mnogimsop i @Jplikacije ®normnim E}i u pE& i 1 Z8]i A ip AEo} |
U E zbog masovne ugradnj@pr. brojilap Iy ve3X]w 1} & US% Lukoriste
} @ v (E}i p@ seicjenovni atribut Joi 1] |} } ellv}ed] T 3§ IAp
primjenu,[29].

U tablici 2 prikazani su glavni atributi karakterissikPWAN tehnologijea odabir
} E VIP % ISE E. %00]l ]i

Tablica2. prikazglawih atributa karakteristla >Wt E § Zvio}P]i 1 } JE } E VIP *% ISE E %0011
Karakteristike Atributi
Unutarnja ili vanjska primjena
Pokrivenost h@& v} ]Jo] GUE oV} %} EM
Preko zidova, ispod vode, ispod zemlje
Skalabilnost
Kapacitet W} E“I EIl]v ped&Eikav}e.
Jednosmjeran, dvosmjerahalf/full duplex
i v pE i
Cijena liv uE 1
Skalabilnost
Vijek trajanja baterije
Rad malom snagom Latencija
h“s v EP]i
hv % E]i v | & 1§ @&le371 |2 1 VvITZSi AT T %o]l
Scenarijimplementacije

lzvor: [39]
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5.Usporedba LPWAShnologija

Najpoznatije tehnologije unutar LPWANsu LoRaWAN, NBT i SigFox koje imaju
0] VU Vv ui vpuU itig.Ciljnavedenih tehnologijge prulti komunikacijska®i “ vi pl
uv}P} Ju v]l ttéba uzeti u obzirA} ] % E]3}u E pv } I}VIE Sviu

primjene loT-a. h v 8§ Alp 13] }%o]e v v]ilw A ivPWANtehnologije
vV “vi]
5.1 NBloT
NBloT (englNarrowbandt Internet of Thingspri %o | § P}YE]I] >Wt EuE T ]

|} 1] v 1}upv]l ]i u «A@EduprokzeederE je i razvijen sa strane 3GPP

JEP v]l ]Ji p cAEZp u}Pp v}ied] “]E}IP E *%}v peopP ] u} ]c
§ Zv}o}Pli }A o} i } v]el]Z @&dB3g Mjdkabatgri} PA]}1 B peZe}

Ju}Pp pi AEo} A o]l E}i %}A T Vv]Z pE i Vv %} Ep id i v o
na unutarnju pokrivenost. NBT se razvija kao dio specifikac4, 3G, 4G 5G mobilnih

uE ,[12].

MME ! 5-G\W

eNB \ / eNB
=)

Slikall. Prikaz povezivanja senzora s baznom stanicom prema serveru unutal KEhnologije, izvor[42].
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Na slici 11. prikazana je povezanost unutar tehnologijeldNB Na slicje povezan
I3E]ev] |] eerequipmentU 1}i] u}isenidbbazrom staniom (eNB)Prikazana
i 1Jupv]l ]i HWE i %}u} p v e3 V] % E u +E ]“viu-e EA E

ME Tv €EZ]3 HBNI@&}T B <emeljti na paketnom sustavu EPS (engl.
Evolved Packet Systgindefiniran je za optnizaciju mobilnog loTRPrimjer mobilnog 10T je
CloT.CloT (engICellular Io]f % E +8 Aoi Vv v % }A 11A vi (]i] 11Z +8A E]U
Jvd Ev 8}Ju AE viu v ]88 u} Jov u®E T NBIJT$&stoji Sevdd® o (}V]
dijela,atosu i IPE v UE T ] % E]*3u%Vv UE T % | SVIP espes A WA
% E]*SPu%V i V % E}ul]i viv U o] pilPE v}i uE 1] }o I] } % E}
E 1]v 1}i op }%SJu]l]E v 1 % ackE NBNoT temiljise %aehilologijama
Al «SEUIIP %o E]*Sp% K& D ~ vPoX KESZ}P}v o &E EJwWLC ]JA]:
kanalaod 180 kHUJ €iieX « Z3i A u]v]u ov % E}% pev}ed] } Tii I,1 Ju}Pu

v ]v & -LTEKoji su prikazama slici 2.

ﬁ '

00 kHz A0 Hz 200 kHz

In-Band NB-LTE NB-LTE m Guard Band NB-LTE as Standalone m GSM Carrier

Slikal2X D}Ppu ] v ]v]LTE tehrblogije s minimalnim zahtjevima propusnosti, izvor:[13].

NBIloT koristi UDP (englJser Datagram Protocplte podaci putuju endo-end
VIE]% ]i}u ] %o}eopl]3 oi I}iue Iy pA] Yo} oFlh ] JTAE“ A p3 v
Platforma korisnika povezana je s platformom operatora putem VPN kadze biputanja
%} S | } %o }* 0 jild piguoriija. Uz VPN metedsigurnostdonosii APN (englAcces
Point Nam¢. WE Ju po}Pp ] v8](]l ]i uU® 1v]Z % | & « 1}i}u I}E]v]I
T o] IJupv] TaEed] X} «]PuEv}e3] }v}ie ] A SE}IIYA 1}i lu% u}
§ 1}% E 8§ E] v uip A o]l u}Ppuvprodiehe[il2]oA EI1 ]i
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5.2 SigFox

Ju ~P&}E % E}io 1] 11 TifiXx P} Jv I i ] 3}+v}A v 1} Po}
SigFoxI}E ]3] Ao *35]8 Iv 3 v] 1}i o %}A Tpig %Iu} p /W uE 1
§ Zv}o}Pli i E % E}+SE viv pvpd E 6i EI AU § JIPE iy
%}A TJA vi } il 38 UPMPE i ] %o0]l[13. u o}u v P}u

SigFox koristb-BPSK (engDifferential Binary Phasghift Keyinymodulacijy koristi

vol] V]EV /"D %}i «A EI10]]18]1Z (EIAvVv]i I HE}%pU ~ ]
od 868 MHz, u SAD koristi 915 MHz i u Aziji koristi pojas od 433 MHz. {BPBK kusti i
UNB (englUltra-Narrow Bandl modulacijul}i 1 Z38i A u ou %0Q SIEEdnsmije,

] He%oi “v} }¢]PUE A o A lp Jlu p A}YE}IA ] Iv]Z 8 v] X ¢

S Zv}o}PJadoyis] o frekvencijama i regijama u kojima se upbtjava.

DE Tv E Z ] 8sttgjen@ je potopologiji zvijeze i zahtjeva da seromet od
senzoraprenese } %o E]*Spu%ov S} ~ N P & } SigFoxehnotdyija Jse oristi za
} “loi vi ¢]Pvo u }el vig %} 1l uv]Zz }il s U 8§ e %}IE]I A
e % E vie o AI@ApF]RP&}AE + EA E I}E]*v]l X W}u} p Ao <3]8
koji se kontinuirano razvija SigFox uprapi@acima. SigFox se dijeli na 2 slsjaj u & Tv

1% E u ] *pues Ao} E“I

SigFox komunikacija i slanje podataka osigutah@E ]38 | & Iv % E}Ai E ]Jv$
LS VE] VIe8] | %o}VIAV E % @)YEUU ]in@o} Elul ~] PVEIKEatipE |+ & ]
sigurnosti % EJui €] “J(E]E& vi ] UdbthteSigRex komubtkhcijé,procesu

% E}TA} vi <A 1] i HE i }%eIE® oi v i Jve3A v]lu <Ju SE] v]u
LS VE] VIe3]X AA U %) Epl 1}ip WE i | % Grafski thadn ¥ej'seoi + E
JIE puv A v S u oipg *Ju SE] vI}P loip |1 % E}Ai Ep us vi] v

}elPUE A pd vE](]l Jip %) ]oi & 4. ] JvE PE]S § %)} Epul UE

NasliciBX % @E]l T v i 1}upv]l ]i (SpPRziaX}ilE oiig *]Pv 0 % E u
Sigfoxbaznoj stanici (na slicciv v | antera), te se zatimpodaci %o E } « 0 iprama

i 1PE v}i iwdendtp.
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Sigfox antenna

g

S Sigfox cloud
\.:;,¢§
N Y
%t i
~J
X
‘§§ éee
~
NN oe
. Internet APIs callbacks

Slikal3. Prikaz komunikacije SigFox protokola, izvor:[28].

5.3 LoRaWAN

LoRaWan (erig.ong Range Wide Arena Netwpptedstavlja LPWAN tehnologiju koja
i @E [Aliv peAEZp 1] vVv]Z uE i 11} ] Vv % i 0] %opud3 u 3§ @
% E v}e]o] %} 31 u oJu EI]vu X WE}iv SE i vi § E]i ]lv}e]
10 godina. Komunikacija kojg}Z t E vpu ] 1 /}d uE Tp i ]PuEv Aleui E
loip v 1 eup /3¥d §1} 1 1 < vi}E-l ITv uETX >}Ztv e
[Jupv]l Jiel] % E}8}1}o ] EZ]3 ISPE +p3 A 1 uCE Tpu >}Z %
JulPpu pi [}upv]l Mmalikom dometu. LoRa Alliance je standard koji je razvio
>}Zut EU  >}Z i 8 v E I}i] I}E]MES]] upS}Ee<Ilp | “5]8pu

LoRaWANu E koristi topologiju zvijezdei E 3 1} %o }v iA]* % Epl } pA vi
<}upv]l Jip JTAE*“ A % pd u >} *d}ERE&E 1} (111 vlZ | v o X <E iv
| % }“ 0i % | &y u®E 1] % E]Ju]s P eA] % E]*3u%Vv] ] 4 }u SpU
% EIV 0 o] U%O0]Z % | & 1} |E % E]S5u%v]l I}i] + I}E]*3]%]
predstavijagip » VI}E 1}i] o 1] v} %}A 1T v] ] Ju ip AEo} u ou %}SE
*% i it % @E I} /W % E}S}}o v UE TVIP %o}eopul]s 0i ] 8 1} %oE 2
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pakete i obrnuto, te imaju konstantan izvor napajanfa.(E Tv] %o} o pMja @jeloats E

UE T}uX Ei P}A <AEZ i %}A 18] « o %E]Sp%v]Ijul & plo
Heui E]3] ]1Z % E u } E. hi}iu@EeoloiP ]} ¢ vglik] Posao obavija i

% 0]l Jiel] %a}*%ool]l5 pikkl] %o}eopi]3 o0i Jiuvie AJEAW PWIE % S | X
d 1} @&%Ko]l Jiel] %opeo@EN]S1 0% EJuoi v %} EMI } I1E ivi]Z uE i
} E VP % o]l* diip]Z v %A T E IE i%pju u®E Tv}iP[2}eopnl]s oi

LoRaWANi i v } @&]i §1]Z /}d uE éndtddend ¢ikEripcil, te radi
% E}AI Ep pF M8] u}tE ivi P pE i ] >}ZtE UE T X 2~ u «]PuE\
je prema kriterijimae u u@E T U valki daMét, relativnaniska cijena, niska siov} e 3

Ju%eo u vsS ]i U u o G&ollS@dhé&mije i velika skalabilnogdt6].
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5.4 Analiza LPWAN tehnologija

he%}@E® }u >Wt E u® 1 ] vi]Z}@®b3 ki#koiHerersnca i $ ie na
kvalitetu prijenosatrajanje baterije} E v & Zv}O@}R]Jo Jov}e3 I}i % E]Il Tui I}c
« ETi 1}i P & Zv}o}P]i “o0i U %} E]JA v}ed§ u®E T}uU u} o Ju
tehnologije), A] oi]J]A} i 11} } JE& i v § Zpdedimuprimjenutd prikazuje
kakojekE]3 E]i} JE AEo} AT v p p<pkaEije ] « 1 23i Alu

Slikal4. Usporedba prednosti i nedostataka LPWAN tehnologije, izvor:[17].

Prikazano slikom 4. SigFox kao jedna od tehnologijav iA]* 1 }A}oi A
| *3p%0i v}“ M UE T U 3 vi § Eli i }olvil}11} >}Z § Zv}o}
cijele tehnologije. NBoT najslabije pokrivaelika %0} @a,pali QoS je mnogo bolji naspram
LoRe i SigFox tehmgjije. Z 10}P % EJu Ev} o 1] p ]vi v] ]-b3F}koristd %0 }3E
u} Jov u@Nddale, NB/}d | }P A EI]v % E]i vlie U Y} ] % E(}E
mogao biti prikladniji za osobne Ipfimjene Nb-IoT koristiicencirani spektgrdok LoORaWAN
i "]P&}AE 1}E]*S v o] v ]E v] (E A v Jiel] *% 18 E E-06RAR]i ip ] A
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V *% E u

EpuP

Ali

energije(baterije)za rad[17].

S Zv}o}P]i

Ju

euviv Ali | §® IME] vE EJi

Tablica3. prikazujerazliketehni lih aspelata analiziranin LPWAN tehnologileje

U}Pu psi

S] v

%o EJUI VI %o}i

Tablica3X W E]| 1edisgorddie LPWAN tehnologija.

Jvl]Z u®E 1 X

SigFox LoRaWAN NB-loT
Frekvencijski pojas | Nelicenciran Nelicenciran Licenciran
frekvencijski pojas | frekvencijski pojas | frekvencijski pojas
(868 MHz u Europi) | (868MHz u Europi)
Komunikacija Limitiran halfduplex | Halfduplex Haltduplex
Otpornost na Jako visoka Jako visoka Niska
smetnje
Enkripcija i E]li %} ET v | W} ET Vv %ud W} ET v %o ps
autentifikacija 128b enkripcije
Standard ETSI LoRaAlliance 3GPP
Pokrivenost 10 km u urbanim 5 km u urbanim 1 km u urbanim
%} EU iJu U | %} EW iJu U ]| %} EW iJu U
EUE ovV]u %} EUE oOoV]U %} ELE OV]U %o}
Izvor: [39].

NBloT kao tehnologija koristi: licencirani frekvencijski pojas;thatiex komunikaciju,
E}i %o}lEUI p
A 0] Jvu %o} @E ptptinos] Naisrhetnje, enkripcijputem LT v

v VUU ioii is u

%o(ElJ.T

modulacija nastaje putem QPSK, }P E V]
U}PH Vv}eS

lokalizacije standardiziran je putem 3GHE7).

SigFox kao tehnologija koristi: nelicencirani frekvencijski pojas,-dbpléx

komunikacijumodulacija nastaje putem UNB40 poruka dnevna uplinku, 4 poruke dnevno
JAvo]vIipU u leJu ovp A o] Jvp %o} @Gajidi 4bajids ddwhlinkl, jako

%0} @l jevstandardiziranu suradnju s

H
visoku otpornost na smetnje enkripcij v]i

ETS[17].

LoRaWANKkao tehnologija koristi: nelicencirani frekvencijski pojas, komunikacija je
half-duplex, 1}@&]*8 <« § Zv]l % E}"]@ojvpdtukedanevdEi v }PE v] vU
A o] ]v
.35iv6 & 1

%0 } (Agjth, jako Wisbku otpornost na smetnje, enkripcj@
li i } puzA-Allianceonz[17].

uleJu ov

podET v % ps u
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6.Primjeril } ] “ SIOTIILPWANE 1 “ i prakse

6.1 Zagrel Rittmeyer

e PE o0 Z]33uC E i E]i “]} i VvV %E}i I8 plPE 1Ju A} }
LPWAN tehnologiju(LdRaWAN) Projektom ey % }lp“ o] &E]Ji “]S] % E} o u S]lp
[Jupv]l Ji VEE ov}P « EA]e « A Ju E}i uui Ev]Z ubwed pl PG
mjerna mjestabila ey }% E uoi v - <u D 8 E T & diii “S %v]u o I5(
ui E Ju ] pEKkKojii$u podatkeSE o] % E]} ] I] 0 §S] %opusS u "‘Wz" |}
centralni server.D usJuU v I}v Al* P} ]*“vmjéing pigstegetnisu uspjele ispuniti
} 1]A vi 1}&]lzvddbom projekta stanovljeno je da <38} l}o 1] } IA E}A
komunikacijskihu@E +1 u@EIl A vi *}(SA E U % E A o]l [BSE}“vi § C

Iz Zagrel Rittmeyer | TpW I¢v v o]l } op ]Jo] % @E} o u EJi “13]
%0}eS}ti ]1Z lyupv]l Jiel]z pE& I pE iJu >}Z t E § Zv}o}P]i X h
LPWAN tehnologijama, LoRaWAN tehnologija je bila najdostupnija i svojim karakteristikama
je zadovoljavala sve potrebe zEi “ A Vi U %o}e38}i P % @&} ou v ui GEv]u
E I}V ]*%]38]A vi ¢ % E}5}8]%v]u >}Z t E v} }AJu IpE iJu ] Iv}
pHeouP ddE u® T U }*“0] su} } I loip | ] % E} o u u}Po] EJi “

u o SE}“I}Afelwzd prepoznato i od strane krajnjeg korisni@2].

6.2 Kopenhagen

c<}% vZ P v i 11idX P} ]v }*A}i]} % E +3]ivp v PE p t}Eo0
cA}ip *SE § Plip & 1A}i % u Sv}P PE c WKdperihageriu jgs k%6 vZ P v
iumnogmP@E& }AJu “]E}u <A]i 8§ U IA 0]8 8 TE | Ale}I} v 0]*3] %o
1TA}sv] @& 1A}iU 00 %}+*3} PE v v A} ] i Jv}} A o]l AT\
atraktivnost gradd* U €17« X

¢ % E Vvi E I]v 1 P vi U <}% v EREeRutno fedd $16ddgleom |
instalirao je opremu za nadgledanje u njihov automobil s pregledom ulica kako bi proizveo
§1%o0]velp | ESp A 0]8 8 IE | pPE pX W} ] %Ju} ] ] ]10]e8

rute s najboljom kvalitetom zraka. Projekt |} & I %}PO0 v p pv}iesU | ]
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AE+3 %} 31 p *3A Eviu AE u vp u}Po] % E]Iu%]8] « vI}E] “

podacima o prometnim tokovimg{23].

6.3 Barcelona

E o}v i p MAJEU *A}i <5@-$)}RAJo ov]BEGKE} | & 1}i] « u
‘U 8E 8] %o0]l Jiu c% U VIP PE ~X E % EJui EU » Vi}Esl &
eped Ap Il v A} vi Avi p W E o V3E W} o vipU P i « |

prenose podaci o razini vode koja je paina biljkama.

d 1} EU I}E]+*8 ] %EA vedA v} i P}v ov U A E&]l ov ] Z}
E Tui v %}3 lvp} « ] & TA]1S 1 us8} puev]Z uE 1T v S u oip E v
Vi “Ju %E}u Sviu. 3y R&E Jitu Al* § Zv}o}Py}l ~u &¥i BJC
primjenom pametnih semafora, dok autobusi prometuju na rutama dizajniranim za
optimizaciju broja zelenih svjetala. Osim togp, Vv3@&]Ju | J1AiI “8 A vi JIA vE
‘130 1i U (JV]IE ip » Eups 1}iJu ] Ali]o aZ]tdeustavlpobtdi@E o] 9
U}PU Vv}ed % 0i vi | o V}IP *«Ai 80 v *AJu « u (REEJu % E]lI | v]u E

6.4 Amsterdam

Amsterdam kaopojam @ametnog grad® | %0} j& u 2009. godini i trenutno
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6.5 Hrvatskprimjeri
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Cilj ovoga rada bila je analiza glavnih karakteristika LPWAN tehnologiju u kontekstu
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