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SAZETAK

Razvoj informacijsko-komunikacijskih sustava poti¢e evoluciju konvencionalnih ad
hoc mreza vozila u internet vozila (eng. Internet of Vehicles). U takvome okruzenju sva
vozila sadrze komunikacijske mogucnosti kojima mogu osigurati sigurno i prikladno
transportno okruzenje povecanjem povezivosti i interoperabilnosti. oV pruza veliku
istrazivaCku vrijednost i potencijal za privla¢enje komercijalnog interesa obuhvacanjem i
povezivanjem niza entiteta razradenim aplikacijama za poboljSanje sigurnosti 1 efikasnosti u
prometu kao i sustavima informiranja i zabave. Razmatraju se industrijski standardi i
komunikacijski protokoli razvijeni za promicanje primjene interneta vozila. Uz to, predlazu se
slojevite arhitekture 1 mrezni modeli za internet vozila s obzirom na njihove funkcionalnosti.
Konaéno, spominju se mogucénosti primjene aplikacija interneta vozila u inteligentnim

transportnim sustavima te se analizira jedan slucaj takve primjene.

Kljuéne rijeci: Inteligentni transportni sustavi, internet vozila, arhitektura interneta vozila,

kognitivni internet vozila, autonomna vozila

SUMMARY

The development of information and communication systems encourages the
evolution of conventional ad-hoc vehicle networks to Internet of Vehicles. In such an
environment, each vehicle contains communication capabilities that provide a safe and
convenient transport environment by increasing connectivity and interoperability. loV
provides great research value, as well as a huge potential for attracting commercial interest by
encompassing and connecting a number of entities with the development of traffic safety and
efficiency applications as well as information and entertainment systems. Industry standards
and communication protocols developed to promote Internet vehicle applications are
considered. In addition, layered architectures and network models for Internet vehicles are
proposed with respect to their functionalities. Finally, the possibilities of utilizing loV

applications within intelligent transport systems are considered, and a case study of an loV



application is analyzed.

Key words: Intelligent Transport Systems, Internet of Vehicles, Internet of Vehicles
Architectures, Cognitive Internet of Vehicles, Autonomous Vehicles
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1. UVOD

Internet vozila (IoV) je otvoreni i integrirani mrezni sustav sa svojstvom visoke
upravljivosti koji se sastoji od veéeg broja vozila, korisnika, predmeta i mreza. Na temelju
racunalno- komunikacijske kooperativnosti, internet vozila moze pribavljati, upravljati i
donositi odluke na temelju kompleksnih i dinamickih podataka o vozilima, ljudima,
predmetima i okruzenju. U okviru inteligentnih transportnih sustava, ove karakteristike
interneta vozila mogu se Kkoristiti s ciljem medusobne integracije ¢cimbenika interneta vozila u
svrhu zadovoljenja ljudske potrebe za prijevozom uz snizenje drustvenih troSkova,
poboljsanja transportne efikasnosti i podizanja razine usluznosti. Rad se sastoji od nize

navedenih 6 poglavlja:

Uvod

Komunikacijska arhitektura ITS-a

Pregled arhitektura interneta vozila

Ucinci interneta vozila u podruéju inteligentnih transportnih sustava
Analiza slucaja primjena koncepta internet vozila

Zakljucak

S e o

U drugome poglavlju opisana je predlozena komunikacijska arhitektura ITS-a s nekim
pristupnim tehnologijama. Razmotreni su komunikacijski scenariji i aplikacije koje se odnose
na sigurnost i u¢inkovitost prometa, kao i komercijalne aplikacije. Spomenuti su bitniji ITS

projekti.

Tre¢e poglavlje daje pregled arhitektura interneta vozila. Radi funkcionalnih,
aplikacijskih i sigurnosnih potreba, razmatraju se slojevite arhitekture s pet i sedam slojeva.

Opisani su slojevi, mrezni modeli te standardi potrebni za uspostavljanje interneta vozila.

Cetvrto poglavlje predstavlja ucinke koncepta interneta vozila u inteligentnim
transportnim sustavima. Opisuju se mogucénosti primjene interneta vozila na sigurnost,
uc¢inkovitost, udobnost i sustave informiranja i zabave. Opisuju se karakteristike istaknutih

aplikacija interneta vozila.

U petome poglavlju analizira se slucaj primjene koncepta interneta vozila na primjeiu



kognitivnog interneta vozila za autonomnu voznju. Prvo se opisuje predlozena arhitektura
kognitivnog interneta vozila za autonomnu voznju. Razmatra se kako sustav autonomne
voznje moze izvrSavati zadatke te ih dodjeljivati dijelovima vlastitog sustava. Simulira se

autonomna voznja i naposlijetku se analiziraju rezultati simulacije.

U Sestom poglavlju pruzeno je kratko misljenje 0 temi uzimanjem u obzir cijelog rada.



2. KOMUNIKACIJSKA ARHITEKTURA ITS-a

Prema Vitruviju, prvom poznatom teoretiCaru arhitekture, arhitektura mora ispunjavati
tri uvjeta: stabilnost, svrsishodnost i atraktivnost. Prema slicnim nacelima gradimo i moderne
kompleksne sustave zbog zahtjeva na robusnost i funkcionalnost u svrsi zbog koje su izradeni,
ali, za razliku od klasi¢nog nacina razvijanja sustava, a zbog njihove kompleksnosti i
promjenjive dinamike ulaznih zahtjeva, ITS je pozeljnije je graditi evolutivnim pristupom,
ostavljaju¢i moguénosti za nova ili neortodoksna rjesenja u buduc¢nosti. Na taj na¢in trazimo
najjednostavnija rjeSenja za arhitekturne elemente uzimajuéi u obzir potrebe i pravila uz
minimiziranje broja funkcija, elemenata i sucelja na nacin koji zadovoljava zahtjeve dionika i

korisnika.

U okviru ITS-a, arhitektura predstavlja temeljnu organizaciju sustava koja sadrzi
klju¢ne komponente, njihove odnose i veze prema okolini te nacela njihova dizajniranja
I razvoja. Zbog toga predstavlja primarni zahtjev i element ITS planiranja i uskladenog

razvoja ITS aplikacija. Nacela koja obiljezavaju dobru arhitekturu jesu:

e konzistentnost,

e ortogonalnost,

e umjesnost (eng. Propriety),

e transparentnost,

e opcenitost,

e otvorenost (eng. Open-endness),

e kompletnost.

Dobra arhitektura takoder treba i uvazavati tehnicko-tehnoloske moguénosti te

ekonomska ogranicenja [1].
Zbog potrebe stabilnog okvira za razvoj integriranih i interoperabilnih ITS-a u
Europskoj Uniji, razvijena je FRAME (The Framework architecture made for Europe)

arhitektura (Okvirna arhitektura Europskih inteligentnih transportnih sustava).

Ona objasnjava glavne zahtjeve i funkcionalnosti za gotovo sve ITS aplikacije i usluge



razmatrane za implementaciju u Europskoj uniji. Kao referencu je mogu Koristiti svi ITS
arhitekti i njena je namjena da bude temelj za izradu ostalih potrebitih arhitektura (Slika 1).
Omogucéuje sukladnost sa suceljima ostalih sustava za nesmetano koristenje usluga u
medunarodnom putovanju i uspostavljanje kompatibilnosti komponenti na otvorenom

europskom trzistu [2].
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Slika 1. Frame metodologija

Izvor: [2]

Prema unutarnjoj strukturi razlikujemo tri osnovna dijela arhitekture ITS-a [1]:

e fizicka arhitektura koja podrazumijeva dijelove koji povezani mogu stvarati fizicke
entitete;

e logicka arhitektura koja se izvodi iz korisni¢kih zahtjeva i osnova je za fizi¢ku
arhitekturu;

e komunikacijska arhitektura.

Europska ITS komunikacijska arhitektura komunikacijski je sustav razvijen za ITS i



sastoji se od cetiri fizicki razdvojene komponente [3]:

Podsustava vozila

Sredi$njeg podsustava

Eal N

Mobilnog podsustava.

Ove su komponente medusobno povezane komunikacijskom mrezom koja se uobicajeno
sastoji od mreZe okosnice i veCeg broja rubnih i pristupnih mreza (Slika 2.). Komunikacija se
vr$i diljem brojnih bezi¢nih ili kabelskih komunikacijskih medija. Svi podsustavi se mogu
povezati komunikacijskim mrezama koje nemaju ograni¢enja na broj vozila, mobilnih
uredaja, cestovnih jedinica ili sredi$njih posluzitelja koji su potrebni za koristenje za

specificnu svrhu. Takva arhitektura omogucuje koriStenje kombinacije izravnih ad hoc mreza

Jedinica podsustava cestovne infrastrukture

za komunikaciju medu vozilima kao i infrastrukturne sustave [3].
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y Za \
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Slika 2. Komponente europske ITS komunikacijske arhitekture

Izvor: [3]




2.1. Pristupne tehnologije u komunikacijskoj arhitekturi ITS-a

Komunikacijska mreza omoguéuje bilo kojoj komponenti podsustava komunikaciju s
bilo kojom drugom komponentom podsustava. Komunikacija se moze vrSiti izravno izmedu
dvije komponente podsustava ili neizravnim multi hop usmjeravanjem preko posrednickih
komponenti podsustava. Na primjer, vozila bi mogla medusobno komunicirati bez
uklju¢ivanja bilo koje druge komponente (ad hoc vrsta komunikacije). U drugom primjeru,
vozila bi mogla komunicirati sa posluziteljima ili izravno putem komunikacijske mreze ili ¢ak

s drugim vozilom (Internetske komunikacije) [3].

Svaka komponenta mora se pridrZzavati niza pravila kako bi komunicirala s drugim
komponentama u odredenom komunikacijskom scenariju. U ranije spomenutoj ad hoc wvrsti
komunikacije, sva vozila komuniciraju koriste¢i isti komunikacijski medij u frekvencijskom
pojasu 5,9 GHz. S obzirom na to da ad hoc komunikacije ne obuhvacaju posluzitelje u
srediSnjem podsustavu, sve komponente podsustava moraju mo¢i medusobno komunicirati u
odredenom trenutku kako bi razmijenile podatke, poput identifikatora, vjerodajnica,
sigurnosnih kljuceva, azuriranja karti itd. Za to je potrebno medusobno povezivanje svih
komponenti podsustava komunikacijskom mrezom koja koristi isti komunikacijski jezik, koji
se naziva protokolom. Takav protokol mora biti Siroko rasprostranjen i mora biti neovisan o
bilo kojoj tehnologiji bezi¢nih ili zicanih pristupnih mreza, a takoder mora akomodirati sve

vrste aplikacija [3].

Sustave koji omogucuju ove komunikacije mozemo podijeliti na sustave kratkog
dometa i ad hoc sustave, Celijske sustave i sustave digitalnog emitiranja. Primjeri sustava
kratkog dometa i ad hoc sustava obuhvacaju tehnologije CEN DSRC 5,8 GHz, European 5,9
GHz ITS, WLAN 5 GHz i IR (eng. Infrared). Vazniji ¢elijski sustavi obuhvaéaju WiFi,
WIiMAX, GSM / GPRS i UMTS. Pod sustavima digitalnog odaSiljanja podruzamijevaju se
DAB i DMB; DVB-T i DVB-H te GPS [3].

Unutar podruéja 1TS-a razmatraju se primjene raznolike prirode pa se njihovi
komunikacijski zahtjevi znacajno razlikuju. Ta c¢injenica otezava moguénost da jedna
tehnologija bezi¢nog pristupa podrzi sve ili ¢ak ve¢inu primjena. Primjerice, aplikacije za
sigurnost u prometu obi¢no imaju visoke zahtjeve na pouzdanost, zahtjeve na malu latenciju i

6



zahtjeve na mogucnost komuniciranja u stvarnom vremenu. Aplikacije za uéinkovitost |
ugodu imaju nize zahtjeve za latencijom, dok ITS aplikacije koje ukljucuju glasovne ili
videozapise imaju nize zahtjeve na pouzdanost. Uz to, nekim aplikacijama potrebno je vise od
jedne tehnologije bezi¢nog pristupa kako bi ostvarile svoju punu funkcionalnost, dok se neke

mogu okoristiti s vise prikladnih tehnologija.

Svaka pristupna tehnologija obi¢no se razvija s odredenom svrhom i najpogodnije ju je
koristiti u tu svrhu. Mreze za podatkovnu komunikaciju kao Sto su WiFi 1 WiMAX razvijene
su za internetske aplikacije s visokim brzinama prijenosa 1 stoga obi¢no pruzaju visoku brzinu
i visoku pouzdanost, ali pruzaju podrSsku za komuniciranje u stvarnom vremenu.
Telekomunikacijske mreze poput GSM / GPRS-a i UMTS-a razvijene su za glasovne
aplikacije 1 prema tome pruzaju podrSku za komuniciranje u stvarnom vremenu s malim
kasnjenjem naustrb snizene pouzdanosti. Sustavi za digitalno emitiranje poput DAB / DMB i
DVB-T / DVB-H razvijeni su za emitiranje radija, TV-a ili videa i stoga imaju izvrsnu
podrsku za emitiranje, ali ogranic¢enu ili nikakvu podrsku za dvosmjernu komunikaciju. Ostali
radijski sustavi poput CEN DSRC, europskog I1TS-a 5,9 GHz i infracrvenog zracenja razvijeni
su za specificne primjene tako da pruzaju visoke performanse ako se koriste u predvidenom
kontekstu. Malo koja, ako ijedna od trenutnih tehnologija bezi¢nog pristupa moze pruziti
podrsku za visoku pouzdanost i komunikaciju s malim kasnjenjem u stvarnom vremenu jer se

obi¢no pouzdanost povecava s povecanim kaSnjenjem [3].

Vazno je napomenuti da, iako se pouzdanost komunikacijskih sustava moze optimirati,
sustavi komuniciranja nikada nece biti 100% pouzdani. Pozeljno je da razvijatelji aplikacija
dizajniraju sustave tako da funkcioniraju na siguran naéin ¢ak i uz pojavu problema ili greski

u komunikacijskom sustavu [4].

2.1.1. CEN DSRC 5,8 GHz

CEN DSRC (eng. Direct Short-Range Communication) radijski je sustav posebno
razvijen kako bi pruzio pouzdano i ucinkovito komunikacijsko sredstvo za prometne i

transportne primjene. Ova tehnologija karakterizirana je znacajkama visoke pouzdanosti,



niske latencije i ograni¢enog podrucja primjene (5-25 m).

Nadlezna tijela Europske unije regulacijama su usvojile sustave CEN DSRC za nize

navedene primjene [5]:

e elektronicka naplata cestarine (Direktive EU 2004/52/EC, EU 2019/520 te odluka
Europske Komisije 2009/750/EC);

e tahografi u cestovnom prometu (Uredba EU 165/2014);

e utvrdivanje najvecih dopustenih dimenzije i masa cestovnih motornih vozila(Direktiva
EU 2015/719).

2.1.2. European 5,9 GHz ITS

Europski 5,9 GHz ITS radijski je sustav stvoren na temelju WLAN standarda za ad
hoc podatkovne komunikacije izmedu vozila i jedinica prometne infrastrukture sa zahtjevima
na nisko kasnjenje. Prigodan je za sigurnosne primjene i1 komunikacije medu vozilima (uz

razumno opterecenje). Ne stvara potrebu za izradu komunikacijske infrastrukture [4].

2.1.3. WiFi

WiFi je radijski sustav utemeljen na WLAN-u, usmjeren na visoke brzine prijenosa.
Predstavlja dobar sustav internetskog pristupa za komunikacije s visokim brzinama prijenosa

podataka kod umjerenih brzina vozila [3].



2.14. GPS

Globalni sustav pozicioniranja (eng. Global Positioning System) jedini je potpuno
funkcionalan sustav globalne satelitske navigacije (GNSS) na svijetu. GPS omogucuje
satelitska konstelacija koja prenosi precizne mikrovalne signale koji GPS uredajima

......

razvilo Ministarstvo obrane Sjedinjenih Americkih Drzava.

2.2. Komunikacijski scenariji i aplikacije

Scenariji kojima se bavi europska ITS komunikacijska arhitektura obuhvacaju sljedeca

klju¢na podrucja primjene:

e sigurnost u prometu;
e Uucinkovitost prometa;

e usluge s dodanom vrijednoscu.

Uz to, arhitektura dopusta implementaciju drugih usluga i ponuda kako bi se olaksalo
uvodenje sustava te kako bi se pruzili odrzivi modeli poslovanja i koristenja. To se ostvaruje

medusobnim povezivanjem vozila te prometne i pozadinskih infrastruktura.

Podrucje sigurnosti prometa podrzavat ¢e usluge poput upozorenja na prestrojavanje,
upravljanja brzinom, upravljanja kretanjem, otkrivanjem opasnosti i nekim drugim sli¢nim
uslugama. Aplikacije za uc€inkovitost prometa podrzavat ¢e usluge kao Sto su upravljanje
gradskim prometom, upravljanje prometnim trakama, optimizacija prometnog toka, prioritetni
prolaz odabranih vrsta vozila (npr. autobusi, hitna vozila itd.). Aplikacije koje pruzaju usluge
s dodanom vrijedno$¢u ukljucivat ¢e usluge poput planiranja putovanja (prije putovanja i za

vrijeme putovanja), putnih informacija i lokacijskih usluga [3].

Modele komunikacijskih interakcija u 1TS-u mozemo podijeliti na komunikacije unutar

vozila i komunikacije vozila s ostalim entitetima u prometnom sustavu. Komunikacije unutar
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vozila sacinjavaju interakcije [6]:

e vozilasasenzorima (V2S);

e vozilas vozatem (V2D);

e uredaji s uredajima (D2D).

Komunikacije vozila s vanjskim entitetima opisuju interakcije [6]:

vozila s vozilima (V2V);

e vozila s pjesacima (V2P);

e vozilas jedinicama cestovne infrastrukture (V2R);

e vozila s infrastrukturom (V21);

e vozila sa svime (V2X).

U vozilu Medu vozilima

vav

o e —

- = K — 4w
] = 2o |2 AR :

T ———— ——————— -

Slika 3. Modeli komunikacijskih interakcija

Izvor: [6]
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Neke od aplikacija koje se mogu primjeniti na prethodno navedena podrucja primjene

nalaze se u nastavku.

2.2.1. Sigurnost u prometu

Aplikacije u podrucju sigurnosti prometa su:

aplikacije za odrzavanje paznje vozacCa poput upozorenja o prestrojavanju u drugu

traku, upozorenja na brzinu isl.;

aplikacije za prepoznavanje opasnosti na cesti poput prepoznavanja uvjeta na cesti,
opasnosti, upozorenja 0 naglom zaustavljanju, prepoznavanja opashih vremenskih

uvjeta isl.

2.2.2. Ucinkovitost prometa

Aplikacije u podru¢ju uéinkovitosti prometa su:

aplikacije za adaptivne elektronicke prometne znakove za upravljanje incidentima u

prometu, varijabilnim prometnim znakovima, upravljanje brzinomisl.;

aplikacije za navigaciju i rutiranje na temelju prometnih podataka u stvarnom
vremenu sa specijalnim rutama za pojedine vrste vozila;

aplikacije za optimizaciju prometnog toka, prepoznavanje i upravljanje incidentnim
situacijama, minimiziranje guzvi na krizanjima, prioritetni prolaz javnih i hitnih vozila

isl:

aplikacije za teretna vozila ili flote vozila poput rezervacija lokacija isporuke,
upravljanja vozilima koje nose opasni teret i sl.

11



2.2.3. Usluge s dodanom vrijednoséu

Uslugama s dodanom vrijednos¢u smatraju se:

e pristup lokalnoj konekciji, tj. usluzne aplikacije na temelju komunikacija medu
vozilima ili komunikaciji vozila s infrastrukturom o stanju na cestama, prometnim

zagusenjima i sl.;

e pristup internetu velike brzine, npr. usluZne aplikacije utemeljene na bezicnim vezama
za planiranje putovanja i sli¢ne informacije koje omogucuju razni dionici poput

hotelijera, ugostitelja i sl.

2.3. Europski razvojni i istrazivacki projekti

2.3.1 COOPERS projekt

COOPERS (Co-operative Networks for Intelligent Road Safety) pruza vozilima i
vozacima informacije o stanju prometa i statusu infrastrukture u stvarnom vremenu na temelju
individualnih situacija, koji se distribuiraju putem posebne namjenske komunikacije
infrastrukture s vozilima (I2V). Ovaj pristup prosiruje koncepte autonomnih sustava vozila 1
komunikacije vozila s vozilima (V2V), a mogucnost baratanja taktickim i strateSkim

prometnim informacijama u stvarnom vremenu ograni¢ava samo na operatera infrastrukture

[71.
Ciljevi COOPERS-a obuhvacaju nadogradnju postoje¢e opreme i infrastrukture u §to
vecoj mijeri u svrhu stvaranja dvosmjerne veze infrastruktura-vozilo (12V) kao otvorene

standardizirane bezi¢ne komunikacijske tehnologije [8].

COOPERS slijedi pristup u 3 koraka za implementaciju 12V komunikacije [7]:
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poboljSanje infrastrukture cestovnih senzora i aplikacija za upravljanje prometom za
preciznije informacije o stanju na cestama i savjete za vozace. Takoder se bavi

uspostavljanjem veze izmedu sustava naplate cestarine i koncepta 12V;

razvoj komunikacijskog koncepta i aplikacija sposobnih za nosenje sa zahtjevima 12V
komunikacija u pogledu pouzdanosti, moguénosti u stvarnom vremenu i robusnosti,

uzimajuci U obzir razli¢ite tehnologije (DAB, CALM, itd.);

ostvarenje rezultata na vaznim dionicama europskih autocesta s visokom gusto¢om
prometa u Nizozemskoj, Njemackoj, Austriji 1 Italiji te razvoj strategija primjene za

mjeSovito okruzenje.

2.3.2 CVIS projekt

Integrirani projekt CVIS (Cooperative Vehicle-Infrastructure Systems) sufinanciran

sredstvima EU uzima za cilj donijeti velike koristi voza¢ima, kao 1 cestovnim upraviteljima

tijelima vlasti, dopustaju¢i vozilima da medusobno komuniciraju i suraduju izravno s

infrastrukturom uz cestu. [9]

Ciljevi CVIS-a su:

stvoriti jedinstveno tehnicko rjeSenje koje omogucuje svim vozilima i elementima
infrastrukture da medusobno komuniciraju na kontinuiran i transparentan nacin

koristec¢i razne medije i s poboljsanom lokalizacijom;

omoguciti Sirok spektar potencijalnih usluga suradnje na otvorenom okviru primjene u

vozilu i opremi uz cestu;

definirati i potvrditi otvorenu arhitekturu i koncept sustava za brojne kooperativne
sistemske aplikacije i razviti zajednicke temeljne komponente za podrsku modelima

suradnje u stvarnim aplikacijama i uslugama za vozace, operatere, industriju i druge
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klju¢ne dionike;

e rjeSavati pitanja poput prihvacéanja Kkorisnika, privatnosti i sigurnosti podataka,
otvorenosti i interoperabilnosti sustava, rizika i odgovornosti, potrebama javne
politike, troskovima i koristima 1 poslovnim modelima te planovima za
implementaciju.

Postignuéa CVIS ™ primijenjena su na testnim lokacijama u sedam europskih zemalja

kako bi se povecala sigurnost na cestama i1 u€inkovitost prometa 1 smanjio utjecaj cestovnog

prometa na okolis [9].

2.3.3 SAFESPOT projekt

SAFESPOT je integrirani istrazivacki project sufinanciran sredstvima Europske
komisije koji stvara dinami¢ne kooperativne mreze u kojima vozila i cestovna infrastruktura
komuniciraju radi razmjene informacija prikupljenin na vozilima i na cesti kako bi se

poboljsala vozaceva percepcija okoline [10].

Ciljevi SAFESPOT-a podrazumijevaju:

e Koristenje infrastrukture i vozila kao izvora i odredista informacija povezanih sa
sigurno$c¢u i razvijanje otvorene, fleksibilne 1 modularne arhitekture i komunikacijske

platforme;

e razvoj klju¢nih tehnologija koje omogucavaju: ad hoc dinami¢ke mreZe, toéne

relativne lokalizacije i dinamicke karte lokalnog prometa;

e razvoj i testiranje scenarijskih aplikacija za procjenu utjecaja na sigurnost na cestama;

e definiranje odrzive strategije uvodenja kooperativnih sustava za sigurnost na cestama,

uz procjenu potrebnih odgovornosti, propisa i standarda.
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3. PREGLED ARHITEKTURA INTERNETA VOZILA

Na temelju interakcija razli¢itih tehnologija u IoV okruZenju, istrazivaci su predlozili
razne arhitekture, od kojih su arhitekture s pet i sedam slojeva opisane u poglavljima u

nastavku, dok se ranije razvijene arhitekture spominju nize.

U arhitekturi s tri sloja, prvi sloj sadrzi sve senzore u vozilu koji prikupljaju podatke o
okruzenju 1 otkrivaju specificne dogadaje od interesa kao Sto su uzorci voZnje i prometne
situacije, vremenski uvjeti i sl. Drugi je sloj komunikacijski sloj koji podrzava razli¢ite na¢ine
bezi¢ne komunikacije kao Sto su vozila s vozilima (V2V), vozila s infrastrukturom (V2I),
vozila s pjesacima (V2P) i vozila sa senzorima (V2S). Komunikacijski sloj osigurava
besprijekornu povezanost s postoje¢im i novim mrezama (kao §to su GSM, Wi-Fi, LTE,
Bluetooth, 802.15.4 itd.). Tre¢i sloj ukljucuje statisticke alate, podrSsku za pohranu i procesnu
infrastrukturu koji sacinjavaju inteligenciju loV-a i pruzaju automobilima procesnu snagu
zasnovanu na velikim podacima (tj. pristup ra¢unalnim resursima, pretrazivanje sadrzaja,
dijeljenje spektra itd.) i odgovorni su za pohranu, analizu, obradu i donoSenje odluka o

razli¢itim rizi¢nim situacijama (kod prometnih zagusenja, opasnih stanja na cestama itd.).

Cilj je takve arhitekture mogucénost donosenja jedinstvenih odluka na temelju spajanja
podataka dobivenih iz razli€itih sustava i tehnologija (veliki podaci, bezi¢na senzorska mreza,

racunalstvo u oblaku itd.).

CISCO je predlozio IoV arhitekturu koja se temelji na Cetiri sloja. Sloj krajnjih tocaka
pokriva vozila, softver i V2V komunikaciju kroz 802.11p. Infrastrukturni sloj definira sve
tehnologije koje omogucuju veze izmedu svih aktera loV-a. Operativni sloj nadgleda
provodenje pravila i upravljanje temeljeno na protoku. Konacno, servisni sloj odreduje usluge
koje razli¢ite vrste oblaka (javni oblak, privatni oblak i1 poslovni oblak) nude voza¢ima na
temelju pretplate, podatkovnog centra ili na zahtjev. IoV omogucuje povezivanje vozila i

vozaca na Internet, a time im omogucuje pristup Sirokom spektru davatelja usluga.

S obzirom na to da navedene arhitekture sadrzavaju slabosti poput moguénosti
zaguSenja mreze radi prijenosa prikupljenih informacija bez prethodne obrade, nedostatka
sloja za integriranje komunikacijske inteligencije te se u njima ne razmatraju sigurnosne
ugroze, u nastavku se razmatraju arhitekture s pet i sedam slojeva koje omogucuju
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transparentnumedusobnu povezanost mreznih komponenti i Sirenje podataka u 0V okruzenju
[11].

3.1. Slojevita arhitektura

Predlaze se slojevita arhitektura IoV s obzirom na funkcionalnosti i prikazuje se svaki
sloj. Stog protokola za slojevitu arhitekturu strukturiran je s obzirom na upravljacki,
operativni 1 sigurnosni nivo. Predlaze se mrezni model IoV-a koji se temelji na tri mreZna
elementa, ukljucujuci oblak, vezu i klijenta. Pogodnosti dizajna i razvoja loV-a istiCu se
izvodenjem kvalitativne usporedbe izmedu IoV-a i VANET-ova. Napokon, raspravlja se o

izazovima koji slijede za ostvarivanje loV-a i predvidaju se buduci aspekti loV-a.

U nastavku je opisano pet slojeva arhitekture i stog protokola za IoV, predlozen je
mrezni model ToV-a zasnovan na tri mrezna elementa; oblaku, vezi i klijentu, nabrojene su
prednosti loV-a u odnosu na VANET-¢ i u konac¢nici se razmatraju izazovi koje je potrebno

rijesiti u dizajnu i razvoju loV-a.

3.1.1. Slojevi arhitekture

Dizajnirana je arhitektura s pet slojeva koja ukljucuje percepciju, koordinaciju,
umjetnu inteligenciju (eng. Artificial Intelligence) te aplikacijski i poslovni sloj. Prikazi i

funkcionalnosti svakog sloja su opisani u nastavku, a sazeti prikaz prikazan je na slici 4 [12].

1. Percepcijski sloj

Prvi sloj arhitekture predstavljaju razlic¢ite vrste senzora i aktuatora ugradene na
vozila, RSU-ove, pametne telefone i druge osobne uredaje koji se razmatraju u okviru.
Primarna odgovornost sloja je prikupljanje podataka o vozilu, prometnom okruzenju i
uredajima. Prikupljene informacije obuhvacaju podatke o brzini, smjeru, ubrzanju, poloZaju,

stanje motora i slicnim parametrima koji se odnose na vozilo, gusto¢u cestovnog prometa i

16



vremenske uvjete povezane s prometnim okruzenjem te multimedijske i informativno-
zabavne zapise koji se odnose na ljude. Sloj je takoder odgovoran za prijenos percipiranih
podataka na koordinacijski sloj. Glavna pitanja sloja su prikupljanje 1 diferencijacija

zabiljezenih podataka na u¢inkovit nac¢in u smislu troskova i energije.

2. Koordinacijski sloj

Drugi sloj arhitekture predstavljen je virtualnim univerzalnim mreznim
koordinacijskim modulom za heterogene mreze koje ukljucuju WAVE, Wi-Fi, 4G / LTE i
satelitske mreze, putem kojih se percipirane informacije iz nizeg sloja na siguran nacin
prenose na sloj umjetne inteligencije za obradu. Nedostatak postoje¢ih standarda,
interoperabilnosti i suradnje izmedu razliCitih vrsta mreza jedna je od glavnih briga loV-a,
zbog potrebe za pouzdanom mreznom povezanosti kojom se upravlja ovim slojem. Glavna
odgovornost ovog sloja je obrada razli¢itih informacijskih struktura zaprimljenih s
heterogenih mreza i sakupljanje u jedinstvenu strukturu koja se moze identificirati i obraditi u

svakoj mrezi.

3. Slojumijetne inteligencije

Treci sloj arhitekture predstavlja virtualna infrastruktura u oblaku. To je mozak loV-a
odgovoran za pohranu, obradu i analizu informacija zaprimljenih s nizeg sloja i donosSenje
odluka na temelju kriticke analize. Djeluje kao centar za upravljanje informacijama, ¢ije su
glavne operativne komponente racunalne i analiticke tehnike, ukljuCujuc¢i racunarstvo U
automobilskom oblaku (eng. vehicle cloud computing) i analiza velikih podataka (eng. big
data analysis). Zbog broja usluga koje se nude u oblaku, upravljanje uslugama takoder je
jedna od glavnih briga u loV-u od kojih ekskluzivne i namjenske usluge potrebne za pametne

aplikacije kojima takoder upravlja ovaj sloj.

4. Aplikacijski sloj

Cetvrti sloj arhitekture predstavljaju pametne aplikacije, koje se odnose na sigurnost i
ucinkovitost u prometu te multimedijsku zabavu i informiranje kao i usluzne web aplikacije.
Sloj je odgovoran za pruzanje pametnih usluga krajnjim korisnicima koje se temelje na

inteligentnoj i kritickoj analizi obradenih informacija iz Al sloja. Jedan od glavnih zadataka
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ovog sloja je efikasno prepoznavanje usluga koje pruza Al sloj u svrhu kombiniranja
pametnih aplikacija za krajnje korisnike. Takoder pruza podatke o koristenju aplikacija
krajnjeg korisnika za poslovni sloj. Zahvaljujuéi realizaciji brojnih pametnih aplikacija, okvir
loV-a razvija se kao globalna mreza za pouzdanu komunikaciju vozila. Stoga su pametne

aplikacije ovog sloja pokretacka snaga za ulaganja u istraZivanje i razvoj loV-a.

5. Poslovni sloj

Peti sloj arhitekture predstavlja modul operativnog upravljanja loV-om. Glavna
odgovornost sloja je uspostavljanje strategija za razvoj poslovnih modela zasnovanih na
podacima o upotrebi aplikacija i statistiCkoj analizi podataka. Razli¢ite vrste alata za analizu,
ukljucujuéi grafikone, dijagrame toka, usporedne tablice, dijagrame slucajeva (eng. Case
Diagram) itd., sastavni su dio sloja. Ostale odgovornosti sloja ukljuc¢uju donoSenje odluka
koje se odnose na ekonomska ulaganja i upotrebu resursa, postavljanje cijena za koriStenje

aplikacija, ukupnu pripremu radnog proracuna i upravljanje i sakupljanje zbirnih podataka.

I ii Funkcionalnosti
Slojevi Seprasiitacip ( Poslovni model § investicijski dizajn )
ta%’l Grafov # Upotreba resursa i cijene aplikacija
\® Priprema budZeta, prikupljanje podataka )
f Pamnetne lje\ (o—f;amctne us.ltlge za k.r_ajnje korisnike )
7a . » Preporuke i integracije usluga
| dinamiku vozila ) ($Koristenje aplikacijskih podataka i statistika,

@ Skladitenje, obrada i analiza podataka )

# Analiticko dono3enje odluka

@ Profitabilno upravljanje uslugama ¥

/@ Objedinjene transformacije struktura )

P&gggg%?ﬂf%% « Omogucavanje interoperabilnosti
; ® Siguran prijenos informacija

OPrikupl_]anJepodataka vozila, promet, \

0ng1talxzacua i prijenos
_ \®Energetska optimizacija u niZim slojevima

Slika 4. Arhitektura loV s pet slojeva
Izvor: [12]
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3.1.2. Stog protokola

Stog protokola dizajnira se ucinkovitom namjenskom organizacijom postojeéih
odgovaraju¢ih protokola na svaki od pet slojeva. Namjena stoga protokola je ostvarenje
funkcionalnih zahtjeva svakog identificiranogsloja u arhitekturi. Odgovarajuc¢i protokoli
identificirani su za razlic¢ite slojeve i razine loV arhitekture ucinkovitim upravljanjem
ve¢inom funkcionalnih zahtjeva pomocu postoje¢ih protokola. Stog protokola se sastoji od
sigurnosne, operativne i upravljacke razine. Na ovim razinama predlaze se Kkoristenje
protokola razvijenih u okviru projekata WAVE, C2C i CALM [12].

3.1.3 Mrezni model

PredloZen je mrezni model loV-a s identificiranim glavnim mreZnim elementima.
Gradevni blokovi loV-a u smislu mreznih elemenata uéinkovitije izrazavaju znacenje |
funkcionalnosti loV-a kao sveobuhvatne heterogene mreze. ldentificirana su tri glavna

mrezna elementa 0V koja ukljucuju oblak, vezu i klijenta.

Prvi element loV-a je ,,oblak*“ koji predstavlja mozak loV-a. Niz usluga povezanih s
inteligentnim rac¢unanjem i obradom nude se kao primarne usluge u oblaku. Usluge se nude na
cloud platformi koju pruza cloud infrastruktura. Inteligentnim ra¢unalnim i procesnim

uslugama na oblaku pristupa se uspostavljanjem pouzdane 'veze' koja je drugi element loV-a.

Za uspostavljanje veze moZze se koristiti niz tehnologija beZi¢nog pristupa. Razlicite
vrste automobilskih komunikacija za oV predstavljaju razlicite veze zbog upotrebe razli¢itih
tehnologija bezi¢nog pristupa. Razli¢ite vrste veza koriste se pametnim ‘klijentskim’

aplikacijama koje su treci element loV-a.

Svaka klijentska aplikacija ima zahtjeve koji se mogu razlikovati od zahtjeva drugih
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klijenata. Zahtjevi klijenta definirani su u okviru karakteristika tehnologije bezi¢nog pristupa.
Stoga klijentske aplikacije stavljaju prioritet na prednosti tehnologija bezi¢nog pristupa. Ti su

elementi i njihove uloge u loV opisani u nastavku.

A - Oblak

Koli¢ina prometno povezanih informacija drasti¢no ¢e se povecati ostvarenjem loV-a
radi integracije razli¢itih vrsta mreza s mreZom vozila. Urbani ITS za dinamicko prikupljanje,
obradu i diseminaciju prometnih informacija u stvarnom vremenu zahtijevao bi sustav za
obradu informacija na razini petabajta (10 B). Za obradivanje informacija ove magnitude
najbolje je okruZenje racunalstvo na oblaku. PredloZen je okvir za isticanje uloge raunalstva
na oblaku kao elementa u IoV koriStenjem koncepta aplikacijskih posluzitelja na oblaku.
Okvir ima tri operativne razine i ukljuc¢uje osnovne usluge na oblaku, pametne aplikacijske
posluzitelje te potrosace i proizvodace informacija. Operativne razine temelje se na oblaku,
gdje se podaci o prometu prenose, obraduju, pohranjuju i Sire putem arhitekture oblaka.
Osnovne usluge na oblaku osnovni su operativni okvir za realizaciju pametnih ITS

aplikacijskih posluzitelja u loV-u.

B - Veza

"Veza" se Koristi za uspostavljanje i odrzavanje komunikacije izmedu ,,oblaka* i
vozila za pristup pametnim uslugama na oblaku u loV-u. Zbog razmatranja razli¢itih vrsta
mreza, ukljucuju¢i VANET-ove, Wi-Fi, 3G / LTE i satelite, medusobno povezivanje ovim
mreZzama predstavlja znacajan izazov. Dvije su glavne komponente veze; TPNIO - mrezni
meduoperater treCe strane (eng. Third Party Network Interoperator) i GIN (eng. Gateway of

Internetworking). TPNIO je odgovoran za upravljanje vezom, dok GIN predstavlja vezu.

Zbog heterogenog mreznog okruzenja u loV, Klijentskim aplikacijama c¢e za
uspostavljanje veza s pametnim posluziteljima biti dostupan niz bezi¢nih tehnologija za
pristup. Te su tehnologije razvijene za razlicite vrste komunikacijskih mreza. Karakteriziramo
ih pomocu Sest parametera koji obuhvacaju brzinu prijenosa podataka, domet komunikacije,
podrsku pokretljivosti, kasnjenje komunikacije, sigurnosnu podrsku i skalabilnost. Odabir

odgovarajuce pristupne tehnologije vazan je za odrzavanje QoS-a (eng. Quality of service).
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Tablica 1. Prioritetne preferencije bezi¢nih pristupnih tehnologija

Izvor: [12]

Svojstvo

Prioritet preferenci na temelju svojstva

(Od viseg prema nizem)

Podatkovni prijenos

Wi-Fi (a/b/g/n) -> 4G/LTE -> WIiMAX ->
DSRC/WAVE -> CALM -> Bluetooth -> ZigBee

Komunikacijski domet

WIMAX -> 4G/LTE -> DSRC/WAVE -> CALM
/ Wi-Fi (a/b/g/n) -> ZigBee -> Bluetooth

Podrska mobilnosti

DSRC/WAVE -> CALM -> WIMAX -> 4G/LTE
-> Wi-Fi (a/b/g/n) -> ZigBee -> Bluetooth

Komunikacijsko kasnjenje

DSRC/WAVE -> CALM -> 4G/LTE -> ZigBee -
> Wi-Fi (a/b/g/n) -> Bluetooth -> WiIMAX

Podrska sigurnosti

4G/LTE -> WIMAX -> Wi-Fi (a/b/g/n) -> ZigBee
-> Bluetooth -> CALM -> DSRC/WAVE

Skalabilnost

WIMAX -> 4G/LTE -> DSRC/WAVE -> CALM
-> Wi-Fi (a/b/g/n) -> ZigBee -> Bluetooth

C - Klijent

Usluge pametnih posluzitelja na oblaku koriste ‘klijentske’ aplikacije vozila uz pomo¢

mrezne veze. Klijentske aplikacije ili klijenti u loV-u mogu se Siroko podijeliti u dvije

kategorije — na one orijentirane na sigurnost i upravljanje te orijentirane na poslovanje. Neki

od potencijalnih klijenata spomenuti su u nastavku i poblize opisani u poglavlju 4 [12].

Aplikacije 1TS-a vezane uz sigurnost prometa i upravljanje podijeljene su u Cetiri

skupine koje se odnose na sigurnost, navigaciju, dijagnostiku i udaljenu telematiku te ih

razmatramo pod kategorijom sigurnosno orijentiranih klijentskih aplikacija. Poslovno

orijentirane ITS aplikacije l1oV-a mogu se $iroko podijeliti u Cetiri kategorije, a obuhvacaju

osiguranje, dijeljenje automobila (eng. Car sharing), sustave informiranja i zabave i druge

programe.

Kljuéni doprinosi ovakve arhitekture su sljedeci [12]:
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Predlaze se arhitektura loV s pet slojeva s obzirom na funkcionalnosti i prikaze
slojeva. Sklop protokola za slojevitu arhitekturu strukturiran je s obzirom na upravljacki,

operativni i sigurnosni nivo.

Predlaze se mrezni model identificiranjem tri mrezna elementa loV-a, ukljucujuéi
oblak, vezu i klijenta. Istrazena je uloga raCunalstva na oblaku, heterogene mrezne veze i
potencijalnih klijentskih aplikacija u loV-u.
Prednosti realizacije 10V-a istaknute su izvodenjem kvalitativne usporedbe izmedu IoV-a i
VANET-ova.

Raspravlja se o izazovima i pitanjima koja se pojavljuju kod dizajna i razvoja loV-a.

Zamisljeni su buduci aspekti loV-a.

3.2 Arhitektura sa sedam slojeva

U arhitekturi sa sedam slojeva pruzen je sigurnosni sloj za upravljanje provjerom
autenti¢nosti, autorizacijom i vodenjem svih transakcija medu razlicitim IoV entitetima. loV

model podrzava sucelje korisnik-vozilo za upravljanje interakcijama izmedu vozila i vozaca.

Takoder je uvedeno komunikacijsko sucelje koje odabire optimalnu mrezu za prijenos.
Primjerice, ako ¢emo Kkoristiti Wi-Fi mrezu, ona odabire najboljeg pruzatelja usluga na
temelju nekoliko ¢imbenika, kao Sto su komunikacijski zahtjevi, profil vozila i kvaliteta

mreze te troskovi transakcije, itd. kako bi odrzavati kvalitetu komunikacije.
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Slika 5. Arhitektura loV sa sedam slojeva

Izvor: [11]

1. Sloj korisni¢kog sucelja vozila

Ovaj sloj omogucuje izravnu interakciju s vozaem putem upravljackog sucelja za
koordinaciju svih obavijesti vozacu i odabir najboljeg elementa zaslona za trenutnu situaciju
ili dogadaj koji pomaze U smanjenju ometanja vozaca. Primjerice, ako postoji rizik od sudara
s vozilom ispred, moze se aktivirati set svjetala na nadzornoj plo¢i automobila dok zvukovni

signal upozorava vozaca.
2. Sloj za prikupljanje podataka:

Ovaj sloj prikuplja podatke iz razli¢itih izvora (unutarnjih senzora vozila i
navigacijskog sustava, podataka prikupljenih intervehikularnom komunikacijom, podataka iz

senzora, semafora i signala) koji se nalaze na cestama.
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3. Sloj za filtriranje i obradu podataka:

Ovaj sloj analizira prikupljene informacije kako bi se izbjegao prijenos nevaznih
informacija i smanjio mrezni promet. Odluke o prijenosu temelje se na servisnom profilu

stvorenom za vozilo koje je pretplaceno na uslugu ili aktivno koristi usluge.

4. Komunikacijski sloj:

Ovaj sloj odabire najbolju mrezu za slanje informacija koriste¢i nekoliko parametara
odabira kao S§to su zaguSenost i razina kvalitete usluga u razli¢itim dostupnim mrezama,

relevantnost informacija, privatnost i sigurnost, itd.

5. Kontrolni i upravljacki sloj:

Ovaj je sloj odgovoran za upravljanje razli¢itim pruzateljima mreznih usluga koji se
nalaze u IoV okruzenju. U ovom se sloju primjenjuju razlicite politike (kao Sto su upravljanje
prometom, prometno inZenjerstvo i inspekcija paketa) i funkcije za bolje upravljanje

zaprimljenim informacijama.

6. Procesni sloj:

Ovaj sloj obraduje velike koli¢ine informacija pomocu razli¢itih infrastruktura
racunalstva u oblaku lokalno i na daljinu. Rezultate obradenih informacija mogu koristiti
pruzatelji masivnih podatkovnih usluga za daljnje poboljsanje usluge ili za razvoj novih
aplikacija. Rezultati dobiveni nakon obrade mogu koristiti i razli¢ite vladine agencije kod
razvoja buduce infrastrukture, V2B usluga [27] i politika koje pomazu u poboljsanju ili

boljem upravljanju cestovnim prometom.

7. Sigurnosni sloj:

Ovo je transverzalni sloj koji ima izravnu komunikaciju sa svim ostalim slojevima.
Odgovoran je za sve sigurnosne funkcije (kao Sto su provjera autenti¢nosti podataka,

integritet, nerepudiranje i povjerljivost, kontrolu pristupa, dostupnost itd.) unutar predlozene
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arhitekture. Sloj je dizajniran za podrsku ublazavajué¢im rjeSenjima za rjeSavanje razli¢itih

vrsta sigurnosnih napada (poput cyber napada i drugih) u loV-u.

Kao s§to je prikazano na slici, kada vozilo pokre¢e svoj motor, pokrece postupak
inicijalizacije radi autentifikacije s oV mrezom i zapoc€inje postupak prikupljanja podataka o
okolisu. Ovim korakom prikupljanja prikupljaju se sve informacije koje generiraju vozila,
ljudi i infrastruktura uz cestu (senzori automobila, lokacija, senzori razine zagadenja,
semafori, znakovi, mobiteli, mobilni uredaji, itd.) unutar podru¢ja mobilnosti prometne

mreze.

Prikupljeni podaci filtriraju se 1 unaprijed obraduju kako bi se dobili relevantni podaci koji

S€ prenose:

e vozacu, koriste¢i jedan od mehanizama interakcije poput vizualnog, akusti¢nog ili

hapti¢nog;

e na mrezu, 0Visno 0 pokrivenosti, vrsti i osjetljivosti informacija; il

e odbacuju radi smanjenja opterecenja 10V mreze.

Na primjer, ako vozilo primi obavijest 0 nesreé¢i, ona se prikazuje vozacu, a obavijest
se zatim Siri. Ako drugo vozilo primi iste, nepromijenjene podatke, tada ih ne¢e ponovno
emitirati. Na temelju profila vozila (zahtjevi za uslugom) i dostupnih informacija u okruzenju
(kao $to su dostupne tehnologije pristupa mrezi, dostupni pruzatelji mreznih usluga, QoS
svake mreze, troskovi i ostalo) odabire se najbolja mreza pomocu nekog od inteligentnih
algoritama implementiranih u komunikacijskom sloju. Svim informacijama koje se prenose
mrezom upravlja se kroz niz mehanizama (kao $to su politike i pravila, obrada i klasifikacija
protoka mreze, inspekcija paketa, itd.) kako bi se odrzala visoka ucinkovitost svih usluga koje
se pruzaju u IoV okruzenju. Predobradene informacije klasificiraju se (npr. kao privatne i
poslovne), a zatim Salju na najprikladniji oblak za analizu, obradu, pohranu i dostupnost na

temelju vrste podataka [11].
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Slika 6. Primjer komunikacija medu slojevima arhitekture

Izvor: [11]

3.3. Standardizacija u podrudju interneta vozila

loV ukljuéuje mnogo sudionika i povezivost mora biti osigurana izmedu svih
sudionika. Jedan od glavnih izazova za medusobno povezivanje vozila je interoperabilnost.
Da bismo to osigurali, moramo razviti standarde za IoV okvir. Medunarodne organizacije i
konzorciji poput InternetEngineering Task Forcea, EPCglobala, Instituta inZenjera
elektrotehnikei elektronike, Europskog odbora za standardizaciju (CEN) i Europskog instituta
za telekomunikacijske standarde (ETSI), na ¢elu sa World Wide Web Consortiumom (W3C)
ulazu puno napora da se definiraju standardi i protokoli za loVV. W3C se fokusira na standarde
za razvojne programere koji ¢e pruziti to¢niji pristup podacima o vozilu (poput identifikacije

vozila, ubrzanja i brzine, tlaka u gumama, statusa akumulatora i personaliziranih podataka)
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[28]. ETSI i CEN objavili su osnovni skup standarda koje je zatrazila Europska komisija kako

bi se osigurala interoperabilna komunikacija izmedu vozila razli¢itih proizvodaca.

Aplikacijski
sloj

| Mreini
 sloj

DataLinki
PHY sloj

Bluetooth
low energy

DOS = Data Distribution Service

CoAP = Constrain Application Protocol

AMQP = Advanced Message Queuing Protocol
XMPP = Xtensinble Messaging and Presents
Protocol

LLAP = Lightweight Local Automation Protocol.
MQTT = Message Queuing Telemetric Transport.
HTTP REST = HypeText Transfer Protocol
Representational State Trasfer.

RPL = Routing Protocol for Low Power and Lossy
Networks.

|Pv4 = Intemet Protocol version 4.

IPv6 = Intemet Protocol version 6.

ulP = micro Intemet Protocol.

ROLL = Routing Overlow Power and Lossy
Networks.

BLOWPAN = IPv6 overlow power wireless personal
area networks.

Slika 7. Standardi za internet vozila

Izvor: [11]

Na Slici 7. nalaze se neki istaknuti protokoli koje su definirale razne medunarodne

organizacije za standardizaciju. lako su gotovo svi protokoli aplikacijskog sloja razvijeni za

10T, mogu se implementirati u loV.

27



4. UCINCI INTERNETA VOZILA U PODRUCJU
INTELIGENTNIH TRANSPORTNIH SUSTAVA

Koristenje informacijsko-komunikacijskih tehnologija 1TS-a dovodi do napretka u
podrucju transporta ljudi i dobara snizenjem broja smrti i ozljeda te poboljSanjem prometne
mreze. Tradicionalna prometna rjeSenja ne mogu postizati i odrzavati zadovoljavajucu
kvalitetu usluge suvremenih zahtjeva transportnih sustava. Uz to, za integraciju transportno-
logistickih sustava potrebno je koristenje sofisticirane informacijske infrastrukture zajedno s
transportnim sustavima. Zagadenje zraka dodatna je stavka koja potice donoSenje
odgovaraju¢ih mjera za snizenje zdravstvenih rizika, utjecaja na okoli§ te poboljsanja
kvalitete zivota. Analizom transportnih sustva opremljenih ITS tehnologijom dolazimo do
zaklju¢ka da oni omogucuju predvidanje opasnih situacija, a time i smanjenje vremena
reakcije, Sto moze uzrokovati poboljSanje sigurnosti u prometu i snizenju broja prometnih
nesreca. U podrucju transporta tereta, ITS ¢e uzrokovati poboljSanja u upravljanju vozacima i
flotama vozila uz pravovremeno putno informiranje i upozorenja koja ¢e imati utjecaj na
odrzivo upravljanje transportom. Posljedi¢no, primjena ITS rjeSenja dovodi do znaéajnih
pomaka u uvjetima i sigurnosti transporta te ocuvanju okolisa. RjeSenja 1 aplikacije ITS-a na
inteligentnim vozilima su brojna, a klju¢ni aspekt podrazumijeva uvodenje i prilagodavanje
komunikacijskih tehnologija tako da vozila mogu komunicirati medusobno, kao i s okolinom,
radi pomo¢i vozacu pri donosenju boljih i preciznijih odluka i1 prosudbi. Napredni sustavi
pomoc¢i vozacu razvijeni su s namjerom za tehnolosku integraciju koriStenjem senzora i
komunikacijskih tehnologija za prilagodeno manevriranje u svrhu izbjegavanja nesreca,
optimiranja kompleksnih radnji na cestovnoj mrezi te sigurnijeg pracenja drugih vozila. Nize

su navedeni neki od naprednih sustava pomoc¢i vozacu [13].

e Adaptivni tempomat (eng. Adaptive Cruise Control)
Adaptivni tempomat je oblik naprednog sustava pomo¢i vozacu koji podrazumijeva
koristenje radarske tehnologije za odrzavanje longitudinalnog razmaka i brzine medu

vozilima. Tehnologija neprestano prilagodava brzinu vozila za razliku od konvencionalnog

tempomata koji odrzava samo zadanu brzinu.

28



e Upozorenja na prepreke

Tehnologija koja se koristi radarom, ultrazvukom, infracrvenim zra¢enjem i laserom za
prepoznavanje moguénosti kolizije tijekom kretanja vozila i upozorenje vozaca na opasnost.
Moze se koristiti za prepoznavanje prepreka ispred i iza vozila prilikom kretanja te u skladu s

time izdati odgovarajuce zvucéne signale.

e Sustav upozorenja na napustanje trake

Sustav upozorenja na napustanje trake procjenjuje smjer ceste 1 polozaj vozila u svojoj traci.
Napustanjem prometne trake, sustav upozorava vozaca te navodi vozilo na pocetni poloZaj u

traci.

Kao ogromna mreza interakcija, IoV tehnologija odnosi se na dinami¢ke mobilne
komunikacijske sustave ili modele koji komuniciraju izmedu vozila i drugih objekata pomocu
interakcija V2V (vozilo s vozilom), V2R (vozilo s cestom), V2I (vozilo s infrastrukturom) ),
V2B (vozilo sa zgradom), V2H (vozilo s ku¢om), V2X (vozilo sa svime) ili V2G (vozilo s
mrezom). Omogucéuje i razmjenu informacija izmedu V2D (vozilo-uredaj), V2S (vozilo-
senzor) 1 D2D (uredaj-uredaj) unutar vozila. Implementacija IoV-a u gradovima omogucuje
razmjenu informacija i prikupljanje velikih podataka vozilima, cesta, infrastrukture, zgrada i
njihove okoline. IoV sustav moZze pruziti usluge za inteligentne transportne aplikacije za
usmjeravanje i nadzor vozila te pruziti niz usluga za multimedijske i mobilne internetske

aplikacije.

loV aplikacije za inteligentne transportne sustave mogu se Siroko Klasificirati u ¢etiri

glavne kategorije [6]:

e sigurnosne aplikacije;
e aplikacije u podru¢ju ucinkovitosti,
e aplikacije u podrucju udobnosti;

e aplikacije u podruc¢ju informiranja i zabave.
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4.1. Sigurnosne aplikacije

Primarni cilj oV aplikacija usmjerenih na sigurnost je izbjegavanje ili smanjenje broja
nesreca otkrivanjem potencijalnih situacija koje mogu izazvati nesree U transportnom sustavu.
Komercijalno su poznati kao sustavi za izbjegavanje sudara (eng. collision avoidance systems) ili
kooperativni sustavi za izbjegavanje sudara kada se CAS podaci distribuiraju susjednim vozilima u
loV-u.

U jednom od primjera, V2V komunikacije se koriste za kooperativno izbjegavanje kolizija na
krizanjima (eng. Cooperative Collision Avoidance). Predlozeni su decentralizirani algoritmi za
kooperativno izbjegavanje kolizije 2 vozila na krizanju pomocu formalnih kontrolnih metoda za
jamcenje sustava bez kolizija. S obzirom na to da se aplikacija smatra kriticnom za zivot,
algoritmi zaizbjegavanje kolizija trebaju biti sigurnosno certificirani. Za ovakvu aplikaciju valja
dozvoliti fazu upozorenja vozacu prije nego dode do potrebe za automatsku kontrolu. Takoder
treba razmotriti skalabilnost na vise od dva vozila. Istrazivanje takoder treba provesti u drugacijoj

topoloskoj mrezi [14].

U drugom primjeru predloZena je strategija efektivnog izbjegavanja kolizija u
mrezama vozila, nazvan C-RACCA. Vozila se svrstavaju u konvoje koji pripadaju grupama
sa slicnim znacCajkama Kretanja. Razvijen je niz mehanizama Kkoji vozilima omogucuje
napustanje i pridruzivanje konvojima. Uz to, sustav poboljSava latencije kod diseminacije
poruka upozorenja nakon prepoznavanja kriznih situacija. Svakom vozilu dodjeljuje se razina

nuzde prema odgovaraju¢em redoslijedu u konvoju u skladu sa smjerom [15].

4.2. Aplikacije u podrucju u€¢inkovitosti

Aplikacije za ucinkovitost imaju za cilj poboljSanje pokretljivosti vozila unutar oV
mreze. Jedna od metoda koja se moze upotrijebiti jest planiranje izmjena prometnih signala na
raskrizjima na temelju prometnog toka za smanjenje vremena cekanja. Rasporedivanjem

vozila koje se priblizavaju raskrizju u konvoje, uz pomo¢ V2V komunikacija stvara se izra¢un
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gusto¢e vozila u konvoju, a informacija se prenosi upravljatkom sustavu prometne
signalizacije koja rasporeduje cikluse prometnih signala [6]. U drugom primjeru, moze se
koristiti pristup s neizrazitom logikom (eng. Fuzzy Logic) za rasporedivanje ciklusa
prometnih signala na raskrizju s ciljem maksimiziranja efikasnosti prometnog toka bez
diskriminacije. Pristup se sastoji od dvije faze. U prvoj fazi dolazi do odabira nadolazece
zelene faze. U drugoj fazi prilagodnik ciklusa zelene faze odreduje trajanje [16].

U jednome primjeru aplikacije za u¢inkovitost predlaze se predmodeliranje trajektorija
vozila u blizini prometnih znakova za snizenje frekvencije zaustavljanja i skra¢enje vremena
putovanja za pojacanje propusnosti cestovne infrastrukture u skladu s uvjetima na cesti i

situacijama s vozilima u blizini na temelju kooperativne voznje [17].

4.3. Aplikacije u podrucju udobnosti

loV aplikacije za udobnost imaju za cilj pruzanje informacija voza¢ima kako bi
putovanje ucinile ugodnim. Te informacije mogu obuhvacati podatke o vremenu, rutama,
benzinskim postajama itd. Jedan od primjera je sustav informiranja o dostpunosti parkirnih
mjesta. Potraga za slobodnim parkirnim mjestom u podruéju velike prometne gustoce ili na
velikom parkiralistu izaziva gubitak vremena i neugodu. Predlozena je pametna shema
parkiranja za velika parkiraliSta pomo¢u komunikacija medu vozilima - SPARK. Shema
vozacima pruZa stvarnovremensku navigaciju do parkirnog mjesta, inteligentnu zastitu protiv

krade vozila te diseminaciju podataka o parkirnim mjestima [18].

4.4, Aplikacije u podrucju informiranja i zabave

Aplikacije za sustave informiranja i zabave imaju za cilj distribuciju informacija
vezanih za zabavu voza€ima i putnicima. One ukljucuju pristup Internetu i drugim uslugama
za razmjenu datoteka. Trenutno je omogucavanje pristupa vozilima globalnom Internetu i

azuriranje informacija izazovni zadatak zbog promjenjive dinamic¢ke prirode vozila u loV
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mrezi. Za primjer moze posluziti shema prijenosa videozapisa u kojima se kooperativne V2I i
V2V komunikacije koriste za neprekinuti prijenos videozapisa s vozila u pokretu na fiksnu
mrezu. Sustav se koristi predvidanjem pokretljivosti vozila radi pronalaska optimalnog
relejnog ¢vora u svrhu sniZzenja vjerojatnosti neuspjeha prijenosa. Eksperimentalni rezultati
pokazuju da selektivno proslijedivanje i redukcija ucestalosti gresaka u prijenosu poboljsavaju

videoperformanse [19].

4.5. Karakteristike istaknutih aplikacija u vozilima

Aplikacije ToV sadrze one usmjerene na sigurnost i udobnost pa sve do zabavnih 1
komercijalnih usluga. U ovom odjeljku razmatramo cetiri uocljive karakteristike uocene u
novim aplikacijama vozila i o trendovima prema inteligentnoj mrezi vozila i utjecaju na

autonomno vozilo [20].

4.5.1. Valjanost sadrzaja

Vozila proizvode veliku koli¢inu sadrzaja kojega istovremeno konzumiraju. Odnosno,
oni postaju proizvodaci i Kkorisnici velikih podataka (eng. Rich Data Prosumers). Takvi
sadrzaji pokazuju nekoliko zajednic¢kih svojstava od lokalnog znacaja — valjanost lokaliteta,

eksplicitni vijek trajanja i lokalni interes.

Valjanost lokaliteta ukazuje na to da sadrzaj generiran vozilima ima svoj prostorni
opseg korisnosti. Na primjer, u sigurnosnim aplikacijama, poruka upozorenja o brzini u blizini

ostrog zavoja odnosi se samo na vozila koja se priblizavaju zavoju, recimo unutar 100 m.

Eksplicitni vijek trajanja odrazava ¢injenicu da sadrzaj vozila ima vlastiti vremenski
opseg valjanosti. To takoder podrazumijeva da sadrzaj mora biti dostupan tijekom cijelog
svog vijeka trajanja. Na primjer, podaci 0 zagusenju prometnog toka mogu vrijediti 30

minuta, dok valjanost upozorenja o radovima na cesti traje sve dok radovi ne budu dovrseni.
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Lokalni interes ukazuje da vozila u blizini predstavljaju glavninu potencijalnih
konzumenata sadrzaja. Ovaj se koncept dalje prosiruje u skladu s opsegom preferenci
konzumenata. Na primjer, sva vozila u blizini zele primati sigurnosne poruke, dok je samo dio

vozila zainteresiran za komercijalne oglase.

Valjanost podataka u prostoru i vremenu podrazumijeva skalabilnost kod prikupljanja,
pohrane i obrade podataka, jer postoji potreba za odbacivanjem starih podataka. Takoder,
podrazumijeva se da podatke treba Cuvati na vozilima, a ne prenositi na Internet, radi ustede
spektra. Ovo svojstvo bit ¢e kljucno za skalabilnost koncepta autonomnog vozila, s obzirom

na ogromnu koli¢inu podataka prikupljenih sa senzora autonomnih vozila.

4.5.2. SadrZzajno usmjereno umrezavanje

Primjene u vozilu uglavnom su usmjerene na sam sadrzaj, a ne njegovo porijeklo. Ovo
svojstvo nepamcenja (eng. Memoryless) karakteristicno je za VANET-ove. Na fiksnom
Internetu, kada se zeli provjeriti guzva u prometu, osoba moze posjetiti omiljeno web mjesto.
Naime, eksplicitni URL web mjesta jam¢i pristup obimnim, pouzdanim informacijama.
Suprotno tome, aplikacije za vozila preusmjeravaju poruke upita na lokalno podrucje, a ne na
odredeno vozilo, prihvac¢aju¢i odgovore bez obzira na identitet poSiljatelja sadrzaja. Zapravo,
odgovor moze do¢i iz vozila u blizini koje je zauzvrat primilo takve prometne informacije
neizravno od drugih susjednih vozila. U ovom slu€aju, vozilo ne zanima informacija o tome
tko je zapoceo emitiranje. Ova je karakteristika uglavnom posljedica ¢injenice da su izvori
informacija (vozila) pokretni i zemljopisno rasprSeni. UmreZavanje usmjereno na sadrzaj igrat

¢e bitnu ulogu kod upravljanja i kontrole autonomnim voznim parkom. Dva su razloga za to.

Prvo, autonomno vozilo putovat ¢e velikom brzinom i nalazit ¢e se u neposrednoj
blizini susjednih vozila (na autocestama) i mora imati vrlo azurne podatke o okolnim vozilima
na udaljenosti do nekoliko kilometara kako bi odrzalo stabilni kurs. Dakle, kod umrezavanja
usmjerenog na sadrzaj, vozilo povremeno Salje interesne upite kako bi od ostatka flote dobilo

podatke 0 polozaju, brzini i smjeru.
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Drugo, u sluc¢aju nesrece, vozilo mora upozoriti vozaca (koji je mozda bio zauzet
drugim stvarima) na hitnost, tako da voza¢ ima moguénost ru¢ne intervencije. U ovom
slu¢aju, kako bi pripremilo vozaca za preuzimanje upravljanjem, vozilo dohvaca fotografije i
po mogucnosti videozapis mjesta nesre¢e s kamera vozila koja se nalaze u blizini mjesta
nesre¢e. Umrezavanje usmjereno na sadrzaj omogucuje pristup najboljim kamerama s

potrebnim podacima, bez prethodnog znanja o automobilima koji nude te podatke.

4.5.3. Kolaborativno dijeljenje senzorskih podataka vozila

Nove aplikacije u vozilima kolaborativnho konzumiraju veliku koli¢inu senzornih
podataka. Visestruki senzori ugradeni na vozilima biljeze razne fizicke pojave. Aplikacije u
vozilu prikupljaju takve zapise sa senzora, ¢ak 1 sa susjednih vozila, kako bi se proizvele
usluge s dodanom vrijednosti. Na primjer, u aplikaciji MobEyes vozila koriste nekoliko
senzora (ukljucuju¢i video kameru) za biljezenje svih okolnih dogadaja, ukljucujuci
automobilske nesrece tijekom voznje. Nakon toga, ako je doista doSlo do nesrece, pretrazuje
se automobilska mreza kako bi se pronasli potencijalni svjedoci. Aplikacija CarSpeak
omogucuje vozilu pristup senzorima na susjednim vozilima, na isti na¢in na koji moze
pristupiti senzorima na vlastitom vozilu. Tada vozilo pokrece aplikaciju za autonomnu voznju

pomocu nhiza senzora, ne znajuci koje vozilo je proizvelo koje informacije.

U inteligentnom transportnom sustavu vozila razmjenjuju poruke o zagusenju prometa
1 stanju na cestama kako bi stvorili azurnu bazu podataka o uvjetima opterecenja iz koje se
izraCunava najbolji put do odrediSta. Suradnja u razmjeni i obradi podataka senzora bit ¢e
jedna od snaznih prednosti autonomnih vozila. Stalna razmjena podataka o polozaju kljucna je
za jamcenje stabilnosti autonomne flote. Mnogobrojni korisni¢ki izvori podataka (eng.
Crowdsourcing) o stanju na cestama poput losih uvjeta na kolniku, preprekama, nesre¢ama
itd. omogucit ¢e nesmetanu voznju ¢ak i u opasnim uvjetima koriStenjem skupa dostupnih
senzora. Stovise, kolektivno praéenje dostupnih kanala pomocu sofisticiranih ugradenih radio
uredaja omoguéit ¢e pazljivo mapiranje raspolozivog spektra, omogucujuc¢i ucinkovitu
komunikaciju potrebnu za svjesnost o situaciji flote (eng. Fleet Situation Awareness) i slanje

sadrzaja ,,pasivnim‘* voza¢ima [20].
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5. ANALIZA SLUCAJA PRIMJENA KONCEPTA INTERNET
VOZILA — KOGNITIVNI INTERNET VOZILA ZA
AUTONOMNU VOZNJU

Kombiniranjem umjetne inteligencije i Interneta stvari (IoT), pojava autonomne
voznje privlaci znaCajnu paznju radi znacajnih mogucéih pogodnosti koje moze ostvariti za
ekonomiju 1 drustvo. U ovome poglavlju razmatraju se rjeSenja za autonomnu voznju. Uvodi
se pojam Cognitive Internet of Vehicles za poboljsanje transportacijskih performansi i
procesuiranja zadataka autonomne voznje. Prezentiraju se tehnologije 1 arhitektura
kognitivnog interneta vozila za autonomnu voznju. Razmatra se ucinak simulacija

kognitivnog interneta vozila na autonomnu voznju i moguc¢nosti koje on nudi.

Industrijom autonomne voznje dominira umjetna inteligencija s namjenom za
koristenje u tradicionalnoj automobilskoj industriji s komunikacijama pete generacije (5G).
Autonomna voznja proizvod je vise industrijskih trziSta u potrazi za srodnim razvojem koji ¢e
dovesti do znacajnih ekonomskih pogodnosti. Prema statistickim istrazivanjima, 90%
prometnih nesreca izazvano je ljudskim faktorom, dok ih je samo 2% izazvano kvarovima
opreme. Ocekuje se da ¢e tehnologija autonomne voZnje sniziti prometna zaguSenja za 75%.

Uz to, inteligentni transportni sustavi podrzani internetom vozila mogu sniziti ugljicne emisije

za 20% [21].

Unato¢ pojavi ideje interneta vozila za rjeSavanje potreba korisnika na temelju
telematickih usluga jo§ u 1990-ima 1 ¢injenici da je tehnologija autonomne voznje klju¢na za
realizaciju inteligentnog prometa, autonomna vozila su jo§ uvijek u testnim fazama. U
usporedbi s tradicionalnim mrezama beZicnih senzora, aplikacijski zahtjevi na autonomna
vozila su znacajno ve¢i. U kompleksnim i dinamicki promjenjivim uvjetima voznje,
autonomna vozila moraju zadovoljavati zahtjeve na izuzetno nisko kasnjenje i izuzetno visoku
pouzdanost u komunikaciji tijekom izvrSavanja sofisticiranih zadataka sigurne voznje.

Zahtjevi koji se postavljaju pred autonomnu voznju mogu se sazeti u 3 izazova:

e pojedina¢no autonomno vozilo;
e arhitektura interneta vozila;
e pracenje okruzZenja.
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Inteligencija pojedinacnog autonomnog vozila je ograni¢ena. Postojeci sustavi racunalnog
vida ograni¢eni SuU precizno$¢u senzora. Mnogi sustavi nadzora okruzenja na temelju
raCunalnog vida ne sadrze visoku efikasnost potrebnu za prepoznavanje kompleksnih
okruzenja. Uz to, senzori visoke preciznosti mogu biti vrlo skupi. Cak i ako se ne razmatra
njihova cijena, pouzdanost odluka donesenih na temelju pojedinacnog sustava prepoznavanja
okruzenja je ograni¢ena. Odluke umjetne inteligencije pojedinog autonomnog vozila mogu se

temeljiti samo na informacijama u bliskoj okolini koje je vozilo samostalno sakupilo.

Koristenjem predloZenih arhitektura Interneta vozila teSko je uspostaviti usluge visoke
brzine i pouzdanog prijenosa. Specifi¢no, internet vozila mora ponuditi usluge prijenosa
podataka velike brzine autonomnim vozilima koja se mogu kretati velikim brzinama.

Trenutno predlozenim arhitekturama tesko se mogu postié¢i takvi zahtjevi.

Uz to, gustoca prometa nema uniformne karakteristike u prostornim i vremenskim
domenama. Neka prostorna podrucja sadrze veliku gusto¢u, dok se u zabacenim podrucjima
ili na autocestama Gesto nalazi manja gusto¢a podatkovnog prometa. Sto se ti¢e vremenske
domene, podatkovni promet je karakteriziran naglim promjenama. Primjerice, promet je visok
tijekom vrsnih sati, dok je reduciran tijekom drugih dijelova dana. Takve dinami¢ne promjene
u podatkovnom prometu vozila u prostorno-vremenskoj domeni stavljaju visoke zahtjeve na
fleksibilnost interneta vozila. Za vodenje mreze vozila visoke razine potrebno je precizno
planiranje u stvarnom vremenu u skladu s trenutnim stanjem. Napretcima u Al tehnologiji i
raCunarstvom u magli (eng. Fog Computing) te komunikacijskim mrezama 5G, rjeSavanje

problema niskog kasnjenja i visoke pouzdanosti postaje izvedivo.

U nastavku su opisane arhitektura kognitivnog interneta vozila za autonomnu voznju,
kao 1 tehnologije koje ga omogucéuju. Zatim se predlaze fleksibilni model racunalstva na
kranjem ¢voru (eng. edge), u magli (eng. fog) i na oblaku (eng. cloud). Razmatra se na¢in na
koji kognitivni internet vozila procesuira podatke za donoSenje odluka o efikasnom

izvrSavanju zadataka autonomne voznje i simulacija takve primjene [21].
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5.1. Arhitektura kognitivnog interneta vozila za autonomnu voZnju

Tradicionalna senzorska autonomna vozila su skupa i odluke koje donose mogu
ostvariti rezultate isklju¢ivo u lokalnom okviru. Kognitivni internet vozila za autonomnu
voznju optimira odluke umjetne inteligencije u svrhu osiguranja sigurnosti autonomnog
vozila. Pouzdanost autonomne voznje jamci se uvodenjem efikasne tehnologije prijenosa
podataka u kombinaciji s tehnologijom u oblaku te viSeslojnom, fleksibilnom ra¢unalnom

arhitekturom prikazanoj na slici 7.

5.1.1 Inteligentno autonomno vozilo

Postojeci sustavi autonomne voznje temelje se na informacijama preuzetim iz okoline
pomocu senzora, radara i kamera. Samo vozilo moze posti¢i odredenu razinu autonomne
voznje pomocu tehnologije umjetne inteligencije. Uvodenjem umjetne inteligencije za
optimiranje puta te prepoznavanje prepreka i cesta ostvaren je veliki napredak u podrucju
istrazivanja tehnologija autonomne voznje. KoriStenjem tehnologije umjetne inteligencije,
pojedino autonomno vozilo moze biti svjesno svojega okruZzenja, pjeSaka OKo sebe,
stvarnovremenske lokacije i planirati svoj put. Percepcija okruZenja inteligentnog vozila
ukljucuje detekciju 1 prepoznavanje cestovnih povrSina te staticnih i dinamicnih predmeta.
Unato¢ tome, sposobnosti vozila za prepoznavanje okoline 1 donoSenje odluka jo§ je uvijek
ograni¢ena senzorskom opremom i raCunalnim sposobnostima. Primjerice, loSi vremenski
uvjeti ili neki drugi scenariji mogu uzrokovati propuste radara i kamera. S druge strane, razvoj
1 ugradivanje pouzdanijih senzorskih ili radarskih sustava mogu znacajno poskupiti cijenu
vozila. Iz ovih se razloga autonomno vozilo smatra osnovnim elementom kognitivnog
interneta vozila. Ono sadrzi kapacitete za prikupljanje podataka, percepciju okoline i
donosenje osnovnih nezavisnih odluka, dok istovremeno moZe prihvacati globalne podatke za
donosSenje optimalnih odluka u sklopu kognitivnog interneta vozila. Izbjegava se koriStenje
skupocjenih senzora ultra visoke preciznosti za poboljSanje pouzdanosti sustava autonomne

voznje [21].
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5.1.2 Racunalstvo u magli

Internet vozila moze uspostaviti sakupljanje senzorskih podataka kao i komunikacijske
interakcije medusobno u autonomnim vozilima, kao i medu vozilima i internetom vozila.
Internet vozila pruza informacije koje su inace van percepcijskog dometa pojedinacnih
autonomnih vozila razmjenom informacija s vozila i infrastrukture u okruzenju. Na taj nacin
internet vozila moze prikupiti obilniju koli¢inu informacija od pojedinac¢nih autonomnih
vozila §to znacCajno poboljSava percepciju okruzenja dok istovremeno snizava ovisnost o

senzorima visoke preciznosti.

Uvodenje raCunalstva u magli u internet vozila omogucuje koristenje
samoorganiziraju¢e mreze vozila koja se sastoji od autonomnih sustava i svih dostupnih
raCunalnih resursa u okruzenju za procesuiranje zadataka u svrhu postizanja izuzetno niskih
kaSnjenja. Kao posrednicki sloj izmedu vozila i oblaka, sloj magle na sebe preuzima neke
raCunalne zadatke Cime sniZzava zaguSenje mreze. Sastoji se od niza racunalnih ¢vorova s
racunalnim sposobnostima. Pod takvim ¢vorovima podrazumijevaju se pametni uredaji koji
koriste putnici u automobile, jedinice uz cestovnu infrastrukturu, bazne stanice, posluzitelji i
drugi uredaji. Racunalni kapaciteti sloja magle slabiji su od onih na oblaku, no zauzvrat su
kaSnjenja u njihovoj komunikaciji takoder smanjena. U racunalnoj mrezi u magli koja se
sastoji od visestrukih ¢vorova i fleksibilnog ra¢unalnog okvira koji sadrzava racunalstvo na
oblaku, fleksibilnost racunalnog okvira raste s brojem racunalnih resursa koji se nalaze u
magli. U kognitivnom internetu vozila s ra¢unalstvom u magli ostvaruje se dijeljenje podataka
medu vozilima $to znacajno pospjeSuje pouzdanost pojedinog vozila kao i sveukupna
kvaliteta donoSenja odluka. Potpunom uporabom fleksibilnih 1 nezauzetih uredaja u sloju

magle, moze se zadovoljiti zahtjev izuzetno niskog kasnjenja za autonomnu voznju [21].

5.1.3. Racunalstvo na oblaku

Kontinuiranom ekspanzijom aplikacija interneta vozila dolazi i do eksponencijalnog
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rasta podataka koje je potrebno procesuirati. Kod informacijskih razmjena medu podatkovnim
centrima i autonomnim vozilima na rubnim ¢vorovima tradicionalnog interneta vozila dolazi
do pojave ocitih kaSnjenja koji ne susrecu standard zahtjeva na kaSnjenje koje postavljaju
scenariji autonomne voznje. U kognitivnom internetu vozila, lokalno i racunalstvo u magli
mogu preuzeti znacajnu koli¢innu transmisijskih i racunalnih zadataka kojima efektivno
olakSavaju optereéenje mreze te snizavaju kasenjenje do kojega dolazi prijenosom na oblak u
internetu vozila. Racunalstvo na oblaku time vise ne preuzima sve raCunalne procese za
obradu stvarnovremenskih podataka ve¢ se usmjerava na korisni¢ke zahtjeva procesuiranjem
raCunalnih zadataka visoke preciznosti. Klju¢na funkcija oblaka je prikupljanje i dubinska
analiza globalnih informacija interneta vozila, kao i distribucija analitickih rezultata
decentraliziranim autonomnim sustavima voznje i ¢vorovima u magli za optimiranje prometa

i mreze na globalnoj razini.

Globalno optimiranje prometa odnosi se na sredisnje upravljanje cjelokupnim
prometnim informacijama te postavljanjem informacija i topologiji mreze, uvjetima na
cestama i modeliranju usluznih znacajki metodama raCunanja na oblaku poput strojnog

ucenja, dubokog ucenja, rudarenja podataka, prepoznavanja obrazaca isl.

Globalno optimiranje mreze podrazumijeva planiranje i upravljanje resursima na
globalnoj razini. Na temelju povratnih informacija oblak ima dinamicka saznanja o
raCunalnim resursima, resursima pohrane i mreznim resursima te pruza alokaciju resursa u
stvarnom vremenu te osigurava ispunjenje zahtjeva na kasnjenje i pouzdanost u svrhu

sigurnosti autonomne voznje [21].
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Slika 8. Arhitektura koginitivnog interneta vozila za autonomna vozila

Izvor: [21]

5.2. Obavljanje zadaé¢a autonomne voznje

U kognitivnom internetu vozila nalazi se velika koli¢ina heterogenih podataka iz
viSestrukih izvora. Podaci su uglavnom privremeni i dobiveni iz fizickog prostora, poput
videozapisa ili fotografija koji nisu strukturirani. Medu tim podacima se takoder nalaze podaci
0 ponasSanju vozaca, podaci 0 pjeSacima, preprekama na cesti, 0 okolnim vozilima itd.
Takoder postoje podaci o raspodjeli prometa i resursa mreznog prostora, poput informacija o
trenutnom zauzecu resursa jedinica prometne infrastrukture ili baznih stanica, ili informacija o
korisnickim zahtjevima za usluge. Takvi neobradeni skupovi podataka mogu biti necisti,
zalihosni 1 nekonzistentni tako da ih treba procistiti, formatirati i normalizirati koriStenjem
odgovarajuc¢ih algoritama za podatkovnu analizu u svrhu izvlacenja korisnih informacija za

poboljsanje iskoristivosti.

Kada bi sva autonomna vozila prenosila sve svoje podatke na oblak za procesuiranje,

to bi rezultiralo mreznim zagusenjem i kasnjenjem u komunikacijama. Stoga je za nisko
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kasnjenje ve¢inu podataka potrebno procesuirati kroz racunalstvo na krajnjim ¢vorovima i u
magli. Nazalost, ogranieni racunalni resursi rubne mreze ne mogu procesuirati veliku
koli¢inu heterogenih podataka, i stoga se javlja potreba za predobradom podataka. Efektivna

predobrada ¢e osigurati pouzdanost, ali i poboljsati inteligenciju sustava.

Snazna umjetna inteligencija naglasava razumijevanje medu korisnicima tijekom
interakcija s okruzenjem za razvoj u personaliziranu inteligenciju. Postoje¢a autonomna
vozila potpuno su utemeljena na sustavima senzorskog vida. Podaci koje takvi sustavi
prikupljaju (fotografije 1 videozapisi) prepoznaju i interpretiraju inherentni algoritmi, Sto se
moze nazvati statiCkom inteligencijom. Kognitivni internet vozila postavlja zahtjeve za
neprekidno prikupljanje podataka i duboko razumijevanje tih prikupljenih podataka za
postizanje postepenog povecanja razine inteligencije. Stoga je specificne efektivne
informacije potrebno preuzeti iz interakcija u prometnom okruzenju, primjerice informacije o
znacenju uobiCajenih navika korisnika ili informacije sadrZane u ruti kojom korisnik Cesto

putuje.

Uz to, autonomna se vozila cesto povezuju s pametnim uredajima. Putnici u
automobilima Cesto sa sobom nose pametne telefone, satove i sliCne naprave koje imaju
mogucnosti biljezenja zvukova, slika, videozapisa itd. Koristenjem dugoro¢nog prikupljanja i
obrade podataka te prepoznavanjem privatnih informacija o korisniku, ponasanje korisnika se
moze dodatno koristiti za spreCavanje prometnih nesreca, a iskustvo korisnika se poboljSava
stvaranjem osobnog i prilagodenog usluznog prostora. PonaSanje, raspolozenje i1 zdravstveno
stanje korisnika su odraz njegova trenutnog stanja. Analiziranjem takvih podataka, kognitivni
internet vozila moze korisniku pomo¢i u pogledu mnogih pitanja (npr. voznja, zdravlje, radno
okruzenje, zabava itd). Autonomni sustav voznje pruza sveobuhvatno ucenje i procjene na
temelju prethodnih obrazaca ponasanja korisnika i povijesti interakcija sa sustavom.
Razli¢itim racunalnim faktorima pridodaju se raznolike tezine. Kako bude protjecalo vrijeme
u kojem korisnici uzajamno djeluju sa sustavom, tako ¢e sustav uéiti 0 korisnicima i

pametnije birati sadrzaj za raCunanje.

Racunalna platforma za autonomnu voznju sastoji se od 3 sloja: lokalnog uredaja,
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magle i oblaka. Optimizacija kvalitete iskustva (eng. Quality of Experience) postize se
hijerarhijskim racunanjem. Razmatranjem razli¢itih racunalnih performansi lokalnog
procesuiranja, procesuiranja u magli i procesuiranja u oblaku, zadatke autonomne voznje
preuzimaju razli¢ite racunalne platforme. Zadaci autonomne voznje mogu se racunati kroz
visestruke procesne ¢vorove poput lokalnih uredaja, kao i kroz ¢vorove i magli te na oblaku.
Ovisno o racunskim zahtjevima zadataka, ogranicenjima na kaSnjenje i zahtjevima racunalnog
dometa (zadaci za pojedinacna vozila, kolaborativni zadaci za viSestruka vozila ili planirani
zadaci diljem mreze vozila), zadaci se mogu prepustiti lokalnim mobilnim uredajima, bliskom

&voru u magli ili oblaku [21].

5.2.1. Procesuiranje lokalnih zadataka

Lokalni zadaci autonomne voznje obuhvacaju one zadatke za koje ne postoje zahtjevi
za snaznom raCunalnom sposobno$¢u, ali zahtijevaju povratne informacije u stvarnom
vremenu, poput detekcije i prepoznavanja ceste ili stati¢nih i dinami¢nih predmeta Sto
izvrSavaju senzori ugradeni na vozilo. Lokalni racunalni resursi obuhvacaju rubne uredaje
poput sustave unutar vozila i pametne terminale. S obzirom na to da se racunalni izvor nalazi
u blizini izvora podataka, prikupljeni podaci se mogu izravno procesuirati tako da se odrzi
dobro vrijeme odziva u stvarnom vremenu, osobito u uvjetima nestabilne mrezne konekcije.
Unato¢ tome, takvo racunanje je ograni¢eno racunalnim sposobnostima lokalnog uredaja tako
da se moze baviti samo zadacima s niskim zahtjevima na racunalnu snagu kako se kvaliteta
rezultata zadata ne bi snizila radi odaziva u stvarnom vremenu, iako su i tada funkcionalni u

odredenim situacijama poput nenadane pojave pjesaka ili potrebe za naglim ko¢enjem.

5.2.2. Procesuiranje zadataka u magli

Zadaci autonomne voznje koji se procesuiraju u magli uglavnom podrazumijevaju
zadatke s umjerenim zahtjevima raCunalnih moguénosti, zadatke osjetljive na kasnjenje i

zadatke vezane uz saznanja o regionalnom voznom okruzenju poput upravljanja hitnim
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situacijama ili semantickom analizom kompleksnog prometnog okruzenja. Ra¢unalni resursi u
magli obuhvacaju jedinice cestovne infrastrukture, bazne stanice itd. Autonomna vozila mogu
se izravno povezivati na jedinice cestovne infrastrukture ili se povezivati na ¢vorove u magli
samoorganizirajuéom mrezom. Procesuiranje u magli povecava kasnjenje prijenosa na razinu
ve¢u od one kod lokalnog procesuiranja, osobito kada se vozila krecu velikim brzinama.
Promjene usluznih ¢vorova uzrokuju odredena kaSnjenja, ali ¢vorovi u magli imaju jace
racunalne sposobnosti i Sire podrucje pokrivenosti u odnosu na lokalne uredaje. Uz to, ¢vor u
magli moZe prikupljati 1 analizirati podatke s viSe vozila za bolje navodenje. Stoga se na

¢vorove u magli prebacuju zadaci koji nisu kriti¢ni ali su dinamicki promjenjivi.

5.2.3. Procesuiranje zadataka na oblaku

Zadaci autonomne voznje koji se procesuiraju u oblaku uklju¢uju one s visokim
racunalnim zahtjevima i bez osjetljivosti na kaSnjenje, ili one Kkoji obuhvacaju globalne
informacije, ukljucuju¢i dinamicko planiranje ruta na temelju uvjeta na cesti u stvarnom
vremenu, saznanja 0 stanju vozaca na temlju kompleksnih modela dubokog ucenja i sl.
Resursi za procesuiranje zadataka na oblaku obuhvacaju razne privatne platforme oblaka. S
obzirom da je udaljenost izmedu izvora podataka i oblaka velika, procesuiranje na oblaku je
podlozno promjenama u mreznom okruzenju i buka u komunikaciji je velika, takvo
procesuiranje nije prikladno za hitne zadatke ve¢ za precizne racunalne modele koji mogu
ponuditi savjete za sigurniju voznju. Uz to, dugotrajno procesuiranje privatnih korisnickih
podataka se takoder obavlja na oblaku, i usmjerava prema korisniku u pravom trenutku u

svrhu poboljsanja korisni¢kog iskustva i stvaranja prilagodene usluge.

5.2.4. Dodjeljivanje zadataka

Razli¢iti zadaci u Internetu vozila imaju razliCite resursne zahtjeve. Zadaci usmjerni
na promet imaju manje zahtjeve na resurse i mogu se izvrsavati lokalno ili u magli. Zadaci
usmjereni na sustave zabave zahtijevaju vece racunalne resurse. Racunalni resursi i kapaciteti

mreze vozila su ograniCeni, tako da postoji potreba za preseljenjem odredenih zadataka
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na oblak. U samom procesu voznje, kognitivni internet vozila preuzima zadacu prijenosa
zadataka na odgovarajuce racunalne platforme u skladu s potrebama autonomne voznje |
dostupnosti komunikacijskih i racunalnih resursa u blizini vozila. Time dolazi do fleksibilne
raspodjele zadaca za poboljSanje sveukupnih performansi autonomnih vozila. Uz to, kako se
vozila kreéu velikim brzinama, moze doc¢i do gubljenja veze s ¢vorovima u magli. Kako bi se
osigurala pouzdanost, CloV analizira i predvida ponasanje i nacin kretanja vozila. Zadacée se
unaprijed planiraju u skladu s ¢vorovima u blizini buduc¢ih lokacija vozila ¢ime se poboljsava

pouzdanost usluge i snizava kaSnjenje.

5.3. Primjer simuliranja autonomne vozZnje na temelju kognitivnog

interneta vozila

Postoje¢e tehnike autonomne voznje prvenstveno su usmijerene na upravljanje
brzinom, upravljackim sustavom, prepoznavanje prepreka i komunikaciju medu vozilima.
Uvodenje tehnologije umjetne inteligencije u autonomnu voznju poboljsava cjelokupnu
inteligenciju autonomnih vozila. Autonomni sustav voznje takoder moze dijeliti zadatak
upravljanja vozilom s vozaCem. Primjerice, u slucaju umora vozaca tijekom no¢ne voznje,
sustav autonomne voznje moze preuzeti 30-40% upravljackih zadataka. S druge strane, za
vrijeme optimalnog fizioloSkog stanja vozaCa za vrijeme dana, voza¢ moze preuzeti

upravljanje vozilom.

U nastavku se opisuje hibridna platforma za voZznju na temelju analize EEG signala,
kao §to je prikazano na slici 8. (a). Slika 8. (a) prikazuje dizajn kognitivnog sustava. Pametni
uredaj prikuplja podatke o vozacu kao lokalni racunalni uredaj. Kada se pojavi zahtjev za
zadatak automatskog upravljanja vozilom, prenosi se u odgovarajucu ra¢unalnu platformu za
tu vrstu zadatka. Konstruira se kognitivna mreZa autonomnog vozila na temelju racunalstva u
magli. Slika 8. (b) prikazuje kognitivni uredaj za prikupljanje mozdanih signala. Elektroda se
spaja na pol koji se nalazi na glavi vozac¢a za prikupljanje EEG signala. Na Slici 8. (c) vidi se

zaslon na kojem se prikazuje valni oblik EEG signala u stvarnom vremenu [21].
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1))

Slika 9. Testna platforma

Izvor: [21]

Testna platforma sastoji se od modula za prepoznavanje EEG-a, inteligentnog
terminala (nosivi hardver za postavljanje na glavu), ¢vora u magli s malim posluZziteljem 1
udaljenim oblakom s centrom za velike podatke ,,Inspur. Odgovaraju¢i model prepoznavanja
EEG signala rasporeden je na inteligentni terminal, ¢vor u magli i oblak, a kompleksija

modela je povecana radi adekvatnog povecanja preciznosti.

Hardver za postavljanje na glavu sastoji se od dijela za prikupljanje i dijela za obradu
podataka. Dio za prikupljanje obuhvaca tri elektrode. Za vrijeme noSenja uredaja, elektrode su
u bliskom kontaktu s glavom vozaca kako bi se mogli prikupljati EEG signali vozaca, a

jedinica za obradu jednostavno obraduje signale i salje ih na inteligentni terminal.

Nakon sto uredaj prikupi EEG signale, oni se segmentiraju i Salju na razlicite
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platforme za obradu. Kognicija EEG signala povratnom vezom se $alje na sustav upravljanja
autonomnim vozilom. Ako sustav procijeni da voza¢ nije koncentriran, ukljucuje se nacin
autonomne voznje. Nadalje, ako sustav procijeni da je voza¢ ponovno koncentriran, a stanje

na cestama komplicirano, upravljacke kontrole se vrac¢aju vozacu.

Za provjeru efikasnosti arhitekture kognitivnog interneta vozila u autnomnoj voznji,
analiziraju se performanse u okvirima kaSnjenja u zadatcima i preciznosti u prepoznavanju,

gdje se kasnjenje U zadacima dijeli na kasnjenje u prijenosu i kasnjenje u obradi.

Tradicionalne arhitekture interneta vozila ne sadrze saznanja o vlastitim racunalnim
resursima i mreznom statusu. Stoga se zadaci za autonomnu voznju Cesto Salju na odredenu
procesnu platformu poput oblaka ili na lokalni ureda;j Sto je tesko dinamicki podeSavati. Kada
dode do zaguSenja mreZe ili manjka racunalnih resursa mogu se pojaviti znac¢ajna kaSnjenja u

prijenosu ili obradi podataka.

Usporeduju se kaSnjenje 1 preciznost obrade EEG signala u arhitekturi kognitivnog
interneta vozila zasebno u podruéju lokalne obrade i obrade na oblaku kao $to je prikazano na
slici 9.

Vremensko kasnjenje (ms)
9 Y
\
1\
A
Preciznodl

-
> L N
r

Koliéna podataka (KB) Koliéina podataka (KB)

Slika 10. Usporedba kasnjenja performansi i usporedba preciznosti kognicije

Izvor: [21]

46




U slucaju malih koli¢ina podataka koje je potrebno prenijeti i obraditi, kasnjenje u
zadacima obrade podataka je bilo relativno malo. U tom slu¢aju, glavni izvor kasnjenja bio je
prijenos velike udaljenosti, osobito kod losih uvjeta mreznog prijenosa, tako da je kasnjenje
bilo vece kod slu¢aja obrade u oblaku kao $to je prikazano na Slici 9 (a). Povecanjem koli¢ine
podataka, kaSnjenje u postupku obrade se povecava. Uslijed ogranicenih rac¢unalnih
kapaciteta, kaSnjenje u obradi podataka u slucaju lokalne obrade raste brze nego kasnjenje
kod obrade na oblaku. Kod koli¢ine podataka od oko 50 kB, kaSnjenje u lokalnoj obradi
pocinje premaSivati kaSnjenje obrade na oblaku. PredloZzeni kognitivni internet vozila
kombinira prednosti lokalne obrade i obrade na oblaku. Kod manjih koli¢ina podataka, oslanja
se na obradu podataka na lokalnom uredaju ili u magli, dok se kod vecih koli¢ina podataka
oslanja na obradu u magli i na oblaku u svrhu zadovoljavanja zahtjeva na kaSenjenje.

Povecavanjem koli¢ine podataka, kasnjenje kod obrade podataka nastavlja rasti.

Zbog razli¢itih racunalnih kapaciteta lokalnih uredaja i ¢vorova u magli ili oblaka,
takoder se razlikuje kompleksnost uporabljenog modela umjetne inteligencije. Povecanjem
koli¢ine podataka, takoder se postepeno povecava i preciznost prepoznavanja. Uslijed
ograni¢enih kapaciteta za obradu, razina preciznosti obrade na lokalnom uredaju uvijek je
niza od onih u magli i na oblaku, stoga se metoda lokalne obrade podataka moze
primijenitisamo pod uvjetom jako malog kaSnjenja. Preciznost kognitivnog interneta vozila u
odnosu na oblak se postepeno primice preciznosti oblaka kako raste koli¢ina podataka, uz
odrzavanje manje razine kasnjenja. Stoga se u prakti¢noj primjeni performanse predloZzenog
kognitivong internetog vozila ponaSaju bolje u odnosu na tradicionalni internet vozila za

zadatke autonomne voznje [21].

Moze se re¢i da kognitivni internet vozila predstavlja znacajnu potencijalnu ulogu za
primjenu u autonomnoj voznji. Unato¢ tome, nisu razmoterene neke stavke koje je potrebno
razrjeSiti. Nisu razmotreni zahtjevi energetske potroSnje ugradenih sustava u vozilima. Uz to,
valja pomnije razmotriti klasifikaciju 1 promjene u scenarijima autonomne voznje. PobliZze
treba istraziti strategiju planiranja zadataka za poboljsanje performansi. Takoder treba
razmotriti sigurnosne znacajke rudarenja podataka i pohrane individualnih podatkovnih

znacajki U korisni¢ki prilagodenom sustavu voZznje.
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6. Zakljucak

Primjenom modernih internetskih i komunikacijskih tehnologija, vozila stjeu snazne
racunalne i komunikacijske sposobnosti. Medupovezivanje ljudi u vozilima i blizini vozila s
inteligentnim sustavima u vozilima i raznim kiberneticko-fizikalnim entitetima, stvara se
kompleksni mrezni sustav ¢ije moguénosti nadmasuju one zasebnih telematickih sustava i ad
hoc mreza vozila integracijom vozila, senzora i mobilnih uredaja u globalnu mrezu. Takva
komunikacijska mreza omogucéuje pruzanje usluga transportnim sustavima u svrhu

poboljsanja sigurnosti i efikasnosti prometa.

U radu su predstavljene komunikacijska arhitektura inteligentnih transportnih sustava
kao podloga za internet vozila te postojee predloZene arhitekture za internet vozila.
Razmotreni su mogu¢i ucinci koncepta interneta vozila u inteligentnim transportnim
sustavima dobiveni primjenom sigurnosnih aplikacija, aplikacije za u¢inkovitost i udobnost te
aplikacija za sustave informiranja i zabave. U konacnici je analiziran slu¢aj primjene koncepta

interneta vozila.

Koncept interneta vozila moze doprinijeti rjeSavanju klju¢nih problema cestovnog
prometa pracenjem dugorocne strategije i aktivnim razvojem opc¢ih aplikacijskih rjeSenja u
podrucju sigurnosti 1 ucinkovitosti prometa, ali i specifi¢nih aplikacija koje bi mogle privuci
komercijalni interes i ulaganja. Vazno je ostvariti odrzivo pruzane usluga u kompleksnim
urbanim sredinama radi stvarnovremenskih ograniCenja i sigurnosti U mreznim

komunikacijama.
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