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PREGLED METODA I ALATA ZASTITE OSOBNIH RACUNALA OD
KIBERNETICKIH PRIJETNJI

SAZETAK

Ovaj zavr$ni rad prikazuje metode i alate za zaStitu osobnih racunala od kibernetickih
prijetnji. Takoder su opisane razli¢ite metode i programska rjeSenja koja se koriste za zastitu
racunala. Svijet se danas oslanja na tehnologiju vise nego ikad prije. Kao rezultat, generiranje
digitalnih podataka naglo je porastao unatrag samo jednog desetljeca. Korisnici velik dio
podataka pohranjuju na racunala i prenose ih preko mreze. Svi uredaji i njihovi temeljni sustavi
imaju ranjivosti koje ugrozavaju osobna racunala i njihove podatke. U ovom radu analizirane
su metode 1 alati za zaStitu osobnih racunala od kibernetickih prijetnji te su utvrdene smjernice
prevencije i planiranje odaziva na kiberneticke napade. Provedenom analizom definirano je na
koji nacin zastititi osobno racunalo od kibernetickih prijetnji, bilo to uklanjanjem il
sprjeCavanjem, minimiziranjem Stete koju ona moze prouzro€iti ili otkrivenjem i

prijavljivanjem Stete kako bi se mogle poduzeti korektivne mjere.

KLJUCNE RIJECI: osobna racunala; zastita ra¢unala; kiberneti¢ke prijetnje

SUMMARY

This bachelor's thesis shows methods and tools for protecting personal computers from
cyber threats. Various methods and software solutions used to protect computers are also
described. The world today relies on technology more than ever before. As a result, generation
of digital data has skyrocketed in just one decade. Users store much of their data on personal
computers and transmit them over a network. All devices and their core systems have
vulnerabilities that threaten organizations and their data. This thesis analyzes methods and tools
to protect PCs from cyber threats and sets out guidelines for preventing and planning response
to cyber attacks. The analysis defines how to protect your personal computer from cyber threats,
whether by removing or preventing it, minimizing the damage it may cause, or by detecting and

reporting it so that corrective action can be taken.

KEY WORDS: personal computers; computer protection; cyber threats



Sadrzaj

Lo UVOO o 1
2. Pregled kibernetiCKkih prijetnji .............c.cccooiiiiiiiiii 3
2.1, MreZno temeljeni NAPAAI .....oovveiiiiiiiiiie e 5
0 St R =T - o 0 o - (o V7 o - S USROS 6
N R B N R (017 o - USSR SSPSPRRSR 9
2.1.3.  Napad grubom SHOM .........ccouiiiiiiiie e 10
214, OUMICA SESTJ .eeuvieiiieieeieeie ettt bbbt n bbbttt 10
2.1.5.  Napad kradom 1dentiteta ..........cccervverieiiiiiiiieiiie e 11
2.1.6.  Distribuirano uskracivanje usluge...........c.ccovveriiiiiiiiinee e 12
2.1.7.  Napad 1jeCNIKOM .....c.oiiiiiiiiiiieci e 14
2.1.8.  Napad Covjeka t SIEAINT ......ceeiveriiiiiiieii i 15

2.2.  Napadi temeljeni na informacijskom SUSTAVU.............cocvriiiiiiiiiec e, 16
2.2.1. VITUS oot 16
2.2.2. GVttt ettt bbb 16
2.2.3. TroJansKi KONJ ....oouiiiiiiiiecee e 17
2.2.4.  StraZNJa VIALA......coiviiiiiiieiiieeieee et 17
2.2.5.  BOMOVI .ot 18

2.3.  Sirenje kibernetiCkih Prijetnji........ccocevevereerererersicieciecsessessese e eeseenean, 18
3. Metode zasStite racunala od kibernetickih prijetnji .................cccooeiiiiiiiin, 19
3.1. Sigurnosna Kopija Podataka............c.cccverueiieiieiice e 19
3.2. Osiguranje korisniCkih uredaja i MreZe ........ccoovvveiiiiiiiiiiciii e 20
3.3. Enkripcija osjetljivih i privatnih podataka..............cccccceeiieiiiiiiic i, 21
3.4. ViSefaktorska provjera autentiCnoSt ........cueiveiriieeiiiiiiie e 21
3.5. KoriStenje kompleksnih 10ZinkKi.........ccocciiiiiiiiiiiiiiiii 22
3.6. Podukom korisnika umrezenih uredaja ..........coooeiiiiiiiiiiiii 23
4. Programski alati za zaStitu rac¢unala od kibernetic¢kih prijetnji ................................ 24
4.1, ANLIVITUSNE SOTEVEN ... 24
4.2. Softver za otkrivanje zlonamjernih programa ..........cccceeecieiieiiienie e 25
4.3. ProtuSpijunski SOTEVET .......ooiiiiiiiic e 25
4.4, Softver protiv napada pra¢enja unosa tipKOVIICE ..........eeervririieeiiieeiniee e 26
4.5. Softver za detekciju napada na uobicajeno ponasanje programa ..........c..cceerrveeeriveeennes 26

4.6. Softver za zaStitu 0d Neov1aStenog PriStUPA ......eevvvririiieiiiie e 27



A7 NVAITOZIA ..ottt et e e e e e e e e e e e et e e e e e e eeeeeeeeeeeeeees 27

4.8. Alati za bloKiranje 0glasa ... 29
4.9. Virtualna privatna MICZA ..........ceecviiieiieriieieieesi et nnes 30
4.10. Testiranje sigurnosti probijanjem SIGUINOSET .........ooeririiiiieieee e 31
5. Smjernice prevencije i planiranje odaziva na kiberneti¢ke napade ......................... 32
6.  ZAKIJUCAK .......ooiiiiiiiiii et 37
1T L] - USSP TP VRS PRPROPIR 38
0] T[S = L1 o USSR 43

a0 ]SS 1 USSR 44



1. Uvod

Kiberneti¢ka prijetnja je zlonamjeran ¢in usmjeren na kradu ili uni§tavanje podataka,
racunalnih mreza, intelektualnog vlasnistva ili dobivanje neovlaStenog pristupa. Bilo da se radi
o rezervaciji hotelske sobe ili naru¢ivanju vecere ili pozivanju taksija, uvijek se koristi Internet
i samim time stalno se generiraju podaci. Ti se podaci opcenito pohranjuju u oblaku Kkoji je u
osnovi posluzitelj podataka velikih kapaciteta pohrane, obrade i brzine prijenosa ili podatkovni
centar kojem se moze pristupiti na mrezi. Takoder koriste se razliiti uredaji za pristup tim

podacima.

U racunalnom kontekstu sigurnost se sastoji od kiberneti¢ke sigurnosti i fizicke
sigurnosti. Oba se koriste za zastitu od neovlastenog pristupa podatkovnim centrima i drugim
raCunalnim sustavima. Informacijska sigurnost osmisljena je za odrzavanje povjerljivosti,
cjelovitosti i dostupnosti podataka u podskupu kiberneticke sigurnosti. Upotreba kiberneticke
sigurnosti moze pomo¢i u sprjecavanju Kibernetickih napada, ugrozavanju podataka, krade

identiteta 1 pomo¢i upravljanja rizicima.

Predmet analize ovog zavrSnog rada su metode i alati zastite osobnih racunala od
kiberneti¢kih prijetnji. Metode i alati zastite opisane su u trecem i ¢etvrtom poglavlju, dok su u
petom i Sestom poglavlju navedene smjernice prevencije i planiranje odaziva na kiberneticke

prijetnje.

Cilj i svrha izrade ovog zavr$nog rada je analiza moguénosti metoda i zastite osobnih

racunala od kibernetickih prijetnji te opis njithovog provodenja.
Zavr$ni rad sastoji se od 6 poglavlja:

Uvod

Pregled kibernetickih prijetnji

Metode zastite racunala od kibernetickih prijetnji
Programski alati za zaStitu racunala od kiberneti¢kih prijetnji

Smjernice prevencije i planiranje odaziva na kiberneti¢ke napade

Zakljucak

2 T L

U drugom poglavlju definirani su pojmovi povjerljivosti, integriteta i dostupnosti,
prikazana je zastupljenost kibernetickih napada, objasnjeni su pojmovi mrezno temeljnih
napada i napada temeljenih na informacijskom sustavu, te je objasnjen nacin Sirenja

kibernetickih prijetnji.



U treCem poglavlju opisane su razli¢ite metode zastite raCunala od kiberneti¢kih prijetnji

te njihovi utjecaji gdje su najcesc¢e mete osobni i osjetljivi podaci korisnika.

Cetvrto poglavlje obuhvaéa programske alate za zastitu radunala od kibernetickih
prijetnji. Opisani su softveri koji sluze za detektiranje, izolaciju i blokiranje raznih kibernetickih
prijetnji.

U petom poglavlju opisane su smjernice prevencije kibernetickih napada. Opisani su
pojmovi prijetnje, ranjivosti i rizika te zasto je bitno imati kontrolu nad tim ¢imbenicima.
Takoder, definirano je planiranje odaziva na kiberneticke prijetnje te su definirane i objasnjenje

pojedine faze planiranja odaziva na kiberneticke prijetnje.



2. Pregled kiberneti¢kih prijetnji
Kada se govori o kibernetickoj sigurnosti, postoje tri glavne aktivnosti od kojih se
osobna racunala pokuSavaju zastititi, a to su: neovlastena izmjena, neovlasteno brisanje i
neovlasteni pristup. Oni su sinonimni s vrlo poznatom CIA trijadom, koja oznacava
povijerljivost, integritet i dostupnost (engl. Confidentiality, integrity and availability — CIA).
CIA trijada takoder se naziva tri stupa sigurnost, a veéina sigurnosnih politika vecih

organizacija, pa ¢ak i manjih tvrtki, temelji se na ova tri nacela.

Povjerljivost je jednaka privatnosti. Mjere poduzete kako bi se osigurala povjerljivost
osmisljene su kako bi se sprijeCilo da osjetljive informacije dodu do pogresnih ljudi,
osiguravaju¢i da ih pravi ljudi zapravo mogu dobiti. Pristup mora biti ograni¢en na one
ovlastene za pregled predmetnih podataka. Uobicajeno je da se podaci kategoriziraju prema
koli¢ini 1 vrsti Stete koja bi se mogla uciniti ako padnu u pogresne ruke. Prema tim kategorijama

mogu se provesti vise ili manje stroge mjere.

Integritet ukljucuje odrzavanje dosljednosti, tocnosti i pouzdanosti podataka tijekom
cijelog zivotnog ciklusa. Podaci se ne smiju mijenjati u tranzitu i moraju se poduzeti koraci
kako bi se osiguralo da neovlastene osobe ne mogu mijenjati podatke. Te mjere ukljucuju
zastitu datoteka i kontrole korisnickog pristupa. Osim toga, moraju postojati neka sredstva za
otkrivanje bilo kakvih promjena u podacima koje mogu nastati kao posljedica dogadaja koji
nisu uzrokovani ljudskim djelovanjem, kao $to su elektromagnetski impulsi ili pad servera.
Neki podaci mogu ukljucivati kontrolne zbrojeve (engl. checksum) ili ¢ak kriptirane kontrolne
zbrojeve za provjeru integriteta. Redundantnost ili sigurnosne kopije moraju biti dostupe za

vrac¢anje zahvacenih podataka u ispravno stanje.

Dostupnost se osigurava rigoroznim odrzavanjem cjelokupnog hardvera, izvodenjem
hardverskih popravaka odmah kada je to potrebno i odrzavanjem ispravnog funkcionalnog
okruZenja operativnog sustava bez softverskih sukoba. Takoder je vazno biti u tijeku sa svim
potrebnom nadogradnjama sustava. Jednako je vazno osigurati odgovarajuéu propusnost
komunikacije i sprijeciti pojavu uskog grla (engl. bottleneck). Redundancija, prebacivanje u
slucaju pogreske (engl. failover) i klasteri visoke dostupnosti mogu ublaziti ozbiljne posljedice
kada se pojave problemi s hardverom. Brz i prilagodiv oporavak od katastrofa kljucan je za
najgore scenarije u kojima se kapacitet oslanja na postojanje sveobuhvatnog plana oporavka od
katastrofa, [1].



Zastupljenost prijavljenih kibernetickih prijetnji ovisno o vrsti napada najbolje je
prikazati pomocu grafickog prikaza statistickih podataka o broju prijava i vrsti prijetnji, kao sto

prikazuje slika 1. za podatke iz 2019. godine i slika 2. za podatke iz 2020. godine.
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Slika 1. Zastupljenost kiberneti¢kih napada po vrsti za 2019. godinu

Izvor: [2]

Na slici 1. moze se primijetiti zastupljenost napada kradom identiteta od ukupno skoro
30% naspram ostalih vrsta kibernetickih napada, nakon kojih slijede Web defacement napadi
(napad u kojem se mijenja izgled naslovne strane komprimirane web-stranice) te kiberneticki

napadi poput brute-force i zlonamjernih softvera.
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Slika 2. Zastupljenost kibernetickih napada po vrsti za 2020. godinu

Izvor: [3]

Na slici 2., jasno je vidljivo kako napadi kradom identiteta i dalje imaju zastupljenost

oko 30%, medutim vidljiv je i porast brute-force napada kao i zlonamjernih softvera.

Kiberneticke prijetnje mogu se klasificirati na sljedece kategorije:
1. Mrezno temeljeni napadi (engl. Web-based attacks)

2. Napadi temeljeni na informacijskom sustavu (engl. System-based attacks)

2.1. Mrezno temeljeni napadi

Kada napadaci iskoriste ranjivosti u kodiranju kako bi dobili pristup posluzitelju ili bazi
podataka, ove vrste prijetnji kiberneti¢kih napada poznate su kao napadi sloja aplikacije.
Korisnici Interneta vjeruju da ¢e osjetljivi i osobni podaci koje podijele na web-stranici biti
sigurni i privatni. Napadi temeljeni na web-u mogu ugroziti privatne informacije kao §to su
korisnikova kreditna kartica, medicinske informacije, privatne slike i chat-ovi, $to dovodi do
potencijalno teskih posljedica. Web aplikacije posebno su osjetljive na kiberneti¢ke napade jer
Cesto zahtijevaju visoku razinu dostupnosti. Budué¢i da te aplikacije moraju biti javno dostupne,
vrlo pozeljnim podacima o kupcima. Napadac trazi ranjivosti kako bi mogao ukrasti te

informacije ili ih proslijediti, [4].
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Slika 3. Pojednostavljen prikaz mrezno temeljenih napada i njihovih ishoda

lako se taktike kiberneti¢kih napada stalno razvijaju, njihove temeljne strategije napada

vvvvv

2.1.1. Napad ubacivanja

U napadu ubacivanja (engl. Injection Attack), napadac prisiljava aplikaciju da obraduje
korisnicke podatke kao da je rije¢ o uputama za izvrSavanje bilo koje druge naredbe. Napadi
ubacivanja su medu najstarijim i najopasnijim napadima usmjerenim na web-aplikacije i mogu
dovesti do krade podataka, gubitka podataka, gubitka integriteta podataka, uskra¢ivanja usluge,
kao i potpunog kompromisa sustava. Neki od naéina na koji napada¢ moze izvrSiti napad
iznimno su jednostavni, dok drugi zahtijevaju puno vjestine i vremena za otkrivanje. Primarni
razlog ranjivosti ubacivanja obi¢no je nedovoljna provjera valjanosti korisnickog unosa. Napad
ubacivanjem je zlonamjerni kod ubacen u mrezu koji je napadacu donio sve informacije iz baze
podataka. Ova vrsta napada smatra se velikim problemom u web-sigurnosti i navedena je kao
najveci sigurnosni rizik web-aplikacije. SQL Injection ranjivosti nastaju kada programeri

softvera stvaraju dinami¢ne upite baze podataka koji ukljucuju korisni¢ko isporuc¢eni unos



(engl. user-supplied input). Kako bi se izbjegli nedostaci SQL ubacivanja programeri moraju
prestati pisati dinamicke upite i/ili sprijeCiti da korisnic¢ki isporuceni unos koji sadrzi
zlonamjerni SQL utjeCe na logiku izvrSenog upita. Medutim, napadi ubacivanja ne pojavljuju
se samo u SQL-u, a metoda ubacivanja ne mora nuzno ukljucivati web oblik. Svaka tocka u
kojoj aplikacija omogucuje unos ili preuzimanje podataka moze sadrzavati nedostatak koji

omogucuje kiberneticki napad, [5]. U nastavku su opisane razli¢ite vrste napada ubacivanja:

Ubacivanje SQL naredbi je vrsta napada u kojem napadac izvrsava zlonamjerne SQL
naredbe (engl. Malicious Payload) koji kontroliraju posluzitelj baze podataka web-aplikacije.
Ovo je jedna od najstarijih ranjivosti jer sve web-stranice ili web-aplikacije koriste SQL baze
podataka. Postoji nekoliko vrsta SQL ubacivanja (engl. SQL Injection), ali sve su povezane s
napadacem koji umetne proizvoljni SQL upit u baze podataka web-aplikacije. Koriste¢i SQL
Injection ranjivost, s obzirom na prave okolnosti, napada¢ ga moze koristiti za zaobilazenje
mehanizama provjere autenti¢nosti i autorizacije web-aplikacije i dohvacanje sadrzaja cijele
baze podataka. Ako web-aplikacija ne moze sanirati korisni¢ki unos, napada¢ moze
implementirati SQL naredbu po svom izboru u internu bazu podataka i mijenjati, kopirati ili
izbrisati sadrzaj bare podataka. Ucinci SQL injekcija su zaobilaZzenje provjere autenti¢nosti,
otkrivanje informacija, gubitak podataka, krada podataka i gubitak integriteta podataka,

uskracivanje usluge i ponekad kompromis sustava, [5].

Napad skriptama na web-aplikaciju (engl. Cross-Site Scripting - XSS) je vrsta
sigurnosnog napada u kojem napada¢ ubacuje podatke poput zlonamjerne skripte u sadrzaj Koji
dolazi s drugih, pouzdanih web-stranica. XSS napadi dogadaju se kada je nepouzdanom izvoru
dopusteno unositi vlastiti kod u web-aplikaciju, a taj zlonamjerni kod uklju¢en je u dinamicki
sadrzaj koji se isporucuje pregledniku web-stranice. XSS napade generalno dijelimo na
Pohranjene XSS napade (engl. Stored XSS Attacks), Slijepo skriptiranje na vise mjesta (engl.
Blind Cross-site Scripting) i Reflektirani XSS napadi (engl. Reflected XSS Attacks). Pohranjeni
napadi su oni u kojima je ubacena skripta trajno pohranjena na ciljnim posluziteljima, kao Sto
je forum poruka, zapisnik posjetitelja stranice, baza podataka, polju komentara i sli¢no. Zrtva
zatim dohvaca zlonamjernu skriptu s posluzitelja kada zatraZi pohranjene informacije. Slijepo
skriptiranje na vise mjesta oblik je trajnog XSS-a. To se obi¢no dogada kada se napadacev paket
spremi na posluzitelj i reflektira natrag na zrtvu iz pozadinske aplikacije. Blind Cross-site
Scripting tesko je potvrditi u stvarnom scenariju. Reflektirani napadi su oni u kojima se ubacena
skripta reflektira s web-posluzitelja, kao $to je poruka o pogresci, rezultat pretrazivanja ili bilo

koji drugi odgovor koji ukljucuje dio ili cijeli unos poslan posluzitelju kao dio zahtjeva.
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Reflektirani napadi su jedni on naj¢e$¢ih vrsta XSS napada. Dostavljaju se zrtvama drugom
rutom, primjerice u poruci e-poste ili na nekoj drugoj web-lokaciji. Kada korisnik klikne na
zlonamjernu vezu, poSalje posebno izraden obrazac ili ¢ak samo pregledava zlonamjernu
stranicu, ubrizgani kdd putuje na ranjivu web-stranicu, $to se reflektira natrag u korisnikov

preglednik. Preglednik zatim izvrSava kod jer je doSao s "pouzdanog" posluzitelja, [6].

Sli¢no napadima SQL ubrizgavanja, XPath Injections napadaju web-stranice koje rade
na informacijama koje su dali korisnici kako bi konstruirali XPath upit za XML podatke. To
je vrsta napada u kojem zlonamjerni unos moze dovesti do neovlastenog pristupa ili
otkrivanja osjetljivih informacija, kao $to su sadrzaj i struktura XML dokumenta. Velik broj
tehnika koje se mogu koristiti u napadu pomoc¢u SQL ubacivanja ovisi o karakteristikama

SQL-a koje koristi ciljana baza podataka. Naspram SQL ubacivanja, XPath napadi mogu biti

Ubacivanje predloska (engl. Template Injection) na strani posluzitelja dogada se kada
napada¢ moze koristiti sintaksu izvornog predloska za ubacivanje zlonamjernog korisnog
paketa u predlozak, koji se zatim izvrSava na strani posluzitelja. Moduli predlozaka dizajnirani
su za generiranje web-stranica mijesanjem fiksnih predlozaka s promjenjivim podacima.
Napadi ubacivanja predloska na strani posluzitelja mogu se pojaviti kada se korisni¢ki unos
pohranjuje izravno u predlozak, a ne prosljeduju kao podaci. To napadacima omogucuje
ubacivanje proizvoljnih direktiva o predloscima kako bi manipulirali modulom predlozaka,
¢esto im omogucujuci da preuzmu potpunu kontrolu nad posluziteljem. Kao §to ime sugerira,
korisni paketi za ubacivanje predlozaka na strani posluzitelja isporucuju se i procjenjuju na
strani posluzitelja, $to ih potencijalno ¢ini mnogo opasnijima od tipi¢énog ubacivanja predloska

na strani klijenta, [7].

Ubacivanje kdda (engl. Code Injection) je opéi pojam za vrste napada koji se sastoje od
ubacivanja kdda koji se zatim izvrSava u aplikaciji. Napad se dogada kada napadac koristi
pogresku provjere unosa u softveru kako bi unio i izvrSio zlonamjerni kod. Taj kdd se upisuje
u jezik ciljane aplikacije i izvodi na strani posluZzitelja. Svaka aplikacija koja izravno
upotrebljava neprovjerene unesene podatke ranjiva je na ovu vrstu napada, a web aplikacije su

glavni cilj napadaca, [8].



LDAP (engl. Lightweight Directory Access Protocol) je aplikacijski protokol koji se
koristi preko IP mreze za upravljanje i pristup distribuiranom informacijskom servisu
direktorija. Primarna svrha imeniCkog servisa je pruzanje sustavnog skupa zapisa, obi¢no
organiziranih u hijerarhijsku strukturu. Sli¢an je telefonskom imeniku koji sadrzi popis
pretplatnika s njihovim kontakt brojem i adresom. LDAP ubacivanje vrsta je sigurnosnog
iskoriStavanja koja se koristi za komprimiranje procesa provjere autenti¢nosti koje koriste neke
web stranice. LDAP ubacivanje radi na sli¢an nacin kao i SQL ubacivanje, tako da napadac
Salje SQL kdd u web-obrazac. Prvenstveno se dogada zbog nedostatka ili slabe provjere
valjanosti unosa koja ne odbacuje pogresno oblikovan unos ili uklanja zlonamjerne LDAP

kontrolne znakove prije uklju¢ivanja nepouzdanog korisnickog unosa u upit, [9].

Napadi ubacivanjem naredbi, koji se takoder ¢e$c¢e nazivaju napadi ubacivanja naredbi
operacijskog sustava (engl. OS command injection), iskoriStavaju programski propust
izvr§avanja naredbi sustava bez odgovarajuce provjere valjanosti unosa ili sanitacije, $to moze
dovesti do proizvoljnih naredbi koje izvrSava zlonamjerni napada¢. To je opasha ranjivost jer
se naredbe operativnog sustava obi¢no izvrSavaju s ovlastima ranjive aplikacije. Stoga bi
napada¢ mogao ste¢i potpunu kontrolu nad ubrizgavanjem naredbi, ugrozavajuci aplikaciju i
sve njene podatke. Ranjivost ubacivanja naredbe OS-a moze se koristiti u svim programskim

jezicima koji mogu pozvati system shell naredbu, [10].

2.1.2. DNS trovanje

DNS (engl. Domain Name Server) razrjeSava abecedne nazive domena kao Sto su
www.primjer.com u odgovarajuce IP adrese koje se koriste za pronalazenje i komunikaciju
izmedu ¢vorova na Internetu. Trovanje DNS-a (engl. DNS Spoofing) prevarantski je
kiberneticki napad u kojem napadaC preusmjerava web-promet prema laznim web-
posluziteljima i web-stranicama za kradu identiteta. Te lazne web-stranice obi¢no izgledaju
identi¢no kao 1 odrediSte korisnika, Sto napadacima olakSava varanje posjetitelja u dijeljenju
osjetljivih podataka. Jedan od primjera je kako Kina koristi trovanje DNS-a kako bi blokirali
pristup odredenim stranicama ili zamijenili originalne stranice vlastitim kopijama koje korisnici

neznatno koriste misle¢i da su na identi¢noj stranici kao i korisnici izvan Kine, [11].
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Slika 4. Napad DNS trovanja posluzitelja
Izvor: [12]
2.1.3. Napad grubom silom

U napadu grube sile (engl. Brute-force attack) napada¢ pokuSava dobiti pristup
osjetljivim podacima i sustavima metodom pokuSaja i pogreske (engl. trial and error)
sustavnim isprobavanjem S§to je viSe moguce kombinacija korisnickih imena i pogadanih
lozinki. Ova vrsta napada dobila je ime ,,Brute-force* jer koriste pretjerane nasilne pokusaje
kako bi prisilili svoj put na privatne raune legitimnih korisnika. Ovo je jedna od najstarijih, ali
1 dalje popularnih metoda kiberneti¢kih napada. Ovisno o sloZenosti i1 duljini lozinke koja se

pokusava probiti, probijanje moze potrajati od nekoliko minuta do nekoliko godina, [13].

2.1.4. Otmica sesije

Otmicu sesije (engl. Session Hijacking) mozemo definirati kao preuzimanje aktivne
TCP/IP komunikacijske sesije bez dopuStenja korisnika. Nakon uspjesne implementacije,
napada¢ preuzima identitet komprimiranog korisnika, imajuci isti pristup resursima kao i
legitimni korisnik. Neki od uobicajenih rezultata otmice sesije su krada informacija, krada
identiteta i krada osjetljivih podataka. Otmice sesije mogu biti aktivne i pasivne. Kod aktivne
metode otmice sesije, napada¢ ¢e ukloniti jedno od racunala i preuzeti njegovu poziciju u
razmjeni komunikacije. Aktivni napad omogucuje napadacu izdavanje naredbi na mrezi $to
omogucuje stvaranje novih korisnickih ra¢una na mrezi koje kasnije napada¢ moze Koristiti

kako bi pristupio mreZi bez izvodenja napada otmice sesije, [14].
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Slika 5. Dijagram toka napada otmice sesije
Izvor: [15]

2.1.5. Napad kradom identiteta
Napadi kradom identiteta (engl. Phishing) su vrsta kibernetickih napada koji najcesce
koriste telefon, tekst ili e-postu kako bi se privukli naivni pojedinci i pruzili svoje osjetljive ili
osobne podatke, podatke kreditne Kartice, lozinki i pojedinosti o osobi. Napadaci se
predstavljaju kao legitimni predstavnici neke korporacije ili firme, npr. predstavnici Microsoft
korisni¢ke sluzbe, koji zatim traze pristup osobnom racunalu. Nakon §to Se osigura pristup

osobnom ra¢unalu, ¢esto dode do krade identiteta ili znacajnog financijskog gubitka, [16].
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Izvor: [17]

2.1.6. Distribuirano uskracivanje usluge

Kod napada distribuiranog uskrac¢ivanja usluge (engl. Distributed Denial of Service -
DDoS) koriste se kompromitirani raGunalni sustavi kao izvori napadackog prometa. Cilj moze
biti posluzitelj, web-stranica ili neki drugi mrezni resurs. Poplava dolaznih poruka, zahtjeva za
povezivanje ili neispravno oblikovanih paketa prisiljava ciljani sustav na usporavanje ili
isklju€ivanje usluge legitimnim korisnicima i sustavima. DDoS napad je poput neocekivane
prometne guzve koja zacepljuje autocestu, sprjecavajuci redoviti promet da stigne na svoje
odrediste, [18]. Ova vrsta prijetnje, zbog jednostavnosti provede predstavlja Cesto istrazivani

problem §to je vidljivo iz brojnih znanstvenih radova poput [19], [20], [21].
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DDoS napade generalno dijelimo u tri kategorije:

Napad na temelju volumena - DDoS napadi temeljeni na volumenu (engl. Volume-
Based Attacks) najceséi su od tri. Da bi se napravio takav napad, napadaci koriste
mnoga racunala i internetske veze (Cesto distribuirane Sirom svijeta) kako bi poslali
veliku koli¢inu prometa ili paketa prema ciljanoj mrezi u nastojanju da nadvladaju
maksimalnu propusnost web-stranice. Kao rezultat toga, legitimni promet ne moze
proci, a napada¢i mogu uspjesno srusiti web-stranicu. Ovaj tip napada prevladava
naspram druga dva zbog niZe tehnicke prepreke za generiranje velikog broj zahtjeva.
Uglavnom se koriste jednostavne tehnike pojac¢anja kako bi se skalirao napad. Napadi
na temelju volumena mjere se u bitovima po sekundi (bps), [23].

Napadi protokola - Za razliku od napada temeljenih na volumenu i klasi¢nih DDoS
napada, napadi protokola (engl. Protocol Attacks) oslanjaju se na slabost u
internetskim komunikacijskim protokolima. Budu¢i da su mnogi od tih protokola
standardizirani i u globalnoj upotrebi, promjena nacina rada tih protokola bila bi
komplicirana i spora za uvodenje. Cak i kada bi neki sloZeni protokol bio ponovno
uveden kako bi se ispravili postojec¢i nedostaci, vjerojatno bi se uvele nove slabosti
koje bi omogucile nove vrste protokolarnih napada i mreznih napada. Napadaci

preplavljuju web-stranice i ove resurse posluzitelja slanjem laznih zahtjeva za protokol
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kako bi potrosili dostupne resurse. Snaga tih napada mjeri se u paketima po sekundi
(pps), [23].

3) Napadi sloja aplikacije — Napadi sloja aplikacije (engl. Application Layer Attacks)
opcenito zahtijevaju manje resursa od prijasnje spomenutih napada na temelju
volumena i napada protokola. Ova vrsta napada dobila je ime po tome Sto cilja
ranjivosti unutar aplikacija kao $to su operativni sistemi ili aplikacije. Kao rezultat
napadac dobiva sposobnost zaobilazenja normalne kontrole pristupa, te zatim moze:

e lzmijeniti, citati, brisati ili dodavati podatke unutar operacijskog sustava

e Uvesti vrstu virusnog programa kako bi kopirao virus kroz cijelu mrezu

e Uvesti program za analizu mreZe 1 dobivanje informacija za ruSenje ili kvarenje
sustava

e Prekidanje podatkovnih aplikacija ili operativnih sustava

e Onemogucavanje sigurnosnih kontrola

Budu¢i da napadi sloja aplikacije ciljaju samo odredene pakete aplikacija, oni mogu
proé¢i nezapazeno. Napadi sloja aplikacije zele poremetiti odredene funkcije ili znacajke web-

stranica kao $to su internetske transakcije. Snaga tih napada mjeri se u zahtjevima u sekundi

(rps), [23].

2.1.7. Napad rje¢nikom

Napad rjeénikom (engl. Dictionary attacks) je metoda provaljivanja u racunalo ili
posluzitelj zasticen lozinkom sustavnom provjerom i pokuSajem svim mogucih lozinki i
pristupnih izraza dok se ne pronade ispravna lozinka. Napad rje¢nikom jedna je od brute-force
metoda napada i vrlo je Cesta kao oblik kibernetickih napada zbog velikih koli¢ina pojedinaca
koji koriste uobicajene varijacije rijeci kao lozinke. Ovi napadi rijetko su uspjesni protiv sustava
koji za lozinke koriste vise rije¢i i potpuno su neuspjesni protiv sustava koji za lozinke koriste
kombinacije velikih i malih slova pomijesanih s brojevima. Klasi¢an brute-force napad mozda
moze biti uspjesSan u takvim slucajevima, ali takav pristup moze potrajati predugo vremena da
bi bio uéinkovit, [24].
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2.1.8. Napad covjeka u sredini

Koristenje besplatnog javnog Wi-Fi-a je svakodnevica mnogih ljudi. Dobar je nacin za
uStedu mobilnih podataka. Medutim, jedan prosjecan korisnik ne¢e razmiSljati 0 sigurnosti
koristenja takvih mreza. Upravo te javne mreze se najceSce koriste za napade Covjeka u sredini
(engl. Man in the middle attack) jer mogu jednostavno doc¢i do osobnih podataka korisnika.
potencijalno vrlo unosni. Ne samo da se mogu izloziti financijski detalji, nego ¢ak i svi osobni
podaci i vrijedne informacije. MITM napadi su napadi gdje se kriminalac ubaci izmedu
komunikacije dva uredaja i Cita promet bez da ga itko primijeti. Obi¢no su ta dva uredaja
prijenosno racunalo i Wi-Fi usmjerivac. Ako se ne koristi Sifrirana veza, Sto se Cesto dogada
kada se posjeCuje nesigurna web-stranica, Covjek u sredini moZe saznati sve osjetljive
informacije korisnika. Ukratko, MITM napad moze dovesti do krade identiteta, krade podataka,
te izlozenosti bankovnih podataka i svih drugih informacija koje korisnik ne bi inace podijelio
s javnoséu. Ljudi uvijek imaju mobitel pri sebi, i spajaju se na svakakve Wi-Fi mreze u
kafi¢ima, trgovinama itd. kako bi ustedjeli mobilne podatke. Mobilni uredaju su takoder
pogodni za MITM napade, [25].
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2.2. Napadi temeljeni na informacijskom sustavu
Napadi temeljeni na sustavu mozemo Kategorizirati pod sintaksne napade (engl.
syntactic attacks) koji koriste softver poput virusa kako bi ometao ili oStetio ra¢unalni sustav
ili mrezu. Njegov cilj je napasti korisnike uzrokujuci proizvodnju greSaka i nepredvidivih
rezultata u racunalnom sustavu. Sintaksni napadi ponekad se grupiraju pod pojmom
zlonamjernih softvera ili malware. Ti napadi mogu ukljucivati viruse, crve (engl. worms) i

trojanske konje. Jedan od Cestih nacina prijenosa takvih napada je e-posta, [27].

2.2.1. Virus

Da bi se razumjelo sto je virus, prvo je potrebno objasniti izvorno biolosko znacenje te
rije¢i. Bioloski virusi poput onih koji mogu razboljeti ljude su parazitski. Oni ubrizgavaju
vlastiti kéd, u ovom slu¢aju DNA ili RNA, u stanicu domacina kao sredstvo replikacije. Ovaj
kdd uzrokuje da stanica napravi tonu kopija virusa i na kraju eksplodira, salju¢i nove viruse
posvuda. Isperite i ponovite. Racunalni virusi djeluju po sliénom principu. Za razliku od nekih
oblika zlonamjernog softvera koji su u potpunosti izvr$ni programi, virusi su obi¢no manji
dijelovi koda koji se mijeSaju s drugim programima ili datotekama i repliciraju se samo kada
su uvjeti ispunjeni. Tako ih moZe pokrenuti odredeni datum i vrijeme, otvaranje odredenog
programa ili ¢ak dostizanje odredene koli¢ine koristenja diska. Nakon S§to se virus pokrene,
pokusat ¢e se kopirati i Siriti, zaraziti druge datoteke i programe na putu, ponekad putem mreZe
1 bas kao i pravi virusi, ove kopije virusa mogu biti malo drugacije od izvornog §to antivirusnom
softveru oteZzava njihovo uklanjanje. Slicno tome kako mnoge varijante virusa prehlade
oteZavaju stvaranje cjepiva. Neki cak dolaze Sifrirani ¢ine¢i otkrivanje jo§ kompliciranijim.
Naravno da virusi, bili oni bioloski ili digitalni, ne bi bili problem ako bi samo kopirali sebe.
Ali bas$ kao §to ¢e virus vodenih kozica razboljeti ¢ovjeka, racunalni virus moze sadrzavati
nosivu komponentu (engl. payload) koji ¢e uzrokovati neku vrstu ucinka koji moze biti bilo
Sto, od prikazivanja Sale do trajnog oSte¢enja vaznih podataka. Ovih dana virusi mogu pokrenuti
DDoS napade zarazom puno racunala i navodenjem svih njih da napadnu odredeni posluzitel;

odjednom, [28].

2.2.2. Crvi
Kada crv (engl. Worm) zarazi novi sustav, njegov prvi potez je poceti traziti vise sustava
za zarazu, obi¢no istrazujuéi zarazeni sustav i njegove mrezne veze. Crv normalno Kkoristi
obi¢ne mrezne protokole kako bi istrazio svoju lokalnu mrezu 1 prosirio se nakon $to otkrije
sustave potencijalnih zrtava. Ranjivi sustavi, sustavi sa starijim softverom koji su osjetljivi na

napad, vjerojatno ¢e biti zarazeni. Nece svi sustavi biti ranjivi. Neki crvi ovise o operativhom
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sustavu i zarazit ¢e samo Windows ili Apple ili Linux sustave. Crvi se takoder mogu sprijeciti
pri pokusaju zaraze sustava koji imaju azurirani i potpuno zakrpani softver. Crv ¢e se nastaviti
pokusavati Siriti kada je zarazeni sustav povezan s vise od jedne mreze, ili kada se taj sustav
poveze s novom mrezom, dodatno Sire¢i infekciju. Nakon povezivanja s drugom mrezom,
proces ponovno pocinje. Crv se moze brzo prosiriti na mnoge sustave na mnogim razli¢itim
mrezama, pogotovo ako iskoristava Siroko rasprostranjenu ranjivost. Nakon §to se otkrije crv,
mora se ukloniti, a u najgorem slucaju, sustav ¢e mozda trebati ponovno instalirati. Puno je
bolje izbjec¢i infekciju na prvom mjestu tako da korisnik bude u toku sa softverom sustava i
zakrpama, onemoguciti nepotrebne mrezne protokole i u¢inkovitu higijenu sustava kiberneticke

sigurnosti, [29].

2.2.3. Trojanski konj

Napadac skriva zlonamjerni program u e-posti nevinog izgleda ili datoteci. Klikom ili
preuzimanjem datoteke program prenosi zlonamjerni softver na uredaj zrtve, a zlonamjerni kod
moze izvrsiti bilo koji zadatak koji je napada¢ namjeravao. Jednom kada je trojanski konj
prenesen i aktiviran, moze negativno utjecati na performanse i dovesti Zrtvu u opasnost na
mnoge nacine. Trojanci napadacu mogu dati kontrolu straznjih vrata nad uredajem, snimiti
pisanja tipkovnicom ili ukrasti osjetljive korisnicke podatke, preuzeti virus crva, Sifrirati
korisni¢ke podatke i traZiti novac za klju¢, aktivirati kameru ili moguénosti snimanja uredaja
ili pretvoriti racunalo u takozvano ,,zombi ra¢unalo* za provodenje prijevare ili nezakonitih
radnji. lako je ve¢ina napada trojanskih konja zlonamjerna, policija ih takoder moze koristiti za
legalno hvatanje informacija relevantnih za kaznenu istragu. Cak je i naprednim skenerima
zlonamjernog softvera tesko pronaci i unistiti trojanske konje, ali obi¢no ih prate neobicna
ponasanja, poput prekomjernih skoc¢nih prozora, gubitka kontrole tipkovnice i miSa te

neocekivanih promjena razlucivosti, boje i orijentacije radne povrsine racunala, [30].

2.2.4. Straznja vrata

Prva stvar koju napada¢ ucini prilikom provaljivanja nekog web-mjesta ili posluzitelja
je instaliranje straznjih vrata (engl. Backdoor). Backdoor daje napadac¢u kompletne moguénosti
daljinskog upravljanja ugrozene web-stranice. Moze se koristiti za uneredivanje web-stranice,
kradu osjetljivih informacija, pokretanje DDoS napada na drugim web-mjestima ili zarazavanje
racunala korisnika koji posjecuju web-mjesto zlonamjernim softverom. Otkrivanje straznjih
vrata na web-mjestu i njihovo blokiranje vrlo je komplicirano. Vrlo se dobro skrivaju medu
tisucama datoteka nevidljivih vanjskim skenerima web-stranica i obi¢no ¢e prezivjeti ponovnu

instalaciju, [31].
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2.2.5. Botovi

Botovi (engl. Bots) su softverski programi koji izvode unaprijed definirane,
ponavljajuce, automatizirane zadatke. Botovi obi¢no zamjenjuju ili oponasaju ljudsko
ponasanje korisnika. Budu¢i da su automatizirani, rade puno brze od ljudskih korisnika. Oni
izvrSavaju korisne funkcije, poput korisnicke usluge ili indeksiranja pretrazivaca, ali mogu doci
I u obliku zlonamjernog softvera koji se koristi za stjecanje potpune kontrole nad racunalom.
Racunalni botovi i internetski botovi u osnovi su digitalni alati i kao bilo koji drugi alat, mogu
se koristiti i za dobre i loSe svrhe. Dobronamjerni botovi izvrsavaju korisne zadatke, medutim
zlonamjerni botovi nose kiberneticke prijetnje i mogu se Koristiti za napade, nezeljenu postu,
$pijuniranje, ometanje i kompromitiranje web-stranica. Otprilike pola cjelokupnog internetskog
prometa danas Cine racunalni botovi koji izvrSavaju odredene zadatke, poput automatizacije
korisnicke sluzbe, simulacije ljudske komunikacije na druStvenim mrezama, pomaganja

tvrtkama u pretrazivanju sadrzaja na mrezi i pomaganja u optimizaciji trazilice, [32].

2.3. Sirenje kiberneti¢kih prijetnji

Kiberneti¢ke prijetnje razvijaju se kroz vrijeme iskoristavanjem novih pristupa. Cesto,
napadaci modificiraju postojece malware postupke kako bi iskoristili nedostatke koji postoje u
novim tehnologijama. U drugim slucajevima istrazuju jedinstvene Kkarakteristike novih
tehnologija kako bi pronasli ranjivost. Iskoristavajuci nove internetske tehnologije s milijunima
aktivnih korisnika, napadaci koriste te nove tehnologije kako bi u€inkovito i1 brzo dosli do
velikog broja zrtava. Neki od primjera bi bili pametni telefoni i drustveni mediji. Danas svaki
korisnik interneta ima racun na dru$tvenoj mrezi, a broj korisnika eksponencijalno raste iz
godine u godinu. Drustvene mreze postale su preferirana metoda komunikacije medu mladom
generacijom. Na svakoj od tih web-stranica korisnici dijele svoje osobne informacije kao §to su
ime, prezime, spol i datum rodenja, slike itd. Napadaci iskoristavaju drustvene mreze kao novi
medij za pokretanje kibernetickih napada. Zbog neograni¢enog pristupa profilu korisnika,
napada¢i mogu dodatno dobiti informacije 0 poslovnim tajnama i ostalim privatnim

informacijama.

Drustvene mreze takoder su povecale napore kako bi zastitili privatnost, intimnost i
dostupnost korisni¢kih podataka. To ih Cini atraktivnim metama za razne organizacije koje
mogu objediniti velike koli¢ine korisnickih podataka, bile one za legitimne svrhe ili za

zlonamjerne. U vecini slu¢ajeva izdvajanje podataka krsi ocekivana prava privatnosti korisnika.

18



3. Metode zaStite racunala od kibernetickih prijetnji

Odrzavanjem sigurnosti osobnih racunala smanjuje se mogu¢nost kiberneti¢kih napada
koji mogu do¢i u obliku raznih zlonamjernih softvera i izravnih pokusaja kibernetickih napada
usmjerenih na kradu osobnih i osjetljivih podataka. U nastavku su navedene preporucene

metode zastite osobnih ra¢unala od kibernetic¢kih prijetnji:

3.1. Sigurnosna kopija podataka

Do gubitka podataka moze do¢i na puno nacina, od kvarova tvrdog diska i kibernetickog
napada do fizi¢ke krade hardvera. Bez obzira na nacin, sigurnosna kopija podataka osigurat ¢e
vra¢anje podataka na uredaje korisnika. Preporuka je da se sigurnosna kopija pohranjuje na
sigurnom, odvojenom mjestu od izvornog uredaja, a dobar primjer toga je oblak, npr. OneDrive.
Glavni razlog za sigurnosno kopiranje podataka je brzo i neprimjetno vracanje podataka na
korisni¢ki uredaj u sluCaju gubitka podataka, bili oni povjerljivi poslovni dokumenti ili

dragocjene privatne fotografije. Neki od naj¢es¢ih na¢ina sigurnosne kopije podataka:

e Prijenosni mediji — Uobicajeno se odnosi na prijenosne uredaje kao $to su USB
memorijski stick-ovi. Univerzalno su kompatibilni sa svim prijenosnim
ra¢unalima, stolnim racunalima, pa ¢ak i mobilnim uredajima i tabletima ako
imaju OTG kabel. Naspram nekih drugih solucija pohrane, prijenosni mediji
prosje¢no imaju jako mali kapacitet za danasnje standarde, od nekoliko gigabajta
do par stotina gigabajta. Glavna prednost prijenosnih medija je njihova
univerzalnost, a glavne mane bi bile loSe sigurnosne opcije zastite podataka i
njihova mala fizicka veli¢ina, Sto ih ¢ini pogodnim gubljenju.

e Eksterni tvrdi diskovi — Kao §to samo ime govori, radi se 0 istim tvrdim
diskovima koji se koriste u osobnim ra¢unalima, samo Sto se nalaze u vlastitom
ku¢istu, izvan racunala. Prednosti eksternih tvrdih diskova je sto cesto imaju
opciju enkripcije podataka te puno veci kapacitet naspram standardnih
prijenosnih medija, ¢ak do deset terabajta.

e Sigurnosna kopija u oblaku — Danas je pohrana podataka u oblaku jedna od
najpopularnijih metoda sigurnosne kopije. Svi mobilni uredaju inherentno
dolaze s besplatnim pristupom oblaku izmedu 5 i 50 gigabajta. Osobna racunala
s Windows 10 sustavom imaju opciju registriranja novog Microsoft rac¢una ili
koriStenje postojeceg raCuna kako bi dobili pristup OneDrive oblaku.
Alternativno, moze se koristiti i bilo koji drugi oblak. Jedna od prednosti

sigurnosne kopije u oblaku su promjenjiva veli€ina, korisnik moze birati izmedu
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besplatnog ili placenog kapaciteta, gdje placena opcija moze nuditi do nekoliko
terabajta memorije u oblaku. Ostale prednosti su razlicita fizicka lokacija
naspram korisnickog racunala, enkripcija podataka, kompatibilnost izmedu
mobilnih uredaja i osobnih racunala. Glavna mana ove metode pohrane je
povjerenje osobnih podataka samom oblaku, te cijena. Ako korisnik treba veliku
koli¢inu kapaciteta za sigurnosnu kopiju, jeftinije je kupiti eksterni tvrdi disk

sli¢nog kapaciteta, [33].

3.2. Osiguranje korisni¢kih uredaja i mreze

Dobro zasti¢ena mreza omoguéava sigurnije koristenje interneta. Svi umrezeni domovi

koriste Internet, a to ukljucuje uredaje kao Sto su osobna racunala, mobilni uredaji, tableti,

televizori 1 ostali uredaji koji se bezi¢no spajaju na mrezu. Kako bi se mreza zastitila, potrebno

je poduzeti nekoliko koraka:

Azuriranje softvera — Redovito azuriranje operativnog sustava i antivirusnih softvera
moze pomoci pri zaustavljanju novijih vrsta kibernetickih napada. Vecina uredaja
dozvoljava azuriranje nakon radnih sati kako ne bi ometali korisnike u njihovom radu,
pa tako korisnik moze odabrati vrijeme koje mu odgovara kako bi se izvrSilo azuriranje.
Azuriranje Cesto dolazi sa zakrpama koje popravljaju ozbiljne sigurnosne nedostatke,
stoga je izuzetno bitno da se azuriranja ne ignoriraju.

Postavljanje vatrozida (engl. Firewall) — S obzirom na to da su danas sva racunala
povezana s internetom, napadaci imaju velike mogucénosti za pronalaZenje ranjivih
racunala. Vatrozid moze sprijeciti napadace ili druge vanjske prijetnje da uopce dobiju
pristup osobnom racunalu. Vatrozid nadgleda cijeli mrezni promet te prepoznaje i
blokira nezeljeni promet. Postavljanje vatrozida zastitit ¢e osobno racunalo korisnika, a
korisnici takoder mogu blokirati pristup internetu odredenim aplikacijama.

Sigurnosni softver — Koristenje sigurnosnog softvera kao $to su anti-virusi, anti-spyware
I anti-spam filteri smanjuje Sansu zaraze raCunala. Njihova ucinkovitost ovisi 0O
redovitosti azuriranja. Stoga je bitno da se sigurnosti softver azurira svakodnevno.
Vecina sigurnosnih programa Koristi baze podataka ili liste poznatih kibernetickih
prijetnji kako bi ih usporedili s programima na osobnom rac¢unalu i ostalim korisnickim
uredajima. Njihovo ogranicenje je da pruzaju zastitu samo protiv poznatih kibernetickih
prijetnji. Ako postoji kiberneticka prijetnja koja nije u bazi podataka sigurnosnog

softvera, postoji Sansa da ta prijetnja nece biti zaustavljena, [33].
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3.3. Enkripcija osjetljivih i privatnih podataka

Enkripcija je postupak koristenja algoritama kako bi podaci bili necitljivi svima koji ih
pokusaju procitati bez dozvole. Jedan od najboljih nacina enkripcije podataka na Internetu je
koriStenje Virtualne privatne mreze (engl. Virtual Private Network - VPN). Medutim, jednako
je bitno kriptirati i lokalno spremljene podatke. Enkripcija lokalne pohrane, kao npr.
prijenosnog tvrdog diska, dobar je nacin da se osiguraju osjetljivi podaci u slucaju da se tvrdi
disk izgubi. Postoje dva nacina enkripcije tvrdih diskova: Enkripcija cijelog diska (engl. Full-
disk encryption - FDE) i Samokriptirajuci diskovi (engl. Self-encrypting drives - SED). FDE se
koristi kod prijenosnih racunala jer su podlozni gubljenju ili kradi, medutim nije pogodan za

koristenje u podatkovnim centrima i cloud okruzenjima, [34].

3.4. Visefaktorska provjera autenti¢nosti

Visefaktorska provjera autenti¢nosti (engl. Multifactor authentication, MFA) je
sigurnosna tehnologija koja zahtjeva nekoliko metoda autentifikacije kako bi se provjerio
korisnikov identitet tijekom prijave ili neke druge transakcije. Visefaktorska provjera
autenti¢nosti kombinira 2 ili viSe vjerodajnice, naprimjer lozinku koju korisnik zna napamet i
sigurnosni token kao naprimjer biometrijska verifikacija na mobilnim terminalnih uredajima.
Cilj MFA je stvaranje viseslojne zastite koja ¢e onemoguciti pristup osobnom racunalu,
mobilnom uredaju ili mrezi neautoriziranom korisniku ili napada¢u. Ako napada¢ zna lozinku,
1 dalje ¢e mu trebati token, koji samo legitimni korisnik moZe generirati. Naj¢eSce se koristi
2FA (engl. two-step authentication) u obliku mobilnih aplikacija, SMS poruka ili glasovnih

poruka kako bi se smanjila moguénost kibernetickog napada, [35].
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Slika 9. Dijagram toka klasi¢ne autentifikacije u dva koraka
Izvor: [36]

3.5. Koristenje kompleksnih lozinki

Koristenje kompleksnih lozinki uvijek je bolje od koristenja jednostavnih lozinki.
Kompleksne lozinke nastaju koristenjem kombinacije vise rijeci, velikih i malih slova, brojeva,
te znakova. Koristenjem takvih lozinki prakticki onemogucuje koriStenje brute-force metode
napadanja, jer bi vrijeme potrebno za probijanje takve lozinke bilo predugacko da bi bilo
isplativo. Takoder se preporucuje koriStenje sugeriranih lozinki, a danas nije ni potrebno pamtiti

sve te razlicite lozinke napamet uporabom password manager-a.
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3.6. Podukom Kkorisnika umreZenih uredaja

Prva linija obrane protiv kibernetickih napada je poduka korisnika umrezenih uredaja.
Korisnici mogu nauciti kako upravljati lozinkama, kako identificirati kiberneticke prijetnje, Sto
uciniti ako naidu na kiberneticku prijetnju i kako ju prijaviti ovlastenim tijelima. Takoder bitno
je znati koje stranicu su sigurne za koristiti a koje nisu, jer postoji moguénost kibernetickog
napada i preko reklama koje je prikazuju na stranici, ako se klikne na njih i preuzme sumnjiva
datoteka, [33].
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4. Programski alati za zaStitu rac¢unala od Kiberneti¢kih prijetnji
Izuzetno je bitno zastititi mrezno okruzenje. Svaki pojedinac treba shvatiti kiberneti¢ku
sigurnost ozbiljno. Kiberneticka sigurnost odnosi se na zaStitu mreza, korisnickih uredaja i
njihovih podataka protiv neautoriziranog pristupa. Ne postoji garancija da korisnik Interneta
nece postati zrtva kibernetickog napada ¢ak i ako je dobro upoznat s kibernetickim prijetnjama.
Svrha programskih alata za zastitu od kiberneti¢kih prijetnji je da uklone zlonamjerne softvere
ili datoteke koje mogu ugroziti sigurnost osobnih racunala. Te vrste softvera Cesto su povezane

sa softverom za nadzor racunala.

4.1. Antivirusni softver
Antivirusni softver vrsta je programa koji je dizajniran za otkrije, prevenira i ukloni
razliCite vrste malware zaraza na osobnim raCunalima i mrezama. Antivirusni softveri
originalno su dizajnirani da otkriju i uklone razli¢ite vrste virusa S racunala, te da sprijece
razliite vrste napada, kao $to su trojanski konji, crvi, adware, bot-ovi i keylogger-i. Mnogi
antivirusni softveri rade u pozadini, skeniraju racunala u unaprijed odredeno dan i vrijeme, te
stavljaju sumnjive programe i datoteke u karantenu, pritom informiraju¢i korisnika o
pronadenoj kibernetickoj prijetnji.
Funkcije antivirusnog softvera su:
e Detektiranje, blokiranje i uklanjanje malware-a i ransomware-a
e Sprjecavanje krade identiteta
e Upozoravanje na sumnjive i opasne web-stranice prije ulaska na njih
e Skeniranje Dark Web-a za provjeru kompromitiranog e-mail ra¢una
e Zastita online rauna sigurnosnom enkripcijom lozinki
e Dozvoljavanje korisnicima da pokrenu skeniranje racunala u bilo kojem

trenutku

Da bi antivirusni softver mogao opsezno skenirati sistem, treba imati privilegijski
pristup. To ga ¢ini ¢estom metom napadacima ako nije Cesto azuriran. Antivirusne aplikacije
koriste vise slojeva obrane kako bi zastitile osobna racunala od svih Stetnih 1 sumnjivih stvari
koje se nalaze na Internetu. Kljuéni elementi su zaStita u stvarnom vremenu heuristicka
tehnologija koja bi trebala prepoznati jos nepoznate prijetnje, pri tome pomazuci da korisnikovo
osobno racunalo postane sigurnije mjesto. Jedan od najkoristenijih antivirusnih softvera je
Windows Security koji Microsoft nudi svojim korisnicima Windows operativnog sustava
besplatno od 2004. godine, [37].
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4.2. Softver za otkrivanje zlonamjernih programa

Softver za otkrivanje zlonamjernih programa (engl. Anti-malware) je vrsta softverskog
programa Kkoji je kreiran da zastiti ra¢unalne sustave i osobna racunala od kibernetickih prijetn;ji
poput malware-a. Po imenu softvera moze se pogoditi da je svrha Anti-malware-a prevencija,
detekcija i uklanjanje malware-a. Anti-malware koristi dvije strategije kako bi zastitio ra¢unalo

od zlonamjernog softvera:

Otkrivanje zlonamjernog softvera utemeljenog na potpisu — Ako Anti-malverski
program koristi otkrivanje na temelju potpisa, njegovo znanje o tome $to spada i zlonamjerni
softver dolazi iz njegovog repozitorija, koji redovito azuriraju ljudi identificiraju¢i zZlonamjerno
ponaSanje nekog softvera i izraziti ga u oblik podloZan repozitoriju potpisa, te na kraju stroju
koji taj repozitorij ¢ita. Drugi unos koji Anti-malverski program mora uzeti u obzir je program
koji se pregledava. Nakon S$to Anti-malware prepoznaje Sto se smatra zlonamjernim
ponasanjem 1 koji program pregledava, moze koristiti vlastitu tehniku otkrivanja kako bi

odlucio radi li se o zlonamjernom programu ili ne.

Otkrivanje zlonamjernog softvera utemeljenog na ponasanju — Ova metoda otkrivanja
procjenjuje promatrani softver prema njegovim namjeravanima radnjama prije nego Sto
zlonamjerni softver moZe izvrsSiti planiranu radnju. To se obicno postiZe slanjem sumnjivog
softvera u sandbox te potom aktivacijom. Ponasanje sumnjivog softvera analizira se za
sumnjive aktivnosti. Svaki njegov pokusaj izvodenja radnji koje su ocito abnormalne ili
neovlastene ukazuje na to da je softver sumnjiv ili zZlonamjeran. Sandbox je sigurnosna znacajka
koja se Cesto koristi kod anti-malverskih programa za izolaciju potencijalno zlonamjernih

datoteka od ostatka sustava i njihovo uklanjanje prije nego Sto imaju priliku napraviti Stetu,
[38].

4.3. Protuspijunski softver

Protuspijunski softver (engl. Anti-spyware) za cilj ima sprjeCavanje i otkrivanje
nezeljenog Spijunskog softvera te njegovo uklanjanje. Anti-spyware provodi rutinske provjere
na osobnom racunalu kako bi osigurao da je sustav Cist, te takoder §titi privatnost od mogucih
napada. Rizik ovih softvera je lazno predstavljanje na Internetu. Danas je Cesta pojava laznog
predstavljanja, a Anti-spyware je popularna meta takvih napada. Obicno je vrlo jednostavno
prepoznati razliku izmedu pravog i laznog Anti-spyware softvera, a to je gledanjem recenzija

na Internetu, [39].
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4.4. Softver protiv napada pracenja unosa tipkovnice

Zadatak softvera protiv napada pra¢enja unosa tipkovnice (engl. anti-keylogger) je
detekcija bilo kakvog napada prac¢enja unosa tipkovnice (engl. keylogger) koji se nalazi u
sustavu. Njegova je sposobnost da zaustavi keylogger prije nego $to krene s radom kako bi
sprijecio napadaca u saznavanju korisnickih lozinki. Koristenje anti-keylogger-a klju¢an je
nacin osiguranja privatnosti i osobnih detalja. Sli¢no kao i Anti-malware, Anti-keylogger softver
koristi dva nacina otkrivanja keylogger zlonamjernih programa:

Na temelju potpisa — Anti-keylogger softver provjerava postoji li prisutnost keylogger-
a unutar neke datoteke, te ju oznacava kao zlonamjernu ako rezultat bude pozitivan. Takoder
daju korisniku osobnog racunala do znanja zasto softver smatra da je oznacena datoteka
zlonamjerna. Opcenit nedostatak svih softvera koji koriste otkrivanje temeljem potpisa je sto
mogu samo prepoznati keylogger-e koji se nalaze na listi zlonamjernih softvera. Ako se radi o
najnovijoj vrsti prijetnje, ova vrsta Anti-keylogger-a vrlo vjerojatno ne¢e moci oznaciti datoteku

kao prijetnju dok se ne azurira lista koja ukljucuje tu prijetnju.

Na temelju ponasanja — takoder znan kao i heuristicki nacin detekcije. Sadrzava
znacajke pomocu kojih moze prepoznati keylogger aktivnost koje se smatraju zlonamjernima.
Ako napada¢ koristi keylogger kako bi dobio pristup unosa tipkovnice, ova vrsta Anti-

keylogger-a prepoznati ¢e njegovu aktivnost te ju zaustaviti prije nego $to dode do Stete, [40].

4.5. Softver za detekciju napada na uobicajeno ponasanje programa

Postupak koji natjera softver da izvodi nenamjerne radnje bilo neovlastenim mijeSanjem
programskog kdda ili promjenom ponasanja naziva se napad mijenjanja uobi¢ajenog ponasanja
programa. Primjer toga je neovlasteno mijesanje kdda za promjenu programskog koda radi
ucitavanja zlonamjernih pravila. Ubacivanje SQL koda takoder je oblik subverzije u svrhu
korupcije podataka ili krade osobnih podataka. Softver za detekciju napada na uobicajeno
ponasanje programa (engl. Anti-subversion) otkriva pokusaj promjene uobic¢ajenog ponasanja
programa i pokusava zaustaviti zlonamjerne uc¢inke. Anti-subversion zastita postize se statickim
1 dinamic¢kim nacinom:

Staticka detekcija napada na uobiCajeno ponaSanje programa — obavlja se tijekom
izgradnje kdda. Kod se staticki ispituje i provjerava protiv razli¢itih vrsta napada proucavanjem
programskog izvornog kéda. Neki od primjera staticke Anti-subverzije su revizije sigurnosti i
verifikacija kdda. Ova vrsta zastite obi¢no se smatra dobrom praksom u kodiranju i neophodna
je u nekim rezimima uskladenosti. Medutim, kao i ostala rjeSenja, ne moze sprijeciti sve vrste

Subversion napada
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Dinamicka detekcija napada na uobicajeno ponasanje programa — za razliku od staticke
anti-subverzije, dinamicka se obavlja tijekom izvrSavanja koda. Kod je dinamicki zasticen od
Subversion napada tako §to se ponaSanje programa stalno provjerava. Primjeri dinamicke Anti-

subverzije su vatrozidi i zastita ugradena u softver, [41].

4.6. Softver za zaStitu od neovlastenog pristupa

Softver za zastitu neovlastenog pristupa (engl. Anti-Tamper) je program koji oteZava
izmjenu originalnog softvera. U pocetku, ovaj naziv se upotrebljavao za postupak osiguranja
medija kao §to su filmovi i muzika, ali s obzirom na to da danas vise nitko ne iznajmljuje
filmove u obliku DVD-a, taj naziv je promijenio znac¢enje u Copyright. Medutim, kada se
govori o softveru, samo znacenje se nije promijenilo. Neke od nacina zastite neovlastenog
pristupa je otezanje takozvane ,reverse engineering* metode koja pokusava rekreirati originalni
program, a zatim ga izmijeniti po Zelji napadaca. Ceste Zrtve ovih napada su skoro svi programi
koji su se napravili za operativne sustave, pa i sami operativni sustavi. Nazalost, ne postoji
metoda koja moZe u potpunosti zaustaviti neovlasteno izmjenjivanje kdda neke aplikacije.
Stoga se danas ide prema tome da proizvoda¢ aplikacije uvijek odrzava svoj softver i dodaje

nove funkcije, a istovremeno drzi kompetitivnu cijenu, kako bi privukao legitimne kupce, [42].

4.7. Vatrozid

Vatrozid je sustav koji nudi mreznu sigurnost filtriranjem dolaznog i odlaznog mreznog
prometa na temelju skupa korisnickih pravila. Njegov opcenit zadatak je smanjiti ili zaustaviti
pojavu nezeljenih mreznih komunikacija. U vecini osobnih racunala, vatrozid pruza potrebnu
razinu sigurnosti koja, zajedno s drugim mjerama, sprje¢ava napadace da pristupe sustavu na

zlonamjerni nacin. Postoje 3 osnovne vrste mreznog vatrozida:

1. Vatrozid za filtriranje paketa (engl. Stateless Firewall)
2. Vatrostalni zid (engl. Stateful Firewall)
3. Vatrozid aplikacijskog sloja

Vatrozid za filtriranje paketa djeluje na mreznom sloju OSI modela i donosi odluke o
obradi na temelju mreznih adresa, portova ili protokola. Stateless Firewall vrlo je brz jer nema
puno logike koja stoji iza odluka koje se donose. Takoder se ne pohranjuju nikakvi podaci.
Portovi se moraju ru¢no otvoriti za sav promet koji e te¢i kroz vatrozid. Vatrozidi za filtriranje
paketa smatraju se nesigurnim zato $to ¢e proslijediti sav promet koji te¢e u odabranom portu.

Stoga, iako je promet zlonamjeran, sve dok dolazi na prihvaéen port, nece biti blokiran.
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Vatrostalni zid nalazi se na mreznom i transportnom sloju OSI modela. To je vrsta
vatrozida koji prati stanje aktivnih mreznih veza tijekom analiziranja dolaznog prometa trazeci
potencijalne kiberneticke prijetnje. Vatrostalni zid mogu otkriti neovlastene pokusaje

pristupanja mrezi, te analizirati podatke u paketima kako bi utvrdili sadrze li zlonamjerni kéd.

Vatrozid aplikacijskog sloja filtrira podatke na aplikacijskom sloju. Njegov je posao
dopustiti ili zabraniti veze unutar mreZe prema Internetu i dopustiti ili zabraniti komunikaciju
koja dolazi s Interneta i usmjerava se na lokalnu mrezu korisnika. Filtriranje na aplikacijskom
sloju nudi najvecu razinu sigurnosti, ali je puno sporiji i vise opterecuje procesor racunala
prilikom pregleda svakog paketa naspram druge dvije vrste vatrozida. Medutim, S razvojem
racunala, pa tako 1 njihovih procesora, opterecenje vatrozida ne predstavlja nikakav problem
danasnjim procesorima s Cetiri ili viSe jezgri, [43].
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Slika 10. Prikaz vatrozida u Internetskoj mrezi

Izvor: [44]
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Vatrozidi sljedece generacije (engl. Next Generation Firewall) su naprednija verzija
klasi¢nog vatrozida i nude iste prednosti. Kao i klasi¢ni vatrozidi, vatrozidi sljedece generacije
koriste stati¢ko i dinamicko filtriranje paketa i VPN podrsku kako bi se osiguralo da sve veze
izmedu mreze, Interneta i vatrozida budu sigurne. Najbitnija razlika izmedu klasi¢nih vatrozida
i vatrozida sljedece generacije je sposobnost filtriranja paketa na temelju aplikacija. Osim toga,
vatrozidi sljedece generacije nude optimiziranu sigurnosnu infrastrukturu koja je jednostavnija

| jeftinija za odrZavanje, azuriranje i kontrolu, [45].

Jedinstveno upravljanje prijetnjama (engl. Unified threat management) opisuje
informacijski sigurnosni sustav koji pruza jedinstvenu to¢ku zastite od kibernetickih prijetnji.
Kombinira produktivne, sigurnosne i upravljacke mogucnosti u jednoj instalaciji, koja olaksava
administratorima upravljanje mreZzama. Za razliku od antivirusnih alata, UTM ne S§titi samo
osobna raCunala i posluzitelje, nego i cijelu mrezu ukljucujué¢i pojedinacne korisnike

skeniranjem i filtriranjem potencijalno opasnog sadrzaja i blokiranjem napada, [46].

4.8. Alati za blokiranje oglasa

Alati za blokiranje oglasa (engl. Adblocker) je softver, najéesée u obliku prosirenja web-
preglednika, koji mijenjaju ili uklanjaju sadrzaj oglasa na web-stranici. Ovisno o tome koje su
liste za blokiranje odabrane, mogu se blokirati razli¢ite vrste oglasa, a najéeSc¢e su napravljeni
da blokiraju iritantne oglas pop sko¢nih prozora i banner-a. Njihov cilj je ukloniti zlonamjerne
oglase koji se predstavljaju kao normalni oglasi, ali prilikom klika na njih preuzima se
zlonamjerni softver preko kojeg napada¢ moze izvrsiti kiberneti¢ki napad. Prednosti koriStenja
ovog softvera je produljivanje Zivotnog vijeka baterije prijenosnog osobnog racunala, brze

vrijeme ucitavanja stranica, uklanjanje dosadnih reklama i zasStita privatnosti.
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Slika 11. Usporedba web-stranice s ugasenim i upaljenim adblocker-om

4.9. Virtualna privatna mreza

Virtualna privatna mreza (engl. Virtual Private Network) povezuje osobno racunalo,
tablet ili pametni telefon s posluziteljem negdje na web-u i omogucuje pregledavanje Interneta
preko internetske veze tog posluzitelja. Stoga, ako se posluzitelj nalazi u drugoj zemlji, izgledat
¢e kao da korisnik dolazi iz te zemlje i ovisno o stranici, moci ¢e se pristupiti stvarima koje
inace korisnik ne bi mogao vidjeti. VPN je usluga koja stvara sigurnu i kriptiranu mreZnu vezu.
Osim toga, osigurava se veca privatnost i anonimnost na Internetu. Korisnik bi tipi¢no zelio
koristiti VPN na javnoj mrezi kako bi izbjegao napade poput MITM i prisluskivanja. VPN
koristi protokol tuneliranja koji radi enkripciju podataka koji se Salju s izvorista i dekriptiraju

se tek kada dodu na odrediste.

INTERNET

VPN SERVER VATROZID VATROZID VPNKLIIENT

Slika 12. Pojednostavljeni prikaz rada VPN-a
Izvor: [47]
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4.10. Testiranje sigurnosti probijanjem sigurnosti

Testiranje sigurnosti probijanjem sigurnosti metoda je testiranja web-aplikacije i mreze
kako bi se otkrili sigurnosni propusti koje bi napada¢ mogao iskoristiti. Glavni razlog testiranja
sigurnosti probijanjem je ucenje osoblja kako se nositi S bilo kojom vrstom kibernetickog
napada. Ovi testovi sluze kao nacin provjere plana odaziva na kiberneticke napade te
odredivanje njihove ucinkovitosti. Razli¢ite vrste testova probijanja ukljucuju fizicko i
aplikacijsko probijanje te probijanje mreznih usluga i beZi¢ne povezivosti. Moze se izvesti
interno ili eksterno kako bi se simulirali razli¢iti kutovi i pristupi napada. Ovisno o ciljevima
testa, osoba koja provodi test moze ali i ne mora imati prethodno predznanje 0 sustavu Koji
pokusava probiti. Tako se testiranje sigurnosti probijanjem sigurnosti moze podijeliti na 3

nacina testiranja:

1. Black box
2. White box
3. Gray box

Tijekom Black box testiranja, osoba koja testira sustav ne prima nikakve informacije o
infrastrukturi sustava. Glavna prednost ove metode testiranja je realna simulacija stvarnog
kibernetickog napada u kojem osoba koja testira sustav preuzima ulogu neinformiranog
napadaca. Tijekom White box testiranja, osoba koja testira sustav ima potpun pristup o
arhitekturi i source code-u sustava, a cilj je provesti dubinsku reviziju sigurnosti sustava,
znajuéi da osoba koja testira sustav zna sve dalje o njemu. Tijekom Gray box testiranja, osoba
koja testira sustav imat ¢e djelomi¢no znanje ili pristup internoj mrezi ili web-aplikaciji, a cilj
je saznati koji su to pojedini dijelovi sustava u najveéem riziku tijekom kibernetickog napada,
[48].
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5. Smjernice prevencije i planiranje odaziva na kiberneti¢ke napade
Kada se pokusava zastititi osobno racunalo na internetu, trebalo bi znati i nacine na koje
se korisnik moze zastititi kada se dogodi kibernetski napad. Prvi korak za ublazavanje bilo koje
vrste napada je identifikacija zlonamjernog softvera ili kibernetickog napada koji se trenutno
dogada. Zatim se moraju analizirati i procijeniti sve pogodene strane i datotec¢ni sustavi koji su
ugrozeni. Na kraju se mora tretirati cijeli sustav kako bi se sustav mogao vratiti u prvobitno
radno stanje, bez ikakvih naruSavanja sigurnosti. To se uglavnom radi izraGunavanjem tri

¢imbenika: ranjivosti, prijetnje i rizika.

PRIJETNJA RANJIVOST RIZIK
Potencijalna
Novi incident — Poznata " J
. ) i . steta kada
koji moze ranjivost koju -
SN | | . prijetnja
naskoditi napadac moze . -
. L. iskoristi
sustavu — iskoristiti o
ranjivost

Slika 13. Rizik kao zbroj prijetnje i ranjivosti

Ranjivost se odnosi na poznatu slabost imovine koju moze iskoristiti jedan ili vise
napadaca. Drugim rije¢ima, to je poznata slabost koje omogucuje da napad bude uspjeSan. Na
primjer, kada ¢lan tima podnese ostavku i zaboravi onemoguciti pristup vanjskim racunima,
promijeniti podatke za prijavu ili ukloniti imena s kreditnih Kkartica tvrtke, to ostavlja tvrtku
otvorenom za namjerne i nenamjerne prijetnje. Medutim, veéinu ranjivosti iskoriStavaju
automatizirani napadaci, a ne ljudi koji tipkaju s druge strane mreze. Zato je testiranje ranjivosti
kljuc¢no kako bi se osigurala kontinuirana sigurnost vasih sustava prepoznavanjem slabih tocaka
1 pojacanjem strategije za brz odaziv na kiberneticke prijetnje. Postoje pitanja koja se
postavljaju prilikom odredivanja sigurnosnih ranjivosti kao $to su npr. jesu li podaci sigurnosno
kopirani i pohranjuju li se na sigurnom mjestu izvan lokacije rac¢unala (engl. offsite backup)?
Postoje li podaci spremljeni u oblaku? Ako da, kako se tocno Stite ranjivosti oblaka? Kakva
s raCunala? Kakva se antivirusna zastita koristi? Postoji 1i plan oporavka podataka? To su

pitanja koja se obi¢no postavljaju kada se provjeravaju ranjivosti.

Prijetnja se odnosi na novi ili novootkriveni incident koji potencijalno moZze nastetiti
sustavu. Postoje 3 glavne vrste prijetnji: Nacionalne prijetnje, poput poplava ili tornada.
Nenamjerne prijetnje poput radnika koji slucajno pristupi pogreSnim informacijama te

namjerne prijetnje, za koje postoji mnogo primjera, ukljuc¢ujuci spyware, malware i adware, a
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crvi 1 virusi su kategorizirani kao prijetnje jer mogu potencijalno nastetiti uredajima zbog
izlozenosti 1 automatiziranih napada. Iako su ove prijetnje uglavnom izvan kontrole korisnika i
tesko ih je unaprijed identificirati, neophodno je redovito poduzimati odgovaraju¢e mjere za

procjenu prijetnji.

Rizik se odnosi na potencijal gubitka ili oSte¢enja kada prijetnja iskoristi ranjivost.
Primjer rizika ukljucuje financijske gubitke, gubitak privatnosti, imovinsku S$tetu i pravne
implikacije. Rizik se takoder moze definirati na sljede¢i nacin: prijetnja pomnozena S
ranjivoscu. Potencijal rizika moze se smanjiti stvaranjem i primjenom plana upravljanja
rizikom, a ovdje su klju¢ni aspekti koje treba uzeti u obzir prilikom izrade strategije upravljanja
rizikom. Prvo treba procijeniti rizike i odrediti potrebe. Kada je rije¢ o dizajniranju i provedbi
okvira za procjenu rizika, od klju¢ne je vaznosti odrediti najvaznije napade koji ¢e se adresirati
prvi. [ako se ucestalost moze razlikovati u svakoj organizaciji, ova se razina ocjenjivanja mora

redovito provoditi. Upravljanje rizicima kljuc je kiberneticke sigurnosti, [49].

Plan odaziva na kiberneticke napade odreduje koje korake treba poduzeti i tko ih treba
poduzeti, u trenutku kada dode do poboja u sigurnosti. Kvalitetno napravljen plan odaziva
omogucit ¢e brzo djelovanje i samim time smanjiti koli¢inu ucinjene Stete. Kada je rijec¢ o
kibernetickim napadima, isplati se biti spreman. Svaka minuta je bitna kada je sigurnost mreze
ili osobnog raunala kompromitirana, a dodano ¢ekanje dok se shvati §to se ustvari dogada

povecavaju ukupno vrijeme reagiranja na incident.

Plan odaziva na kiberneticke napade (engl. cybersecurity incident response plan) set je
instrukcija namijenjene pomaganju u pripremi, otkrivanju, odgovoru i oporavku od
kibernetickih napada. Vecina tih planova usmjerena je na tehnologiju i rjeSava probleme poput
krade osobnih i osjetljivih podataka, otkrivanja zlonamjernog softvera i distribuiranih
uskra¢ivanja usluga. Medutim, bilo koji znacajan kiberneticki napad moze utjecati na
organizaciju na vise nacina, tako da bi plan odaziva trebao obuhvacati podrucja kao §to su
financije, sluzba za korisnike, dobavljaci i partneri, lokalne vlasti i korisnike, [50]. Nacin

kreiranja plana odaziva na kiberneticke napade moze se svesti na 6 koraka:
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Slika 14. Koraci planiranja odaziva na kiberneti¢ke prijetnje

Faza pripreme je prva faza planiranja odaziva na kiberneti¢ke prijetnje te mozda i
najvaznija u zastiti osobnih racunala i digitalne imovine. Priprema za bilo koji potencijalni

sigurnosti incident klju¢ je uspjesnog odaziva. Spremnost ukljucuje, [51]:

e Dizajniranje, razvoj, obuku i provedbu plana organizacije

e Stvaranje smjernica za komunikaciju kako bi se osigurala dobra komunikacija tijekom
1 nakon kibernetickog napada

e Provodenje simulacija kiberneti¢kih napada za evaluaciju u¢inkovitosti plana odaziva

na kiberneticke prijetnje.

Faza otkrivanja je proces u kojem se odreduje ako je sigurnost nekog sustava
kompromitirana ili ne. Kiberneti¢ki napadi mogu se pojaviti u razli¢itim dijelovima sustava.
Cilj ove faze u planiranju je nadziranje mreZa i sustava radi otkrivanja, upozoravanja i
izvjeStavanja o potencijalnim sigurnosnim incidentima. Rezultat je utvrdivanje ozbiljnosti,
vrste 1 opasnosti kibernetickog napada te spremanje tih informacija kao dokaze protiv napadaca

na sudu, [51].

Faza analize - Kako bi se dobilo pravilno razumijevanje sigurnosnog incidenta, velik

dio napora dolazi iz ove faze. To ukljucuje, [51]:

e Prikupljanje informacija te odredivanje prioriteta pojedinih kibernetickih napada i
koraka odaziva
e Forenzicko ocuvanje i analiza podataka za odredivanje opsega i posljedica

kibernetickog napada
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e Tijekom kibernetickog napada, tim za odaziv treba se usredotoCiti na tri podrucja:

Analiza krajnjih to¢aka, Binarna analiza te takozvani ,,Enterprise hunting*

Analiza krajnjih tocaka za zadatak ima odredivanje tragova koje je napadac ostavio te
analizu kopije sustava kako bi se utvrdilo $to se dogodilo na uredaju tijekom kibernetickog
napada. Binarna analiza usredotoCuje se na analizu zlonamjernih alata i datoteka koje je
napadac koristio te dokumentacija funkcionalnosti tih programa. Enterprise hunting odnosi se
na analizu postoje¢ih sustava i zapisnika dogadaja kako bi se odredio opseg kibernetickog

napada te dokumentaciju svih ugrozenih sustava, uredaja i racuna, [51].

Faza izolacije - Nakon $to se opseg kibernetickog napada uspje$no odredi, moguce je
zapoceti proces izolacije. U ovom procesu su svi ugroZeni uredaji izolirani od ostatka mreze
kako bi se zaustavilo Sirenje napada. Losa je ideja sigurnosno sve izbrisati jer se istovremeno
brisu svi dokazi kojima se moze utvrditi gdje je kiberneti¢ki napad poceo i na osnovu toga
izraditi plan kako bi se sprijecilo ponavljanje sliénog napada u buduénosti. Sljedeci korak je
odredivanje kratkoro¢nih 1 dugoro¢nih strategija izolacije. Kratkorocna izolacija moze se
koristiti za izolaciju uredaja prema kojem je usmjeren sva promet napada. Dugorocno
ograni¢enje moze biti potrebno kada je potrebna deep-dive analiza koja je dugog trajanja, a u
to spada stvaranje nove preslike uredaja i provodenje pregleda tvrdih diskova. Takoder,
preporuéeno je imati sigurnosnu kopiju sustava kako bi se ubrzao oporavak. Pitanja na koja

treba odgovoriti kada se provodi faza izolacije, [51]:

e Sto treba uginiti kako bi se provela kratkoroéna strategija izolacije?

e Sto treba uginiti kako bi se provela dugoroéna strategija izolacije?

e Postoji li otkriven zlonamjerni softver koji je izoliran od ostatka sustava?
e Postoje li sigurnosne kopije?

e Potrebna li je autentifikacija s vise faktora za pristup sustavu?

e Jesu li se sve vjerodajnice provjerile za dostojnost i jesu li promijenjene?

e Jesu li primijenjene najnovije zakrpe i sigurnosna azZuriranja?

Faza iskorjenjivanja - Nakon izolacije kiberneticke prijetnje, potrebno je i ukloniti
korijen prijetnje. Svi zlonamjerni softveri moraju se pouzdano ukloniti, a sustavi se moraju
ojacati zakrpama 1 azuriranjima. Bilo da korisnik to uradi sam, ili zaposli tre¢u stranu za to,
izuzetno je bitno biti detaljan. Ako postoje tragovi zlonamjernog softvera ili drugih sigurnosnih
problema u osobnom rac¢unalu, jo§ uvijek postoji moguc¢nost gubljenja osobnih i osjetljivih

podataka. Pitanja koja moraju biti odgovorena u fazi iskorjenjivanja, [51]:
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e Jesu li svi zlonamjerni softveri sigurno uklonjeni?
e Jesu li instalirane najnovije zakrpe i azuriranja sustava?

e Moguce li je stvoriti novu presliku sustava?

Faza oporavka - Zadnji korak u planiranju odaziva na kiberneti¢ke prijetnje je
uklanjanje sigurnosnih prijetnji , analizu i izvjes¢ivanje o incidentu, azuriranje trenutnog plana
odaziva imajuc¢i na umu §to se dogodilo, te zatim procijeniti sveukupnu $tetu I Sigurnost sustava,
[51].
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6. Zakljucak
Metode i alati za zaStitu osobnih rac¢unala od kiberneti¢kih prijetnji stalno napreduju,
kako napreduju i digitalne tehnologije. Sukladno razvoju tehnologije rastu i vrste kiberneti¢kih
napada, a njihov broj takoder svakodnevno raste. Kako bi korisnici zastitili svoja osobna
racunala, a time i svoje osjetljive podatke potrebno je kontinuirano razvijati metode i alate koji
¢e to omoguciti. Neki od najefektivnijih nacina zastite protiv kibernetickih napada su
sigurnosne kopije podataka, enkripcija osjetljivih podataka, koristenje viSestruke provjere

autenti¢nosti te podukom korisnika o kibernetickim prijetnjama.

Kada se govori o kibernetickoj sigurnosti, postoje tri glavne aktivnosti od kojih se
osobna raCunala pokusavaju zastititi, a to su: neovlastena izmjena, neovlaSteno brisanje i
neovlasteni pristup. Kiberneti¢ke prijetnje se opéenito klasificiraju na mrezno temeljene napade
i napade temeljenih na informacijskom sustavu. Kiberneticke prijetnje razvijaju se kroz vrijeme
iskori§tavanjem novih pristupa, najéeS¢e modificiranjem postoje¢ih zlonamjernih softvera.
Odrzavanjem sigurnosti osobnih ra¢unala smanjuje se moguénost kibernetickih napada koji
mogu do¢i u obliku raznih zlonamjernih softvera i izravnih pokusaja kibernetickih napada
usmjerenih na kradu osobnih 1 osjetljivih podataka. Svrha programskih alata za zaStitu od
kibernetickih prijetnji je da uklone zlonamjerne softvere ili datoteke koje mogu ugroziti
sigurnost osobnih racunala. Te vrste softvera Cesto su povezane sa softverom za nadzor
racunala. Smjernice prevencije kiberneti¢kih napada sastoje se od tri ¢imbenika: prijetnja,
ranjivost 1 rizik. Plan odaziva na kiberneticke napade odreduje koje korake treba poduzeti i tko
ih treba poduzeti, u trenutku kada dode do poboja u sigurnosti. Kvalitetno napravljen plan

odaziva omogucit ¢e brzo djelovanje i samim time smanjiti koli¢inu ucinjene Stete.
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