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USPOREDNA ANALIZA MPLS | SD-WAN MREZNIH TEHNOLOGIJA

SAZETAK

MPLS i SD-WAN su tehnologije koje na razli¢it na¢in osiguravaju kvalitetu usluge.
MPLS je mrezna tehnologija koja svojim nafinom usmjeravanja mreznih paketa osigurava
uslugu s kraja na kraj za korisnika. S druge strane SD-WAN osigurava globalni pregled cijele
mreze i centralno upravljanje ¢ime se omogucava laka konfiguracija ili izmjena ve¢ postojece
konfiguracije sustava. Tema ovog diplomskog rada je komparativna analiza tih dviju mreznih
tehnologija tako $to su prvo simulirane u programskom alatu GNS3, a zatim je obavljena i
analiza mreznog prometa. S obzirom na sve brzi razvoj mreznih tehnologija, dat je pregled SD-
WAN tehnologije kao nove paradigme te njene potencijalne buduce primjene.

KLJUCNE RIJECIL: MPLS; SD-WAN; GNS3; softverski definirane mreze; simulacija mreznih
tehnologija; analiza mreZznog prometa

COMPARISON ANALYSIS OF MPLS AND SD-WAN TECHNOLOGIES

SUMMARY

MPLS and SD-WAN are technologies which with different approaches ensure quality
of service. MPLS is network technology which with its routing of network packages manages
to provide end-to-end service for user. On the other hand, SD-WAN gives global view on entire
network and central management which enables simple configuration, or change of the existing
configuration of system. The subject of this major thesis is comparative analysis these two
network technologies by firstly simulating them in GNS3 software tool and then doing network
traffic analysis. Considering rapid evolution of network technologies, it was also shown how
will SD-WAN be potentially used as new paradigmi in future.

KEYWORDS: MPLS; SD-WAN; GNS3; software defined networks; network technology
simulation; network traffic analysis



SADRZAJ

1. VOO, .ot bbbttt bbbt 1
2. ZnaCajke TP MPLS-8......ccoiiiiiiiiiiii s 3
2.1. Labela MPLS-aistog labela........cccoeiieiiiiiiiccecc e 3
2.2, ENKapsUlaCija MPLS-a.......cccoiiieiicic et 4
2.3.  MPLS i OSI referentni MOGEI .........cooveiiiiiiiiiinieeee e 4
2.4, MPLS Mrezna dOmeNa.........cocvieiiiiieiiiiie et siiee e sineessnee s 5
2.5. Label Switched Path...........ccoiiiiiii 6
2.6. Forwarding Equivalence Class...........cccueiiiieiiiie i 6
2.7. Distribucijalabela ...........c.cooviiiiieiicec e 7
2.7.1. Piggyback labela na postojeci IP usmjerivacki protokol.............ccccceeernne. 7
2.7.2. Pokretanje odvojenog protokola za distribuciju labela ................ccccceee. 8
2.7.3. Distribucija labela primjenom LDP-a ........ccccooviiiiiiiniicenceeees 8
2.8. Prosljedivanje oznacenih paketa ...........cccooeiiiiiiiiiiiiiii 10
2.9. Label Distribution ProtoCol ..........ccceiiiiiiniiiiiiiceeee e 11
3. ZNACATKE SD-WAN-G.....ooiiiiiiiiiei e 13
3.1.  Softverski definirane MreZe ........ccccvvveiieiiieiiie e 13
3.1.1. Arhitektura softverski definiranih mreza...........cc.cccoceeveeiiee e, 14
312, OPENFIOW ..ot 16
3.2. DefiniCija SD-WAN-&......cooiiiiiiiiieiee e 17
3.3.  Tipovi implementacije SD-WAN-@ .......cccccoriiiriniiieieee s 18
3.4. SD-WAN 1 virtualizacija MIeZe .........cocceriiririiieiieiiinis e 19
3.5, TOpOologija SD-WAN-Q ......cceeiuiiieiieeiie ettt nae e 20
3.6.  ArhiteKtura SD-WAN-Q ......ccooiiiieiiiiiee e e 21
3.7. Uloga pruzatelja usluga...........coooviiiiiiiiiiiiie e 23
4. Prednosti i nedostatci IP MPLS i SD-WAN mreznih tehnologija..................... 26
4.1, PrednoStl IMPLS-a ....c.coiiiee et 26
4.2, NedOStAtCl MPLS-8 ....cccuiiiiiieieiie e 27
4.3, Prednostl SD-WAN-&.......ccooii e 27
4.4, NedoStatCi SD-WAN-G.......cooviiiiiiiiieiesie et 29
5. Studija slucaja: simulacija IP MPLS i SD-WAN mreZnih tehnologija u
Programskom alatu GINSS..........coiiiii e e e re e 30
5.1. Simulacija IP MPLS mreZne tehnologije .........cccooeviiiiiiiiiiiiiiicicc, 30

5.1.1. Pregled GNS3 SUCCIa....ccciiiiiiiiiiiiiiiic e 30



5.1.2. Konfiguracija MPLS jezgrene mreze ..........ccccvvvuveiivieiiieesiiee e 31

5.1.3. Konfiguracija korisnickih lokacija 1 VRF-a .......ccccccocnniiiiiiiiiiiiiiee, 33

5.2. Simulacija SD-WAN mrezne tehnologije ........cccovevveiiieeie e, 38
5.2.1. Konfiguracija fizickog dijela mrezZe .........ccocoeevviviiiiiiiiiie i 38
5.2.2. Povezivanje Mininet KONtrolera ...........cccooeveevecieiiece e, 39

5.3.  Analiza mreznih performansi........ccccocuieriiiiiiieniiie e 41
5.3.1 Analiza mreznih performansi MPLS-a .........cccoccoiiiiiiiiniiicc, 41
5.3.2 Analiza mreznih performansi SD-WAN-a..........ccccoviiiiiiiiiiiiee, 44

6. Buduc¢i razvoj softverski definiranih mreza............c.ccooovviiiiiiiiiicnce, 47
6.1. Predvidanja o SDN tehnologijama............ccccovviviriininiiiicii e 47
6.2. SDN potpomognut umjetnom inteligenCijom .........ccoeveveienininineecee 48
6.3. Uloga SDN-a u IOT OKIUZENJU ....cvviuiiiiiiiiesie e 49
6.4. Softverski definirani IXP .........cccooiiiiiiiiicece e 49

7. ZAKIJUCAK ... bbb 51
LITEIAEUIA ... 53
POPIS KratiCa I aKIONMIMA........ooviiiiiiiiieieeieieie ettt bbb 58
POPIS SHKA T tADIICA.......c.viivieiecic e e 60
[0 OS] 11 TSP S 60

POPIS TADTICA ... e 61



1. Uvod

MPLS (engl. Multi-Protocol Label Switching) je tehnologija koja pruza novu metodu
usmjeravanja [P paketa pri cemu se zadovoljava i razina kvalitete usluge. MPLS je postala
popularna tehnologija za poboljsanje Ethernet povezanosti. Kako je skalabilnost i pouzdanost
postala sve veca briga za tvrtke, posebno za one s podatkovnim centrima, MPLS je pruzio
korisnicima postavljanje prioriteta unutar usluge.

U usporedbi s tradicionalnim usmjeravanjem, gdje usmjernici analiziraju svaki paket i
odlucuju rutu, MPLS koristi komutiranje labela gdje krajnji usmjernici odreduju rutu sve do
krajnje lokacije. Kao rezultat takvog usmjeravanja, usmjernici kroz mrezu ne trebaju
pregledavati IP zaglavlje jer su sve informacije sadrzane u labeli. MPLS je privatno upravljana
okosnica, s toga osigurava visoku dostupnost, nisku latenciju te gubitak paketa. MPLS se danas
smatra ve¢ starom tehnologijom, a sve nedostatke MPLS mreZe nastoji adresirati nova
tehnologija SD-WAN.

SD-WAN (engl. Software defined WAN) je nova paradigma koja iskoristava znacajke
softverski definiranih mreza u podatkovnim centrima, ali s primjenom na mrezu Sirokog
podrugja te tvrtke i njihove podruznice. SD-WAN i SDN virtualiziraju resurse kako bi pruzili
bolje performanse, ve¢u dostupnost i automatsko upravljanje mrezom. Pri tome, smanjuju se
znatno tro§kovi narocito naspram MPLS tehnologije.

Osnovni princip rada softverski definiranih mreza je apstrakcija mreznih sposobnosti,
odnosno odvajaju se usluge mreznog softvera od hardverskih WAN uredaja. SD-WAN odvaja
funkcionalnost kontrolnog sloja i podatkovnog sloja. Kontrolni sloj donosi odluke o
usmjeravanju, pa podatkovni sloj prenosi aplikacijske 1 korisni¢ke podatke. Ovakav pristup
pojednostavljuje kontrolu i upravljanje mreze.

Svrha diplomskog rada je utvrditi primjenjivost i upravljivost softverski definiranog
WAN-a kao koncepta softverski definiranth mreza. Prepoznati ¢e se wuloga
telekomunikacijskog operatora odnosno davatelja telekomunikacijskih usluga (engl. Internet
Service Provider - ISP) s obzirom na broj direktnih peeringa, odnosno koli¢inu podatkovnog
prometa koja ide direktno izmedu dva operatora bez posrednika. Javni peering kao §to je
Internet exchange (IX) osigurava optimalnu latenciju i sve ostale nuzne parametre za stabilnu
vezu, kao i otklanjanje eventualnih problema.

Cilj diplomskog rada je provesti usporednu analizu IP MPLS i SD-WAN mreznih
tehnologija prema razli¢itim prepoznatim ¢imbenicima (upravljanje, latencija, kvaliteta usluge,
cijenaidr.). Rad je podijeljen u sedam (7) poglavlja:

1. Uvod

2. Znacajke IP MPLS-a

3. Znacajke SD-WAN-a

4. Prednosti i nedostatci IP MPLS i SD-WAN mrezZnih tehnologija



5. Studija slucaja: simulacija IP MPLS 1 SD-WAN mreznih tehnologija u
programskom alatu GNS3

6. Buduci razvoj softverski definiranih mreza

7. Zakljucak.

U prvom poglavlju, Uvod, definirana je tema koja se obraduje u radu, napravljen je
kratki uvod o tehnologijama MPLS i SD-WAN, definirani su cilj i svrha rada te su opisana
poglavlja rada.

U drugom poglavlju, Znacajke MPLS-a, definirana je tehnologija MPLS-a, njen nacin
rada, razlika naspram tradicionalnog usmjeravanja te novi mehanizmi usmjeravanja koji
osiguravaju pouzdani prijenos prometa. Opisani su mrezni elementi koji su potrebni za
ostvarenje MPLS usluge te su definirani elementi paketa u MPLS mrezi pri usmjeravanju.

U tre¢em poglavlju, Znacajke SD-WAN-a, opisane su prvo softverske definirane mreze
kao temelj SD-WAN-a. Nadalje, definirana je arhitektura SDN-a te je opisan OpenFlow
standard. Nakon toga, definiran je SD-WAN, prikazana je njegova topologija i arhitektura te
je obradena uloga pruzatelja usluga s obzirom na peering i IXP.

U Cetvrtom poglavlju, Prednosti i nedostatci IP MPLS i SD-WAN mreznih tehnologija,
definirane su glavne karakteristike MPLS i SD-WAN mreznih tehnologija te su svrstane kao
prednost ili nedostatak pojedine tehnologije kako bi se napravila usporedba istih.

U petom poglavlju, Studija slucaja: simulacija IP MPLS i SD-WAN mreZnih
tehnologija u programskom alatu GNS3, napravljena je mrezna simulacija dvaju tehnologija
koriste¢i programski alat GNS3. Pri simulaciji MPLS mrezne tehnologije, prikazana je
konfiguracija preklopnika, a pri simulaciji SD-WAN mreZne tehnologije dodano je i Mininet
okruzenje za upravljanje cjelokupnom mreZom. Takoder, u ovom poglavlju napravljena je
analiza mreznog prometa koriste¢i programski alat Wireshark te Mininet okruzenje.

U Sestom poglavlju, Buduci razvoj softverski definiranih mreza, napravljen je prikaz
buduéeg razvoja softverski definiranih mreza, predvidanja vezana uz tu tehnologiju te je
napravljen pregled istrazivanja o utjecaju SDN-a na druge tehnologije poput umjetne
inteligencije i interneta stvari.

U posljednjem poglavlju, Zakljucku, sustavno su prikazani glavni elementi rada te je
donesen zakljucak na temelju istrazivanja provedenog kroz rad. Na kraju rada nalazi se popis
kratica i akronima, te popis slika i tablica koje su prikazane u zavrSnom radu.



2. Znacajke 1P MPLS-a

Viseprotokolarno komutiranje labela (engl. Multi-Protocol Label Switching - MPLS) je
je IETF standard temeljen na Ciscovom komutiranju oznaka (eng. Tag switching), a
omogucava interoperabilnost s drugim proizvodac¢ima mrezne opreme, [1]. U ovom poglavlju
su definirane glave karakteristike 1 mehanizmi MPLS mrezne tehnologije poput nacina
usmjeravanja, elemenata labele, nacina distribucije labela i sli¢no.

2.1. Labela MPLS-a i stog labela

MPLS je mrezna tehnologija koja omogucava tradicionalno prosljedivanje paketa kroz
mrezu, ali na kvalitetniji i efikasniji nac¢in nego §to su to omogucavale prijasnje tehnologije
poput ATM-a i Frame Relaya. Naime, MPLS omoguéava prosljedivanje paketa kroz mrezu
tako da se informacije u zaglavlju paketa analiziraju samo jednom, a daljnje prosljedivanje se
temelji na provjeravanju labela. Labele predstavljaju identifikacijske oznake paketa te su fiksne
duljine, [2].

MPLS oznaka je 32-bitno polje s odredenom strukturom koja je prikazana na slici 1.
MPLS oznaka se naziva i shim zaglavlje.

Labela EXP | Bos TTL

Slika 1 Prikaz MPLS oznake

Izvor: [3]

Prvih 20 bita oznacavaju vrijednost labele. Vrijednost moze biti izmedu 0 i 220 - 1,
odnosno 1,048,575. Bitovi 20 do 22 su tri eksperimentalna (EXP) bita koji se iskljuc¢ivo koriste
za kvalitetu usluge (engl. Quality of Service — QoS). EXP bitovi su bitni za upravljanje
redovima te rasporedivanje posluzivanja. Bit 23 je bit koji oznacava polozaj u stogu te se naziva
Bottom of Stack — BoS. Ovaj bit je 0, osim ako je posljednja labela u stogu, a u tom slucaju
postavljen je na 1. Stog je kolekcija labela na paketu. Stog se moze sastojati od samo jedne
oznake ili ih moze imati viSe. Bitovi 24 do 31 se koriste za Time To Live — TTL koji ima istu
ulogu kao i u IP zaglavlju, [3].

Ponekad je potrebno za usmjernike, koji podrzavaju MPLS, vise od jedne oznake na
paketu kako bi usmjerili taj paket kroz MPLS mrezu. To se radi tako se labele slazu u stog.
Prva labela se naziva top label, a posljednja labela se naziva bottom label. Izmedu njih moguce
je imati neograni¢en broj labela. Neke MPLS aplikacije zahtijevaju vise od jedne labele u stogu
kako bi proslijedili oznacene pakete. Primjeri takvih MPLS aplikacija je MPLS VPN i AToM
(engl. Any Transport over MPLS - ATOM), [3].



2.2. Enkapsulacija MPLS-a

Enkapsulacija linka na drugom sloju moze biti bilo koja enkapsulacija koju Cisco 10S
podrzava, poput PPP ili Etherneta. Pretpostavljaju¢i da je transportni protokol IPv4,
enkapsulacija linka je PPP!. Stog labela je prisutan nakon PPP zaglavlja, ali prije IPv4
zaglavlja, [3].

Zaglavlje drugog sloja | MPLS stog labela Transportni protokol

Okvir drugog sloja

Slika 2 Enkapsulacija MPLS oznacenog paketa

Izvor: [3]

S obzirom na to da je stog labela u okviru drugog sloja postavljen prije zaglavlja treceg
sloja ili nekog transportnog protokola, moraju se dodati nove vrijednosti za polje sloja
podatkovne veze. Takve vrijednosti oznacavaju da je ono Sto prati zaglavlje drugog sloja je
MPLS oznaceni paket. Polje protokola sloja podatkovne veze je vrijednost koja oznacava tip
podatka kojeg okvir drugog sloja prenosi. Na slici 2 je prikazana enkapsulacija oznacenog
paketa, [3].

2.3. MPLS i OSI referentni model

Kad je rije¢ o OSI referentom modelu i u kojem se sloju MPLS nalazi, MPLS nije
moguce svrstati to¢no ni u jedan sloj. Naime, OSI referentni model se sastoji od sedam slojeva,
a to su: fizi¢ki sloj, sloj podatkovne mreze, mrezni, transportni, sesijski, prezentacijski i
aplikacijski sloj, [4].

Donji sloj je prvi sloj, odnosno fizicki sloj, a prvi ili sedmi sloj je aplikacijski sloj.
Fizicki sloj se brine o kabliranju, mehanickim i elektri¢énim karakteristikama. Sloj podatkovne
veze stvara okvire, a primjer toga je Ethernet, PPP ili Frame Relay. Znacaj sloja podatkovne
veze je samo na jednog vezi izmedu dva uredaja. Odnosno, zaglavlje sloja podatkovne veze
uvijek zamjenjuje uredaj na drugoj strani veze. Treéi sloj, mrezni, se brine o formiranju paketa
s kraja na kraj, [4].

MPLS nije protokol drugog sloja jer je enkapsulacija drugog sloja prisutna u oznac¢enim
paketima. MPLS takoder nije zapravo nije protokol treceg sloja jer je prisutan i protokol treceg
sloja. S toga, moglo bi se re¢i da se MPLS u OSI referentom modelu nalazi izmedu drugog i
treceg sloja, tj. da je on 2.5 sloj, [4].

1 PPP (engl. Point-to-Point Protocol - PPP) je mreZni protokol koji prenosi datagram izmedu dva izravno
povezana uredaja, [70].



2.4. MPLS mrezna domena

MPLS domena se sastoji od jednog ili viSe MPLS usmjernika za komutaciju labela
(engl. Label Switch Router — LSR) koji pregledava i zamjenjuje MPLS labele paketa kako bi
ih prosljedivao kroz mrezu. LSR je bilo koji usmjernik ili preklopnik koji podupire
prosljedivanje MPLS-enkapsuliranih paketa temeljem samo ulaznog sucelja i informacije u
shim zaglavlju. Kao $to je prikazano na slici 3, postoje tri vrste LSR-a u mreznoj domeni
MPLS-a, a to su: ulazni LSR, izlazni LSR i srednji LSR, [5].

Slika 3 Mrezna domena MPLS-a

Izvor: [5]

LSR koji se nalazi na rubu MPLS domene te prosljeduje promet unutar i izvan MPLS
domene se naziva LER (engl. Label Edge Router - LER). LER je mjesto gdje se MPLS shim
zaglavlje prvotno postavlja na nadolazeéi paket i gdje se uklanja zaglavlje, a paket se
prosljeduje koriste¢i njegovu originalnu enkapsulaciju treceg sloja. LER mora povezivati
ulaznu tehnologiju s MPLS-om, tj. tunelirati ulazne tehnologije kroz MPLS mrezu tako $to ih
enkapsulira unutar MPLS paketa, [5]. LER se naziva izlazni LSR (engl. egress LSR) tamo gdje
paket napusta MPLS domenu, a ulazni LSR (engl. ingress LSR) gdje paket ulazi u MPLS
domenu, [6].

Kao $to je prikazano na slici 4, LSR radi tri operacije: uklanjanje, zamjenu i dodavanje.
Kada je oznaceni paket primljen, analizira se vrijednost labele pri vrhu stoga kako bi se odlucile
dvije stvari: iduéi skok 1 izlazno sucelje na koje treba proslijediti paket te koja ¢e se operacija
izvesti na stogu labela prije prosljedivanja paketa, [7].



Zamjena Dodavanje Uklanjanje

[ p ] [ p ] [P ] I [ p ] [P

Slika 4 Operacije koje obavlja LSR

Izvor: [3]

Operacija dodavanja (engl. push) dodaje novu labelu na IP paket ili na MPLS stog
labela. Operaciju dodavanja obi¢no obavlja ulazni LSR. Operacija zamjene (engl. swap) znaci
da se labela na vrhu zamjeni s drugom prije nego $to se paket proslijedi na sljede¢i LSR. Ovu
operaciju naj¢es$ce obavljaju posredni¢ki LSR-ovi. Operacija uklanjanja (engl. pop) uklanja
labelu koja je na vrhu stoga labela kako bi se paket pripremio za krajnju destinaciju. Ovo
najcesce obavlja izlazni LSR, [7].

2.5. Label Switched Path

LSP (engl. Label Switched Path - LSP) je niz LSR-ova koji komutiraju oznacene pakete
kroz MPLS mreZu ili dio MPLS mreZe. Odnosno, LSP je put kroz MPLS mreZzu. Prvi LSR za
LSP je ulazni LSR, a posljednji LSR za taj LSP je izlazni LSR. LSP je jednosmjeran put, [3].

LSP se najcesce kreira koriste¢i informacije o topologiji koje se nalaze u LSR bazi
podataka za usmjeravanje. Kad se konvertira, baza podataka za usmjeravanja sadrzi popis
najkracih puteva bez petlje unutar MPLS domene. Ove puteve koriste usmjerivacki procesi za
odredivanje najkraceg puta na kojeg se prosljeduje promet. U kontekstu MPLS-a, ista
informacija se moZe koristiti za kreiranje najkraceg puta kroz MPLS domenu, osim $to se
umjesto prosljedivanja prometa prema odrediStu koristeci IP enkapsulaciju, promet enkapsulira
koriste¢i MPLS zaglavlje i prosljeduje se preko LSP-a. LSP se prvi put uspostavlja koristeci
LDP protokol (engl. Label Distribution Protocol - LDP), [8].

2.6. Forwarding Equivalence Class

FEC (engl. Forwarding Equivalence Class - FEC) je grupa ili tok paketa koji se
prosljeduju istim putem i tretiraju se jednako u smislu prosljedivanja. Svi paketi koji pripadaju
istom FEC-u imaju istu labelu. Ipak, svi paketi koji imaju istu labelu ne pripadaju nuzno istom
FEC-u, zato sto se njihove EXP vrijednosti I tretman prosljedivanja mogu razlikovati. Ulazni
LSR je usmjernik koji odlucuje koji paketi pripadaju kojem FEC-u, jer ulazni LSR klasificira
1 oznacuje pakete. Ovo su neki primjeri FEC-a:



e Paketi s odrediSnom IP adresom i odgovaraju¢im prefiksom,

e Multicast paketi koji pripadaju odredenoj grupi,

e Paketi s istim tretmanom prosljedivanja temeljem prednosti ili DSCP poljem?,

e Okviri noSeni kroz MPLS mrezu primljeni na jednom sucelju ulaznog LSR-a i
prenoseni na sucelje izlaznog LSR-a,

e Paketi s odredisnim IP adresama koje pripadaju skupini BGP prefiksa s istim
iduéim BGP® skokom, [3].

2.7. Distribucija labela

Prva labela se postavlja na ulaznom LSR-u i labela pripada jednom LSP-u. Put paketa
kroz MPLS mreZu je vezan za taj jedan LSP. Jedina promjena je Sto pri svakom skoku se
promijeni labela koja je na vrhu u stogu. Ulazni LSR postavlja jednu ili viSe labela na paket.
Posredni¢ki LSR-ovi zamjenjuju labelu koja je na vrhu (ulazna labela) primljenog paketa s
drugom labelom (odlazna labela) i prenose paket na izlazni link. Izlazni LSR tog LSP-a skida
labele i prosljeduje paket, [3].

Na primjeru jednostavnog IP MPLS-a, mreZa se sastoji od LSR-ova koji pokre¢u IPv4
IGP*. Ulazni LSR pogleda odredisnu IPv4 adresu paketa, postavi labelu i proslijedi paket. Iduéi
LSR primi oznaceni paket, zamijeni ulaznu labelu s izlaznom labelom te proslijedi paket.
Izlazni LSR ukloni labelu i proslijedi IP paket bez labela na izlazni link. Kako bi ovo radilo,
pridruzeni LSR-ovi se moraju dogovoriti koju labelu koriste za svaki IGP prefiks. S toga, svaki
posredniCki LSR treba znati s kojom izlaznom labelom ¢e zamijeniti ulaznu labelu. Odnosno,
potrebni su mehanizmi koji ¢e re¢i usmjernicima koje labele koristiti pri prosljedivanju paketa.
Labele su lokalne za svaki par pridruzenih usmjernika i nemaju globalno znacenje kroz mrezu.
Kako bi usmjernici znali koja izlazna labela odgovara ulaznoj labeli potreban je distribucijski
protokol LDP.

Distribucija labela je moguca na dva nacina:

e Piggyback labela na postojec¢i IP usmjerivacki protokol,
e Pokretanje odvojenog protokola za distribuciju labela [3].

2.7.1. Piggyback labela na postojeci IP usmjerivacki protokol

Prednost ove metode je ta da nije potrebno pokretati novi protokol na LSR-ovima, ali
svaki postoje¢i IP usmjerivacki protokol mora biti proSiren da nosi labele. Ovo nije uvijek

2 DSCP (engl. DiffServ Code Point - DSCP) je 6-bitna oznaka u 8-bitnom polju za diferencijalne usluge u IP
zaglavlju kako bi se definirao prioritet i kvalifikacija paketa, [71].

3 BGP (engl. Border Gateway Protocol - BGP) je protokol za razmjenu usmjerivackih informacija izmedu
usmjernika u razli¢itim autonomnim sustavima, [72].

4 IGP (engl. Interior Gateway Protocol - IGP) je protokol za razmjenu usmjerivackih informacija izmedu
usmjernika unutar autonomnog sustava, a u tu skupinu spadaju OSPF, IS-IS i EIGRP.



jednostavno. Kad usmjerivacki protokol prenosi labele, usmjeravanje i distribucija labela su
uvijek sinkronizirane, odnosno ne moze postojati labela ako nedostaje prefiks i obrnuto.
Takoder eliminira potrebu za drugim protokolom koji ¢e distribuirati labele. Na primjer,
implementacija protokola s vektorom udaljenosti je izravna, jer svaki usmjernik kreira prefiks
iz svoje tablice usmjeravanja. Usmjernik onda samo poveze labelu s tim prefiksom, [3].

Protokoli temeljeni na stanju veze ne funkcioniraju na takav na¢in. Naime, svaki
usmjernik kreira obavijesti o stanju veze koji se prenose svim usmjernicima u jednom podrucju.
Ovo je problem za MPLS, jer svaki usmjernik treba distribuirati labelu za svaki IGP prefiks,
¢ak 1 kad nisu izvori tog prefiksa. Protokoli temeljeni na stanju veze trebaju biti promijenjeni
kako bi se ovo napravilo. Cinjenica da usmjernik treba kreirati labelu za svaki prefiks kojeg
oni nisu oni kreirali je kontraproduktivna nacinu na koji protokoli temeljeni na stanju veze
rade. Dakle, za protokole koji se temelje na stanju veze, preporuca se primjena odvojenog
protokola za distribuciju labela, [3].

2.7.2. Pokretanje odvojenog protokola za distribuciju labela

Druga metoda je pokretanje odvojenog protokola za distribuciju labela, a njena prednost
je ta da je neovisan o usmjerivackom protokolu. Bez obzira na to koji je IP usmjerivacki
protokol i moze li distribuirati labele, odvojeni protokol distribuira labele te prepusta
usmjerivaCkom protokolu da distribuira prefikse. Nedostatak ove metode je to Sto se treba
implementirati na LSR-ove, [3].

Izbor svih proizvodaca usmjernika je bio da novi protokol distribuira labele za IGP
prefikse. To je LDP, ali nije i jedini protokol koji moze distribuirati MPLS labele. Postoji vise
razli¢itih vrsta protokola distribuiraju labele:

e Tag Distribution Protocol (TDP),
e Label Distribution Protocol (LDP),
e Resource Reservation Protocol (RSVP), [3].

2.7.3. Distribucija labela primjenom LDP-a

Za svaki IGP IP prefiks u svojoj IP usmjerivackoj tablici, svaki LSR kreira lokalno
vezivanje, tj. spaja labelu s IPv4 prefiksom. LSR tada distribuira ovo vezivanje svim LDP
susjedima. Ova primljena vezivanja postaju daljinska vezivanja. Susjedi pohranjuju daljinska
i lokalna vezivanja u posebnu tablicu koja se naziva LIB (engl. Label Information Base - LIB),

[3].

LIB je softverska tablica koju odrzavaju MPLS usmjernici kako bi pohranili detalje o
portovima i odgovaraju¢im MPLS labelama koje se trebaju pridodati ili ukloniti na ulaznim ili
izlaznim MPLS paketima. Zapise u tablici unosi LDP, [9].



Daljinsko
vezivanje od
silaznog susjeda

Daljinsko
vezivanje od
silaznog susjeda

Daljinsko
vezivanje od
silaznog susjeda

10.0.0.0/8 10.0.0.0/8 10.0.0.0/8
- Labela 129 Labela 17 Labela 33
IGP Prefiks
Lbp LD Lo 10.0.0.0/8
Ulazni LSR L$R LSR L$R
Lokalno vezivanje za Lokalno vezivanje za Lokalno vezivanje za
10.0.0.0/8 10.0.0.0/8 10.0.0.0/8
Labela 129 Labela 17 Labela 33

Slika 5 TP MPLS mreza s LDP protokolom

Izvor: [3]

Tablica usmjeravanja odlucuje koji je iduci skok IPv4 prefiksa. LSR na temelju
informacija u primljenom daljinskom vezivanju, definira tablicu o informacijama
prosljedivanja (engl. Label Forwarding Information Base — LFIB)®. U toj tablici, labela iz
lokalnog vezivanja sluzi kao ulazna labela, a labela iz daljinskog vezivanja sluzi kao izlazna
labela. Dakle, kad LSR primi oznaceni paket, u mogucnosti je zamijeniti ulaznu labelu s
izlaznom labelom koja je dodijeljena s uparenim idu¢im LSR-om. Na slici 5 je prikazan rad
LDP-a pri vezivanju izmedu LSR-ova za IPv4 prefiks 10.0.0.0/8. Svaki LSR rasporeduje jednu
labelu po 1Pv4 prefiksu. Lokalno vezivanje je jedan prefiks i njegova dodijeljena labela, [3].

Labela 17 Labela 33
IPv4 Paket IPv4 Paket

LSR LSR LSR

Slika 6 IP MPLS mreza s LDP protokolom: komutiranje paketa

Labela 129

IPv4 Paket IPv4 Paket

—»

?‘

Ulazni LSR

Izvor: [3]

Na slici 6 prikazan je IPv4 paket s odredistem 10.0.0.0/8 kako ulazi u MPLS mrezu na
ulazni LSR gdje mu se postavlja labela 129 i komutira se prema idu¢em LSR-u. Drugi LSR
zamjenjuje ulaznu labelu 129 s izlaznom labelom 17 i prosljeduje paket prema tre¢em LSR-u.
Tre¢i LSR zamjenjuje ulaznu labelu 17 s izlaznom labelom 33, itd.

5 LFIB je tablica za prosljedivanje ozna¢enih paketa, a sastoji se od ulaznih i izlaznih labela za LSP. LFIB odabire
samo jednu od svih potencijalnih izlaznih labela od svih potencijalnih daljinskih vezivanja u LIB te ih pohranjuje.
Daljinska labela se odabire na kriteriju najboljeg puta prema tablici usmjeravanja, [3].



2.8. Prosljedivanje oznacenih paketa

Pregledom labele koja se nalazi na vrhu primljenog oznacenog paketa i odgovarajuceg
zapisa u LFIB, LSR zna kako proslijediti paket. LSR odreduje koju operaciju treba obaviti
(zamjena, dodavanije ili uklanjanje) i koji je iduci skok na kojeg treba proslijediti paket.

Kada usmjernik primi IP paket, putem LFIB-a paket moze napustiti usmjernik oznacen
ili neoznacen, a LFIB tablica je prikazana na slici 7 ispod, [3].
il

Labela- -IP
Pregled LFIB tablice Selarprema

>

IP Labelaprema@A
IP

Slika 7 LFIB tablica na¢ini usmjeravanja

Izvor: [3]

Na slici 8 je prikazana LFIB tablica, s koje se moze vidjeti primjer slucajeva
prosljedivanja labela-prema-labeli i labela-prema-IP, [3].

lactometer#ahow mpls forwarding-table

Local ©Qutgoing Prefix Bytes tag Outgoing Next Hop

tag tag or VC or Tunnel Id switched interface

186 Untagged 18.1.1.8/24 2 Etb/@/@ 18.200.200.2
17 16 10.200.202.0/24 2 Etb/a/@ 10.200.200.2
18 Pop tag 18.200.203.0/24 2 Etb/a/@ 10.200.200.2
19 Pop tag 18.200.201.0/24 2 Etb/a/@ 18.209.200.2
20 18 18.200.254.4/32 2 Etb/a/@ 10.200.200.2
21 Pop tag 18.200.254.2/32 2 Etb/a/@ 10.200.200.2
22 17 18.200.254.3/32 2 Etb/@/@ 18.2098.200.2
24 Untagged 12ckt(10@) 4771050 Fa9/@/@ point2point

Slika 8 Prikaz LFIB tablice, [3]

Naime, lokalna labela je labela koju LSR dodijeli i distribuira prema drugim LSR-
ovima. Kao takav, ovaj LSR ocekuje oznacene pakete da dodu do njega s ovim labelama na
vrhu stoga. Ako LSR primi oznaci paket s labelom 22 na vrhu, on ¢e zamijeniti labelu s labelom
17 1 proslijediti je na sucelje Ethernet0/0/0.

Ako LSR primi paket s labelom 16 na vrhu, on uklanja sve labele i prosljeduje paket
kao IP paket, jer je izlazna labela u tablici Untagged. Ovo je primjer labela-prema-IP slucaja.
Ako LSR primi paket s labelom 18 na vrhu, on uklanja labelu i prosljeduje paket kao oznaceni
ili kao IP paket.

Labele 0 do 15 su rezervirane labele. Njih ne moze koristiti LSR pri normalnom slucaju
za prosljedivanje paketa. LSR dodjeljuje posebnu funkciju svakoj od ovih labela. Labela 0 je
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eksplicitna NULL labela, a labela 3 je implicitna NULL labela. Labele 1 i 14 su za upozorenja,
a ostale rezervirane labele jo$ nisu dodijeljene, [10].

Osim rezerviranih labela, sve ostale vrijednosti labela se mogu Koristiti za
prosljedivanje paketa. S obzirom na to da labela ima 20 bita, labele od 16 do 1 048 575 se
koriste za normalno prosljedivanje paketa, [10].

2.9. Label Distribution Protocol

Kako bi se paketi prenijeli preko LSP-a kroz MPLS mrezu, LSR mora pokretati LDP.
Kad svi LSR-ovi imaju labele za pojedina¢ni FEC, paketi se mogu proslijediti na LSP.
Operacije labela (dodavanje, zamjena i uklanjanje) su poznate za svaki LSR koji pogleda u
LFIB. LFIB je tablica koja prosljeduje oznacene pakete, a puni se pridruzenim labelama
pronadenim u LIB-u. LIB se puni pridruzenim labelama koje primi od LDP-a, [3].

Dva LSR-a koja koriste LDP za razmjenu labela su poznati kao LDP sudionici (engl.
peers) te medu njima postoji LDP sesija. Komunikacija pri LDP sesiji je dvosmjerna. Postoje
Cetiri kategorije LDP poruka:

e Poruke otkrivanja koje najavljuju i odrZavaju prisutnost LSR-a u mrezi,

e Sesijske poruke koje uspostavljaju, odrzavaju 1 prekidaju sesije izmedu LDP
sudionika,

e Poruke oglasavanja koje kreiraju, mijenjaju i briSu mapiranja labela za FEC,

e Obavijesti koje pruzaju savjetodavne informacije i signalizacijske informacije o
kvaru, [11].

Otkrivanje LDP-a je mehanizam pomoc¢u kojeg LSR otkriva potencijalne LDP
sudionike te ono moze biti osnovni 1 proSireni. Osnovni mehanizam sluzi za otkrivanje LSR
susjeda koji su izravno povezani na link razini, a proSireni mehanizam sluzi za lociranje LSR-
ova koji nisu izravno povezani na link razini. Obadva mehanizma se temelje na razmjeni Hello
i Adjacency poruka, [11].

Razmjena LDP poruka izmedu dva LSR-a je okida¢ za uspostavljanje sesije. Sesija se
ostvaruje u dva koraka: uspostava transportne veze i inicijalizacija sesije, [11]. Nakon §to se
uspostavi sesija, moguce je zapoceti mapiranje labela. Cijeli proces je prikazan na slici ispod.
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Otkrivanje peera

)P Hello ——»
“ <+—— UDP Adjacency

Uspostavljanje
sesije

Uspostavljanje LSP-a

Slika 9 LDP koraci

Izvor: [12]

MPLS arhitektura dozvoljava LSR-u distribuciju FEC labela kao odgovor na eksplicitni
zahtjev od drugog LSR-a. Ovo je poznato kao silazno preuzimanje na zahtjev (engl.
Downstream on Demand). Drugi nacin, netrazeno silazno preuzimanje (engl. Unsolicited
Downstream), omogucava da LSR moze distribuirati vezivanja labela LSR-ovima koji ih nisu
eksplicitno zahtijevali, [11].

Obje distribucijske tehnologije mogu biti koriStene u istoj mrezi u isto vrijeme. Ipak, za
bilo koju datu LDP sesiju, svaki LSR mora poznavati distribucijsku metodu labela koju koristi
njegov sudionik, [11].
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3. Znacajke SD-WAN-a

WAN (engl. Wide Area Network - WAN) je mreza koja se prostire preko veceg
geografskog podru¢ja. WAN povezuje manje mreze, uklju¢ujuci LAN-ove (engl. Local Area
Network - LAN), [13]. SD-WAN (engl. Software-Defined WAN — SD-WAN) je specifi¢na
primjena tehnologije softverski definiranih mreza na WAN konekcije poput Sirokopojasnog
interneta ili LTE-a®. On povezuje korporacijske mreze, uklju¢ujué¢i podruznice i podatkovne
centre, na velikim geografskim udaljenostima, [14]. U ovom poglavlju opisane su glavne
znacajke SD-WAN tehnologije, na¢ini implementacije te topologija i arhitektura SD-WAN
mrezne tehnologije.

3.1. Softverski definirane mreze

Jedan od velikih problema danasnje mrezne infrastrukture je vertikalna integracija
mreznih uredaja, odnosno proizvodaé¢ pruza hardver i softver koji se ne mogu prilagodavati
korisniku. Drugi problem je $to ne postoji globalni pogled na mrezu u velikim sustavima.
Danasnji usmjernici komuniciraju jedni s drugima i nisu u mogucnosti odabrati put iz

globalnog pogleda, [15].

SDN je nova mrezna paradigma koja predstavlja primjer programskih mreza cija je
temeljna ideja odvajanje upravljackog dijela od podatkovnog dijela. Upravljacki dio je sva
logika koja odlucuje $to se treba uciniti i daje instrukcije podatkovnom dijelu kako
implementirati odluku. Upravljacki dio sadrzi kontrolno i usmjeravajuée ponasanje poput
pracenje topoloskih promjena, instalacija pravila prosljedivanja, izraCunavanje ruta, itd.
Podatkovna razina prosljeduje promet na temelju pravila koje je odredio upravljacki dio.
Centralizirani upravljacki dio se naziva kontroler te on upravlja sa svim podatkovnim
dijelovima te se softverski instalira u hardver, [15].

S druge strane, mrezni uredaji postaju jednostavni uredaji za prosljedivanje paketa
(podatkovni dio) koji se mozZe programirati preko otvorenog sucelja poput FOrCES i
OpenFlow. Na slici 10, prikazana je usporedba tradicionalne mreze i SDN-a. Pune linije na
slici predstavljaju linkove podatkovnog sloja, a isprekidane linije predstavljaju linkove
kontrolnog sloja. Iz slike se vidi odvajanje ta dva sloja te jednostavnije mrezno upravljanje kod
SDN-g, [16].

8 LTE (engl. Long Term Evolution - LTE) je posljednja generacija mobilnih komunikacijskih tehnologija, a
karakteriziraju je vece prijenosne brzine korisni¢kih podataka i spektralna efikasnost, [73].
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Tradicionalna mrezas Softverski definirana mreza
distribuiranom kontrolom

Slika 10 Usporedba tradicionalne mreze i SDN-a
Izvor: [16]
Ovo odvajanje daje globalni pregled mreza gdje kontroler moze vidjeti status svih
usmjernika 1 preklopnika te efikasno odluciti koja je ruta najbolja. Uz to, omogucena je

horizontalna integracija mreze Sto znaci da se hardver i softver mogu odvojeno i nezavisno
implementirati u mrezu, [17].

3.1.1. Arhitektura softverski definiranih mreza

SDN arhitektura se moze podijeliti u 3 sloja kao $to je prikazano na slici 11. Ovakva
arhitektura SDN mreza je temeljena na definicijama SDN-a prema Open Networking
Foundation (ONF).

Sloj 4

Kontroler northbound
sucelje API

=
©
<
(@]
fudt
+—
c
®]
NZ

Sloj 2 MrezZni operacijski sustav (SDN kontroler)

Openflow
SlO] 1 preklopnici

Podatkovni dio

Slika 11 Slojevita arhitektura SDN mreze

lzvor: [18]

7 ONF je Americ¢ka zaklada koja okuplja vodeée telekomunikacijske operatore i proizvodace opreme kako bi
suradivali na izgradnji SDN principa koriste¢i otvorene platforme i definirane standarde, [26].
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Prvi sloj je sloj infrastrukture koji se naziva i podatkovnim dijelom, a sastoji se od
mreznih elemenata za prosljedivanje. Odgovornosti ovog sloja su prosljedivanje podataka,
pracenje lokalnih informacija i prikupljanje statistika, [19].

Na sloju iznad se nalazi kontrolni sloj. On je odgovaran za programiranje i upravljanje
sloja za prosljedivanje. Kako bi to ostvario, koristi informacije koje mu pruza prvi sloj.
Takoder, obuhvaca jedan ili viSe softverskih kontrolera koji komuniciraju s mreznim
elementima za prosljedivanje kroz standardizirana sucelja koja se nazivaju southbound sucelja.
OpenFlow, koji je jedan od najcesce koriStenih southbound sucelja se najviSe sastoji od
preklopnika, gdje neka druga SDN rjesenja koriste i usmjernike, [19].

Posljednji sloj je aplikacijski sloj koji sadrzi mrezne aplikacije. One mogu uvesti nove
mrezne znacajke kao $to su sigurnost i upravljanje, sheme prosljedivanja ili pomo¢ kontrolnom
dijelu pri mreznoj konfiguraciji. Aplikacijski sloj moze prihvatiti apstraktni i globalni pogled
mreze od kontrolera i koristiti tu informaciju kako bi dao prikladno navodenje kontrolnom
sloju. Sucelje izmedu aplikacijskog sloja i kontrolnog sloja se naziva northbound sucelje, [19].

SDN kontroler je centralni uredaj za pregled mreze, implementaciju politika, kontrolu
SDN uredaja koji ¢ine cijelu infrastrukturu te pruza northbound API® za aplikacije. Jezgrene
znacajke kontrolera su:

e Otkrivanje krajnjih korisni¢kih uredaja poput laptopa, mobilnih uredaja i sl.

e Otkrivanje mreznih uredaja koji sacinjavaju mreznu infrastrukturu poput
preklopnika, usmjernika, itd.

e Upravljanje topologijom mreZnih uredaja — odrZavanja informacije o medusobnoj
povezanosti mreznih uredaja i povezanost s krajnjim uredajima.

e Upravljanje tokom — odrzavanje baze podataka 0 tokovima koje upravlja kontroler
1 obavljanje potrebne koordinacije s uredajima kako bi se sinkronizirali.

Kontroler takoder odrzava flow cache koji zrcali tablice toka na razli¢itim
preklopnicima koje on kontrolira, [20].

Northbound API sucelje se koristi za komunikaciju SDN kontrolera s uslugama i
aplikacijama koje su na mrezi. Northbound API se moze koristiti za efikasnu orkestraciju i
automatizaciju mreze kako bi ju se prilagodilo razliitim potrebama aplikacija. VaZnost ovog
API-ja je u tome da je ¢itava vrijednost SDN-a zapravo povezana s potencijalnom podr§skom
razli¢itih inovativnih aplikacija, [21].

Southbound API sucelje omogucava pristup elementima podatkovnog dijela za
konfiguraciju, kontrolu i pracenje kroz standardizirane protokole kako bi se nosili s
heterogenim elementima i proizvoda¢ima podatkovnog dijela. Glavna funkcija southbound
sucelja je komunikacija izmedu SDN kontrolera s mreznim ¢vorovima (fizickim i virtualnim
preklopnicima ili usmjernicima) tako da uredaji mogu definirati mreznu topologiju, mrezne
tokove i implementirati zahtjeve od strane northbound API-ja, [22].

8 API (engl. Application Program Interface - API) je skup pravila i alata za kreiranje softverskih aplikacija. API
definira gradevne blokove za razvoj programa, a koriste se pri programiranju komponenti grafickog sucelja, [74].
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ForCES predlaze pristup fleksibilnom mreznom upravljanju bez mijenjanja mrezne
arhitekture. OpFlex distribuira dio upravljackih elemenata na uredaje za prosljedivanje kako bi
dao dio inteligencije podatkovnom dijelu. Protocol oblivious forwarding (POF) cilja na to da
SDN dio prosljedivanja ne bude vezan za protokol tako $to se postavi set generickih instrukcija
0 toku. Najpoznatije soutbound API rjesenje je OpenFlow koji ¢e se detaljnije obraditi u
idu¢em odlomku, [23].

3.1.2. OpenFlow

OpenFlow je specifikacija protokola koja opisuje komunikaciju izmedu OpenFlow
preklopnika i OpenFlow kontrolera. Osnovne operacije OpenFlow rjesenja su:

o Kontroler popunjava preklopnike zapisima tablice toka.

e Preklopnik evaluira zaglavlja ulaznih paketa i pronalazi podudaraju¢i tok, a zatim
obavlja asociranu akciju. Ovisno o kriteriju podudaranja, evaluacija pocinje na
drugom sloju zaglavlja te se onda potencijalno nastavlja do ¢etvrtog sloja.

e Ako nije pronadeno podudaranje, preklopnik proslijedi paket kontroleru.

e Najcesce ¢e kontroler azurirati preklopnik s dolaskom novih entiteta toka kad se
prime novi uzorci paketa kako bi s njima upravljao preklopnik, [20].

U OpenFlow standardu, tablice prosljedivanja se nazivaju tablice toka. Ove tablice
definiraju kako se okvir prosljeduje iz preklopnika ili usmjernika u mrezi. Tablice toka spajaju
specificna polja zaglavlja (npr. IP adresa odredista) i kad se dogodi preklapanje, okvir se
prosljeduje na odredeni izlazni port. OpenFlow 1.0 specifikacija je definirala 12 polja zaglavlja
okvira koji bi se trebali koristiti pri spajanju u tablici toka. OpenFlow kontroler treba popuniti
ta polja u tablici tokova za svaki preklopnik koriste¢i API, [24].

Postoje tri klase komunikacije u OpenFlow protokolu:

e Kontroler-prema-preklopniku,
e Asinkrona komunikacija,
e Simetri¢na komunikacija.

Komunikacija kontroler-prema-preklopniku je odgovorna za otkrivanje znacajki i
konfiguracije te programiranje preklopnika. Asinkronu komunikaciju inicira OpenFlow
preklopnik bez zahtjeva kontrolera. Ona se koristi za obavjeStavanje kontrolera o dolascima
paketa, promjenama stanja na preklopniku i pogreskama. Na posljetku, simetricne poruke se
Salju bez zahtjeva s obje strane, odnosno i preklopnik i kontroler slobodno mogu inicirati
komunikaciju bez zahtjeva druge strane. Primjeri simetri¢ne komunikacije su hello ili echo
poruke koje se $alju za provjeru je li kontrolni kanal dostupan, [25].

Kada preklopnik primi paket, on analizira zaglavlje paketa koje se usporeduje s
tablicom toka. Ako je pronaden zapis u tablici toka gdje se wildcards podudaraju, taj zapis se
uzima u obzir. Ukoliko je pronadeno vise zapisa, paketi se usporeduju na temelju prioriteta, t;.
odabire se zapis koji je najspecifi¢niji ili onaj koji ima wildcard s najvisim prioritetom, [25].
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Paketi se procesiraju koristeéi cjevovod tablica usmjeravanja. Kao §to je prikazano na
slici 12, to je skup organiziranih tablica usmjeravanja. Kad se paket podudara, ulaz se sastoji
od paketa, identifikatora ulaza, pridruzenih vrijednosti metapodataka te seta aktivnosti. Za
tablicu 0, vrijednost metapodatka je prazna i radnje je nula. Obradivanje podatka se dalje
obavlja na idu¢i nacin:

e Prvo se pronalazi najveci prioritet podudaranja, a ako se ne podudara ni s jednim
ulazom, paket se ispusta. Ako se podudaraju samo na ulazu propustanja tablice,
tada se mogu dogoditi tri radnje:

- slanje paketa na kontroler,
- prosljedivanje paketa prema sljedecoj tablici ili
- ispustanje paketa.

e Ako se podudara s barem jo§ jednim ulazom osim ulaza u tablicu, to se
podudaranje smatra kao ulaz s najveéim prioritetom podudaranja. Tada su
moguce iduce radnje:

- Azuriranje svih brojila povezanih s ovim ulazom,
- Izvrsavanje svih uputa povezanih s ovim ulazom,
- Paket se prosljeduje prema sljedecoj tablici u cjevovodu.

Paket + ulazni
A e port + metadat
Set
akcija

Slika 12 Openflow cjevovod tablica usmjeravanja

Openflow preklopnik

Ulazni
port

=—Jlaz paketa=——p>
Set

akcija

{}

Paket
Obavljanje
seta akcija

te|zlaz paketad>
Set
akcija

lzvor: [26]

Posljednja tablica u cjevovodu ne moze prosljedivati paket dalje. Kad se paket usmjeri
na izlazni port, izvrSava se dodijeljeni set aktivnosti, [26].

3.2. Definicija SD-WAN-a

U danasnjem korporacijskom okruZenju, velika je potraznja za adaptacijom pri
mobilnom i 10T® prometu, SaaS'® aplikacijama te cloud rjeSenjima. Nadalje, sigurnosni
zahtjevi se povecavaju, a aplikacije trebaju prioritetni pristup i optimizaciju. Pri tome, kako
kompleksnost sustava raste, postoji i potreba za smanjenjem troSkova, [27].

Tradicionalna uloga WAN mreze je povezivanje korisnika u poslovnici ili na kampusu
s aplikacijama koje su pohranjene na servere u podatkovnim centrima. Takve naslijedene WAN
tehnologije se najceSc¢e sastoje od vise MPLS transporta gdje je Internet ili SaaS promet

10T (engl. Internet of Things - 10T) je nova paradigma koja opisuje povezivanje fizi¢kih objekata na Internet te
njihovu medusobnu komunikaciju koriste¢i razli¢ite tehnologije, [75].

10 SaaS (engl. Software as a Service - SaaS) je model cloud usluge gdje je korisniku pruZena aplikacija pokrenuta
na cloud infrastrukturi, [76].
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prenoSen okosnicom do podatkovnog centra ili regionalnog srediSta za pristup Internetu.
Ovakav pristup vise nije poZeljan s obzirom da se aplikacije premjestaju s podatkovnih centara
u cloud $to pruza korisnicima ve¢u mobilnost. Nadalje, problemi s takvom arhitekturom su
nedovoljna propusnost s visokim troskovima, vrijeme nedostupnosti aplikacije, lo§ SaaS
performans, kompleksne operacije i procesi za cloud povezanost i sigurnosne poteskoce mreze,
[27].

SD-WAN rjeSenja su evoluirala da rijeSe ove probleme. SD-WAN je dio Sire
tehnologije SDN koja je opisana u proslom odlomku. Obadvije su softverski-definirane
tehnologije, ali SDN je namijenjen za interne podatkovne centre na kampusima, a SD-WAN
iskoriStava sli¢ne softverski-definirane koncepte odvajanja kontrolnog i podatkovnog dijela na
WAN mrezu. Gartner definira SD-WAN s Cetiri karakteristike:

e Podrzava razliéite tipove povezivanja poput MPLS-3a, Interneta, LTE, itd.,

e Ima sposobnost dinamickog odabira puta, odnosno podjela tereta na WAN
konekcije,

e Pruza jednostavno sucelje za upravljanje mrezom,

e Treba podrzavati VPN-ove!! kao i druge usluge trece strane, [28].

Jo§ jedna vazna karakteristika SD-WAN tehnologije je ZTP (engl. Zero touch
provisioning - ZTP). To je karakteristika preklopnika koja omogucava automatsku
konfiguraciju. Naime, kad se preklopnik upali, $alje DHCP*? zahtjev kako bi dobio lokaciju
centralno pohranjene slike i konfiguracije, koju onda preuzme i pokrene, [29].

Ne postoji jedinstven pristup SD-WAN tehnologijama sa stajaliSta proizvodaca. Na
primjer, Silver Peak se fokusira na akceleraciju SaaS aplikacija u cloudu. VMware je napravio
vlastiti VeloCloud proizvod koji sadrzi rubne aplikacije, orkestraciju i cloud pristupnike.
Aryaka je izgradila globalnu mrezu gdje tvrtke mogu koristit WAN u obliku mreze kao usluge.
S druge strane, Cisco i Riverbed se fokusiraju na WAN optimizaciju i rubne WAN opcije, [14].

3.3.  Tipovi implementacije SD-WAN-a

Prema [30], postoje tri osnovna tipa implementacije SD-WAN tehnologije na trzistu.
Ovisno o potrebama globalnih korisnika i aplikacija, potrebno je odabrati najbolju
implementaciju:

e SD-WAN temeljen na Internetu,
e Upravljana usluga SD-WAN-a ili
e SD-WAN kao usluga.

VPN (engl. Virtual Private Network - VPN) je privatna mreza koja koristi enkripciju i druge sigurnosne
mehanizme za osiguranje autoriziranim korisnicima pristup mrezi. Ovakva mreza je dizajnirana kao siguran tunel
za prijenos podataka izmedu udaljenog korisnika i korporacijske mreze, [77].

2 DHCP (eng. Dynamic Host Configuration Protocol - DHCP) je protokol koji osigurava automatsko i centralno
upravljanje distribucijom IP adresa kroz mrezu, [78].
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SD-WAN temeljen na Internetu se implementira na korisni¢koj lokaciji (engl. on
premise). Mrezni promet se prosljeduje preko naslijedenih MPLS linkova ili Interneta. Ovaj
nacin olakSava povezivanje sa SaaS aplikacijama, ali kasnjenja i gubitci paketa ovise o javnom
Internetu te se povecéaju s udaljenoscéu.

Pri upravljanoj usluzi SD-WAN-a, korisnik pla¢a pruzatelju usluge da instalira i pruzi
povezanost, kao i uredaje koje usluga zahtjeva. Upravljana usluga SD-WAN-a je usluga s
dodanom vrijednos¢u i moze do¢i sa SLA'S. Ova usluga se takoder oslanja na javni Internet za
pristup SaaS aplikacijama $to znaci da performanse aplikacija mogu biti loSije s povecanjem
udaljenosti.

SD-WAN kao usluga je implementacijski model proizvodaca Aryaka koji se temelji na
ideji da korisnici ostvare SD-WAN povezanost na isti nacin na koji kupuju cloud usluge.

3.4. SD-WAN i virtualizacija mreZe

NFV (engl. Network Functions Virtualization - NFV) je tehnologija koja omogucava
odvajanje mreznih funkcija od njihovih dodijeljenih hardverskih uredaja te implementacija tih
funkcija kao softverskih komponenti u potpuno virtualizirane mrezne infrastrukture. NFV je
komplementaran softverski definiranim mrezama, mada su zapravo neovisni jedni od drugih.
SDN osigurava mreznu jednostavnost i resursnu fleksibilnost nizih slojeva (L2-L4), a NFV
izbjegava iskljucivosti proizvodaca te pruza resursnu fleksibilnost visih slojeva (L4-L7). S
obzirom da standard OpenFlow izbjegava iskljucivost proizvodaca, beneficije povezane
implementacije ovih tehnologija je o¢igledna, [31].

Kao sto je prikazano na slici, NFV su VNF-ovi (engl. Virtual Network Functions - VNF)
koji upravljaju specifi¢nim mreznim funkcijama. Individualni VNF-ovi mogu biti povezani ili
spojeni skupa kao gradevni blokovi kako bi se kreiralo potpuno virtualizirano okruzenje. VNF-
ovi su pokrenuti na virtualnim masinama (VM) na hardveru mrezne infrastrukture, [32].

13 SLA (engl. Service Level Agreement - SLA) je sporazum dvaju ili vie stranki koji odreduje karakteristike
usluga, cijena, model naplate i dostupnost usluge, [79].
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Slika 13 Grafi¢ki prikaz NFV i VNF

Izvor: [33]

Prema VeloCloud-u, odvojeni kontrolni i podatkovni sloj SD-WAN mreze predstavlja
implementaciju SDN i NFV arhitektura. Centralni orkestrator (kontroler) predstavljaju
kontrolni sloj, a rubovi i pristupnici predstavljaju podatkovni sloj. Orkestrator odrzava globalni
pregled mreze i programira rubove koji mogu prilagodeni ili genericki (VNF) hardver
rasporeden na udaljene lokacije. Rubovi uce rute §to omogucava centralno donosenje odluka s
udaljenim izvodenjem od strane ruba. Ova arhitektura osigurava dostupnost ako je orkestrator
ili pristupnik nedostupan, pa rubni uredaj moZze donijeti lokalnu odluku temeljem posljednjih
instrukcija, [33].

3.5. Topologija SD-WAN-a
U ovom poglavlju ¢e biti prikazane dvije vrste topologije SD-WAN-a prema

definicijama mreznog proizvodaca Juniper.

Prva vrsta topologije je hub-and-spoke koja je prikazana na slici 14. Spoke predstavlja

Aplikacijelusluge
Hub lokacija

Korisnicka

lokacija

Korisnicka
lokacija
[

Korisnitka /

lokacija

Slika 14 Topologija hub-and-spoke

lzvor: [34]

Ova topologija omoguc¢ava komunikaciju od lokacije do lokacije tako Sto sva
komunikacija prolazi kroz SD-WAN pristupnik (engl. gateway).
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Druga topologija je dinamicki mesh. Ovdje je dozvoljena direktna komunikacija
izmedu svake lokacije i sve su lokacije medusobno povezane. Ovakva topologija se preporuca
gdje aplikacije i usluge nisu centralizirane.

Upravijanje i

|; | orkestracija
=5

:_] | Virteal Route Reflecior (VAR)
ac)

L2LIVPN |
|
Srediste (hub)

Lokacija 1 Lokacija 3

WAN_2 WARN_2

Lokacija 4

Nt O
| S J g SO |

WAN_1 WAN_1

Slika 15 Topologija dinami¢ki mesh

Izvor: [34]

Ova topologija zahtjeva viSe resursa, a VNF-ovi se mogu implementirati na bilo kojoj
prikazanoj lokaciji. Tuneli s jedne lokacije na drugu se kreiraju po zahtjevu kako bi se sauvali
resursi i pobolj$ao ukupni performans, [34].

3.6. Arhitektura SD-WAN-a

SD-WAN implementacija osigurava fleksibilan i automatski nacin usmjeravanja
prometa s jedne lokacije na drugu. Osnovni elementi arhitekture ukljucuju:

e Vise lokacija,

e Visestruke konekcije izmedu lokacija,
e Kontroler,

e Vise tunela.

Na slici 16 su prikazani osnovni elementi SD-WAN tehnologije. SD-WAN kontroler je

centralni orkestrator koji sluzi kao sucelje za operatora da upravlja uredajima na lokacijama,
[34].
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Slika 16 Op¢eniti prikaz arhitekture SD-WAN-a

Izvor: [34]

Juniperovo rjeSenje arhitekture se temelji na hub-and-spoke topologiji gdje svaka
komunikacija izmedu lokacija prolazi preko SD-WAN pristupnika. VNF-ovi se mogu postaviti
na bilo koju lokaciju. Korisnicki uredaji se nalaze na korisnickim podruznicama. Na lokalnoj
strani lokacije, uredaji se povezuju u LAN segmente, a na WAN strani uredaji Se preko jednog
ili viSe linkova povezuju na SD-WAN pristupnika (slika 17), [34].

Kriti¢ni aplikacijski podatci
(pouzdan, siguran prijenos)

PE
/ I i - ‘\
\"|1— o] Srediste

Podruznica e

Mekritiéni aplikacijski podatm/

(best-effort)

/
Q—Il_/'—

—

a]
A
o

Serverza

. Tunel =
preusmjeravanje

Slika 17 Rjesenje SD-WAN arhitekture
Izvor: [34]
Korisnicki uredaji se nalaze na podruznicama i ponasSaju se kao pristupni usmjernik u

SD-WAN modelu pri ¢emu osigurava povezanost od podruznice s drugim lokacijama i
Internetom.

Hub uredaj je zapravo SD-WAN pristupnik. U dinamickoj mesh topologiji, svaka
lokacija ima korisnicki uredaj koji se povezuje s drugim lokacijama i pristupnik. U hub-and-
spoke implementaciji, postoji najmanje jedan SD-WAN pristupnik i jedan ili viSe korisni¢kih
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uredaja. SD-WAN pristupnik je zavr$na to¢ka izmedu MPLS-a i IPsec* tunela od korisni¢kih
uredaja, [34].

Fizicka mreza u SD-WAN arhitekturi ukljucuje povezanost izmedu uredaja. Ovaj sloj
nema saznanja o korisnickim LAN segmentima te jednostavno osigurava dostupnost izmedu
uredaja na lokacijama. Slika 18 prikazuje da jednostavna mreza pri SD-WAN implementaciji
ima vise puteva do SD-WAN pristupnika, u ovom slucaju jednu preko privatnog MPLS-a, a
drugu preko Interneta, [34].

Podruznica 1

Pristupni usmjernik ___r-—f1:/g|1|;\3/P52\\
I:: «,) . ,--f.;{""'-_ ~ < MPLs : :H:L Sredidte (SD-WAN

S, ﬁm--"\}lﬁ“-- Ak L ristupnik

N [ TM/ T et

»q,b, — ___,-——"(-;
T HEIEE

PodruZnica 2 Intarnat —
Pristupni usmjernik _

Yy tﬁwa‘\ - —
E:ﬁ:l ! R

Slika 18 Mreza SD-WAN arhitekture

Izvor: [34]

WAN sucelja mogu biti tagged ili untagged, a uredaji na lokacijama mogu biti spojeni
na razli¢ite mreze pruzatelja usluga. WAN pristupne opcije mogu biti: MPLS, Ethernet, LTE,
ADSL/VDSL®, satelitska veza. WAN sudelja se koriste primarno za slanje i primanje
korisnickih podataka, a najmanje jedno WAN sucelje se mora koristiti 1 za upravljacki promet
(engl. operation, administration, management - OAM). OAM sucelje se Kkoristi za
komunikaciju s kontrolerom i omogucava kontroleru upravljanje uredajima na lokaciji, [34].

Logicki tuneli sluze za povezivanje uredaja u SD-WAN okruZenju. Ovaj sloj ima
saznanje o korisnickim LAN segmentima te je odgovoran za prenosenje korisnickog prometa
izmedu lokacija, [34].

3.7. Uloga pruzatelja usluga

U ovom odlomku definirat ¢e se bitni elementi za odabir pruzatelja usluga. Naime,
iznimno je vazan broj direktnih peeringa izmedu pruzatelja usluga, a javni peering Internet
exchange osigurava smanjenu latenciju i stabilniju vezu, [35].

14 1PSec (engl. IP security - IPSec) je standardni skup protokola izmedu dvije komunikacijske tocke preko IP
mreze koji osiguravaju autentikaciju, integritet i povjerljivost podataka. Takoder definira kriptirane, dekriptirane
i autenticirane pakete, [80].

15 xDSL (engl. Digital Subscriber Line - xXDSL) osigurava brzi prijenos podatkovnog prometa preko bakrene
parice. ADSL predstavlja asinkroni xDSL, gdje je kapacitet silaznog linka znatno ve¢i od uzlaznog, a VDSL
predstavlja noviju tehnologiju koja pruza vece brzine (engl. Very High), [81].
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Peering pruzatelja usluga (engl. Internet Service Provider —ISP) je jedan od najvaznijih
naéina za poboljSanje efikasnost ISP operacija. Peering je poslovni odnos gdje ISP-ovi
osiguravaju povezanost jednih korisnika s drugima. On smanjuje troskove i latenciju inter-AS*
prometa. Kako bi ISP-ovi ostvarili interkonekciju s Internetom, postoje dva nacina: tranzit i
peering, [36].

Tranzit je veza gdje jedan ISP pruza pristup svim odrediStima u svojoj tablici
usmjeravanja. ISP koji prodaje tranzitne usluge se naziva Upstream ISP. ISP koji kupuje
tranzit, prima pristup svim mreznim rutama u Upstream ISP tablici usmjeravanja. Zauzvrat,
Upstream ISP primi i objavi sve rute od ISP-a. Tranzit se naplacuje u koli¢ini prenesenih
podataka, [36].

Peering je poslovni odnos gdje ISP-ovi recipro¢no ostvaruju pristup korisnicima (slika
19). U ovom primjeru, ISP 1 ima peering vezu s ISP 2 u kojoj ISP 2 objavljuje dostupnost
svojih plavih korisnika ISP-u 1, a ISP 1 svojih zelenih ISP-u 2. ISP 3 takoder ima peering vezu
s ISP 2. U ovoj situaciji, tablice usmjeravanja prikazuje odredi$ne mreZe koje svaki ISP moze
doseci. Potrebno je primijetiti da peering veza nije isto $to i tranzitivna veza. Naime, ISP 3
korisnici ne mogu dosegnuti korisnike 1ISP-a 1, [36].

ISP 1 ISP 2
K.\._3 Peering Peering

ISP 1 tablica ISP 2 tablica ISP 3 tablica
usmjeravanja usmjeravanja usmjeravanja
nakon peeringa nakon peeringa nakon peeringa

Slika 19 ISP peering, [36]

Tier 1 ISP je ISP koji ima pristup tablicama usmjeravanja globalnog Interneta, a ne
kupuje tranzit od nikoga. Tier 1 ISP, s toga, ulaze u peering veze iz tehnickih razloga. Peering
smanjuje latenciju, ostvaruje bolju kontrolu nad usmjeravanjem i kao posljedica toga maniji je
gubitak paketa, .

Tocka gdje se dvije ili vise ISP mreza sastaje se generalno naziva Internet exchange
point. Logicki, IXP se sastoji od ISP usmjernika povezanih kroz razli¢ite mehanizme drugog i
treeg sloja. IXP je gdje jedan ISP oglasava rute (odredisne mreze) drugima i gdje podatkovni
paketi putuju od jednog ISP-a prema drugom. Javni IXP je u vlasniStvu i upravljan od strane
trece stranke, a otvoren je svakom ISP-u koji se zeli povezati s drugim ISP-ovima na toj tocki.
Privatni IXP je direktna point-to-point veza izmedu ISP-ova, [37].

16 AS (autonomni sustav) je mreZa ili skup mreZa kojim upravlja jedan entitet ili organizacija. AS ima mnogo
razli¢itih pod-mreZa povezanih zajedni¢kim politikama usmjeravanja, [82].
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Za razmjenu ruta izmedu ISP-a, odnosno autonomnih sustava, koristi se BGP protokol
(engl. Border Gateway Protocol - BGP). Kad BGP usmjernik objavljuje rutu drugom BGP
usmjerniku, to uklju¢uje i mnoge atribute povezane s tom rutom. ISP operatori i BGP
usmjernici koriste te atribute kako bi odrzali stabilno usmjeravanje izmedu AS te za odabir ruta
koje reflektiraju ISP-ove politike medupovezivanja.

Kako bi osigurali da su korisni¢ke rute propagirane na sve usmjernike unutar i izmedu
AS-ova, BGP podrzava dva nacina operacije. e BGP (engl. external BGP) operira izmedu dva
BGP usmjernika u razli¢itim AS-ovima. iBGP (engl. internal BGP) operira izmedu BGP
usmjernika unutar AS-a te zahtjeva da usmjernici budu povezani u potpuni mesh od iBGP
konekcija. Potpuni iBGP mesh osigurava da svaki BGP usmjernik unutar AS-a moze nauciti o
eksternim korisnickim rutama koje je primio eBGP usmjernik. Kako bi se sprijecile petlje,
iIBGP usmjernicima nije dozvoljena propagacija ruta drugim iBGP usmjernicima, [37].
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4. Prednosti i nedostatci IP MPLS i SD-WAN mreZznih
tehnologija

U ovom poglavlju je napravljen pregled prednosti i nedostataka MPLS i SD-WAN
mreznih tehnologija. Za obje tehnologije, definirane su neke od glavnih osobnosti kao $to je
pouzdanost, sigurnost, skalabilnost, cijena, itd.

4.1. Prednosti MPLS-a

Prednosti MPLS-a opisane u ovom odlomku su:

e Pouzdana usluga i QoS,

e Usmjeravanje od treée stranke,
e Ugovor o razini usluge (SLA),
e Sigurnosti

e Skalabilnost.

Jedna od glavnih prednosti MPLS-a je pouzdana dostava paketa i osigurana kvaliteta
usluge. Naime, ovo je jako bitno za tvrtke pri prijenosu vremenski osjetljivih aplikacija poput
VolP-aili video konferencije. Sve komercijalne usluge MPLS-a sadrZe razine QoS-a, §to znaci

kasnjenje dodjeli visi prioritet ¢ime se osigurava manji gubitak prometa, [38].

Druga prednost MPLS-a je usmjeravanje od trece stranke. Odnosno, implementacija i
odrZavanje MPLS mreZe je u rukama pruzatelja usluge. S toga, korisnici ne trebaju upravljati
velikom usmjeravajuéom mreZom te je iz njihove perspektive pojednostavljen menadZment
mreze, [38].

Zarazliku od korisnic¢kih usluga, MPLS dolazi s ugovorom o razini usluge i garancijom
dostave. MPLS usluge su visoko dostupne, pa je SLA najéesc¢e 99.99%, a stvarna mrezna
dostupnost bude i visa. Uz to, gubitak paketa je najéesce .1%. Na ovu prednost se povezuje i
mreznO Vrijeme neprekinutog rada koje je poboljsano zbog mesh dizajna i brzog
preusmjeravanja, pa je vrijeme opravka od greske manje od 50ms, [39].

Iz sigurnosne perspektive, MPLS se smatra djelomi¢no sigurnim unato¢ tome $to se
nalazi na dijeljenom mediju. Razlog tome su jedinstvene labele koje se dodjeljuju paketu.
Naime, paket unutar tih labela mogu procitati samo MPLS ¢vorovi koji se nalaze na tom MPLS
putu, [39].

Mnoge organizacije odabiru MPLS tehnologiju zbog njene skalabilnosti. MPLS ne
treba dodatni fizicki hardver kako bi radio, tako da pri rastu mreze nije potrebno kupovati jos
skupe opreme. Za vece organizacije, ovo moze ustedjeti mnogo novca i smanjiti komplikacije
koje nastaju kad se konfigurira nova oprema pri svakom proSirenju mreze, [40].
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4.2. Nedostatci MPLS-a

Nedostatci MPLS-a opisani u ovom poglavlju su:

e Cijena,

e Vrijeme implementacije,

e Slaba optimizacija sa SaaS uslugama,
e Sigurnost.

Jedan od najvecih nedostataka MPLS-a je zasigurno njegova cijena. Naime, u vecini
slucajeva, Internet povezanost je jeftinija od MPLS-a, pa su ustede pri prelasku na Internet ¢ak
30-40%. Takoder, raste zahtjev za dodijeljenom Internet pristupu s pojasom S00Mb/1Gb/2Gb,
pa ¢ak 1 10Gb. Veci prijenosni pojas na MPLS-u je teze sa ostvariti, jer su potrebni i prikladni
usmjernici, [41].

Vrijeme implementacije MPLS-a mozZe trajati jako dugo, a sam proces nije jednostavan.
Za udaljene ili internacionalne lokacije, razvoj moze trajati do godinu dana. Na primjer, MPLS
usluge se moraju implementirati na jednu lokaciju prije nego $to se moze prijeéi na drugu. Uz
to, naknadna promjena prethodno ugovorenog prijenosnog pojasa takoder moze biti
komplicirana ovisno o ISP-u, [41].

MPLS je optimiziran za povezanost point-to-point, ali ne i point-to-cloud, $to znaci da
ne postoji direktan pristup cloudu ili SaaS aplikacijama preko MPLS-a. Samo 2% pruzatelja
cloud usluga pruza pristup, ali sa znacajnim premijama, [41].

Prema [42], MPLS se ne moze nazvati sigurnom mrezom, nego isklju¢ivo privatnom
mrezom. Ne postoji inherentno kriptiranje unutar MPLS-a. On je samo usmjeravajuci
mehanizam koji stvara dojam privatne linije tako $to usmjerava promet na unaprijed definirane
oznacene puteve unutar mreze koja sadrzi dijeljene mrezne elemente (npr. mrezni rubni
elementi pruzatelja usluga).

Organizacije koje se pouzdaju na MPLS mogu Kriptirati podatke prije nego §to napuste
njihovu lokaciju. Kao dodatnu zastitu, Cisco smatra da interna struktura MPLS jezgrene mrezZe
ne smije biti vidljiva vanjskim mrezama (Internetu), [42].

4.3. Prednosti SD-WAN-a

U ovom odlomku opisane su glavne prednosti SD-WAN tehnologije, a to su:

e Cjenovna isplativost,

e Visoka dostupnost aplikacija,

e Vidljivost i kontrola WAN prometa,
e Centralizirano upravljanje,

e Fleksibilnost i redundancija,
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e Sigurnost.

Povrat od ulozenog kapitala'’ sa SD-WAN tehnologijom je dramati¢an i trenutadan. Sa
Silver Peak SD-WAN rjeSenjem, MPLS konekcije se mogu zamijeniti sa Sirokopojasnim
Internet uslugama za povezivanje korisnika s aplikacijama te smanjiti WAN troskove za 90%,

[43].

Nadalje, centralno upravljana SD-WAN arhitektura takoder smanjuje operativne
troskove. Naime, primjenom ZTP-a, omogucene su brze implementacije. Postavljanje nove
podruznice ili udaljene lokacije online je jednostavno te se obavlja u samo par minuta, [43].

SD-WAN donosi novu razinu visoke dostupnosti prema aplikacijama. Prethodno,
promet specificne aplikacije se mapirao na jednu WAN uslugu. Tuneli spajaju konekcije od
razli€itih izvora kako bi stvorili jednu logi¢ku konekciju od jednog ili viSe WAN linkova. Na
primjer, MPLS link plus Sirokopojasni link (jedan ili viSe) mogu biti dio tunela. NajceSce se
razliciti logicki tuneli konfiguriraju za SD-WAN kako bi dostavio razli¢ite razine prioriteta 1
kvalitete usluge $to je definirano s aplikacijskim SLA, [43].

Vidljivost prometa koji putuje kroz WAN je prvi korak prema ostvarivanju kontrole.
Tvrtke ostvaruju korist od visokih razina vidljivosti u naslijedene i cloud usluge jer time
ostvaruju i kontrolu za dodjeljivanje politika za siguran i kontroliran WAN promet. SD-WAN
omogucava real-time pracenje aplikacijskih i mreznih performansi krajnjeg Kkorisnika.
Orkestrator prati propusnost, gubitak, latenciju i jitter'® za sve mreZne puteve s alarmima §to
omogucava brze rjeSavanje problema pruzatelja usluga, [43].

Vidljivost dolazi s kontrolom, jer inspekcija paketa identificira aplikacije temeljem
prvih paketa. Ovo omoguc¢avam SD-WAN-u da brzo donese odluku na temelju prirode paketa.

Jednom kad se aplikacije identificira, moguce je optimizirati WAN put temeljem zahtijevanog
QoS-a i real-time kvalitete WAN usluge (Internet, MPLS, LTE ili kombinacija), [43].

SD-WAN tehnologija iskoriStava Internet kako bi kreirala sigurne konekcije s visokim
performansama pri ¢emu eliminira prenoSenje prometa na okosnicu kao kod MPLS-a. Zbog
toga, SD-WAN dostavlja poslovne aplikacije s cjenovnom efektivnoséu te optimizira SaaS i
druge cloud usluge, [44].

Upravljanje tradicionalne MPLS WAN mreZe je skupo, vremenski zahtjevno 1 trazi
sposobne vjestine na rubu. SD-WAN koristi automatizaciju i centraliziranu dostavu kako bi se
smanjili troskovi 1 vrijeme povezano sa svakidasnjim upravljackim aktivnostima. Sposobnost
da se rijeSe mreZzni problemi s minimalnim ili nikakvim utjecajem na performanse krajnjeg
korisnika 1 pri tome simultano optimiziranje aplikacijskih tokova smanjuje koli¢inu posla za
IT upravljanje, [45].

SD-WAN moze koristiti viSe transportnih tehnologija Sto daje znacajnu fleksibilnost.
Odnosno, omogucava udaljenim krajnjim tockama konfiguraciju s MPLS-om, Sirokopojasnim

17 Povrat od uloZenog kapitala (engl. return on investment — ROI) je pokazatelj rentabilnosti, odnosno
profitabilnosti uloZenog kapitala ili investicije, [83].
18 Jitter je razlika kasnjenja susjednih paketa iste sesije, [84].
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Ethernetom, LTE mrezama i dr. Ova fleksibilnost pojednostavljuje povezivanje podruznica
neovisno o njihovoj fizickoj lokaciji ili restrikcijama nositelja usluga. Nadalje, osigurava se
redundancija. Ako viSe prijenosnih puteva ne radi, sav promet se moZe automatski prebaciti na
preostale puteve bez ometanja konekcije, [46].

Kad je rije¢ o sigurnosti, unato¢ tome Sto SD-WAN iskoriStava javnu Sirokopojasnu
mrezu, postoje odredene prednosti naspram MPLS tehnologije. Naime, centralizirano
upravljanje sigurnosnim politikama uspostavlja kontrolu nad cijelom mrezom. Uz to, SD-
WAN osigurava granulirane segmentacijske politike povezane za aplikacijske karakteristike i
mrezne konfiguracije koje se distribuiraju na sve ¢vorove. Temeljem segmentacijskih politika,
SD-WAN kreira tunele koristeci IPSec za dinamicku segmentaciju LAN-a te WiFi korisnika i
uredaja na svim lokacijama, [47].

4.4. Nedostatci SD-WAN-a

U ovom odlomku, objasnjeni su nedostatci SD-WAN-a, a to su:

Sigurnost,
Kompleksnost,
Softver,

e RjeSavanje problema.

SD-WAN koristi nesigurni javni Internet za prijenos podataka. On koristi tehnologije
poput enkapsulacije i SDN-a koje se ne smatraju stabilnima poput MPLS-a. SDN ima mnogo
podrucja koja su izloZzena napadima. SDN-ov centralizirani kontroler je potencijalna jedina
tocka napada ili kvara, a njegovo southbound sucelje je izlozeno napadima koji mogu ugroziti
performanse mreze. Nadalje, korisnicka oprema se konfigurira automatski na korisnickom
mjestu. Tom opremom upravlja osoba kod korisnika, dok u MPLS-u opremu na korisni¢koj
strani pruza i implementira pruzatelj usluga, [48].

Implementacijom SD-WAN-a, povecava se i kompleksnost sustava. Naime, u
tradicionalnim mrezama, WAN konekcije su jedna usluga od jedne tvrtke. SD-WAN postavlja
dodatnu komponentu, gdje se dodaje overlay postojecoj WAN konekeiji, [49].

Razlog zasto su WAN pruzatelji preferirali funkcije unutar hardvera je stabilnost.
Softver je vise podlozan greskama i kvarovima. Prelaskom na SD-WAN, korisnici ¢e ostvariti
fleksibilnost koja dolazi pod cijenu specifi¢nosti i ograni¢enosti softvera, [49].

S obzirom SD-WAN ukljucuje overlay i postojecu WAN povezanost te kombiniranje
razli¢itih proizvodaca opreme, pronalazenje pogreske postaje kompleksnije. WAN problemi
zbog toga zahtijevaju istragu na dva mjesta, [49].
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5. Studija slu¢aja: simulacija IP MPLS i SD-WAN mreZnih
tehnologija u programskom alatu GNS3

GNS3 (engl. Graphical Network Simulator-3 — GNS3) je mrezni softverski emulator
koji omogucava kombinaciju virtualnih i stvarnih uredaja kako bi se simulirala kompleksna
mreza. Za simulaciju, potrebne su slike Cisco operativnhog sustava (IOS) na mreznim
uredajima, a kako bi se to ostvarilo GNS3 koristi Dynamips emulacijski softver, [50].

GNS3 se sastoji od dvije softverske komponente: GNS3-all-in-one softver te GNS3
virtualne masine. U ovom radu, koristi se GNS3-all-in-one (GUI), a kreirani uredaji su
pokrenuti na lokalnom GNS3 serverom. Lokalni GNS3 server se pokrece lokalno na istom
racunalu na kojem je instaliran GNS3 GUI, [51].

5.1. Simulacija IP MPLS mreZne tehnologije

U ovom odlomku, opisano je sucelje GNS3 te je napravljena simulacija IP MPLS
mrezne tehnologije. MPLS topologija se sastoji od tri usmjernika u MPLS jezgrenoj mrezi te
dvije udaljene lokacije unutar istog VRF-a koji pokrece OSPF usmjeravajuéi protokol.

5.1.1. Pregled GNS3 sudelja

Prije samog konfiguriranja i simulacije IP MPLS mreZne tehnologije, potrebno je
opisati GNS3 programski alat. Na slici 20 prikazano je pocetno sucelje pri pokretanju GNS3
(verzija 2.2.9). Programski alat se mora spojiti na lokalni server te je potrebno kreirati novi
projekt.

L1

,,,,,,

ASKO[H D v

Slika 20 GNS3 sucelje

30



Nadalje, kao Sto se vidi na slici, s lijeve strane nalazi se izbornik uredaja: usmjernici,
preklopnici, terminalni uredaji, sigurnosni uredaji, svi zajedno te ikona za povezivanje uredaja.
U gornjem dijelu, nalazi se traka izbornika te alatna traka. Na alatnoj traci nalaze se alati za
kreiranje i otvaranje projekta te ikone za pokretanje, zaustavljanje i uredivanje objekata,
odnosno otvaranje CLI-ja (engl. Command Line Interface - CLI). S desne strane se nalazi
popis objekata koji su dodani te broj servera.

Kao sto je ve¢ navedeno, za rad u GNS3 potrebne su slike operacijskog sustava Ciscove
mrezne opreme. Za mreznu topologiju MPLS-a koriSten je usmjernik Cisco C3725 sa slikom
c3725-adventerprisek9-mz.124-15.T14.

5.1.2. Konfiguracija MPLS jezgrene mreZe

Prvi dio simulacije MPLS mreZe je konfiguracija jezgrene mreZe koja se sastoji od tri
usmjernika Cisco C3725. Usmjernicima su dodijeljene loopback adrese te IP adrese sucelja.
Na svakom usmjerniku pokrenut je OSPF usmjeravajucéi protokol te je omogucéen LDP. Izmedu
rubnih usmjernika, pokrenuta je Multi Protocol BGP sesija konfiguracijom vpnv4. Na slici 21
je prikazana topologija jezgrene mreze:

R1 R3

Lo01.1.1.1 Lo0 3.3.3.3

10.0.0.0/24 10.0.1.0/24

fo/o0

Slika 21 Topologija MPLS jezgrene mreze

Detaljne konfiguracije za svaki usmjernik se nalaze u prilogu rada, a u nastavku ¢e na
primjeru usmjernika R1 biti opisan proces konfiguracije:

interface o0
ip address 1.1.1.1 255.255.255.55

ip ospf 1area0

interface f0/0
ip address 10.0.0.1 255.255.255.0
no shutdown

ip ospf 1area0
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Prvo je konfigurirana IP adresa za loopback sucelje koje uvijek radi (Stanje up), s toga
¢e ga OSPF protokol prepoznati kao Router ID, a OSPF je pokrenut s posljednjom linijom koda
te mu je dodijeljen proces 1, a podrucje je 0 za jezgrenu mrezu MPLS-a.

Sucelje 10/0 je sucelje prema R2. Sucelju je dodijeljena IP adresa iz mreze 10.0.0.0/24
te je takoder pokrenut OSPF protokol. U tablici 1 ispod, nalaze se definirane IP adrese za
preostala dva usmjernika:

Tablica 1 Konfiguracija sucelja za usmjernike R2 i R3

Usmjernik | Loopback sucelje F0/0 FO/1
R2 2.2.2.2132 10.0.0.2 10.0.1.2
R3 3.3.3.3/32 10.0.1.3

Kao $to je bilo vidljivo na slici topologije, mreza izmedu R2 i R3 je 10.0.1.0/24.
Takoder, za sva sucelja na ova dva usmjernika omogucen je OSPF s area vrijednoS¢u nula te
Su administrativno podignuti sucelja f0/0 1 f0/1.

Nakon ove konfiguracije, omoguéena je potpuna povezanost izmedu usmjernika koja
se moze provjeriti funkcijom ping. Dalje, potrebno je omoguéiti MPLS. Postoje dva nacina:
unoSenjem mpls ip linije koda na svako sucelje ili pod OSPF proces omoguciti mpls ldp
autoconfig. Linija koda za konfiguraciju MPLS LDP-a je ista na svim usmjernicima:

router ospf 1
mpls Idp autoconfig

Poslije konfiguracije, pojave se log zapisi da su LDP susjedi up. Kako bi se provjerila
MPLS sucelja, koristi se linija koda show mpls interface, a za provjeru LDP susjeda se koristi
show mpls Idp neighbors.

Kako bi provjerili koriste 1i usmjernici MPLS za komunikaciju, moguce je napraviti
trace izmedu R1 1 R3.

Rl#trace 3.3.3.3

Type escape sequence to abort.

Tracing the route to 3.3.3.3

1 10.90.0.2 [MPLS: Label 16 Exp @] 28 msec 32 msec 20 msec
2 18.0.1.3

R1#{ |

[
24 msec 20 msec 20 msec

Slika 22 Funkcija trace izmedu usmjernika R1 i R3

Kao sto je vidljivo na slici 22, R2 je koristi MPLS labelu na putu, a s obzirom na to da
je ovo mala mreZza, koriStena je samo jedna labela, jer je R3 posljednji skok.

Dakle, konfigurirane su IP adrese u MPLS jezgrenoj mrezi, omogucen je OSPF i
potpuna IP povezanost izmedu svih usmjernika te omogu¢en MPLS na svim suceljima $to je
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uspostavilo LDP susjede izmedu svih usmjernika. Idu¢i korak je konfiguracija MP-BGP
protokola izmedu R1 i R3 ¢ime se ostvaruje L3 VPN.

MP-BGP (engl. MultiProtocol BGP — MP-BGP) je prosirenje BGP protokola, a koristi
se slanje i oglasavanje adresa izmedu korisnika putem BGP-a preko MPLS okosnice. MP-BGP
je potrebno konfigurirati na svim PE (engl. Provider Edge - PE). BGP propagira informacije o
VPN-IPv4 prefiksima izmedu PE. IP prefiks je ¢lan IPv4 adresne obitelji, nakon $to PE uredaj
nauci IP prefiks, PE ga konvertira u VPN-IPv4 prefiks. Ovime se jedinstveno identificira
korisni¢ka adresa iako je lokacija definirana koriste¢i privatne IP adrese, [52].

Konfiguracija R1 izgleda ovako:
router bgp 1
neighbor 3.3.3.3 remot-as 1
neighbor 3.3.3.3 update-source LoopbackO0
no auto-summary
!
address-family vpnv4

neighbor 3.3.3.3 activate

BGP sesijaizmedu R1 i R3 se moze provjeriti preko linije koda: show bgp vpnv4 unicast

all summary. U idu¢em odlomku, prosirit ¢e se topologija mreze s dvije korisni¢ke lokacije,
odnosno dva dodatna usmjernika.

5.1.3. Konfiguracija korisni¢kih lokacija i VRF-a

U ovom odlomku nastavlja se konfiguracija MPLS mreZe. Potrebno je konfigurirati
dvije korisnicke lokacije koje ¢e takoder pokretati OSPF protokol, a na PE usmjernicima ¢e se
konfigurirati VRF (engl. Virtual Routing and Forwarding - VRF).

192.168.1.0/24
OSPF Area 2

192.168.2.0/24
OSPF Area 2

MPLS jezgrena mreza - OSPF Area 0

R4

fo/o

fojo =

Lo0 4.4.4.4 fo/1

Lo0 5.5.5.5

10.0.0.0/24

f0/0

Slika 23 Topologija MPLS mreze

Kao §to je prikazano na slici 23, obadva podrucja ¢e imati OSPF podrucje 2 te ¢e se
adresirati privatnim IPv4 adresama. Podrucje s usmjernikom R4 je adresirano sa 192.16.1.0/24,
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a podrucje s usmjernikom R5 je adresirano sa 192.168.2.0/24. Takoder, usmjernicima su
dodijeljene loopback adrese.

Konfiguracija R4 je iduca:
int o0
Ip address 4.4.4.4 255.255.255.255

ip ospf 2 area 2

int f0/0

ip address 192.168.1.4 255.255.255.0
ip ospf 2 area 2

no shutdown

Na R1 je konfigurirano sucelje f0/1 s IP adresom 192.168.1.1/24. Nakon tog koraka,
potrebno je konfigurirati VRF.

VRF je tehnologija uklju¢ena u IP usmjernike koja omogucava vise instanci tablica
usmjeravanja unutar usmjernika te njihov simultani rad. VRF osigurava automatsku
segregaciju prometa S§to je primjenjivo pri kreiranju odvojenih virtualnih privatnih mreza za
korisnike. S toga su PE usmjernici u mogucnosti pohranjivati rute i prosljedivati pakete ¢ak i
ako korisnici koriste identi¢no adresiranje, [53].

Konfiguracija VRF-a na R1 izgleda ovako:
ip vrf RED
rd 4:4

route-target both 4:4

int f0/1

ip vrf forwarding RED

ip address 192.168.1.1 255.255.255.0
ip ospf 2 area 2

Nakon konfiguriranja VRF-a, potrebno je pomaknuti sucelje f0/1 u taj VRF. Nakon
dodavanja, sucelju se izbriSe IP adresa, pa je potrebno ponovno je dodijeliti. Da je VRF
uspjesno konfiguriran, moze se provjeriti pokretanjem linije koda show run int fO/1.

Sada, u usmjerniku R1, postoje dvije tablice usmjeravanja: globala tablica usmjeravanja
i tablica usmjeravanja za VRF RED. Pokretanjem show ip route dobije se tablica usmjeravanja
na slici 24.
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1.9.0.8/32 is subnetted, 1 subnets

1.1.1.1 is directly connected, Loopbacke
2.0.0.8/32 is subnetted, 1 subnets

2.2.2.2 [118/11] via 10.8.8.2, ©2:17:31, FastEthernete/e
3.0.0.8/32 is subnetted, 1 subnets

3.3.3.3 [118/21] via 10.8.8.2, ©2:17:31, FastEthernete/e
10.9.0.0/24 is subnetted, 2 subnets

18.0.0.0 is directly connected, FastEthernete/e

10.0.1.0 [110/20] via 10.0.0.2, ©2:17:31, FastEthernete/e

CREY |

Slika 24 Globalna tablica usmjeravanja na usmjerniku R1

Sa slike 24 se vidi da u globalnoj tablici usmjeravanja nema mreze 192.168.1.0/24. Za
prikaz tablice usmjeravanja za VRF RED potrebna je linija koda show ip route vrf RED.

Isti postupak konfiguracije potrebno je ponoviti za usmjernike R3 i R5. Usmjernik R5
obavlja OSPF peering s procesnim brojem 2 te podru¢jem 2 na VRF koji je konfiguriran na
R3. Sucelja su adresirana iz adresnog prostora 192.168.2.0/24.

Nakon konfiguracije usmjernika, izgradena je MPLS jezgrena mreza koja pokrece
OSPF s loopback adresama. R1 i R3 imaju peering s MP-BGP. LDP je omogucen na svim
internim suceljima, a eksterna sucelja MPLS jezgrene mreze su postavljena u VRF pod
nazivom RED kojem su pridruzeni i lokalni usmjernici.

Posljednji korak za potpunu povezanost preko MPLS jezgre je redistribucija OSPF ruta
na R1iR3 u MP-BGP te MP-BGP u OSPF. Potrebno je redistribuirati:

e OSPF rute iz R4 u MP-BGP u VRF na R1,
e MP-BGP rute u OSPF u R1,
e OSPF rute iz R5 u MP-BGP u VRF na R3,
e MP-BGP rute u OSPF u R3.

Linije koda za redistribuciju OSPF ruta u MP-BGP su iduce:
router bgp 1

address-family ipv4 vrf RED

redistribute ospf 2

Ovime je omogucena redistribucija OSPF ruta u BGP. Linija koda show ip bgp vpnv4
vrf RED omogucava provjeru jesu li rute iz R4 i RS u BGP tablici za njihov VRF (slika 25).
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R1#sh ip bgp vpnv4 vrf RED

BGP table version is 9, local router ID is 1.1.1.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
Route Distinguisher: 4:4 (default for vrf RED)
> 4.4.4.4/32 192.168.1.4 11
*¥5j5.5.5.5/32 .3.3. 11
*¥> 192.168.1.0
*¥51192.168.2.0
R1#

Slika 25 BGP tablica usmjernika R1 nakon redistribucije OSPF-a

Sa slike 25 je vidljivo da je 4.4.4.4 u BGP tablici u VRF RED na R1 s idu¢im skokom
192.168.1.4 (R4) te 5.5.5.5 s idu¢im skokom 3.3.3.3 (Sto je loopback za R3 ¢ime se pokazuje
da ide preko MPLS-a). Ista tablica se pojavi na R3 (slika 26).

Network Next Hop Metric LocPrf Weight Path
Route Distinguisher: 4:4 (default for vrf RED)
¥514.4.4.4/32 L1.1. 11
*»>» 5.5.5.5/32 92.168.2.5 11
¥>1192.168.1.0 1.1,
> 192.168.2.0 .0.9. =]
R3#

Slika 26 BGP tablica usmjernika R3 nakon redistribucije OSPF-a

Posljedn;ji korak je postavljanje ruta koje su dosle preko MPLS-a natrag u OSPF na
usmjernicima R1 i R3. Linija koda glasi:

router ospf 2
redistribute bgp 1 subnets

Nakon redistribucije MP-BGP-a, tablica usmjeravanja na R4 izgleda kao na slici 27:

4.9.9.8/32 is subnetted, 1 subnets
C 4.4.4.4 is directly connected, Loopback®
5.98.8.6/32 is subnetted, 1 subnets

0 IA 5.5.5.5 [11@/21] via 192.168.1.1, ©3:30:12, FastEthernete/e

C 192.168.1.8/24 is directly connected, FastEthernet8/e

O IA 192.168.2.8/24 [118/11] via 192.168.1.1, ©3:30:12, FastEthernete/®e
R4#

Slika 27 Tablica usmjeravanja na usmjerniku R4

S usmjernika R4 je moguce napraviti ping 5.5.5.5, a trace izgleda kao na slici 28.
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R4#trace 5.5.5.5

Type escape sequence to abort.
Tracing the route to 5.5.5.5

192.168.1.1 8 msec 16 msec 8 msec

10.9.0.2 [MPLS: Labels 16/19 Exp ©] 68 msec 36 msec 44 msec
192.168.2.3 [MPLS: Label 19 Exp ©] 24 msec 36 msec 28 msec
192.168.2.5 56 msec 44 msec 16 msec

Slika 28 Funkcija trace na usmjerniku R4

Sa slike 28 je vidljivo da paket putuje preko MPLS te da se komutiraju labele.
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5.2. Simulacija SD-WAN mreZne tehnologije

U ovom dijelu rada opisana je simulacija SD-WAN mrezne tehnologije. Kao temeljni
simulacijski program, koristen je GNS3 simulator u kojem su pokrenuti fizicki Cisco c3725
usmjernika, OpenvSwitch te Mininet kontroler.

OpenvSwitch je virtualni preklopnik dizajniran za mreznu automatizaciju kroz
programske ekstenzije, pri ¢emu i dalje pruza standardna sucelja i protokole, [54]. Nadalje,
Mininet virtualno okruzenje omoguéava upravljanje softverski-definiranim mrezama te
podrzava OpenFlow protokol, [55] .

5.2.1. Konfiguracija fizickog dijela mreze

Fizicka topologija mreze se sastoji od Cetiri Cisco ¢3725 usmjernika izmedu kojih se
nalazi OpenvSwitch kao $to je prikazano na slici 29.

10.1.1.0 /24 L
\ OpenvSwitch-1

10.1.3.0/24

Slika 29 Topologija fizickih usmjernika

Usmjernici su medusobno povezani RIP usmjeravaju¢im protokolom te je ostvarena
komunikacija s kraja na kraj, kao $to je vidljivo sa slike 30 gdje prolazi ping s R3 na R4.

18, timeout is 2 seconds:

/5), round-trip min/avg/max = 1/1/1 ms

Slika 30 Prikaz povezanosti fizi¢kih usmjernika
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Slika 31 Prikaz prometa na OpenVSwitch-u

Takoder, da preko OpenVSwitcha prolazi promet, vidljivo je i po primljenim paketima
na portovima 2 i 3 OpenVSwitcha, kao §to je prikazano na slici 31.

5.2.2. Povezivanje Mininet kontrolera

Idu¢i korak pri konfiguraciji softverski definirane mreZze je dodavanje Mininet
kontrolera u mreznu topologiju, kao $to je prikazano na slici 32.

mininet-2.2.2-170321-ubuntu-14.04.4-server-i386-1

I.m
10.1.1.0 /24
Open i cﬁrl
%

fo/1 fo/o

10.1.3.0/24

10.1.2.0/24

Slika 32 Topologija s Mininet kontrolerom
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Kreiranje mrezne topologije unutar Mininet okruZenja je napravljeno prema slici 33.

ininetfnininet-vn:™5 sudo mn —topo=linear,4 ——=switch ovsk,protocol==0penFlowl3

Creating network
Adding controller
Adding hosts:

hl hZ h3 h4
fAdding switches:

51 s2 s3 s
Adding links:

(hil, =1) (hZ, =2) (h3, =33 (h4, =4) (=2, =1) (=3, =2) (=4, =3)
Conf iguring hosts

jhi hZ h3 h4
Starting controller

Starting 4 switches

Starting CLI:
ininet>

Slika 33 Kreiranje topologije

Naredba za kreiranje:

mininet@mininet-vm:~$ sudo mn —topo=linear,4 —switch ovsk,protocols=OpenFlow13

S ovom naredbom kreirana je linearna topologija s ¢etiri usmjernika gdje je na svaki
povezan jedan host te jednim OpenVSwitch kontrolerom. Iz prikazanih konfiguracija,
vidljivo je kako SDN tehnologija omogucava centralizirano upravljanje sa svim mreznim
uredajima u topologiji. Odnosno, pri koristenju SDN rjesSenja, nije potrebno spajanje na svaki
uredaj pojedina¢no kako bi se konfigurirao, nego se sve radi centralizirano.

U idu¢em poglavlju bit ¢e prikazana analiza prometa i parametara SD-WAN mreZe te njihova
usporedba s MPLS mreZnom tehnologijom.
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5.3. Analiza mreznih performansi

U ovom poglavlju opisana je analiza mreznih performansi MPLS i SD-WAN mreznih
tehnologija. Za analizu mreznih performansi MPLS mreZe koriSten je Wireshark program koji
omogucava prikupljanje paketa u mrezi te njihovu analizu. Za analizu mreZznih performansi
SD-WAN rjesenja koristen je sam kontroler Mininet unutar SD-WAN topologije.

5.3.1 Analiza mreZnih performansi MPLS-a

Kako bi se analizirale mrezne perfomanse MPLS mreZe s kraja na kraj u simulacijskom
programu GNS3, generirana je velika koli¢ina (<10000) ping paketa izmedu krajnjih uredaja.

Statistics

Measurement Captured Displayed
Packets 13098 11474 (87.6%)
Time span, s 5762.292 5743.598
Average pps 2.3 2.0

Average packet size, B 97 98

Bytes 1268754 1124452 (88.6%)
Average bytes/s 220 195

Average bits/s 1761 1566

Slika 34 Statistike mreznih performansi MPLS-a

Na slici 34, prikaz je statistika mreznih performansi MPLS-a pri analizi prikupljenih
paketa na odredisnom uredaju. Kao $to je vidljivo, prikupljeno je 13098 paketa, a prosjecna
propusnost je 1761 bits/s. Nadalje, prosje¢an broj paketa po sekundi (pps) iznosi 2.3, dok je
prosjecna veli¢ina paketa 97 bajta.

Iz grafa na slici 35, vidljiv je prosje¢no, maksimalno te minimalno vrijeme odgovora
na ICMP pakete.

ICMP resp avg
| — ICMP respmax
M ICMP resp min

Slika 35 Graf vremena odgovora na ICMP pakete
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Kao $to je vidljivo iz grafa, prosje¢no vrijeme odgovora ping paketa je stabilno cijelo
vrijeme te da je maksimalna vrijednost 0,66 ms. Dakle, iz grafa se moze zakljuciti kako nije
bilo velikih oscilacija u vremenu odgovora na ping pakete.

Ukljucivanjem filtera icmp.no_resp na prikupljene podatke, vidljivo je da nema
izgubljenih paketa.

Nadalje, iduce prikupljanje paketa je napravljeno izmedu jezgrenog i rubnog MPLS
usmjernika.

Prvo, mozemo flitrirati LDP protokol koji je zasluzan za distribuciju labela u mrezi.
Nakon $to su uspje$no poslane hello poruke u mrezi te je ostvaren TCP konekcija izmedu
jezgrenog i rubnog usmjernika, prema slici 37, vidljiva je razmjena poruka izmedu ta dva
usmjernika.

92 58.329154 2.2.2.2 1.1.1.1 TP 60 35561 ~ 646 [ACK] Seq=1 Ack=1 Win=4128 Len=8

93 58.339340 2.2.2.2 1.1.1.1 LoP 90 Initialization Message

94 58.379711 1.1.1.1 2.2.2.2 LoP 98 Initialization Message Keep Alive Message

95 58.390552 2.2.2.2 1.1.1.1 TP 60 35561 - 646 [ACK] Seq=37 Ack=45 Win=2684 Len=0
96 58.401475 2.2.2.2 1111 (L 246 [Address Message Label Mapping Message Label Mapping Message Label Mapping Message Label Mapping Message Label Mapping Message
97 58.412668 1.1.1.1 2.2.2.2 TP 60 646 + 35561 [ACK] Seq-45 Ack-229 Win-398@ Len-8
98 58.483670 1.1.1.1 2.2.2.2 LoP 224 Address Message Label Mapping Message Label Mapping Message Label Mapping Message Label Mapping Message Label Mapping Message
99 58.493622 2.2.2.2 1.1.1.1 TP 60 35561 + CK] Seq=229 Ack=215 Win=3914 Len=
166 106.816645  2.2.2.2 1.1.1.1 LoP 72 Keep Ali sage

161 106.824920  1.1.1.1 2.2.2.2 TP 60 646 » 35561 [ACK] Seq=215 Ack=247 Win=3882 Len=0
172 109.843232  1.1.1.1 2.2.2.2 LoP 72 Keep Alive Message

173 109.869324  2.2.2.2 1.1.1.1 TP 60 35561 > 646 [ACK] Seq=247 Ack=233 Win=3896 Len=8
221 157323630 2.2.2.2 1.1.1.1 LoP 72 Keep Alive Message

222 157.338262  1.1.1.1 RAAR Tcp 60 645 + 35561 [ACK] Seq-233 Ack-265 Win-3864 Len-8
231 167.327743  1.1.1.1 2.2.2.2 LoP 72 Keep Alive Message

232 167338152  2.2.2.2 1.1.1.1 TP 60 35561 + 646 [ACK] Seq=265 Ack=251 Win=3878 Len=0
277 211.954318  2.2.2.2 1.1.1.1 LoP 72 Keep Alive Message

278 211.963234  1.1.1.1 2.2.2.2 TP 60 646 » 35561 [ACK] Seq=251 Ack=283 Win=3846 Len=8
284 217.985492  1.1.1.1 2.2.2.2 LoP 72 Keep Alive Message

285 217.996829  2.2.2.2 1.1.1.1 TP 60 35561 + 646 [ACK] Seq-283 Ack-269 Win-386@ Len-8
331 263.221823  2.2.2.2 1.1.1.1 LoP 72 Keep Alive Message

332 263.232177 _ 1.1.1.1 2.2.2.2 TP 60 645 > 35561 [ACK] Seq=269 Ack=301 Win=3828 Len=g

Frame 96: 246 bytes on wire (1968 bits), 246 bytes captured (1968 bits) on interface -, id @
Ethernet IT, Src: c2:@2:84:c5:00:00 (c2:02:04:c5:00:08), Dst: c2:01:04:b6:00:00 (C2:01:04:b6:00:00)
Internet Protocol Version 4, Src: 2.2.2.2, Dst: 1.1.1.1
Transmission Control Protocol, Src Port: 35561, Dst Port: 646, Seq: 37, Ack: 45, Len: 192
¢ Label Distribution Protocel
Version: 1
PDU Length: 14
LSR 1D: 2.2.2.2
Label Space ID: @
Keep Alive Message

¢ Label Distribution Protocel
Version: 1
PDU Length: 17e
LSR ID: 2.2.2.2
Label Space ID: @
Address Message
Label Mapping Message
Label Mapping Message
Label Mapping Message

Slika 36 Analiza LDP MPLS protokola

Preko LDP poruka vidljivo je da je ID usmjernika loopback adresa koju smo
konfigurirali na usmjerniku. LDP poruke razmjenjuju informacije o rutama, labelama i
adresnim obiteljima.

Drugo filtriranje je filtriranje BGP protokola ¢ime je vidljiv mehanizam zamjene labela,
Sto je prikazano na slici 38.
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1 [bao

No. Time Source Destination Protocol  Length Info
112 67.451413 3.3.3.3 1.1.1.1 BGP 187 OPEN Message
113 67.461293 1.1.1.1 EoEodi-2 BGP 111 OPEN Message
114 67.473637 1.1.1.1 3.3.3.3 BGP 77 KEEPALIVE Message
116 67.496838 3.3.3.3 1.1.1.1 BGP 73 KEEPALIVE Message
145 98.192508 1.1.1.1 3.3.3.3 BGP 77 KEEPALIVE Message
146 98.224933 3.3.3.3 1.1.1.1 BGP 73 KEEPALIVE Message
147 98.235235 3.3.3.3 1.1.1.1 BGP 397 UPDATE ge, UPDATE ge, UPDATE
148 98.245489 1.1.1.1 EISENREA R BGP 173 UPDATE Message
149 98.255595 1.1.1.1 oozl BGP 286 UPDATE Message, UPDATE Message
165 189.396146 1.1.1.1 3.3.3.3 BGP 173 UPDATE Message
166 189.396965 3.3.3.3 1.1.1.1 BGP 169 UPDATE Message
167 1€9.489253 1.1.1.1 3.3.3.3 BGP 286 UPDATE Message, UPDATE Message
168 189.412827 3.3.3.3 1.1.1.1 BGP 282 UPDATE Message, UPDATE Message
192 128.191766 1.1.1.1 3.3.3.3 BaP 77 KEEPALIVE Message
193 128.222565 3.3.3.3 1.1.1.1 BGP 73 KEEPALIVE Message
253 188.196816 1.1.1.1 EISENREA R BGP 77 KEEPALIVE Message
254 188.218867 3.3.3.3 1.1.1.1 BGP 73 KEEPALIVE Message
314 248.191956 1.1.1.1 3.3.3.3 BGP 77 KEEPALIVE Message
315 243.224882 3.3.3.3 1.1.1.1 BGP 73 KEEPALIVE Message
375 388.208141 1.1.1.1 3.3.3.3 BGP 77 KEEPALIVE Message
376 388.238374 3.3.3.3 1.1.1.1 BGP 73 KEEPALIVE Message
439 368.214271 1.1.1.1 EISENREA R BGP 77 KEEPALIVE Message
448 368.225584 3.3.3.3 1.1.1.1 BGP 73 KEEPALIVE Message
581 428.187730@ 1.1.1.1 EofiodiE BGP 77 KEEPALIVE Message

v oW

@oBe BOBE BOBE GREL BEOE .... .

waae aeas wwas o aweae aeas 118,

+ = MPLS Label: 16

e

weae eman wmes weee ewas w... 1111 1111 MPLS TTL: 255
Internet Protocol Version 4, Src: 1.1.1.1, Dst: 3.3.3.3

v ov v

Border Gateway Protocol - KEEPALIVE Message

Transmission Control Protocol, Src Port: 179, Dst Port: 21888,

Frame 145: 77 bytes on wire (616 bits), 77 bytes captured (616 bits) on interface -, id @
Ethernet II, Src: c2:01:04:b6:80:88 (c2:01:04:h6:00:80), Dst: c2:02:84:c5:00:00 (c2:02:04:c5:00:08)
“ MultiProtocol Label Switching Header, Label: 16, Exp: 6, S: 1,

TTL: 255

= MPLS Experimental Bits: 6
MPLS Bottom Of Label Stack: 1

Seq: 73, Ack: 73, Len: 19

Slika 37 MPLS zamjena labela prikazana u Wiresharku

Saslike 38 je vidljivo da je koristena MPLS labela 16 te da je posljednja labela u stogu.

A [current fiter: tep

No. Time Source Destination Pratocol

111 67.448681 1.1.1.1 TCP
112 67.451413 1.1.1.1 BGP
113 67.461293 3.3.3.3 BGP
114 67.473637 3.3.3.3 BGP
116 67.496@38 1.1.1.1 BGP
117 67.7@8385 3.3.3.3 TCP
118 67.719932 1.1.1.1 TP
145 98.192500 3.3.3.3 BGP
146 98.224933 1.1.1.1 BGP
147 98.235235 1.1.1.1 BGP
148 98.245489 3.3.3.3 BGP
149 98.255595 3.3.3.3 BGP
150 98.444124 3.3.3.3 TCP
151 98.476174 1.1.1.1 TP
165 189.396146 3.3.3.3 BGP
166 189.396965 1.1.1.1 BGP
167 189.409253 3.3.3.3 BGP
168 109.412827 1.1.1.1 BGP
169 189.447467 1.1.1.1 TP
170 109.434746 3.3.3.3 TCP
171 189.632507 1.1.1.1 TP
192 128.191706 3.3.3.3 BGP

Length Info

54 21088 » 179 [ACK] Seq=1 Ack=1 Win=16384 Len=0
187 OPEN Message

111 OPEN Message

77 KEEPALTVE Message

73 KEEPALIVE Message

60 179 + 21088 [ACK] Seq=73 Ack=73 Win=16312 Len=2
54 21888 + 179 [ACK] Seq=73 Ack=73 Win=16312 Len=8
77 KEEPALIVE Message

73 KEEPALIVE Message

397 UPDATE Message, UPDATE Message, UPDATE Message
173 UPDATE Message

286 UPDATE Message, UPDATE Message

60 179 + 21088 [ACK] Seq=435 Ack=435 Win=15956 Len=0
54 21888 + 179 [ACK] Seq=435 Ack=435 Win=1595@ Len=8
173 UPDATE Message

169 UPDATE Message

286 UPDATE Message, UPDATE Message

282 UPDATE Message, UPDATE Message

54 21888 + 179 [ACK] Seq=778 Ack=558 Win=16384 Len=@8
60 179 + 21088 [ACK] Seq=778 Ack=778 Win=16156 Len=0
54 21888 + 179 [ACK] Seq=778 Ack=778 Win=16156 Len=8
77 KEEPALIVE Message

Frame 15@: 6@ bytes on wire (480 bits), 6@ bytes captured (480 bits) on interface -, id @
Ethernet II, Src: c2:81:84:b6:80:80 ((Z:GI:M:bB:%:%), Dst: €2:02:84:c5:00:08 ((2:02:64:(5:99:99)

v MultiProtocol Label Switching Header, Label: 16, Exp: 6, S: 1, TTL: 255
‘2600 0BEO BEEG 0081 DBBE = MPLS Label: 16
MPLS Experimental Bits: 6
= MPLS Bottom Of Label Stack: 1
. - . . - . 1111 1111 = MPLS TTL: 255
> Internet Protocol Version 4, Src: 1.1.1.1, Dst: 3.3.3.3
~

Source Port: 179

Destination Port: 21888

[Stream index: 1]

[TCP Segment Len: @]

Sequence number: 435  (relative sequence number)
Sequence number (raw): 88737222

[Next sequence number: 435  (relative sequence number)]
Acknowledgment number: 435  (relative ack number)
Acknowledgment number (raw): 972454294

2101 .... = Header Length: 2@ bytes (5)

Elamc. Bu@l@ FACK

Transmission Control Protocol, Sre Port: 179, Dst Port: 21888, Seq: 435, Ack: 435, Len: 8

Slika 38 TCP konekcija rubnih usmjernika

Na slici 39 prikazana je TCP konekcija izmedu dva rubna usmjernika u MPLS

topologiji te kako je ostvarena uspjeSna konekcija.
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5.3.2 Analiza mreZnih performansi SD-WAN-a

U ovom dijelu analize mreznih performansi, odradena je analiza SD-WAN mrezne
tehnologije. Za razliku od MPLS tehnologije, SD-WAN mreznu tehnologiju i njene
performanse je moguce analizirati izravno na mreznom kontroleru, pa je s toga i u nastavku
analiza radena na prethodno koriStenom Mininet kontroleru.

Za analizu mreznih performansi koristene su performanse s kojima se u mrezama mjeri
kvaliteta usluge, a to su: dostupnost, propusnost, kasnjenje te gubitak paketa.

Kao $to je vidljivo iz primjera MPLS-a, pri analizi tradicionalnih mreznih tehnologija,
potrebno je spojiti se na odredeni mrezni uredaj, generirati odredenu koli¢inu prometa te je
nakon toga analizirati u prikladnom softverskom alatu. Takav proces moze trajati dugo
vremena, pogotovo u kompleksnim sustavima koji broje vise desetaka pa ¢ak i stotina uredaja.

S druge strane, analiza softverski-definiranih mreza je moguca centralizirano te nije
potrebno spajanje ni na jedan drugi uredaj. Za pocetak, napravljena je provjera dostupnosti svih
krajnjih uredaja u mrezi.

Prva koriStena naredba je pingpair koja provjerava dostupnost izmedu dva hosta putem

ping paketa u oba smjera. Kao $to je prikazano na slici 40, ping je uspjesno prosao izmedu
hostova hl i h2.

pexx Results: 04 dropped (2/2 received)
Slika 39 Pingpair naredba

Nadalje, Mininet omogucava provjeru dostupnosti izmedu svih hostova jednostavnom
naredbom pingall kojom se sa svakog hosta salje ping pakete prema svim hostovima u mrezi.
Sa slike 41 je vidljivo da nema nikakvih gubitaka u mrezi te da je dostupnost 100%.

s Ping: testing ping reachability

hi -> hZ h3 h4
hZ -> hi h3 h4

h3 -> h1 hZ h4
h4 -> h1 hZ h3
s Results: 04 dropped (12-/12 received)

Slika 40 Provjera dostupnosti svih hostova u mrezi

S ovom provjerom je zapravo vidljivo koliko je pojednostavljena provjera medusobne
dostupnosti hostova. U tradicionalnoj mrezi bi se za ovakvu provjeru trebalo spojiti na svaki
host pojedina¢no te generirati ping pakete prema svakom hostu u mrezi.

Nadalje, na slici 42 je vidljivo kako je naredbom iperf moguce analizirati TCP mrezna
Sirina pojasa i mrezna propusnost na linku izmedu hl i h2. Za ovakvu analizu u tradicionalnim
mrezama, bila bi potrebna analiza nad generiranim prometom u alatu poput Wireshark-a kako
bi se izracunala prosjecna propusnost linka.
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mininet> iperf
=xx Jperf: testing TCP bandwidth between hl and hi

.#xx Results: ['20.0 Gbitsssec', '20.0 Gbitsssec']
Slika 41 Analiza mrezZne $irine pojasa i propusnosti na linku

Kako je moguce konfigurirati detaljnije QoS performanse preko softverski-definiranih
mreza, mozemo vidjeti na idu¢em primjeru definiranjem propusnosti i kasnjenja na linkovima

Izvodenjem naredbe sa slike 43, definirana je propusnost od 15 Mbit/s te kasnjenje od
10 sekundi. Povecanjem propusnosti na jednom linku, a smanjenjem na drugom, moguce je
poboljsati kvalitetu usluge u realnom vremenu prema trenutnim zahtjevima korisnika. S
obzirom da razli¢ite aplikacije zahtijevaju razli¢itu propusnost, detaljnijim konfiguriranjem
propusnosti prema linkovima i tipu prometa u mrezi, moguée je optimizirati mrezne
performanse sustava.

nininet@mininet-wn:™5 sudo mm —topo=linear,4 —switch ovsk —link tc,bw=15,delay=10m=s

Slika 42 Konfiguriranje mreZne $irine pojasa i kasnjenja na linku

Na slici 44, napravljen je prikaz kasnjenja koji je prouzrokovan kasnjenjem od 10 ms
na tri linka izmedu dva hosta §to rezultira prosje¢nim RTT (engl. Roud trip time - RTT)*® od
60 ms.

p
PING 10.0.0.2 (10.0.0.2) 56(84) bytes of data.

bytes from : icmp_seq=1 tt1=64 time=134 ms

bytes from icmp_seq=2 ttl1=64 time=64.5 ms
bytes from icmp_seq=3 tt1=64 time=63.7 ms
bytes from icmp_seq=4 tt1=64 time=64.3 ms
bytes from icmp_seq=5 ttl1=64 time=62.2 ms
bytes from icmp_seq=6 ttl1=64 time=62.8 ms
bytes from icmp_seq=7 ttl1=64 time=64.1 ms
bytes from icmp_seq=8 ttl1=-64 time=64.4 ms
bytes from icmp_seq=9 ttl1=64 time=62.9 ms
bytes from icmp_seq=10 tt1=64 time=64.4 ms

copooooooD
R R

copooooooD
P D BN DN D BN N

——— 10.0.0.2 ping statistics —
10 packets transmitted, 10 received, 0+ packet loss, time 9011ms
rtt mincavg/max-mdev = 62.252-70.843-134.618-21.273 ms

Slika 43 Provjera RTT izmedu dva hosta

Kao posljednja analiza SD-WAN-a, definiran je gubitak od 15 % s naredbom na slici
45,

ininet@mininet-um:~5 sudo mn ——topo=linear,4 —-switch ousk —-link tc,bu=15,delay=10ms, loss=15

Slika 44 Konfiguracija gubitaka na linkovima

Gubitak paketa je jedan od najvaznijih parametara kvalitete usluge pri real-time
aplikacijama kao $to su VoIP, video konferencije i sli¢no, gdje je bitno da je gubitak paketa
Sto manji kako bi korisnici imali $to bolje iskustvo.

P RTT je ukupno vrijeme potrebno da paket dode do odredisne lokacije te natrag do izvorista, [85]
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mininet> hl ping -c20 hZ

PING 10.0.0.2 (10.0.0.2) 56(84) bytes of data.

From 10.0.0.1 icmp_seq=1 Destination Host Unreachable
From 10.0.0.1 icmp_seq=Z Destination Host Unreachable
From 10.0.0.1 icmp_seq=3 Destination Host Unreachable
64 bytes from .0.0.1: icmp_seq=b ttl1=64 time=63.4 ms
64 bytes from .0.0.1: icmp_seq=9 ttl=64 time=64.4 ms
64 bytes from .0.0.1: icmp_seq=10 tt1=64 time=65.2 ms
64 bytes from .0.0.1: icmp_seq=16 tt1=64 time=64.0 ms
64 bytes from .0.0.1: icmp_seq=17 tt1=64 time=63.0 ms
64 bytes from .0.0.1: icmp_seq=20 ttl=64 time=66.1 ms

0.
0.

—— 10.0.0.2 ping statistics —
20 packets transmitted, 6 received, +3 errors, 702 packet loss, time 19058ms
rtt min‘savgsmax-mdev = 63.002-64.402-66.111-1.073 m=, pipe 4

Slika 45 Test gubitaka paketa preko ping paketa

Na slici 46 je vidljivo da definiranjem gubitaka paketa od 15 % na svakom linku, od 20
ping paketa izmedu hostova h1 i h2 gubitak je ¢ak 70 % paketa.

Iz ovoga se moze zakljuciti vaznost ovog parametra te njegovog utjecaja na kvalitetu
usluge koja je u modernim tehnologijama najvazniji faktor pri odabiru usluge.
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6. Bududi razvoj softverski definiranih mreza

U ovom poglavlju opisani su potencijalni buduci razvoji softverski definiranih mreza.
Neka od predvidanja su SD-WAN-first pristup, povecanje korisnicki temeljenih politika te
ukljucivanje tre¢ih stranki pri upravljanju mrezom. Nadalje, opisane su primjena umjetne
inteligencije u SDN tehnologijama kako bi se poboljSalo upravljanje kompleksnim zadatcima,
primjenom SDN obiljezja u IoT okruZenju bi se utjecalo na senzorske mreze, upravljanje
mrezama te na sigurnost. U posljednjem odlomku opisana je buduca virtualizacija IXP toc¢ki te
Sto bi to znacilo za pruzatelje usluga.

6.1. Predvidanja o SDN tehnologijama

Rane implementacije SD-WAN-a su najéeS$¢e postavljane unutar postojece WAN
strukture gdje je najcesée primarni link bio Ethernet. S obzirom na to da se SD-WAN pokazao
kao efektivna tehnologija, iduc¢i korak je reevaluacija postojece WAN arhitekture kako bi se
bolje iskoristile performanse i troskovna efikasnost SD-WAN-a. Prema Ciscu, SD-WAN-first
pristup zapravo znaci da ¢e se povezanost s udaljenim lokacijama krojiti na temelju oc¢ekivanih
performansi ostvarenih preko SD-WAN obiljezja,.

Nadalje, budu¢e SD-WAN implementacije ¢e pruzati jo§ vecu zrnatost i tretiranje
podatkovnih tokova u skladu odlukama individualnog korisnika. Kompleksnost upravljanja
korisni¢ki temeljenih politika ¢e se povecati. Za neke, upravljanje temeljnom infrastrukturom
uz korisni¢ke politike moze biti previse, s toga postoji mogucénost da ¢e se neki upravljacki
zadatci prebacivati na tre¢u stranku, [56].

Najjednostavniji nacin da korisnici danas implementiraju SD-WAN tehnologije je da
to ucine sami koristec¢i postoje¢u WAN rubnu arhitekturu. Ipak, postaje jasno da Ce trebati
vremena 1 truda za kreiranje 1 upravljanje aplikacijski ili korisnicki specifi¢nih politika. Jedno
od rjesenja je, na primjer, SD-WAN-as-a-service gdje pruzatelji mogu upravljati cijelom
mrezom, [56].

SD-WAN je ve¢ zapoceo mijenjati nacin upravljanja podruznica s ciljem poveéanja
otpornosti i smanjenja latencije. U idu¢em odlomku ¢e biti detaljnije opisano kako uz primjenu
umjetne inteligencije se moze poboljsati takav model. Primjena Al bi poboljsala real-time
analitiku temeljenu na definiranim aplikacijski-specificnim postavkama koje indiciraju koji
podatkovni tokovi trebaju imati prioritet, [56].

IDC procjenjuje da ¢e svjetsko trziste SDN podatkovnih centara u 2022. godini vrijediti
12 milijardi dolara, dok je ostvarena dobit u 2017. iznosila 5,15 milijardi dolara Sto je vise od
30% nego u prethodnoj godini. Prema Gartneru, 30% korporacija ¢e implementirati SD-WAN
tehnologije u svoje ogranke do kraja 2019., a do kraja 2023. taj broj ¢e se popeti do 90%, [57].

U 2017. godini, fizicka mreza je predstavljala najvec¢i segment svjetskog trziSta SDN
podatkovnih centara, gdje je dobit bila 2,2 milijarde dolara ili 42% ukupne dobiti. Ipak, u 2022,

47



o¢ekuje se da ¢e fiziCka mreZa imati prihode oko 3,65 milijardi dolara, $to je malo manje od
3,68 milijardi dolara kojih se pridodaje SDN tehnologijama, [57].

6.2. SDN potpomognut umjetnom inteligencijom

SDN koristi koncept programskih mreza koriste¢i logicki centralizirano upravljanje
¢ime se pojednostavljuju kompleksni zadatci poput prometnog inZenjeringa®®, mrezne
optimizacije i orkestracije. Nadalje, rukovodenje modernim mreZznim aplikacijama zahtjeva
skalabilnu arhitekturu koja pruza pouzdane 1 dosljedne usluge temeljene na specificnom tipu
prometa. Ovo se moze ostvariti primjenom SDN arhitekture koja odrzava globalni pregled
mreznog stanja te kontrolu tokova, [58].

Umjetna inteligencija (engl. Artificial Intelligence — Al) je podrucje koje ukljucuje Sirok
opseg pod-podru¢ja, kao Sto je predstavljanje znanja, planiranje, donoSenje odluka,
optimizacija, strojno ucenje i meta-heuristi¢ki algoritmi, [58].

Neuronske mreze su skupovi algoritama modelirani prema uzoru na bioloske neurone
u ljudskom mozgu koji se koriste za prepoznavanje uzoraka. Prema istrazivanjima, primjena
neuronskih mreza se koristi za detekciju | SprjeCavanje napada, rjeSavanje problema
pozicioniranja kontrolera, load balancinga®, predikcije performansi, itd. Na primjer,
primjenom neuronskih mreZi se moze pospjesiti detekcija DDoS napada ili smanjiti latencija
za 19,3%. Nadalje, inteligentni sustavi mogu pospjesiti i prijenos multimedije u SDN
okruzenju. Eksperimentalni rezultati su pokazali da se jitter smanjio u prosjeku 70%, a gubitci
su reducirani s 9% na 1,16%, [59], [60].

Primjenom stabala odluke? (engl. decision trees) moguée je identificirati promet prema
aplikaciji, Klasificirati paketi i promet, detektirati promet, rjesavati zaguSenja tablica tokova i
sliéno. Na primjer, prema istrazivanju skalabilna aplikacijska klasifikacija za mobilne
aplikacije je pokazala to¢nost od 94% u prosjeku. Meta-heuristicki algoritmi?® se primjenjuju
za rjeSenje mreznih problema poput usmjeravanja, load balancinga, mrezne sigurnosti te
maksimiziranja mrezne iskoristivosti, [58] [61].

Dakle, Al tehnologije mogu rijesiti Sirok opseg mreznih problema 1 adresirati izazove
SDN paradigme. Opcenito, Al pristup se moze smatrati jako korisnim alatom u SDN-u, ali
potrebno je jos istrazivanja robusnosti Al pristupa, [58].

2 Prometni inZenjering je metoda optimizacije performansi telekomunikacijskih mreza dinami¢kom analizom,
predikcijama i regulacijama ponasanja podataka prenoSenih preko mreze, [86].

21 | oad balancing je upravljanje prometom tako $to se promet distribuira preko vise posluzitelja ili virtualnih
masina unutar klastera kako bi se poboljsao performans, [87].

22 Stabla odluke klasificiraju probleme tako §to opisuju podatke u stablastoj strukturi gdje ulazni podatci mogu
biti diskretni ili kontinuirani, a glavna im je prednost moguénost interpretiranja, [58].

23 Meta-heuristi¢ki algoritmi formiraju efikasni opéeniti pristup koji ukljucuje Sirok opseg primjene, a koristi se
za rjeSavanje teskih optimizacijskih problema koji se ne mogu rijesiti nijednom deterministicCkom metodom unutar
razumnog vremena, [58].
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6.3. Uloga SDN-a u IoT okruZenju

IoT i SDN su dvije novonastale tehnologije. 10T cilja na povezivanje objekata preko
Interneta, a SDN osigurava orkestraciju mreznog upravljanja odvajanjem podatkovnog i
kontrolnog sloja. Broj povezanih objekata je u milijardama, a njihovo upravljanje i kontrola je
kompleksni zadatak u velikim distribuiranim mrezama. SDN osigurava fleksibilnost i
programibilnost u IoT mrezama bez opterecivanja arhitekture postojecih implementacija, [62].

Razna rjesenja primjene SDN-a u okruzenju IoT su predlozena u podrucju bezi¢nih
senzorskih mreza (engl. Wireless Sensor Network — WSN). S toga je omogué¢ena WSN mreza
koja se re-konfigurira prema potrebama korisnika i zajednicka infrastruktura za vise aplikacija
u senzorskoj mrezi primjenom NFV-a, [54], [64].

Nadalje, SDN igra vitalnu ulogu u upravljanju heterogene mreze gdje je konfiguracija
i dodjeljivanje resursa postalo tesko. Tako postoji rjesenje gdje se IoT mreza dijeli u manje
mrezne klastere gdje onda svaku particiju kontrolira fizi¢ki distribuiran SDN kontroler. Drugi
primjer je organizacija uredaja i njihovo grupiranje prema redoslijedu zahtijevanih usluga od
strane korisnika, [65], [66].

IoT uredaji postaju sve viSe ranjivi na sigurnosne rizike, a neke od sigurnosnih rjesenja
moze donijeti SDN. Jedno od predlozenih rjeSenja je autentikacija IoT uredaja na kontroleru.
Kontroler i uredaj razmjenjuju informacije te ukoliko je uredaj autenticiran, kontroler ¢e poceti
slati tok prema uredaju, [67].

S obzirom na slabu agilnost, sigurnost i podatkovno upravljanje loT-a, visoko se
ocekuje programibilnost i1 centralizirana kontrola IoT menadZmenta te integracija sa SDN-om.
Cijeli koncept povezivanja ove dvije tehnologije je tek u zaletcima te je potrebna
standardizacija, [62].

Veliki faktor u nedostatku obuhvatne arhitekture SDN temeljenog l0T-a je i nedostatak
konkretnog radnog okvira za 10T arhitekturu. Postojeci transportni protokoli nisu prilagodeni
loT scenarijima, jer mehanizmi kontrole zagusenja zahtijevaju veliku propusnost i kontrolu
toka kroz mrezu, a TCP konekcija zahtjeva buffering sto je veliko ograni¢enje u IoT uredajima.
Tradicionalne mrezne sigurnosne politike se ne mogu primijeniti u IoT okruzenju.
Autentikacija i autorizacija zahtijevaju pohranu autentikacijskih profila u maloj pohrani. Zbog
velike koli¢ine podataka koja se generira u IoT mrezi, privatnost podataka ostaje kriticni
problem IoT mreza, [62].

6.4. Softverski definirani IXP

BGP ogranicava kako mreza moze dostaviti promet preko Interneta. Danasnje mreze
mogu prosljedivati promet samo na temelju odredi$nog IP prefiksa, tako $to odabiru ponudenu
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rutu izmedu svojih izravnih susjeda. SDN moze promijenit dostavu prometa u Sirokom
podrucju, pruzajuci direktnu kontrolu nad pravilima procesiranja paketa. IXP je odli¢no mjesto
za poceti s obzirom na njihovu centralnu mrezu pri povezivanju viSe mreza, [68].

Za realizaciju softverski definiranog 1XP-a, potrebno je napraviti aplikacije koje bi
omogucavale peering izmedu dvije mreze samo za odredeni promet (npr. video streaming).
Kako bi se realizirao SDX (engl. Software Defined Exchange - SDX) potrebno je adresirati
iduce izazove:

e Aplikacije — uspjesnost SDX-a ovisi 0 identificiranju aplikacija za dostavu
WAN prometa koje je tesko razviti. Takve aplikacije su: aplikacijski specifi¢an
peering, prometni inZenjering ulaznog prometa, balansiranje opterecenja i
preusmjeravanje prometa kroz posrednike.

e Programska apstrakcija — sudjeluju¢e mreze trebaju nacin za kreiranje i
pokretanje aplikacija bez konflikta jednih s drugim ili globalnim
usmjeravajuéim sustavom.

o Skalabilna operacija— SDX treba podrzavati stotine sudionika, stotine tisu¢a IP
prefiksa i politika koje se podudaraju na vise polja zaglavlja paketa pri
koristenju SDN preklopnika,

¢ Realna implementacija, [68].

SDX je IXP koji se sastoji od programirajuée SDN tehnologije povezane s BGP
usmjeravaju¢im posluziteljem koji osigurava IXP sudionicima razmjenu informacija preko
BGP-a te SDN kontrolera koji osigurava sudionicima da promijene BGP ponasanje
usmjeravanje sa SDN politikama. SDX kontroler dodjeljuje svakom AS sudioniku apstraktni
preklopnik kojeg sudionik moze programirati koriste¢i politike za kontrolu prometnih tokova
na temelju mehanike match-action. Sudionici mogu izraziti SDN politike na svom ulaznom i
izlaznom prometu, a SDX kontroler osigurava da nijedna SDN politika ne rezultira u
prosljedivanju prometa na susjedni AS koji nije objavio BGP rutu za prefiks koji odgovara
odredis$noj adresi IP paketa, [69].

Svaki sudionik pokre¢e SDN kontrolu aplikaciju na centralnom kontroleru, a njegov
rubni usmjernik razmjenjuje BGP azurirajuée poruke s IXP-ovim usmjeravajuéim
posluziteljem. SDN kontroler kombinira SDN politike od svih sudionika, spaja rezultantnu
politiku s BGP usmjeravaju¢om informacijom i instalira zapise usmjeravajuce tablice u IXP,

[69].
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7. Zakljucak

MPLS mrezna tehnologija nastala je kao Ciscov odgovor kako bi se korisnicima pruzila
usluga s kraja na kraj uz osiguranje kvalitete usluge. S obzirom da je u tradicionalnim mrezama
bilo bitno osiguranje povezanosti odvojenih poslovnica sa serverima i aplikacijama koje su
pokrenute na njih, MPLS se nametnuo kao sigurno rjeSenje za ostvarenje usluge.

MPLS uz to $to pruza osiguranu kvalitetu usluge putem ugovora o0 razini usluge,
prebacuje ulogu odrzavanja mreze na pruzatelja usluge §to za korisnika znac¢i da ne treba
kupovati novu opremu, a ima zagarantiranu kvalitetu usluge. Ipak, razvojem modernih
tehnologija poput racunalstva u oblaku, aplikacije viSe nije potrebno pokretati na lokalnim
serverima, nego im se moze pristupati bilo gdje 1 bilo kada. MPLS nema tehnicko rjeSenje za
sve vecu prisutnost cloud usluga koje su takoder usko povezane s IoT rjeSenjima kojima se
pristupa preko otvorenog Interneta te nije potrebna dedicirana linija i kompleksno komutiranje
uz visoku naplatu propusnosti.

S druge strane, softverski-definirana mreza je novonastalo tehnologijsko rjeSenje koje
nudi pojednostavljeno upravljanje kompleksnim mreznim sustavima razdvajanjem kontrolnog
1 podatkovnog dijela. Time je omogucen globalni pregled cijelog sustava te centralizirano
upravljanje svim mreznim elementima. SD-WAN je proSirenje SDN tehnologije gdje se
definira primjena SDN rjeSenja na WAN gdje veliku ulogu imaju pruzatelji usluga i njihova
transformacija iz tradicionalnih tehnologija u programske mreze.

S obzirom na veliku fleksibilnost, jednostavnu implementaciju i moguénost
granuliranog konfiguriranja postavki usmjeravanja i kvalitete usluge, SD-WAN ¢e zasigurno
imati veliku ulogu u razvoju mreznih tehnologija i sustava, kako za korisnike, tako i za
pruzatelje usluga. Ipak, povecanjem kompleksnosti WAN mreza, postavlja se pitanje mrezne
sigurnosti za tvrtke.

Provedena simulacija mreznih tehnologija u programskom alatu GNS3, pokazala je
kompleksnost i dubinu potrebnog znanja za konfiguriranje MPLS mrezne tehnologije. S toga
mozemo zakljuciti kako u velikim sustavima proces implementacije MPLS tehnologije moze
potrajati. Nadalje, kako bi se analizirao mrezni promet u MPLS mrezi, bilo je potrebno
generirati odredeni promet te ga analizirati koriste¢i programski alat Wireshark.

Za razliku od MPLS-a, simulacija SD-WAN tehnologije je jednostavnija te sama
konfiguracija svih mreznih elemenata je moguca centralizirano primjenom Mininet kontrolera
s kojeg je kasnije napravljena i cjelovita analiza prometa.

Usporedbom jednostavnosti obavljanja analize prometa, softverski-definirane
tehnologije omogucavaju puno jednostavnije rjeSenje gdje se s jednom naredbom mogu
definirati i provjeriti razli¢iti parametri kvalitete usluge (npr. kasnjenje, propusnost, gubitak
paketa). Nasuprot tome, analiza prometa i performansi MPLS mreZe zahtijevala je prikupljanje
podataka te njihovu detaljnu analizu kako bi se provjerila uspjesnost simulacije.

o1



SD-WAN mrezna tehnologija omogucava prilagodavanje mreznih parametara u
stvarnom vremenu §to moze biti iznimno korisno tijekom velikih video konferencija 1 sl, gdje
se performanse na linkovima prilagode trenutnim prometnim tokovima bez prevelikog utroSka
za korisnika.

Ovakav pristup mreznom inZenjeringu 1 fleksibilnom prilagodavanju zahtjevima
korisnika moze transformirati nacin poimanja mrezne usluge naspram tradicionalnog pristupa.
Nadalje, razvijanjem umjetne inteligencije i primjenom takve tehnologije u SDN okruzenju,
moguce ¢e biti napraviti predikcije 0 mreznom prometu, potrebama i politikama korisnika, sto
¢e sveukupno dovesti do poboljSanja razine usluge ali i mreznih performansi.
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