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PRIMJENA OBRNUTOG INZENJERINGA U SVRHU ANALIZE SIGURNOSTI
ANDROID APLIKACIJA

SAZETAK

Eksponencijalni rast i razvoj tehnologije te informatizacija i digitalizacija drustva pridonijeli su
porastu broja aktivnih korisnika mobilnih terminalnih uredaja, ¢cime su mobilne aplikacije
postale epicentar trenutnih razvojnih trendova. Cilj ovog diplomskog rada jest prikazati analizu
sigurnosti Android aplikacija koriStenjem postupka obrnutog inZenjeringa. Postupkom
obrnutog inzenjeringa omogucuje se otkrivanje nacina rada pojedine Android aplikacije, s
ciljem ¢itanja i razumijevanja programskog koda te pronalaska potencijalnih sigurnosnih
propusta i osjetljivih podatka unutar koda. Rad se temelji na prikazu tehnika i razlicitih alata te
njihovih specifikacija namijenjenih provodenju obrnutog inzZenjeringa, kao i prikazu analize

sigurnosti Android aplikacija na temelju prakti¢nog primjera.

KLJUCNE RIJECI: obrnuti inZenjering, sigurnost, zastita, Android OS, mobilne aplikacije

APPLICATION OF REVERSE ENGINEERING FOR THE PURPOSE OF ANALYZING
THE SECURITY OF ANDROID APPLICATIONS

SUMMARY

Exponential growth and development of technology and informatization and digitalization of
society have contributed to the increase in the number of active users of mobile terminal
devices, which has made mobile applications the epicenter of current development trends. The
purpose of this paper is to present an analysis of the security of Android applications using the
reverse engineering procedure. The reverse engineering procedure enables the detection of the
mode of operation of an individual Android application, with the aim of reading and
understanding the program code and finding potential security vulnerabilities and sensitive data
within the code. The paper is based on the presentation of techniques and various tools and
their specifications intended for the implementation of reverse engineering, as well as the

presentation of security analysis of Android applications based on a practical example.

KEY WORDS: reverse engineering, security, protection, Android OS, mobile applications
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1. Uvod

Razvojem tehnologije, digitalizacijom i informatizacijom drustva, mobilni terminalni
uredaji te mobilne aplikacije biljeze porast broja aktivnih korisnika posljednjih nekoliko
godina. Android kao OS otvorenog koda i dalje ima vecinski udio na trzistu te vecina Krajnjih
korisnika posjeduje mobilni terminalni uredaj zasnovan na upravo tom OS-u. S obzirom na to
da je Android OS otvorenog koda gdje krajnji korisnik ima moguénost ispravljanja pogreSaka
u sustavu, prisutna je odredena razina rizika. Android aplikacije razvijane su ve¢inom u Java
programskom jeziku, pri ¢emu je koriStenjem razlicitih specijaliziranih alata moguce pristupiti
izvornom kodu aplikacije. Taj postupak naziva se postupkom obrnutog inZenjeringa (engl.
reverse engineering), a provodi se u razli¢ite svrhe, pri ¢emu je jedna od njih analiza sigurnosti

same aplikacije te pronalazak potencijalnih sigurnosnih propusta unutar koda.

Naslov diplomskog rada jest Primjena obrnutog inZenjeringa u svrhu analize sigurnosti

Android aplikacija, a sam rad strukturiran je kroz 8 poglavlja, ukljucujué¢i uvod i zakljucak:

Uvod

Mobilni operativni sustav Android

Komponente Android aplikacije i struktura APK datoteke
Obrnuti inZenjering u svrhu sigurnosti Android aplikacija
Alati za provodenje staticke analize Java izvornog koda
Prakti¢ni primjer obrnutog inZenjeringa Android aplikacije
Zastita aplikacija od obrnutog inZenjeringa

Zakljucak

© N o g &~ w DN PE

U drugom poglavlju rada objaSnjene su i detaljno opisane klju¢ne komponente od kojih se
sastoji mobilni OS Android. Takoder, objasnjena je podjela mobilnih OS-a na OS otvorenog te
zatvorenog koda, kao i podjela na temelju postoje¢ih OS-a koje koriste razli¢ita ra¢unala. U
drugom poglavlju rada takoder je prikazana arhitektura trenutno najkoristenijeg i vodeceg
mobilnog OS Android prema slojevima te je objasnjen Android sigurnosni model, pri ¢emu se
sigurnost Android OS u osnovi oslanja na sigurnosnu zna¢ajku omogucenu od strane Linux

jezgre.

U tre¢em poglavlju rada objaSnjen je i prikazan nacin rada mobilnih aplikacija te od kojih

se komponenata sastoji svaka Android aplikacija. Android aplikacije ve¢inom su razvijane u



Java programskom jeziku, te su pohranjene u .apk formatu, pri ¢emu je struktura APK datoteke

prikazana i objasnjena u poglavlju 3.

U Cetvrtom poglavlju rada objasnjen je postupak provodenja obrnutog inZenjeringa te su
specificirani razlozi provodenja tog postupka. Takoder, prikazana je podjela na statiCku i

dinamicku analizu te je detaljno pojasnjena svaka od navedenih.

U petom poglavlju rada prikazane su osnovne znacajke nekih od najpoznatijih alata za

provodenje staticke analize izvornog koda Android aplikacija.

U Sestom poglavlju rada prikazan je postupak obrnutog inZenjeringa kroz prakti¢an primjer
na dvije Android aplikacije: WaTF Bank, aplikacije koja simulira funkcionalnosti aplikacije
mobilnog bankarstva te CovidLock, aplikacija namijenjena pra¢enju pojave korona virusa u

stvarnom vremenu, a koja zapravo u sebi sadrzi ucjenjivacki softver.

Postupak obrnutog inZenjeringa, osim u legitimne svrhe provjere sigurnosti, koristi se i u
druge svrhe kao Sto su primjerice izmjena ili krada koda aplikacije. Sedmo poglavlje rada
prikazuje nacine zaStite koda Android aplikacija od provodenja postupka obrnutog
inZenjeringa. Takoder, u sedmom poglavlju prikazane su znafajke alata ProGuard

namijenjenog zastiti izvornog koda aplikacije.

Na kraju rada, u osmom poglavlju, donesen je jedinstven i subjektivan zakljuc¢ak na temelju

napisanih poglavlja te provedenog prakti¢nog dijela.



2. Mobilni operativni sustav Android

Razvojem informacijsko-komunikacijske tehnologije, mobilni terminalni uredaji postali su
dio ¢ovjekove svakodnevnice, pri ¢emu velika vecina krajnjih korisnika u vlasnistvu ima vise
od jednog pametnog mobilnog terminalnog uredaja trenutno. Industrija pametnih uredaja
kontinuirano eksponencijalno raste, kako u veli¢ini trZista, tako i u modelima i dobavlja¢ima.
Shodno tome, pametni mobilni terminalni uredaj, u definiciji, predstavlja mobilni uredaj s
naprednijim rac¢unalnim moguénostima i mogucnostima povezivanja u odnosu na starije oblike
mobilnih uredaja, [1]. Na slici 1 prikazana je struktura hardvera mobilnih terminalnih uredaja

prema slojevima.

Sucelje API Aplikacije

Kernel

Bootloader

Hardver

Slika 1. Struktura hardvera mobilnih terminalnih uredaja, [2]

Sa slike 1 moguce je uociti kako se svaki mobilni terminalni uredaj sastoji od nekoliko
kljuénih komponenata: sucelja, aplikacijskog programskog sucelja (engl. Application
Programming Interface — API), aplikacija, OS-a, jezgre (engl. kernel), tzv. bootloader-a te
hardverskih komponenata. Aplikacijsko programsko sucelje predstavlja skup definicija i
protokola namijenjenih izgradnji i integriranju aplikacijskog softvera te omogucuje
komunikaciju izmedu razli¢itih proizvoda i usluga, [3]. Bootloader, nadalje, predstavlja
program, odnosno kod, zaduzen za pokretanje operativnog sustava uredaja te odreduje

redoslijed pokretanja operativnog sustava, [2].

Mobilni OS, u definiciji, predstavlja softver koji pokrece i upravlja mobilnim terminalnim

uredajima, pri cemu ga je, prema [4], moguce podijeliti u dvije osnovne kategorije:



e OS otvorenog koda (engl. open source) koji omogucéavaju instalaciju originalnog koda

besplatno na uredaj, pri ¢emu sam krajnji korisnik ima moguénost ispravljanja

pogresaka u sustavu, s ciljem poboljsanja performansi OS-a, a primjer OS-a otvorenog
koda jest Android OS, te

e OS zatvorenog koda (engl. closed source), koji zabranjuju izmjene pri ¢emu iskljuc¢ivo

originalni programer ima potpunu kontrolu te se za razliku od sustava otvorenog koda,

ovaj sustav ne moze fleksibilno mijenjati. Primjer OS-a zatvorenog koda jest iOS,

razvijen od strane kompanije Apple.

OS najkriti¢niji je 1 kljucni element bilo kojeg procesorski baziranog uredaja, a koristi se za

upravljanje hardverskim i softverskim resursima unutar uredaja, kontrolu i izvodenje osnovnih

zadataka te upravljanje razli¢itim izvrSavaju¢im procesima. Mobilni OS-i, prema [6], mogu se

klasificirati na temelju postojec¢ih operativnih sustava koje koriste razlicita racunala, na:

OS u stvarnom vremenu (engl. Real-Time Operating System — RTOS): reagiraju na
unos u stvarnom vremenu istovremeno generirajuci rezultate. RTOS sustavi obi¢no
se koriste u znanstvenim uredajima i sli¢cnim malim instrumentima gdje su memorija
i resursi klju¢ne komponente, pri ¢emu ovi uredaji imaju vrlo ogranicene ili nulte
korisnicke alate.

Jedan korisnik, jedna operacija (engl. Single User, Single Tasking Operation System
— SUST OS): omogucéuju krajnjem korisniku upravljanje procesom istodobno, pri
¢emu je nedostatak SUST OS-a teSko izvodenje vise operacija istovremeno.

Jedan korisnik, vise operacija (engl. Single User, Multi Tasking Operating System —
SUMT OS): omogucava krajnjem korisniku pokretanje vise od jednog programa ili
procesa istovremeno, te

Visekorisnicki  OS-i  (engl. Multi-User Operating System): omoguéavaju
istovremeni rad jednog ili vise korisnika, pri ¢emu neki OSi podrzavaju rad stotine

istovremenih korisnika.

OS takoder je odgovoran za upravljanje i pravilno koriStenje memorije te za komunikaciju

unutar uredaja, pri ¢emu krajnji korisnik obi¢no nema izravnu interakciju sa samim operativnim

sustavom, [6].

Komponente svakog mobilnog OS-a, prema [7], ¢ine Cetiri temeljna sloja:

1. Jezgra (engl. Kernel),



2. Sredi$nji sloj (engl. Middleware),
3. Pokretacke aplikacije (engl. Runtime Applications), te
4. Korisni¢ko sucelje (engl. User Interface).

Najnizi apstrakcijski sloj OS-a ¢ini jezgra, koja predstavlja sucelje izmedu hardvera i
softvera uredaja. Jezgra ima pristup svim resursima uredaja te je zaduzena za kontrolu resursa,
upravljanje procesima, memorijom i diskom te pruZzanje usluga vezanih za njih drugim
aplikacijama. Bitna karakteristika jezgre jest moguc¢nost davanja direktnog pristupa aplikaciji,
pri Cemu postoji vise razli¢itih vrsta jezgri, kao §to su primjerice monolitne, mikro, hibridne,

nano jezgre i sl., [2].

Sredi$nji sloj (engl. Middleware) predstavlja skup modula koji omogucavaju postojanje
mobilnih aplikacija, potpuno je pregledan krajnjem korisniku te nudi klju¢ne usluge kao §to su

mehanizmi za razmjenu poruka, tumacenje web stranica, upravljanje uredajem i sigurnost, [8].

2.1. Razvoj Android operativnog sustava

Android predstavlja prvi OS otvorenog koda, temeljen na Linux platformi, razvijen od
strane tvrtke Google, a namijenjen za primjenu na Sirokom spektru mobilnih terminalnih
uredaja. Google-ova vizija jest da Android OS bude otvoren i besplatan te je iz tog razloga
veé¢ina Android koda objavljena pod licencom Apache! otvorenog koda, $to zna¢i da svatko tko
zeli koristiti Android moze preuzeti puni izvorni kod. Kao glavna prednost Android operativnog

sustava istiCe se jedinstveni pristup razvoju mobilnih aplikacija, [9].

Prema statistikama, Android OS ¢inio je vise od 80% svih prodaja pametnih mobilnih
terminalnih uredaja Sirom svijeta 2017. godine te se procjenjuje kako ¢e zadrzati vodec¢e mjesto

na trzistu, ¢ine¢i oko 85% isporuka pametnih telefona 2020. godine, Sirom svijeta, [10].

! Apache licenca: licenca slobodnog i otvorenog koda (engl. free and open source software, FOSS) softverske
fondacije Apache Software Foundation (ASF), kojom su propisani uvjeti upotrebe, reprodukcije, izmjena i
distribucije bilo kojeg softvera izdanog pod licencom Apache



Na grafikonu 1 prikazan je kretanje trzisnog udjela najkoriStenijih mobilnih OS-a u svijetu,

u razdoblju od 2012. do sije¢nja 2020. godine.
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Graf 1. TrziSni udio mobilnih OS-a u svijetu u razdoblju 2012.-2020.
Izvor: [10], [3]

Sa grafikona 1 vidljivo je kako Android OS biljeZi najveci trzi$ni rast u razdoblju od 2012.
do 2020. godine. Analizirajuéi i usporedujuci podatke sa grafikona 1, vidljivo je kako ostali

OS-i biljeze pad ili stagnaciju trziSnog udjela u promatranom razdoblju.

Budu¢i da je Android OS otvorenog koda sa moguénos$cu fleksibilnog prilagodavanja, ne
postoji fiksna konfiguracija hardverskih i softverskih komponenti. Medutim, sam Android,

prema [9], podrzava slijedece znacajke:

e Pohrana: za pohranu podataka Android koristi SQL.ite relacijsku bazu podataka,

e Povezivanje: Android uredaji imaju razvijenu podrsku za GSM/EDGE, IDEN,
CDMA, EV-DO, UMTS, Bluetooth, Wi-Fi, LTE i WiMax tehnologije,

e Poruke: podrzava SMS i MMS poruke,

e Web preglednik: na temelju otvorenog koda WebKit, zajedno sa Chrome V8
JavaScript-om,

e Podrska za medije: ukljucuje podrSku za H.263, H.264 (u 3GP ili MP4), MPEG-4
SP, AMR, AMR-WB, AAC, HE-AAC, MP3, MIDI, Ogg Vorbis, WAV, JPEG,
PNG, GIF i BMP,



e Hardverska podrska: ukljucuje senzore akcelerometra, kameru, digitalni kompas,

senzore blizine i GPS,

e Dijeljenje: podrzava dijeljenje internetskih veza zi¢no ili bezi¢no.

Na grafikonu 2 prikazan je trzi$ni udio pojedinog OS-a na podruc¢ju Hrvatske, na temelju
statistickih podataka iz ozujka 2020.

[j04 Windows|

B Android
@iOS
BWindows

Graf 2. Trzi$ni udio OS-a u Hrvatskoj, ozujak 2020., [11]

Sa grafikona 2 vidljivo je kako najveci trzi$ni udio zauzima Android OS, te da ostali OS-i,
osim Apple-ovog iOS-a te Windows OS-a, nisu zastupljeni u promatranom razdoblju i na

promatranom podruéju gotovo ni u kakvoj mjeri.

2.2.  Arhitektura Android operativnog sustava

Arhitekturu Android OS-a ¢ini softverski skup komponenata namijenjenih podrsci Sirokom
spektru mobilnih terminalnih uredaja. Sredisnji i klju¢ni dio Android OS-a €ini jezgra (engl.
kernel) koja predstavlja sucelje izmedu hardverskih i softverskih komponenata. Shodno tome,
Android aplikacijski paket u osnovi je sastavljen od Linux jezgre, zbirke C/C++ knjiznica
izloZenih kroz okvir aplikacijskih usluga, ART virtualnog stroja (engl. Android Runtime) te
sistemskih aplikacija, [5]. U konacnici, glavne komponente Android operativnog sustava,

prema [5], ukljucuju sljedece slojeve:

e Aplikacije,
e Android radni okvir (engl. Android Framework),
e ART virtualni stroj (engl. Android Runtime),

e Knjiznice platformi (engl. Platform Libraries),



e Sloj hardverske apstrakcije (engl. Hardver Abstraction Level) te

e Linux jezgru (engl. Linux Kernel).

Osnove komponente Android aplikacijskog paketa prikazane su slikom 2.

Apps

Android Framework

Native Libraries

Android Runtime

HAL/HIDL

Linux Kernel

Slika 2. Komponente Android operativnog sustava

Izvor: [12]

Sa slike 2 vidljivo je kako Android OS ¢ini vise slojeva nuznih za omogucéavanje temeljnih
funkcionalnosti mobilnih terminalnih uredaja. Osnovu Android aplikacijskog paketa ¢ini Linux
jezgra koja omogucava razinu apstrakcije izmedu hardvera uredaja te sadrzi sve bitne
hardverski upravljacke programe poput kamere, tipkovnice, zaslona i sl., [12]. Sloj hardverske
apstrakcije (engl. Hardware Abstraction Level - HAL) omogucéava standardna sucelja koja
otkrivaju moguénosti hardvera uredaja na visoj razini Java API okvira. HAL se, pri tome, sastoji
od vise modula knjiznice, od kojih svaki implementira sucelje za pripadajucu vrstu hardverske
komponente, poput kamere ili bluetooth modula. Kada API okvir zahtjeva pristup hardveru

uredaja, Android sustav uéitava modul knjiznice za tu komponentu hardvera, [1].

Na vrhu Linux jezgre nalazi se skup knjiznica (engl. Libraries), koje ukljuc¢uju otvoreni
izvorni web preglednik WebKit, bibliote¢ni libc, SQLite bazu podataka koja predstavlja
spremisSte za pohranu i razmjenu podataka o aplikacijama, knjiznice za reprodukciju i snimanje

video i zvu¢nih zapisa, SSL knjiZnice odgovorne za internetsku sigurnost i sl., [13].



Kategorija Android biblioteka obuhvaca one biblioteke temeljene na Java programskom
jeziku, specifi¢ne za razvoj Android operativnog sustava. Neke od klju¢nih sredisnjih biblioteka

dostupne Android razvojnim programerima, prema [13], su:

e android.app: omoguéuje pristup modelu aplikacija i temelj je svih aplikacija
Android operativnog sustava,

e android.content: koristi se za pristup podacima koje objavljuju dobavljaci sadrzaja
1 ukljucuje klase upravljanja bazama SQLite,

e android.opengl: Java sucelje za OpenGL ES 3D graficki prikaz API-ja,

e android.os: omogucuje aplikacijama pristup standardnim uslugama operativnog
sustava, ukljucujuéi poruke, sistemske usluge 1 meduprocesnu komunikaciju,

e android.text: koristi se za prikazivanje i upravljanje tekstom na zaslonu uredaja,

e android.view: temeljni sastavni dijelovi korisni¢kog sucelja aplikacija,

e android.widget: kolekcija unaprijed ugradenih komponenti korisnickog sucelja,
poput gumba, naljepnica, upravitelja izgleda i sl., te

e android.webkit: skup klasa namijenjenih omogucavanju ugradnje mogucnosti

pregledavanja web stranica u aplikacije.

Za uredaje koji koriste Android verzije 5.0 i novije svaka se aplikacija pokrece u vlastitom
postupku i sa vlastitom instancom Android Runtime-a (ART). ART ima moguénost pokretanja
vise virtualnih ra¢unala na uredajima s malo memorije, izvrSavanjem DEX datoteke?, [1].
Klju¢ni dio ART-a ¢ini Dalvik virtualni stroj (engl. Dalvik Virutal Machine) posebno dizajniran
i optimiziran za Android OS. Dalvik VM Kkoristi temeljne Linux funkcije poput upravljanja
memorijom, §to je svojstveno Java programskom jeziku. Dalvik VM omogucava da se svaka
Android aplikacija pokrene u vlastitom procesu uz vlastiti primjerak virtualnog stroja Dalvik.
ART takoder nudi skup osnovnih knjiznica koje omogucéuju Android programerima pisanje

Android aplikacija koriStenjem standardnog Java programskog jezika, [13].

Android radni okvir (engl. Application Framework) pruza skup usluga vise razine
aplikacijama u obliku Java klasa, pri ¢emu je programerima omoguceno da te usluge koriste u

svojim aplikacijama. Klju¢ne usluge koje ¢ine Android okvir, prema [13] su slijedece:

e Upravitelj aktivnosti: upravlja svim aspektima zivotnog ciklusa aplikacija,

2 DEX datoteka, tehnickog naziva Dalvik Executable: izvr$na datoteka spremljena u formatu koji sadrzi
kompajlirani kod napisan za Android



e Davatelji sadrzaja: omogucuju aplikacijama objavljivanje 1 dijeljenje podataka s
drugim aplikacijama,

e Upravitelj resursa: omogucuje pristup ugradenim izvorima koji nisu kodni, kao §to
su postavke boja i izgled korisnickog sucelja,

e Upravitelj obavijesti: omogucuje aplikacijama da prikazuju upozorenja i obavijesti
Krajnjim korisnicima, te

e Sustav prikaza (engl. View System): Sto obuhvaca prosirivi skup prikaza koji se

koriste za stvaranje korisnic¢kih sucelja aplikacija.

Svaki Android uredaj dolazi sa skupom osnovnih aplikacija za elektronicku postu, SMS
poruke, pregledavanje interneta, kontakte, pozive i sliéne usluge. Aplikacije uklju¢ene u
platformu nemaju poseban status medu aplikacijama koje krajnji korisnik odlu¢i sam instalirati
na uredaj. Shodno tome, aplikacije trece strane mogu postati korisnicki zadani web preglednik,
SMS centar ili zadana tipkovnica. Sistemske aplikacije, pri tome, funkcioniraju i kao korisnicke
aplikacije te pruzaju kljune moguénosti kojima programeri mogu pristupiti iz vlastite

aplikacije, [1].

2.3.  Android sigurnosni model (engl. Android Security Model)

Sigurnost Android OS-a u osnovi se oslanja na sigurnosnu zna¢ajku omoguéenu 0d strane
Linux jezgre; svaka Android aplikacija pokreée se kao zaseban proces U zasebnoj instanci
Dalvik virtualnog stroja, s vlastitim skupom podataka, sprjecavajuci druge procese da ometaju
njezino izvrsavanje. Na aplikacijskoj razini, Android koristi preciznije dozvole kako bi se
dopustila ili onemogucila interakcija aplikacija ili komponenata sa drugim aplikacijama i
komponentama te kritiénim resursima, pri ¢emu je potrebna dozvola krajnjeg korisnika prije no
Sto aplikacija dobije pristup kritiénim operacijama, kao $to su ostvarivanje poziva ili slanje
SMS poruka. Shodno tome svaka Android aplikacija zahtijeva dozvolu krajnjeg korisnika za

pristup odgovarajuéim resursima, nuznim za njezino uspjesno izvrsavanje, [31].

Android sigurnosni model (engl. Android Security Model) u osnovi, predstavlja izolirani
model koji osigurava sigurnosno okruzenje za izvodenje i pokretanje Android aplikacija.
Android sigurnosni model primarno je baziran na tzv. sandbox mehanizmu, §to podrazumijeva
da se svaka aplikacija pokrece unutar vlastite instance Dalvik virtualnog stroja, pri cemu svaka
aplikacija ima svoju jedinstvenu ID vrijednost, $to osigurava izvodenje koda aplikacije
izolirano i neovisno od kodova drugih aplikacija, [33]. Kako bi se osiguralo izolirano izvodenje

i pokretanje aplikacija, Android Koristi standardni Linux mehanizam kontrole pristupa, pri

10



¢emu je svakom Android aplikacijskom paketu prilikom instalacije dodijeljen jedinstveni Linux

korisni¢ki ID, [34]. Shema Android sigurnosnog modela prikazana je slikom 3.

' Resursi
PohraarLa K omponente)
podataka aphkacye

)
v -~
'
'
U

Provodenje sigurnosti
temeljeno na dozvolama

Sandbox ’l’ “\

’ b
’ A

Aplikactja Aplikacija)

e T Dicitalni

Slika 3. Android sigurnosni model, [32]

Sa slike 3 vidljivo je kako je svaka Android aplikacija potpisana digitalnim potpisom uz
pomo¢ jedinstvenog privatnog kljuca poznatog iskljucivo vlasniku, odnosno programeru same
aplikacije. Nakon instalacije na uredaj, aplikaciji se dodjeljuje jedinstveni korisni¢ki ID, ¢ime
se izbjegava utjecaj i modifikacija drugih aplikacija stvaranjem jedinstvenog sandbox-a za tu
aplikaciju, pri ¢emu je dodijeljeni korisnicki ID trajan. Na taj nacin osigurava se da zlonamjerna
aplikacija ne mozZe pristupiti, odnosno kompromitirati podatke originalne aplikacije.
Predstavljeni sigurnosni model osigurava sigurnosno okruZenje za izvodenje Android
aplikacija, no ograni¢enja koja model primjenjuje smanjuju mogucnosti izvodenja aplikacije.
Sigurnosni mehanizmi moraju omoguciti dovoljnu fleksibilnost programerima aplikacija,
istovremeno osiguravaju¢i dovoljnu sigurnost sustava. Kao $to je vidljivo na slici 3, dvije
aplikacije mogu dijeliti podatke i komponente aplikacije, primjerice, jedna aplikacija moze
pokrenuti aktivnost koja pripada drugoj aplikaciji ili pristupiti njezinim datotekama, [33].
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3. Komponente Android aplikacije i struktura APK datoteke

Android aplikacije ve¢inom su razvijane u Java programskom jeziku, a nakon $to su jednom
napisane aplikacije se kompajliraju (engl. compiling) u DEX kod (engl. Dalvik EXecutable).
Aplikacije se potom izvrSavaju kao posebni procesi u vlastitoj instanci Dalvik-a, $to izmedu
ostalog omogucava neovisnost jedne aplikacije o drugoj odnosno, ukoliko se jedna aplikacija
srusi, to nece Utjecati na izvodenje na druge aplikacije. Dio Android sustava koji pokre¢e DEX

kod jest Dalvik virtualni stroj, [14], [15]. Postupak kompajliranja Android aplikacije prikazan

je slikom 4.
Jjava .class APK
(F— Resource
java .class class .dex
.dex
Jjava .class
-—

Slika 4. Pretvorba Java koda u .dex datoteku, [16]

Sa slike 4 vidljivo je kako postupak kompajliranja podrazumijeva dva klju¢na koraka:

1. pretvorbu Java koda u .class datoteke, te potom

2. pretvaranje .class datoteka u .dex format koristenjem dx alata.

Kod Android aplikacije, zajedno s bilo kojim podacima 1 datote€nim resursima sastavlja se
u APK datoteku, koja predstavlja arhiviranu datoteku Android aplikacije s .apk sufiksom. APK
datoteka sadrzi sav sadrzaj Android aplikacije te predstavlja datoteku koju uredaji bazirani na

Android operativnom sustavu koriste prilikom instaliranja aplikacije, [17].

Svaka Android aplikacija izolirana je u svom sigurnosnom okruZenju te je zaStiena

slijede¢im sigurnosnim znacajkama:

e Android OS visekorisnicki je OS baziran na Linux platformi, pri ¢emu svaka
aplikacija predstavlja drugog korisnika.

e Sustav, po zadanom, dodjeljuje svakoj aplikaciji jedinstveni Linux korisnicki
identifikacijski broj (ID), koji je koriSten isklju¢ivo od strane sustava te je nepoznat
aplikaciji. Sustav odreduje dopustenja za sve datoteke u aplikaciji, na na¢in da im

moze pristupiti iskljucivo korisnicki ID dodijeljen toj aplikaciji.
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e Svaki proces ima svoj zasebni virtualni stroj, tako da se kod svake aplikacije izvodi
izolirano od drugih aplikacija.

e Prema zadanom, svaka aplikacija pokrece vlastiti Linux proces: Android OS
pokrece proces kada bilo koja komponenta aplikacije treba biti izvrSena te ga zatvara
kada viSe nije potrebno izvrSavanje ili u slucaju da sustav mora oporaviti memoriju

za druge aplikacije.

Android OS radi na nacelu najmanje privilegije, Sto znaci da svaka aplikacija, prema
zadanim postavkama, ima pristup samo onim komponentama koje su joj potrebne za njezino
izvrSavanje. Na taj nacin stvara se sigurno okruzenje u kojem aplikacija nije u moguénosti

pristupiti dijelovima sustava za koje nema dopustenje, [17].

Razvojem tehnologije, digitalizacijom i informatizacijom druStva, mobilne aplikacije
biljeZe porast broja aktivnih korisnika posljednjih nekoliko godina. Shodno tome, na grafikonu
3 prikazan je broj aplikacija dostupnih unutar Google Play trgovine u razdoblju od 2009. do
pocetka 2020. godine.
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Graf 3. Broj dostupnih aplikacija unutar Google Play 2009.-2020., [49]

Na grafikonu 3 prikazana je statistika broja dostupnih aplikacija unutar trgovine Google
Play u razdoblju od 2009. do 2020. godine. Sa grafikona 3 vidljivo je kako mobilne aplikacije
biljeze rast u promatranom razdoblju, a broj dostupnih aplikacija nedavno je dosegnuo broj od
preko 2 1 pol milijuna, nakon §to je u srpnju 2013. godine premasio broj od milijun dostupnih

aplikacija.
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3.1. Nacin rada mobilnih aplikacija

Mobilne aplikacije epicentar su trenutnih razvojnih trendova, pri ¢emu se vec¢ina mobilnih
aplikacija temelji na klijentsko-posluziteljskoj arhitekturi koja podrazumijeva veci broj
klijenata, udaljenih procesora, koji traze 1 dobivaju uslugu izravno s centraliziranog posluzitelja.

Na slici 5 prikazana je klijentsko-posluziteljska arhitektura.

Baza podataka

Server(1)
S e - Baza podataka
Zzhtjev - ~
- »

Klijent(1)

N

A

Slika 5. Klijentsko-posluziteljska arhitektura, [51]

Sa slike 5 vidljivo je kako se Kklijentsko-posluziteljska arhitektura sastoji od skupa usluga
pruzenih od strane posluzitelja te skupa klijenata koji te usluge koriste. Pri tome, klijenti moraju
biti svjesni posluZitelja koji su im dostupni, ali uobi¢ajeno im nije poznato postojanje drugih
Klijenata. Arhitektura mobilnih aplikacija najéeS¢e se modelira u smislu klijentsko-
posluziteljske arhitekture, pri ¢emu jedan ili viSe klijentskih uredaja zahtijevaju informacije s
posluziteljskog uredaja te posluzitelj odgovara traZzenim informacijama, $to je vidljivo na slici
5, [51]. Opcenito govoreci, klijentsko-posluziteljska arhitektura mobilnih aplikacija sastoji se
od platforme za distribuciju aplikacija, mobilnog terminalnog uredaja, kanala za prijenos
podataka te posluzitelja. Gledaju¢i sa strane krajnjeg korisnika, klijenta instaliranog na
pametnom mobilnom terminalnom uredaju predstavlja sama mobilna aplikacija sa kojom je
krajnji korisnik izravno u interakciji. Sa druge strane, posluzitelja kao drugu komponentu
klijentsko-posluziteljske arhitekture razvija razvojni programer, pri ¢emu ¢esto tu ulogu obavlja
isti softver koji je odgovoran za generiranje i obradu sadrzaja na web mjestu. Drugim rijecima,
komponenta na strani posluzitelja najéesce je web aplikacija koja putem Interneta komunicira
s mobilnim klijentom putem posebnog aplikacijskog programskog sucelja (API — engl.

Application Programming Interface). Svrha posluzitelja jest pohrana i obrada informacija, kao
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1 sinkronizacija korisni¢kih podataka izmedu uredaja. Noviji mobilni OS-i obuhvacaju razlicite
sigurnosne mehanizme, pri ¢emu, prema zadanim postavkama, instalirana aplikacija moze
pristupiti samo datotekama u vlastitim direktorijima tzv. sandbox-a, a korisnicka prava ne
dopustaju uredivanje sistemskih datoteka. Ipak, pogreske koje su napravili razvojni programeri
prilikom pisanja koda aplikacije uzrokuju nedostatke u zastiti, pri ¢emu ih napada¢i mogu

upotrijebiti u razli¢ite svrhe, [50].

Mobilne aplikacije uobicajeno je moguce podijeliti u dvije kategorije: unaprijed instalirane
te korisnicki instalirane aplikacije. Unaprijed instalirane aplikacije ukljucuju aplikacije
ugradene u terminalni uredaj od strane izvornog proizvodaca opreme (engl. Original Equipment
Manufacturer — OEM), kao $to su kalendar, upravitelji elektroni¢ke poste, preglednik i kontakti.
S druge strane, korisnicki instalirane aplikacije predstavljaju aplikacije koje je krajnji korisnik
sam preuzeo 1 instalirao, bilo putem trgovine Google Play ili ru¢no koriStenjem ADB instalacije
(engl. Android Debug Bridge). Android OS pri tome Koristi poseban klju¢ u svrhu potpisivanja
unaprijed instaliranih paketa aplikacija. Zatim se aplikacije trece strane potpisuju s kljuéevima
koje je stvorio pojedina¢ni programer, pri ¢emu i za unaprijed instalirane i za korisnicki
instalirane aplikacije, Android OS Koristi potpis za sprjeCavanje neovlastenih azuriranja

aplikacija, [52].
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3.2.  Sigurnosne prijetnje usmjerene Android aplikacijama

Sigurnost Android OS-a temelji se na mehanizmu baziranom na dozvolama, koji regulira
pristup Android aplikacijama i kriticnim resursima Android OS-a. Nedostatak mehanizma
temeljenog na dozvolama jest gruba kontrola dozvola aplikacija, pri ¢emu primjerice krajnji
korisnik mora prihvatiti sve zahtjeve za dozvole kako bi aplikaciju mogao instalirati na svoj

terminalni uredaj, [53].

Budu¢i da su Android mobilne aplikacije zasnovane na klijentsko-posluziteljskoj
arhitekturi, ranjivosti Android mobilnih aplikacija mogu se razvrstati na ranjivosti na strani
klijenta te na strani posluzitelja. Pri tome se 60% ranjivosti nalazi sa klijentske strane, od ¢ega
89% moze biti iskoriSteno bez ostvarivanja fizickog pristupa, a 56% moze biti iskoriSteno bez
ostvarivanja administrativnih prava (root-ani uredaji), [50]. Na grafikonu 4 prikazana je

maksimalna razinarizika od ranjivosti na klijentskoj strani za operativne sustave Android i iOS.

10S 10S; 38% 10S; 62%

Android Android; 43% Android; 57%

| |
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m Visokorizi¢ne Srednjerizi¢ne

Graf 4. Maksimalna razina rizika od ranjivosti na klijentskoj strani za OS Android i iOS,
[50]

Android aplikacije uobicajeno sadrze kriti¢ne ranjivosti ¢eS¢e od aplikacija pisanih za iOS
OS, sto je vidljivo sa grafikona 4, ali ta razlika nije znacajna te je ukupna razina sigurnosti

klijenta mobilnih aplikacija za operativne sustave Android i iOS otprilike jednaka.

3.2.1. Curenje informacija
Prilikom instalacije Android aplikacija na mobilni terminalni uredaj, krajnji korisnik mora
odobriti zahtjeve za pristup traZenim resursima. Do curenja informacija dolazi kada krajn;ji

korisnici daju dozvole za pristup resursima, bez ikakvih ograni¢enja od strane OS-a.
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Mehanizam kontrole dozvola pokazao se neucinkovitim za zaStitu privatnosti krajnjih
korisnika, budu¢i da su istrazivanja pokazala kako 70% aplikacija pametnih mobilnih
terminalnih uredaja prikuplja podatke koji nisu klju¢ni za osnovnu funkciju same aplikacije.
Prilikom instalacije nove aplikacije mali broj korisnika obra¢a paznju na trazene dozvole te jesu
li one u skladu s funkcijom aplikacije, Cime potencijalno mogu ugroziti svoju privatnost, $to na

kraju dovodi do curenja informacija, [53].

3.2.2. Eskalacija privilegija (engl. Privilege escalation)

Eskalacija privilegija predstavlja napad u vidu koriStenja javno dostupnih ranjivosti jezgre
Android OS-a, pri ¢emu aplikacija s manje dozvola (povlasteni pozivatelj) nije ograni¢ena za
pristup komponentama povlastenije aplikacije, [54]. Slikom 6 prikazana je shema napada

eskalacijom privilegija.

Sandbosx Sandbax Sandbox
Application A Application 8 Application C
Granted permissions: - Granted permissions: py Granted permissions: -

h L

| [ G | [ G ca P [l

I:!L can be accessed C" i allowed W access
without permissions omponents protected by g,
MAC Reference Maonitor

Android Middleware

Slika 6. Napad eskalacijom privilegija, [54]

Pretpostavlja se kako se aplikacije A, B i C izvode na terminalnom uredaju zasnovanom na
Android OS-u, a svaka od njih izolirana je unutar svog sandbox-a. Aplikacija A nema odobrenih
dozvola te se sastoji od komponenata Ca1 i Caz, aplikacija B ima odobrenu dozvolu pl te se
sastoji od komponenata Cg1 i Cg2, pri ¢emu ni komponenta Cgz ni Cp2 nisu zasti¢ene pomocu
dozvola te tim komponentama mozZe pristupiti bilo koja aplikacija. Aplikacija C nema
odobrenih dozvola te se sastoji od komponenata Cc1 i Cco, pri ¢emu su komponente Cc1 i Cc2
zaSticene dozvolama pl, odnosno p2, sto znaci da komponenti Cc1 moze pristupiti iskljucivo
aplikacija s dozvolom p1, dok komponenti Cco moze pristupiti iskljucivo aplikacija s dozvolom
p2. Kao $to je vidljivo na slici 6, komponenta Cai ne moze pristupiti Cc1 komponenti izravno,
budu¢i da aplikacija A nema pl dozvolu. Medutim, podaci iz komponente Ca1 mogu doseci

komponentu Cc1 neizravno putem Cg1 komponente. Kako bi se sprijecio ovakav oblik napada,
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aplikacija B mora provesti dodatne provjere dozvola kako bi se osiguralo da aplikacija koja

poziva komponentu Cg1 daje dozvolu p1, [54].

3.2.3. Prepakiranje aplikacija (engl. Repackaging Applications)

Prepakiranje aplikacija (engl. Repackaging Applications) jedno je od najées¢ih sigurnosnih
pitanja Android OS-a. Prepakiranje predstavlja proces rastavljanja, odnosno raspakiravanja
APK aplikacijskog paketa Android aplikacije koriStenjem postupka obrnutog inZenjeringa te
tehnika umetanja zlonamjernog koda u izvorni kod aplikacije. Pri tome, tehnike prepakiranja
aplikacija omogucavaju da se zlonamjerni kod prikriva kao izvorni kod aplikacije. Shodno
tome, tesko je razlikovati izvorni od zlonamjernog koda buduci da prepakirana aplikacija
obi¢no funkcionira na isti nacin kao i legitimna. Koraci prepakiranja aplikacija, prema [53], su

sljedeci:

e Otpakiranje (engl. unpacking): otpakiranje APK paketa koriStenjem dostupnih alata
na kojima se temelji postupak obrnutog inzenjeringa,

e Dekompajliranje (engl. decompiling): sto obuhvaca dekompajliranje Java izvornog
koda pomoc¢u JAD alata te ekstrakciju izvornog koda Java klase,

e Ubrizgavanje koda: ubrizgavanje koda i dodavanje resursa u glavni izvorni kod
pomocu Java razvojnog okruzenja, te

e Ponovno pakiranje: obnova datoteka pomocu apktoola i potpisivanje generiranih

datoteka.
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3.3.  Komponente Android aplikacija
Komponente Android aplikacije bitni su sastavni dijelovi svake aplikacije, pri cemu svaka
komponenta predstavlja ulaznu tocku kroz koju sustav ili krajnji korisnik moze pristupiti

aplikaciji, a neke komponente ovise jedne o drugoj. Na slici 7 prikazane su oshovne

Filteri
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O

komponente koje ¢ine svaku Android aplikaciju.

-
!
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odasiljanja

=
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Resursi

Slika 7. Komponente Android aplikacije, [18]

Kao $to je vidljivo na slici 7, razlikuju se sedam osnovnih komponenta svake Android

aplikacije:
e Aktivnosti,
e Usluge,
e Dozvole,
e Fragmenti,

e Planovi (engl. Intents),
e Prijemnici odasiljanja (engl. Broadcast recievers) te

e Davatelji sadrzaja i usluga.

Svaka od navedenih komponenata aplikacije ima svoju zadacu te jasan zivotni ciklus koji
definira kako se komponenta stvara i unistava. Aktivnost, kao klju¢na komponenta Android
aplikacije, oznacava ulaznu tocku interakcije s krajnjim korisnikom te predstavlja zaslon prema
korisnickom sucelju, odnosno vidljivi dio svake Android aplikacije. lako aktivnosti djeluju

zajedno kako bi stvorile kohezivno korisnicko iskustvo unutar aplikacije, svaka aktivnost
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neovisna je od preostalih. Aktivnost kao komponenta Android aplikacije olakSava klju¢ne

interakcije izmedu sustava i korisnika:

e Pracenje onoga Sto trenutno korisnik koristi, kako bi se osiguralo da sustav nastavlja
pokretati proces koji je domacin te aktivnosti.

e Krajnji korisnik ima moguénost vracanja na prethodno pokrenute procese
(zaustavljene aktivnosti) te se na taj nacin daje prioritet zadrzavanju tih procesa.

e Pruzanje nacina da aplikacije provode korisnicke protoke medusobno te da sustav

koordinira te tokove, [17].

Komponenta aktivnosti definira se klasom Activity, pri ¢emu svaka aktivnost mora biti

deklarirana unutar AndroidManifest.xml datoteke, koristenjem sintakse prikazane slikom 8.

<manifest
<application

<activity androld:name=".ExampleActivity’

</application

</Manlirest =

Slika 8. Sintaksa komponente aktivnosti unutar AndroidManifest.xml datoteke, [17]

Kao $to je vidljivo sa slike 8, aktivnost se unutar AndoridManifest.xml datoteke deklarira
kao dijete (engl. child) elementa <application>, pri ¢emu je jedini atribut koji je potrebno
predati ovoj komponenti naziv, koji odreduje naziv klase aktivnosti. Pri tome je moguce dodati
i atribute koji definiraju karakteristike aktivnosti kao $to su primjerice oznake, ikone ili teme

korisnickog sucelja, [41].

Fragmenti predstavljaju posebno definirane dijelove aktivnosti koji sadrze dio korisnickog
sucelja, medutim mogu biti koriSteni isklju¢ivo i u svrhu upravljanja aktivnostima u pozadini
sustava. Cilj fragmenata jest omoguditi ponovnu upotrebnu komponenata te adaptaciju
razli¢itim veli¢inama ekrana. Pri tome je moguce kombinirati viSe fragmenata unutar jedne
aktivnosti kako bi se izradilo korisni¢ko sucelje s vise okna te kako bi se fragment ponovno
iskoristio unutar viSe aktivnosti. Fragment pri tome uvijek mora biti smjeSten unutar
komponente aktivnosti, a na Zivotni ciklus fragmenta izravno utjece Zivotni ciklus aktivnosti
domacina: primjerice, kada je aktivnost pauzirana, zaustavljeni su i svi fragmenti unutar nje,
odnosno kada je aktivnost uniStena, unisteni su i svi fragmenti smjeSteni unutar nje. Android je

fragmente predstavio u 3.0 verziji OS-a (razina APIl-ja 11), prije svega radi podrske
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dinamic¢nijem 1 fleksibilnijem dizajnu sucelja na velikim ekranima, poput tableta. Budu¢i da je
ekran tableta mnogo veéi od onog na mobilnom terminalnom uredaju, postoji viSe prostora za
kombiniranje i razmjenu korisnickog sucelja, a fragmenti omogucuju takav dizajn bez potrebe

za upravljanjem sloZenijim promjenama hijerarhije prikaza, [43].

Usluga predstavlja ulaznu tocku namijenjenu odrzavanju rada aplikacija, pokrece se u
pozadini sustava i ne pruza korisnicko sucelje, a omogucava izvrSavanje dugotrajnih operacija
ili obavljanje poslova za udaljene procese. Zahvaljuju¢i usluzi moguce je, primjerice,
reproducirati glazbu u pozadini, dok krajnji korisnik koristi neku drugu aplikaciju te je moguce
dohvacati podatke putem mreze, bez prekida interakcije korisnika s nekom aktivnoScu.

Komponenta usluga implementira se kao podklasa klase usluge kao $to je prikazano na slici 9.

public class MyService extends Service {

Slika 9. Kod komponente usluga, [19]

Usluge je moguce klasificirati u dvije razli¢ite skupine: pokrenute usluge (engl. started
services) te povezane usluge (engl. bound services). Pokrenute usluge zahtijevaju pokretanje
od strane sustava dok njihova zada¢a ne bude izvrSena. Primjer pokrenute usluge jest
sinkronizacija podataka u pozadini ili reprodukcija glazbe u pozadini ukoliko krajnji korisnik
izade iz aplikacije te istovremeno koristi neku drugu. S druge strane, povezane usluge pokrec¢u
se jer neka druga aplikacija ili sustav Zele koristiti uslugu. U oshovi, povezana usluga
predstavlja uslugu koja pruza aplikacijsko programsko sucelje (engl. Application Programming
Interface — API) drugom procesu, pri ¢emu sustav zna da postoji ovisnost izmedu tih procesa:
ukoliko je proces A vezan za uslugu u procesu B, sustav zna da treba odrzati proces B i njegovu
uslugu kako bi omogucio rad procesu A i obrnuto. Zahvaljuju¢i fleksibilnosti, usluge

predstavljaju koristan 1 kljucan dio svake Android aplikacije, [17].

Dozvole omoguc¢avaju aplikacijama pristup odredenim komponentama uredaja, pri cemu je
glavna svrha dozvole zaStita privatnosti Android korisnika. Shodno tome, svaka Android
aplikacija mora zatraziti dozvolu za pristup osjetljivim korisni¢kim podacima, poput kontakata
ili SMS poruka, kao i odredenim znafajkama sustava, poput kamere i interneta. Ovisno o
znacajki, sustav moze automatski dati odredenu dozvolu ili ¢e traziti krajnjeg korisnika
odobravanje zahtjeva za pristup odredenim znacajkama. Pri tome je bitna karakteristika

sigurnosne arhitektura Android operativnog sustava da niti jedna aplikacija, prema zadanim
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postavkama, nema dozvolu za obavljanje bilo kakvih operacija koje bi Stetno utjecale na druge

aplikacije, OS ili samog krajnjeg korisnika, [42].

Svaka dozvola koju aplikacija zahtijeva mora biti deklarirana unutar AndroidManifest.xml
datoteke, koriStenjem oznake <uses-permission>, pri ¢emu je primjer sintakse dozvole

prikazan slikom 10.

<uses-permission android:name="android.permission.SEND_SMS" />

Slika 10. Primjer sintakse za komponentu dozvole, [42]

Slikom 10 prikazan je dio koda datoteke AndroidManifest.xml u kojem je deklarirana

dozvola koja od krajnjeg korisnika zahtijeva pristup, odnosno slanje SMS poruka.

Komponenta prijamnici odasiljanja pro$iruje osnovnu klasu BroadcastReciever te ima samo
jednu funkciju: slusati i odgovarati na najave odas$iljanja. Aplikacije sustava Android u
moguénosti su pokrenuti emitiranje, no ¢esto emitiranje ukljucuje aktivnosti poput promjene
vremenske zone ili upozorenja o niskoj razini baterije, koje nastaju na razini sustava. Aplikacija,
pri tome, moZe imati bilo koji broj prijamnika odasiljanja, pri ¢emu emiter prijamnika ne
prikazuje eksplicitno korisnic¢ko sucelje, ali obi¢no generira vizualni znak za krajnjeg korisnika

pokretanjem aktivnosti, [20].

Prema zadanim postavkama, podaci o aplikaciji u sustavu Android privatni su i nisu vidljivi
drugim aplikacijama u sustavu, no aplikacija je u mogucnosti koristiti komponentu davatelji
sadrzaja, koja prosiruje klasu ContentProvider te ¢ini odredeni dio podataka dostupnima
drugim aplikacijama. Pri tome, aplikacije koje zele primiti podatke od ContentProvider-a ne
pozivaju njegove metode izravno, ve¢ stvarajuci objekt ContentResolver te koristec¢i njegove
metode za dohvacanje podataka od davatelja sadrzaja. Objekt ContentResolver ima moguénost
suradnje s bilo kojim davateljem sadrzaja §to omogucuje upravljanje bilo kojim unutarnje

procesnim komunikacijama koje su potrebne, [20].
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Planovi (engl. intents) predstavljaju asinkronu komunikaciju kojoj je cilj omoguciti jednom
objektu pozivanje radnji nekog drugog objekta. U datoteku AndroidManifest.xml unose se tzv.
intent filteri kako bi se definirao tip planova kojeg komponente zele prihvacati. Pri tome,
razlikuju se dvije vrste planova: eksplicitni, koji daju ime komponenti koju zele pokrenuti te
implicitni, koji se Salju operativnom sustavu kako bi se izvrSila odredena radnja nad skupinom

podataka, [44]. Na slici 11 prikazano je kako se planovi koriste prilikom pokretanja aktivnosti.

Intent Intent
_’ \\ ) ’ ’ N \
startActivity() Y / onCreate()
1
i \ ] \
,' Y . A/
Activity A Activity B

Slika 11. Koristenje planova (engl. intents) prilikom pokretanja aktivnosti, [44]

Sa slike 11 vidljivo je kako implicitni plan putem sustava pokre¢e drugu aktivnost:
Aktivnost A stvara namjeru s opisom akcije koju zeli poduzeti te ju prosljeduje u startActivity(),
nakon ¢ega Android sustav pretraZuje sve aplikacije koje sadrze definirani filter namjere. Kada
naide na podudaranje, sustav pokrece Aktivnost B pozivanjem metode onCreate() te prenosi

Zeljenu namjeru, [42].
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3.4. Struktura APK datoteke

Svaka Android aplikacija pohranjena je u apk formatu, $to u osnovi predstavlja arhiviranu
zip datoteku, pri ¢emu je moguce promijeniti ekstenziju datoteke iz .apk u .zip te je raspakirati

i vidjeti njezin sadrzaj. Osnovne komponente APK datoteke prikazane su slikom 12.

APK

AndroidManifest.xml

(package name, version, permissions, components, ...)

assets/ META-INF/

(asset files) (signatures)

lib/ classes.dex

(libs) (bytecode)

res/ resources.arsc

(resource files) (compiled resources)

Slika 12. Osnovne komponente APK datoteke, [21]

Sa slike 12 vidljivo je kako osnovne komponente svake APK datoteke ¢ine:

e AndroidManifest.xml datoteka,

e META/INF, koja se sastoji od MANIFEST.MF datoteke te obuhvaca meta podatke
o dozvoli za JAR (engl. Java ARchive)? te se ovdije nalazi potpis apk datoteke,

o classes.dex, koji predstavlja Dalvik bytecode za primjenu u DEX formatu datoteke,
odnosno Java (Kotlin) kod koji ¢e aplikacija pokrenuti prema zadanim postavkama,

e lib/, koji ¢ine izvorne knjiznice za aplikaciju i direktoriji za srediSnju procesorsku
jedinicu (engl. Central Processing Unit — CPU), te

e assets/, gdje su pohranjene sve ostale datoteke za koje je moguce da ¢e aplikacija
trebati, [22].

AndroidManifest.xml klju¢na je komponenta koju mora imati svaka apk datoteka s tocno
tim nazivom, a sadrZi bitne podatke o aplikaciji te je, izmedu ostalog, prema [18], potrebna za

deklariranje slijede¢ih komponenata:

3 JAR (engl. Java ARchive): format datoteke neovisan o platformi koja omoguéuje da se datoteka kompromitira i
poveze sa Java aplikacijom, applet-om ili WebStar aplikacijom

24



e Naziva paketa aplikacije, koji se obicno poklapa s nazivom koda, pri ¢emu alat za
izgradnju sustava Android koristi naziv paketa aplikacije za odredivanje lokacije
entiteta kodova prilikom izrade projekta. Prilikom pakiranja aplikacije, alati za izradu
izmjenjuju ovu vrijednost 1ID-em aplikacije iz Grandle izradujucih datoteka, koja se
koristi kao jedinstveni identifikator aplikacije u sustavu i u Google Play trgovini,

e Komponenata aplikacije, koje ukljucuju sve aktivnosti, usluge, prijamnike odasiljanja i
davatelje sadrzaja, pri ¢emu svaka komponenta mora definirati osnovna svojstva kao
Sto je naziv Kotlin ili Java klase,

e Dozvola, koje su potrebne aplikaciji za pristup zasti¢enim dijelovima sustava ili drugim
aplikacijama. Takoder sadrzi sva dopustenja koja moraju imati druge aplikacije ako Zele
pristupiti sadrzaju iz ove aplikacije, te

e Hardverskih i softverskih znacajki koje pojedina aplikacija zahtijeva, Sto utjee na to

koji uredaji mogu instalirati aplikaciju s Google Play-a.

Android OS mora znati da odredena komponenta aplikacije postoji kako bi je mogao
pokrenuti, $to se postize na nacin da aplikacije deklariraju svoje komponente u datoteci
AndroidManifest.xml, [20]. Na slici 13 prikazan je jednostavan primjer koda datoteke

AndroidManifest.xml.

<manifest xmIns:android="http:
package="com.lightcone.web

{fschemas.android.com/apk/res/android’ -
wdemo" =

<application
android:allowBackup="trus"
android:icon="@mipmap/ic_launcher"
android:label="@string/app_name"
android:supportsRtl="true'
android:theme="@style/AppTheme">
<activity android:name=".MainActivity">
<intent-filter=
<action android:name="android.intent.action.MAIN" /=

<category android:name="android.intent.category. LAUNCHER" /=

= /intent-filter:
</activity>
<activity android:name=".Webscreen" android:label="web"> </activity=
</application>
<uses-parmission android:name="android. permission. INTERNET" /= v

Slika 13. Primjer koda datoteke AndroidManifest.xml, [20]

Sa slike 13 moguce je uociti kako korijenski element datoteke AndroidManifest.xml ¢ini
atribut naziv paketa aplikacije, koji se obi¢no podudara sa strukturom direktorija projekta.
Prilikom izgradnje aplikacije u aplikacijski paket, alati za izgradnju koriste atribut naziva
paketa u dvije svrhe: naziv se primjenjuje kao prostor za generiranu R.java klasu, koja se koristi
za pristup resursima aplikacije te za rjeSavanje bilo kojih relativnih naziva klasa koja su
deklarirana u datoteci manifest-a. Sa slike 7 takoder je vidljivo kako se unutar datoteke
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AndroidManifest.xml nalazi lista dozvola za pristup osjetljivim korisni¢kim podacima ili
znacajkama sustava koje zahtjeva aplikacija, pri ¢emu se svaka dozvola prepoznaje

jedinstvenom oznakom. [20].

3.5. Dalvik i Android Runtime virtualni stroj

Vecina Android aplikacija pisana je u Java programskom jeziku, no Kotlin programski jezik
takoder je podrzan i interoperabilan s Javom. Umjesto da se Java kod pokrec¢e pomocu Java
virtualnog stroja (engl. Java Virtual Machine — JVM) poput desktop aplikacija, u Androidu se
Java sastavlja u format bytecode-a Dalvik Executable (DEX). Za starije verzije Androida
bytecode je preveo virtualni stroj Dalvik, dok se za novije verzije Androida koristi Android
Runtime (ART), [22]. ART predstavlja upravljano vrijeme izvodenja koje koriste aplikacije i

neke sistemske usluge, pri ¢emu su ART i njegov prethodnih Dalvik izvorno izradeni za

Android OS, [23].

Ukoliko programeri aplikacija pisu u Java programskom jeziku i kod se sastavlja u kod
formata DEX bytecode, kako bi se proveo postupak obrnutog inzenjeringa, proces se provodi u

suprotnom smjeru, §to je prikazano na slici 14.

RAZVOJNI PROGRAMERI

Java (Kotlin) }—»{ DEX ‘

OBRNUTI INZENJERING

Dekompaﬂ irani
DEX SMALI Java kod

Slika 14. Postupak izgradnje aplikacije i provodenja obrnutog inZenjeringa, [22]

Sa slike 14 vidljivo je kako se prilikom provodenja obrnutog inZenjeringa provodi postupak
rastavljanja DEX bytecode-a u Smali te zatim dekompajlirani Java kod. Smali predstavlja
¢itljivu verzija bytecode-a Dalvik. Tehnicki gledano, Smali i bakssmali su naziv alata (monter
i rastavljac, respektivno), ali u Androidu Cesto se Koristi izraz "Smali" za upucivanje na upute,

[22].
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4. Obrnuti inZenjering u svrhu analize sigurnosti Android aplikacija

Opcenito govoreci, obrnuti inZenjering definira se kao postupak kojim se gotov softver,
odnosno izvr$ni kod analizira upotrebom specijaliziranih alata i postupaka, s ciljem
proucavanja nacina na koji on funkcionira, [24]. Shodno tome, obrnuti postupak je ekstrakcije
znanja ili stvaranja nacrta iz necega umjetno stvorenog ukljucujuci rastavljanje i detaljnu
analizu promatranih komponenata, te reprodukcije na temelju ekstrahiranih podataka.
Opcenito, obrnuti inzenjering Android aplikacija provodi se u svrhu otkrivanja i razumijevanja
nacina na koji odredena aplikacija funkcionira, njezine strukture i osnovnih karakteristika.
Shodno navedenom, ciljevi provodenja postupka obrnutog inZenjeringa odredene Android

aplikacije, prema [25] jesu:

e Procitati te razumjeti programski kod,
e Pronadi sigurnosne propuste i osjetljive podatke unutar koda,
e Olaksati postupak prilagodavanja aplikacije novom hardveru, te

e Omoguciti izmjenu postojeceg koda, odnosno funkcionalnosti same aplikacije.

Pametni mobilni terminalni uredaji od lipnja 2004. godine postaju meta napadacima za
umetanje zlonamjernih kodova unutar razli¢itih aplikacija, ¢ime se broj aplikacija koje u sebi
sadrze neki oblik zlonamjernog softvera neprestano povecavao te su iz tog razloga uvedene
razli¢ite mjere provjere sigurnosti aplikacija, [30]. Jednim od nalina provjere sigurnosti
Android aplikacija moze se smatrati provodenje postupka obrnutog inzenjeringa, u svrhu
otkrivanja potencijalnih sigurnosnih propusta unutar koda te detekcije potencijalnog
zlonamjernog softvera. Na slici 15 prikazan je postupak provodenja obrnutog inZenjeringa
Android aplikacija.

Preuzimanje Android
aplikacije
APK datoteka

Obrnuti inZenjering

Aplikacija u razumljivom jeziku

Ekstrakcija podataka

Staticka analiza Dinatni¢ka analiza

Slika 15. Postupak provodenja obrnutog inzenjeringa, [25]
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Sa slike 15 moguce je uociti kako postupak provodenja obrnutog inZenjeringa ukljucuje
preuzimanje APK instalacijskog paketa, raspakiravanje APK datoteke i pretvorbu koda u ¢itljiv
format te postupak ekstrakcije podataka koji je moguce provesti koriStenjem staticke ili

dinamicke analize te upotrebom odgovarajucih specijaliziranih alata.

Postupak obrnutog inzenjeringa u osnovi se sastoji od dva temeljna procesa, rastavljanja
(engl. disassembly) i dekompilacije (engl. decompilation). Rastavljanje podrazumijeva
postupak kojim se jezik razumljiv stroju pretvara u tzv. asssembly jezik, odnosno programski
jezik namijenjen programiranju racunala, pri ¢emu je cilj postupka oblikovanje koda u format
razumljiv i citljiv Covjeku. S druge strane, dekompilacija predstavlja postupak obrnutog

sastavljanja, odnosno pretvaranja izvr$ne datoteke u izvorni kod s ¢itljivim formatom. [25].

Prilikom razumijevanja postupka obrnutog inzenjeringa, osnovno ga se moze podijeliti u

dvije dimenzije, prema [24]:

e Osnovne i napredne tehnike obrnutog inzenjeringa, te

e Tehnike stati¢ke 1 dinamicke analize.

Podjela obrnutog inZenjeringa na osnovne i napredne tehnike te tehnike staticke 1 dinamicke
analize neovisna je jedna o drugoj, odnosno osnovne tehnike obrnutog inzenjeringa u pozadini
automatski provode i staticku i dinamic¢ku analizu, dok napredne tehnike takoder ukljucuju

provodenje naprednih tehnika staticke i dinamicke analize, [24].

4.1. Osnovne i napredne tehnike obrnutog inzenjeringa

Osnovne tehnike obrnutog inzenjeringa podrazumijevaju automatizirani postupak
provodenja obrnutog inZenjeringa, pri ¢emu glavni dio posla provodi odredeni specijalizirani
program 1ili sustav te za njih nije potrebno posebno tehni¢ko predznanje. Primjer osnovne
tehnike provodenja procesa obrnutog inzenjeringa jest koristenje sustava za automatsku analizu

kao $to je VirusTotal ili HybridAnalysis, [24].

VirusTotal predstavlja web stranicu koja krajnjem korisniku omoguéava skeniranje
potencijalno sumnjivih datoteka ili URL-ova, s ciljem potvrdivanja ili odbacivanja pretpostavke
da su zlonamjerne. VirusTotal objedinjuje vise od 70 antivirusnih alata razlicitih proizvodaca
medu kojima su Avast, McAfee, Bitdefender, Kaspersky i sl., s ciljem poboljSanja sposobnosti
detekcije zlonamjernog koda te koristi dodatne alate za staticku i dinamic¢ku analizu datoteka i

URL-ova, uzimaju¢i u obzir komentare korisnika vezane za odredenu datoteku ili URL. Za
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analizu datoteka i URL-ova te identifikaciju i detekciju zlonamjernog softvera koriste se

heuristicke metode, prepoznavanje zlonamjernog potpisa te analiza metapodataka, [26].

VirusTotal dostupan je on-line putem linka https://www.virustotal.com/, a sucelje sustava

prikazano je slikom 16.

>] VIRUSTOTAL

Analyze suspicious files and URLs to detect types of malware,
automatically share them with the security community

FILE URL SEARCH

‘ Choose file ‘

Slika 16. Sucelje alata VirusTotal, [26]

Sa slike 16 vidljivo je kako VirusTotal nudi 3 opcije: ucitavanje i skeniranje datoteke,
skeniranje potencijalno sumnjive URL adrese, te mogucénost pretrazivanja potencijalno
sumnjive web adrese. VirusTotal prilikom uéitavanja racuna tzv. jedinstvenu hash vrijednost
promatrane datoteke te je na taj nac¢in u mogucénosti povezati ucitanu datoteku s istim takvim
datotekama koje su ucitali drugi korisnici, ili s datotekama koje se ve¢ nalaze u bazi

antivirusnog alata, ¢ime se ubrzava proces analize, [26].

S druge strane, napredne tehnike provodenja obrnutog inzenjeringa podrazumijevaju ru¢no
provodenje postupka od strane strucnjaka sa visokom razinom tehnickog znanja i
razumijevanjem cijelog postupka. Napredne tehnike nuzne su u sluc¢aju pojavljivanja novog
programa ili aplikacije, pri ¢emu sustavi kao §to je VirusTotal ne daju puno korisnih informacija
ili u slu¢aju postojanja zlonamjerne aplikacije ili programa, s ciljem preciznog otkrivanja nacina

na koji detektirana zlonamjerna aplikacija ili program radi, [26].

4.2. Tehnika staticke analize
Tehnika staticke analize koda podrazumijeva analizu softvera bez njegovog prethodnog
pokretanja i izvrSavanja, S$to uobicajeno podrazumijeva analizu strojnog, odnosno izvornog

koda. Shodno tome, u vecini slucajeva prilikom provodenja postupka staticke analize, analiza

29



se provodi na izvornom ili objektnom kodu, [24]. Prema [35] postoje 3 razli¢ita pristupa

statickoj analizi:

1. Pristup baziran na potpisu zlonamjernog koda,
2. Pristup baziran na dozvolama, te

3. Pristup baziran na analizi Dalvik bytecode-a.

Pristupom baziranim na potpisu zlonamjernog koda uobicajeno se koriste komercijalni
antivirusni alati, pri cemu ova metoda izvlaci semanticke podatke stvarajuci jedinstveni potpis.
Shodno tome, program se klasificira kao zlonamjerni ukoliko se potpis podudara s postoje¢im
potpisom iz skupine zlonamjernih softvera. Nedostatak ovog pristupa jest u ogranicenosti baze
potpisa, buduci da se ovom metodom mogu identificirati isklju¢ivo zlonamjerni programi koji
su ve¢ klasificirani u skupini zlonamjernih softvera, dok zlonamjerni programi koji se ne nalaze

u ve¢ postojecoj bazi ostaju neotkriveni, [35].

Druga navedena metoda temelji se na dozvolama koje odredena Android aplikacija
zahtijeva prilikom instalacije na uredaj. Prema zadanim postavkama, aplikacije nemaju dozvolu
pristupa korisnickim podacima niti modifikacije sigurnosti sustava, pri ¢emu krajnji korisnik
prilikom instalacije omogucava aplikaciji pristup resursima koje ona zahtijeva. Svaka Android
aplikacija sadrzi popis dozvola koje zahtijeva u datoteci AndroidManifest.xml, pri ¢emu je
moguce da sva deklarirana dopustenja nisu nuzno potrebna za specificnu aplikaciju. Shodno
navedenom, pristup baziran na dozvolama temelji se na provjeri dozvola unutar
AndroidManifest.xml datoteke, kako bi se detektirala eventualna neslaganja izmedu dozvola
koje bi aplikacija trebala zahtijevati s obzirom na njenu namjenu i svrhu, te dozvola koje

aplikacija zapravo zahtijeva, [35].

Kao S§to je ranije objasnjeno, Android aplikacije pisane su u Java programskom jeziku,
nakon Cega se sastavljaju u Java bytecode te se nakon toga prevode u tzv. dalvik bytecode,
odnosno .dex datoteku. Cilj pristupa temeljenog na analizi Dalvik bytecode-a jest prvenstveno
pretvorba bytecode-a u jezik razumljiv ¢ovjeku uz pomo¢ specijaliziranih alata te analiza

ponasanja promatrane aplikacije, [35].

4.3. Tehnika dinamicke analize
Suprotno statickoj analizi, tehnike dinamicke analize podrazumijevaju tehnike za cije je
provodenje klju¢no pokretanje softvera, odnosno aplikacije unutar kontroliranog okruzenja,

(tzv. sandbox) te biljezenja $to sve aplikacija tada radi; kojim datotekama aplikacija pristupa,
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komunicira li mrezno s udaljenim posluziteljima i sl., [24]. Prema [35] 3 su razli¢ita pristupa

dinamickoj analizi:

1. Pristup baziran na detekciji anomalija,
2. Analiza pra¢enjem osjetljivih informacija, te

3. Pristup baziran na imitaciji (engl. emulation).

Pristup baziran na anomalijama temelji se na pra¢enju ponaSanja i aktivnosti uredaja za
vrijeme izvodenja odredene aplikacije i njezinih karakteristika, pri ¢emu pracenje ponasanja
uredaja ukljucuje aktivnosti poput uspostave poziva, potrosnje baterije i sl. Rezultati pracenja
potom se zapisuju unutar posluziteljske baze podataka te se pomocu svojevrsnih algoritama za

detekciju zlonamjernog ponasanja klasificiraju na sigurne ili zlonamjerne, [35].

Analiza pracenjem osjetljivih informacija, slicno kao i prethodnom pristupu baziranom na
detekciji anomalija, temelji se na pracenju izvora osjetljivih podataka kao §to su podaci iz GPS
sustava, kamere, mikrofona i sl. za vrijeme izvodenja aplikacije, kako bi se identificiralo
potencijalno curenje podataka. Navedena metoda omogucuje ucinkovito pracenje osjetljivih
podataka, medutim nije u moguénosti pratiti podatke koji napustaju uredaj te se vracaju u

mreznom odgovoru, [35].

Treci pristup dinamicke analize koda temelji se na imitaciji sustava pametnog terminalnog
uredaja, Sto se obi¢no provodi putem specijaliziranog programa, tzv. emulatora, koji je u
mogucnosti imitirati OS na kojem se temelji promatrani mobilni uredaj. Pri tome se aplikacija
instalira na emulator na isti nacin kao 1 na fizicki mobilni uredaj te se prati njezino ponasanje
bez da ona utjeCe na stvarne korisnicke podatke. Takav sigurnosni mehanizam naziva se
,pjescanik* (engl. sandbox), pri ¢emu problem predstavlja to $to je sve viSe zlonamjernih
aplikacija ,,pametno* te uspijeva prepoznati da ne radi o stvarnom fizickom uredaju, pa iz tog

razloga aplikacija nece pokrenuti zlonamjerni kod te isti nece biti detektiran, [35].

Kao 1 kod tehnike staticke analize, provodenje tehnike dinamicke analize moguce je
koriStenjem razlicitih alata namijenjenih za tu svrhu, kao §to su MobSF, Droidbox, TaintDroid

isl
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5. Alati za provodenje statiCke analize Java izvornog koda

Ru¢nu staticku analizu programskog koda Android aplikacija moguée je provesti
koriStenjem specijaliziranih alata kao §to su dexdump, dex2jar, Dare, jd-gui, JadX-Gui, Jad i

sl., a funkcionalnosti pojedinih alata opisane su kroz slijedeca poglavlja.

5.1. Alat za staticku analizu Java koda Dex2Jar

Svaka Android aplikacija izvrSava se u vlastitoj instanci Dalvik virtualnog stroja, pri cemu
Dalvik izvrsava datoteke u .dex binarnom formatu. Pri tome, klju¢ne komponente i programska
logika Android aplikacije nalazi se unutar klase .dex datoteke, koju krajnji korisnik ne moze
vidjeti, te je iz tog razloga razvijen alat Dex2Jar za staticku analizu Java programskog koda.
Shodno tome, glavna je svrha Dex2Jar alata pretvorba .dex datoteka u .class format, §to Cini
kod razumljiv i ¢itljiv Covjeku te omogucuje pregled izvornog Java koda Android aplikacije,
[30].

Alat za stati¢ku analizu Java koda te Android aplikacija Dex2Jar besplatno je dostupan alat,
a predstavlja pretvara¢ koji kao ulaz prima datoteku u .dex formatu pretvaraju¢i ju u
odgovarajucu .jar arhivu, s pripadaju¢im .class datotekama. Osnovna znacajka Dex2Jar alata
jest pretvorba classes.dex datoteke iz Android aplikacijskog paketa u pripadajucu classes.jar
datoteku ili obrnuto. Pri tome je moguce pregledati izvorni kod analizirane Android aplikacije
pomocu bilo kojeg Java dekompilera (engl. Java decompiler), pri ¢emu je izvorni kod aplikacije
u potpunosti ¢itljiv. Koristenjem alata Dex2Jar takoder je moguce dobiti tzv. ,,smali“ datoteke
izravno iz datoteke classes.dex i1 obrnuto, pri ¢emu je moguce izmijeniti izvorni kod aplikacije
koja izravno radi s ovim formatom datoteke, [27]. Dex2Jar alat, prema [28], sadrzi slijedece

komponente:

e dex-¢ita¢: dizajniran je za Citanje datoteka u dex formatu, pri ¢emu ima jednostavno
aplikacijsko programsko sucelje,

e dex-prevoditelj: dizajniran za posao pretvorbe, Citajuci dex upute za dex-ir format,
te pretvorbe u ASM format (engl. Assembly Systems) nakon provodenja
optimizacije,

e dex-ir: koristi dex-prevoditelj te je dizajniran kako bi predstavljao upute za dex,

e dex-alati: koji rade s datotekama formata .class,

e d2j-smali: rastavlja dex datoteke na tzv. ,,smali* datoteke te sastavlja dex datoteke

iz ,,smali* datoteka,
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e dex-pisa¢: dizajniran na sli¢an nacin kao dex-c¢ita¢, a namijenjen je pisanju datoteka

u dex formatu.

5.2.  Alat za staticku analizu Java koda JD-Gui

JD-Gui samostalni je graficki usluzni alat koji omoguc¢ava prikaz Java izvornih kodova
izravno iz .class datoteka. Alat za stati¢ku analizu JD-Gui omoguéava pregled rekonstruiranog
Java izvornog koda uz pomo¢ trenutnog pristupa metodama i poljima, [29], a graficko sucelje

JD-Gui alata prikazano je slikom 17.

“y Basic.class - Java Decompiler - a X
File Edit Navigation Search Help
=&

-}u:é mrjar jar &7

BE} META-INF A1 iy Basic.dass 52
. [ versionsf9
B3 org.jd.core.test = public void operator(int paramInt) { A
fo_'l} Basic.dass T System.out.println{"start"); -
. e [M] MANIFEST.MF
=-f3 org.jd.core. test 78 int 1 = 58 / (25 + (paramInt = 789));
=N IJ_OZO Basic.class
=% C ] Basic 20 i = paramInt += 108; =
i ¢ &t double =
e o index int 32 this.int78 = paramInt = this.int78 += 456
o Nt78int 33 this.int78 = 5@ / (25 + (this.int78 = 783 |
o int_max : int
L 68 lomal2 : long 35 paramInt = ++this.int78;
e <% long34: long 36 paramInt = this.int78++;
<8 long_min : long v 57 paramInt *= 18; vl
= ° > < >
Find: |int73| - {_5 Mext é Previous [_] Case sensitive B

Slika 17. Sucelje alata za stati¢ku analizu JD-Gui

Nakon pokretanja JD-Gui alata za ruc¢nu staticku analizu Java koda, otvara se prozor
prikazan na slici 17. Ucitavanjem odabrane datoteke u JD-Gui alat moguce je pristupiti
komponentama apk datoteke, uklju¢uju¢i AndroidManifest.xml datoteku koja sadrzi sve bitne

podatke o promatranoj aplikaciji, kao Sto je naziv i popis dozvola koje aplikacija zahtijeva.

5.3.  JadX-Gui alat za stati¢ku analizu Java koda

JadX-Gui alat moze se smatrati jednim od najboljih sveobuhvatnih alata za provodenje
rucne statiCke analize Android aplikacija. Pri tome, JadX je besplatan softver otvorenog koda
(engl. free and open source softver) koji je u mogucnosti rekonstruirati izvorni kod, dekodirati
bitne podatke i metapodatke iz datoteke Android aplikacije u APK formatu, te prikazati te
podatke krajnjem korisniku kroz pregledno graficko sucelje. JadX alat dostupan je za

operativne sustave Windows, macOS i Linux te ga je moguce preuzeti potpuno besplatno, pri
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¢emu nije potrebno provesti poseban postupak instalacije, ve¢ je isklju¢ivo potrebno raspakirati

preuzetu arhivu, [24].

JadX-Gui alat je namijenjen provodenju staticke analize Java izvornog Kkoda,
rekonstruirajuci Java kod iz datoteka formata Android .dex te APK datoteka. Neke od glavnih
karakteristika JadX-Gui alata, prema [30] su:

e Pretvorba Dalvik bytecode-a u Java klase iz APK datoteka, te datoteka dex, aar i zip
formata, $to omogucuje pregled dekompiliranog koda s istaknutom sintaksom te

e Dekodiranje AndroidManifest.xml datoteke te drugih izvora iz resources.arsc
datoteke.

Na slici 18 prikazano je graficko sucelje alata za staticku analizu JadX-Gui.

- *New Project - jadx-gui = =
File View MNavigation Tools Help
BEEd|Fale|@|EH

4
b= ;as-"se-"-dexd * || @ com-google.android.gms.tasks.zzg 3 | @ com.google.android.gms.tasks.TaskExecutors 3¢
- ource code
_EE android. support , package com.google.android.gms.tasks; -
=-f annotation 3 |import android.os.Handler;
#I-£ compat 4 |import andreoid.os.Looper;
=-f coreui S |[import android.support.annotation.NonNull;
#-H coreutils & |import java.util.concurrent.Executor;

m-f customtabs
=g fragment
=-f graphics.drawat

& |public final class TaskExecutors {
public static fimal Executor MAIN_THREAD = new zza();
static final Executor zzblG = new Executor() {

-t mediacompat 11 public void execute(@MonNull Runnable runnable) {
- vd 12 runnable.run();
B v7 13 H
5 B bolts 14 1
=0 Aggr‘egateExcem 1 private static final class zza implements Executor {
#-G AndroidExecutor 17 private final Handler mHandler = new Handler{Looper.getMainLooper());
@ AppLink 18
=NC]) AppLinkMavigat: 19 public void execute{@ionNull Runnable runnable) {
-6 ApplinkResolver _C . this.mHandler.post(runnable);
=-@ Applinks o .
@@ Bolts . ! e
-@ BoltsExecutors V|| rm-
< S s Code! Smali
_ JADX memory usage: 0,09 GB of 0,86 GB

Slika 18. Graficko sucelje JadX-Gui alata za stati¢ku analizu Java koda

JadX-Gui alat pokreée se otvaranjem direktorija bin iz preuzete arhive, te pokretanjem
odgovarajuce datoteke ,,jadx-gui.bat na operativnom sustavu Windows, odnosno datoteke
,,Jadx-gui* na operativnim sustavima MacOS i Linux, [24]. Nakon pokretanja JadX-Gui alata
potrebno je izabrati datoteku koju se Zeli analizirati, pri ¢emu datoteka mora biti u apk, dex, aar
ili zip formatu. Nakon $to je datoteka ucitana u JadX-Gui alat, otvara se sucelje prikazano
slikom 18, koje je podijeljeno u 2 dijela: s lijeve strane nalaze se komponente analizirane
Android aplikacije hijerarhijski prikazane u obliku stabla, dok se s desne strane prikazuje
izvorni kod odabrane komponente aplikacije, [24].
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6. Prakti¢ni primjer obrnutog inZenjeringa Android aplikacije

U svrhu izrade diplomskog rada proveden je postupak obrnutog inZenjeringa nad dvije
zlonamjerne Android aplikacije: WaTF-Bank koja predstavlja simulaciju aplikacije za mobilno
bankarstvo, preuzete iz slobodno dostupne baze zlonamjernih programa za OS Android te
aplikacije CovidLock, ucjenjiva¢kog softvera (engl. ransomware) zamaskiranog u aplikaciju
namijenjenu prac¢enju i zaStiti od korona virusa u stvarnom vremenu. Obrnuti inZenjering

proveden je tehnikom staticke analize, upotrebom JadX alata.

6.1.  Obrnuti inZenjering u svrhu analize sigurnosti aplikacije CovidLock

Obzirom na veliku ekspanziju i razvoj tehnologije u vidu digitalizacije i informatizacije
drustva, velika vec¢ina djelatnosti odvija se elektroni¢kim putem, pri ¢emu krajnji korisnici
terminalnih uredaja, zbog nepaznje ili nedovoljne educiranosti, svoje povjerljive podatke i
informacije izlazu riziku. Nerijetko na taj nacin postaju zrtve tzv. cyber kriminala, pri ¢emu tzv.
dramati¢ne dogadaje koje uzrokuju odredenu vrstu emocionalnog stresa i straha kod ljudi, kako
bi ostvarili odredeni profit ili korist. Iznimka nije ni pojava novog korona virusa*, pri ¢emu su
ubrzo nakon S$to su identificirani prvi slucajevi zaraze, istrazivaci tvrtke DomainTools
primijetili neznatan porast koristenja domena koje u nazivu sadrze rije¢i korona virus ili Covid-
19. Istrazivacki tim za sigurnost tvrtke DomainTools kontinuirano prati pojavu sumnjivih
domena vezanih uz pojavu korona virusa te je na taj nacin detektirao sumnjivu domenu naziva
(coronavirusapp[.]site). Sa navedene stranice korisnik je bio u moguénosti preuzeti
aplikaciju namijenjenu pracenju pojave korona virusa u stvarnom vremenu, a koja
zapravo u sebi sadrZzi ucjenjivacki softver, tzv. ransomware, [38]. Ucjenjivacki
softver, pri tome, ima za cilj okoristiti se zrtvom na nacin da napadnutom krajnjem
korisniku terminalni uredaj postane zakljucan te time nedostupan za koriStenje ili na
nacin da kriptirani podaci postanu nedostupni krajnjem korisniku, odnosno vlasniku
samog uredaja. Nakon inficiranja terminalnog uredaja nekim oblikom ransomware-a,
od krajnjeg korisnika se najceSc¢e trazi neki oblik otkupnine u zamjenu za daljnje

normalno koriStenje uredaja, [39].

Budu¢i da je aplikacija ubrzo detektirana kao ucjenjivacki softver, koja od
krajnjeg korisnika trazi odredeni svotu novca kako bi ponovo ostvario pristup svom

terminalnom uredaju I podacima, stranica je u meduvremenu uklonjena, a SSL

4 Korona virus (infekcija covid-19)
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certifikati zlonamjerne domene (coronavirusapp[.]site) povezani su s drugom
domenom naziva (dating4sex[.]Jus), koja je takoder identificirana kao zlonamjerna
aplikacija. Domena aplikacije prvotno je registrirana 8. ozujka 2020. godine, koristeci
privatnost domene kako bi se prikrili detalji, pri ¢emu je domac¢in Wrathost, pruzatel]
jeftinog zajednickog servera. 1z tog se razloga domena nalazi na IP adresi koju dijeli

s preko 100 drugih domena koje nisu medusobno povezane, [40].

Domena aplikacije CovidLock prvotno je sadrzavala tzv. iframe oznaku® koja
dolazi izravno sa infection2020[.]Jcom stranice, web stranice neovisnog programera
za pracenje vijesti vezane uz infekciju Covid-19 iz SAD-a, sa sjediStem u SAD-u.
Nakon nekoliko dana web mjesto aplikacije CovidLock promijenjeno je u koriStenje

resursa DoMobile-a, pruzatelja razli¢itih legitimnih Android aplikacija, [40].

Preuzimanjem aplikacije CovidLock na terminalni uredaj, od krajnjeg korisnika
zahtijeva se dozvola za administrativni pristup, te se potom otvara sucelje aplikacije
koje od krajnjeg korisnika zahtijeva otkupninu za povrat njegovih podataka, §to je

prikazano slikom 19.

YOUR PHONE IS ENCRYPTED: YOU HAVE 48 HOURS TO PAY 100$ in BITCOIN OR
EVERYTHING WILL BE ERASED

1. What will be deleted? your contacts, your pictures and videos, all social media
accounts will be leaked publicly and the phone memory will be completely
erased

2. How to save it? you need a decryption code that will disarm the app and
unlock your data back as it was before

3. How to get the decryption code? you need to send the 1008$ in bitcoin to the
adress below, click the button below to see the code

NOTE: YOUR GPS IS WATCHED AND YOUR LOCATION IS KNOWN, IF YOU TRY
ANYTHING STUPID YOUR PHONE WILL BE AUTOMATICALLY ERASED

Slika 19. Pocetni zaslon aplikacije CovidLock, [40]

® Oznaka unutar HTML koda koja unutar sebe moze sadrZavati html dokument koji moZe i ne mora biti vezan za
jednu web stranicu
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Sa slike 19 vidljivo je kako aplikacija zahtijeva otkupninu od 100$ koristenjem
bitcoin novcéanika, u roku od 48h ili ¢e svi podaci krajnjeg korisnika biti obrisani. Pri
tome navodi da ¢e svi kontakti, slike te video zapisi krajnjeg korisnika biti uklonjeni,
te da ¢e podaci javno procuriti na racune drusStvenih mreza. U slucaju da krajnji
korisnik u navedenom vremenu uplati trazeni iznos, navodi se kako ¢e mu biti poslan
enkripcijski klju¢, s kojim ¢e biti u moguénosti otkljucati i ponovno pristupiti svojim
podacima. Na slici 20 prikazan je Bitcoin novcanik ekstrahiran iz aplikacije

CovidLock od strane tvrtke DomainTools.

|/ Address

Addresses are identifiers which you use to send Bitcoin to another person

Address 18SykfkAPEhoxtBVGgvSLHvC6Lz8bxm3rU @
]
E Format BASES58 (P2PKH)
| )
Transactions 0
- Total Received 0.00000000 BTC
E i Total Sent 0.00000000 BTC
Final Balance 0.00000000 BTC

Slika 20. Bitcoin nov¢anik ekstrahiran iz aplikacije CovidLock, [40]

Gledaju¢i ID bitcoin novCanika ekstrahiranog iz CovidLock aplikacije, do

15.03.2020. niti jedna Zrtva nije platila otkupninu, Sto je vidljivo na slici 20.

Terminalni uredaji koji koriste Nougat verziju Android operativnhog sustava
zaSti¢eni su od ovakvog oblika napada, isklju¢ivo u slu€aju da krajnji korisnik ima
postavljenu lozinku za otklju¢avanje pocetnog zaslona. Ukoliko krajnji korisnik nema
postavljenu lozinku za otklju€avanje zaslona, i dalje je ranjiv te moZe postati Zrtvom
CovidLock ucjenjivackog softvera, ukoliko zlonamjernu aplikaciju instalira na svoj

terminalni uredaj, [38].

CovidLock novi je oblik ucjenjivackog softvera koji koristi napad u obliku zakljuCanog
zaslona terminalnog uredaja, kako bi napada¢ ostvario odredenu novcanu korist. Kljucno
pitanje prije svakog pocetka provodenja postupka obrnutog inZenjeringa, neovisno u koju se
svrhu koristi, jest gdje zapoceti analizu izvornog koda, buduc¢i da Android aplikacije mogu biti
iznimno velike te je gotovo nemoguce pregledati Citav kod. Najcesce se sa obrnutim
inzenjeringom zapocinje od pregleda interne datoteke AndoridManifest.xml, koja sadrzi sve
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bitne karakteristike promatrane aplikacije, te je prvi korak analiza dozvola koje promatrana
aplikacija zahtijeva. Aplikacija CovidLock pisana je u Java programskom jeziku, a za pocetak

staticke analize CovidLock apk datoteke, aplikacija je dekodirana pomocu alata JadX.

Dio koda datoteke AndroidManifest.xml i prikaz zahtijevanih dozvola aplikacije CovidLock
prikazan je slikom 21.

E_d Covidlock.apk AndroidManifest.oml 3
= Source code

. <?xml version="1.8" encoding="utf-8"?>
- i andr‘O:ILd.E 2 (<manifest xmlns:android="http://schemas.android.com/apk/res/android” android:versionCode="1" android:vers:
- androidx 7 <uses-sdk android:minsdkversion="19" android:targetsdkVersion="29"/>
i £ butterkn] 11 <uses-permission android:name="android.permis UND_SERVICE"/>
[ f3 com 12 <uses-permission android:name="andr E
-8 kotlin 13 <uses-permission android:name="androi
-3 kotlinx.2 15 <application android:theme="@style/A ring/app_name" android:icon="@mipmap/i¢
25 <activity android:name="com.dev \ctivity” android:excludeFromRecents="1
i org 28 <intent-filter>
- Resources 23 <action android:name="android.intent.action.MAIN"/>
B[ kotlin 31 <category android:name="android.intent.category. LAUNCHER" />
[ META-INF 28 </intent-filters
W0 res 25 <factivity>
34 <activity android:theme= +'--'le_-"jThe1'e.Panel" and'cid:nan'e="c.,1'.de‘.;ice.5ecu’1_'.t;-'.?cti'u-ities.sta'tSe-
. 29 <activity android:theme="{style/Theme.AppCompat.Light.NoActionBar” android:label="" android:icon=’
~[E androidsy 43 <service android:name="com.device.security.services.ForegroundAppService” android:enabled="true"/:
- classes.q 52 <receiver android:name="com.device.security.receiver.ActivateDeviceAdminReceiver” android:permiss:
&2 resources 55 <intent-filter>
..... 9 APK signatu 58 <action android:name="android.app.action.DEVICE_ADMIN_ENABLED"/>
59 <actien android:name="android.app.action.DEVICE_ADMIN_DISABLED"/>
55 </intent-filter>
62 <meta-data android:name="android.app.device_admin" android:resource="{@xml/device_admin_sample’
52 </receivers
AR <receiver andraid:iname="rom.device. securitv.receiver RehnatRecsiver™s

Slika 21. Prikaz djela koda datoteke AndroidManifest.xml aplikacije CovidLock

Sa slike 21 vidljivo je nekoliko bitnih karakteristika aplikacije CovidLock: prilikom prvog
pokretanja, aplikacija od krajnjeg korisnika zahtijeva veliki broj dozvola, ukljucujuéi
dopustenje za rad s administrativnim povlasticama, dozvolu za rad u pozadini te pristup
zaklju¢anom zaslonu. lako aplikacija tvrdi da zahtijeva pristup zaklju€anom zaslonu kako bi
bila u mogucnosti obavijestiti krajnjeg korisnika da se pacijent zarazen korona virusom nalazi
U njegovoj blizini, aplikacijama nije potreban pristup zaklju¢anom zaslonu kako bi mogle slati
obavijesti krajnjem korisniku. Nacin prikaza obavijesti kontrolira sam krajnji korisnik koji je u
mogucénosti u postavkama svog uredaja postaviti koja ¢e se vrsta obavijesti prikazivati u slucaju
da je uredaj zaklju¢an. Davanje dopuStenja za pristup zaklju¢anom zaslonu napadacu
omogucava rad s administrativnim pravima te mu omogucava upravljanje uredajem na

sistemskoj razini.

JadX alat za provodenje staticke analize ima mogucnost Unosa i pretrazivanja teksta po
odredenoj klju¢noj rijeci, odnosno dijelova koda unutar aplikacije. Budu¢i da CovidLock
aplikacija zahtijeva od krajnjeg korisnika unos enkripcijskog kljuca, koji ¢e mu biti dostavljen

nakon placanja trazenog iznosa, moZze se zakljuciti kako je isti zapisan unutar koda aplikacije.
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Pretragom koda aplikacije na taj je nain moguce pronaci potreban enkripcijski klju¢, sto je

prikazano slikom 22.

;éldLOCk.a[.;kA E| AndroidManifest.xml { (® com.device.security.activities.BlockedAppActivity 3¢
; ource code
. ] Toast.makeText(this, "No Browser A Found', 1).show();
- f# android. N . : ' PP r 3
. ¥
- androidx }
-3 butterkn
-3 com 69 private void hideSoftKeyboard(Activity activity) {
L : 72 ( (InputMethodManager) Objects.requireNonNull( (InputMethodManager) activity.getSystemService("inpu
=5 device LLinp g ] q (Inp g y-Betay L p
; 1
- HF accy g
98} act: 76 private void verifyPin() {
e B 77 String trim = this.secretPin.getText().toString().trim();
---GM 78 if (TextUtils.isEmpty(trim)) {
=@M 79 Toast.makeText(this, "enter decryption code”, @).show();
1
& 5 I
@ Gd a0 if (trim.equals("4865883581")) {
- £t mode 81 SharedPreferencesUtil.setfuthorizedUser(this, "1");
G} rect 82 Toast.makeText(this, "Congrats. You Phone is Decrypted”, @).show();
- sery 83 finish();
- util 85 return;
i 1
@@ Bui: : hic "Eas o Code 3 v 5Y <hom!)
-G o2 85 Toast.makeText(this, "Failed, Decryption Code is Incorrect”, @).show();
) .
b
=-O MyAy }

Slika 22. Enkripcijski klju¢ ucjenjivackog softvera CovidLock
Sa slike 22 vidljivo je kako je enkripcijski klju¢ za otklju¢avanje uredaja ,,4865083501°,

$to je vidljivo na liniji 80, te ukoliko krajnji korisnik unese navedeni kljuc javiti ¢e mu se poruka
,congrats. You Phone is Decrypted.“ te ¢e njegov uredaj biti otkljucan. U sluc¢aju unosa
pogresnog enkripcijskog kljuca krajnjem korisniku javlja se poruka ,,Failed, Decryption Code
is Incorrect”, §to je vidljivo na 85. liniji koda. U meduvremenu, sigurnosni stru¢njaci tvrtke
DomainTools klju¢ su objavili javno, kako bi svi koji su aplikaciju preuzeli, bili u moguénosti

vratiti svoje podatke.
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6.2.  Obrnuti inZenjering u svrhu analize sigurnosti aplikacije WaTF-Bank

U svrhu izrade diplomskog rada te provodenja postupka obrnutog inzZenjeringa s ciljem
analize sigurnosti Android aplikacija, sa sluzbenih stranica je iz slobodno dostupne baze
zlonamjernih programa preuzeta WaTF-Bank zlonamjerna aplikacija. WaTF-Bank (engl.
What-a-Terrible-Failure) aplikacija je za mobilno bankarstvo, pisana u Javi, Swift4 te
Objective-C programskim jezicima te Python-u kao pomo¢nom posluzitelju, osmisljena kao
testna aplikacija kako bi simulirala temeljne usluge mobilnog bankarstva, pri ¢emu sadrzi preko

30 ranjivosti na temelju OWASP kategorizacije top 10 mobilnih rizika, a sucelje aplikacije

WaTF Bank

e job Thsnsa!;gxso test ad c.

WeTF

prikazano je slikom 23.

*
-
Or

IP : : : . % 1

LOGIN

Slika 23. Sucelje WaTF-Bank aplikacije

Aplikacija se predstavlja kao aplikacija za mobilno bankarstvo, pri ¢emu prilikom
pokretanja izgleda kao originalna aplikacija mobilnog bankarstva te prikazuje polja za unos
podataka potrebnih za prijavu: korisnicko ime i lozinku, kao $to je vidljivo na slici 23. Takoder,

aplikacija zahtijeva unos IP adrese, $to je takoder vidljivo na slici 23.
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Prije provodenja postupka obrnutog inzenjeringa ru¢nom statickom analizom te upotrebom
JadX alata, aplikacija je prvotno testirana kroz mrezni alat VirusTotal, kako bi se utvrdilo sadrzi
li aplikacija unutar sebe uistinu zlonamjeran kod. Rezultati skeniranja aplikacije alatom
VirusTotal prikazani su slikom 24.

Z 6fd37b%eeB80331db255220b5b5bbed70b9ed95508e573460924e98e68ae750b8 Q Q
-
5 (1) 5 engines detected this file

6fd37b92e80331db25522005b5bbe970b92d955086573460924298e682278008 10.93 MB 2019-11-27 16:58:06 UTC
WaTF-Bank.apk
andoid  apk  comtainself  reflection
I
Score
DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY
CAT-QuickHeal (1) Android Hiddad GEN30037 Driveb () Android HiddenAds. 1592
ESET-NOD3Z (1) A variant Of Android/Hiddad ADM Fortinet (D) Android/Hiddad. ADMr
karus (1) Trojan.Android0S. Hiddad Ad-Aware (%) Undetected

Slika 24. Rezultati skeniranja aplikacije WaTF-Bank koriStenjem mreznog alata VirusTotal

Sa slike 24 moguce je uociti kako je unutar aplikacije WaTF-Bank mreznim alatom
VirusTotal otkriveno postojanje virusa poznatijeg pod imenom trojanski konj, ¢ime se ova
aplikacija moze smatrati zlonamjernom. Prilikom preuzimanja WaTF-Bank aplikacije na uredaj
te njezinog pokretanja, aplikacija zahtijeva niz dozvola od krajnjeg korisnika, $to je prikazano

slikom 25.

WaTF Bank WaTF Bank WaTF Bank WaTF Bank

1hiMr6¢testsd- Q Nice job! 1h\m=¢mestad Q Nice job! T?‘W‘Sa!ﬂ"w‘eg'sd Q

Nice job! mM:ﬁo test ad, Q Nice job!

$

. Zelite li aplikaciji WaTF
Bank dopustiti da moze
pristupiti fotografijama,
medijima i datotekama
na vasem uredaju?

0DBl DOPUSTI

Lo asemuiu

$

ﬂ Zelite li aplikaciji WaTF
Bank dopustiti da moze
slati i pregledavati SMS
poruke?

oDBl DOPUSTI

Co rasomuiu

$ $

— —
— —
R —— 9 Zelite li aplikaciji WaTF

Bank dopustiti da moze
pristup lokaciji ovog
uredaja?

&, Zelite Ii aplikaciji WaTF
Bank dopustiti da moze
snimati zvuk?

0oDBlL DOPUSTI B N oDpel DOPUSTI

Cv rasawuiu Lo rasomuiu

IP: 3 ¥ : . 5000

IP: . 8

5000

LOGIN LOGIN

IP: . .

soo0 P ; . 5000

LOGIN LOGIN

Slika 25. Prikaz zahtijevanih dozvola aplikacije WaTF-Bank

Sa slike 25 vidljivo je kako aplikacija zahtijeva pristup fotografijama, medijima i
datotekama na uredaju, slanje 1 pregled SMS poruka, snimanje zvuka te pristup lokaciji

korisnika.
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Kao §to je ranije navedeno, jedno od temeljnih pitanja prije provodenja postupka obrnutog

inzenjeringa, neovisno u koju se svrhu koristi jest gdje zapoceti analizu izvornog koda. Pri tome

se najcesce sa obrnutim inzenjeringom krece od pregleda AndoridManifest.xml datoteke, koja

sadrzi sve bitne znaCajke promatrane aplikacije, te je prvi korak analiza dozvola koje

promatrana aplikacija zahtijeva u odnosu na dozvole koje su potrebne kako bi se omogucila

funkcionalnost same aplikacije. Pri tome je svaka zahtijevana dozvola kategorizirana

odgovaraju¢om razinom rizika (engl. permission level). Razina kategorizira potencijalni rizik

koji se podrazumijeva u sklopu pojedine dozvole te ukazuje na postupak koji bi sustav trebao

slijediti prilikom odredivanja dati aplikaciji pristup ili ne.

U tablici 1 prikazane su i objasnjene sve vrste razina osnovnih dozvola.

Tablica 1. Razine dozvola (engl. permission level), [37]

Razina dozvole

"normal**

"dangerous"

"'signature"

"'signatureOrSystem"’

Zadana vrijednost. Dozvola nizeg rizika koja daje aplikaciji
pristup izoliranim znacajkama aplikacijske razine, s minimalnim
rizikom za ostale aplikacije, sustav ili korisnika. Sustav
automatski daje ovu vrstu dozvole aplikaciji koja ju zahtijeva, bez
izri¢itog trazenja dopustenja od strane krajnjeg korisnika (iako je
korisnik u mogucénosti pregledati dopustenja prije instalacije)
Dozvola visokog rizika koja daje aplikaciji pristup privatnim
korisnickim podacima ili moguénost kontrole uredaja Sto moze
imati negativan utjecaj na krajnjeg korisnika aplikacije. Budu¢i da
ova vrsta dozvole nosi potencijalni rizik, sustav ne¢e odmah dati
dozvolu, ve¢ ¢e od krajnjeg korisnika zahtijevati potvrdu prije
nastavka.

Dozvola koju sustav dodjeljuje samo ukoliko je aplikacija
potpisana s istim certifikatom kao i aplikacija koja je deklarirala
tu dozvolu. Ukoliko se certifikati podudaraju, sustav automatski
daje dozvolu bez obavjestavanja korisnika ili trazenja izri¢itog
dopustenja krajnjeg korisnika.

Dopustenje koje sustav dodjeljuje samo onim aplikacijama koje u
posebnoj mapi sustava Android te su potpisane istim certifikatom
kao i aplikacija koja je deklarirala tu dozvolu. Koristi se za
odredene posebne situacije u kojima viSe dobavljaca imaju
ugradene programe u sliku sustava i trebaju eksplicitno dijeliti
odredene znacajke jer se zajedno grade.

Iz tablice 1 vidljivo je kako postoje 4 razli¢ite razine dozvola: normal, dangerous, signature

te signatureOrSystem. Svaka razina dozvole sadrzi odredenu razinu rizika za krajnjeg korisnika,

Sto je detaljno objasnjeno u tablici.

Prilikom provodenja postupka obrnutog inzenjeringa Android aplikacije WaTF-Bank

koristen je alat JadX-Gui, pri ¢emu je sama aplikacija preuzeta u izvornom .apk formatu. Prvi
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korak pri provodenju postupka obrnutog inzenjeringa Android aplikacije jest provjera interne
datoteke AndroidManifest.xml koja se nalazi unutar datoteke resources, a kod
AndroidManifest.xml datoteke aplikacije WaTF-Bank, odnosno prikaz zahtijevanih dozvola

aplikacije prikazan je slikom 26.

?—: WaTF-Bank.a) ~ AndroidManifest.xml

= Source o I\ - - P IR e
; . <?xml version="1.8" encoding="utf-8"?>
-E} androic 2 |<manifest wxmlns:android="http://schemas.android.com/apk/res/android” android:versionCode=

+E} arch 7 <uses-sdk android:minsdkVersion="15" android:targetSdkVersion="27"/>

. E=-H supp 11 <uses-permission android:name="android.permission.INTERNET"/>
—EE com 12 <uses-permission android:name="android. ion.ACCESS_MNETWORK_STATE™/>
' -f3 WaTF 13 <uses-permission android:name="android.permission.SEND_SMS"/>
. +EE goog 14 cuses—perm:i.ss:i.on and'c:':_d:nan'e:"and'c{td.pE'TJ:Ls-:‘J:.cn.REECF_:D:..'-‘-.U?IC"N -
. 15 <uses-permission android:name="android.permission.WRITE_EXTERNAL_STORAGE"/>
+EE nEt'qu 16 <uses-permission android:name="android.permission.READ EXTERNAL_STORAGE"/>
+EE okhttp: 17 {uses-permission android:name="android.permission.ACCESS_FINE_LOCATION™/>
+- 1 okio 18 <uses-permission android:name="android.permission.USE_FINGERPRINT"/>

Slika 26. Sadrzaj datoteke AndroidManifest.xml aplikacije WaTF-Bank (popis zahtijevanih
dozvola)

Analiza koda AndoridManifest.xml datoteke zapocinje analizom dozvola koje zahtijeva
promatrana aplikacija, te provjerom jesu li traZzene dozvole u skladu s namjenom analizirane
aplikacije. WaTF-Bank zlonamjerna je aplikacija, osmiSljena kako bi simulirala temeljne
usluge mobilnog bankarstva. Uobicajeno, aplikacije mobilnog bankarstva zahtijevaju
autorizaciju od strane krajnjeg korisnika, unosom PIN-a, nakon ¢ega se otvara glavno sucelje.
Radi usporedbe, legitimna aplikacija mobilnog bankarstva mHPB, nakon autorizacije otvara
sucelje koje prikazuje racune krajnjeg korisnika te stanje racuna, a funkcije koje aplikacija
omogucava su: uplata i prijenos novca na drugi raun, davanje naloga za podizanje e-gotovine,

koriStenje usluga e-kioska 1 sli¢no.

Sa slike 26 moguce je uociti kako se unutar datoteke AndoridManifest.xml nalazi popis

slijede¢ih dozvola koje WaTF-Bank aplikacija zahtijeva od krajnjeg korisnika:

e ,android.permission.INTERNET*: dozvola je koja omogucava aplikaciji pristup
Internetu, pri ¢emu je razina dozvole ,,normal®, §to znaci da ¢e prilikom instalacije
WaTF-Bank aplikacije na uredaj, sustav prema zadanim postavkama dopustiti
aplikaciji pristup Internetu, bez izri€itog traZzenja dopuStenja od strane krajnjeg
korisnika. Pri tome je u slucaju originalne i legitimne aplikacije za mobilno
bankarstvo takoder potreban pristup Internetu, kako bi aplikacija mogla normalno
funkcionirati.

e android.permission.ACCESS NETWORK STATE*: slicno prethodnoj, ova

dozvola omogucava aplikaciji pristup podacima vezanim uz mrezu, pri ¢emu je
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razina dozvole takoder ,,normal®, te sustav prema zadanim postavkama daje
dopustenje aplikaciji, bez potrebe za dopusStenjem samog krajnjeg korisnika.

e android.permission.SEND_SMS*: dozvola je koja aplikaciji omoguéava slanje
SMS poruka, $to nije funkcionalnost legitimne aplikacije mobilnog bankarstva.
Razina ove dozvole pri tome se kategorizira se kao ,,dangerous®, budu¢i da je ovo
strogo ograniceno dopustenje, [36].

e android.permission. RECORD_AUDIO%: dozvola je koja aplikaciji omogucava
snimanje zvucnih zapisa, pri ¢emu je razina dozvole kao i1 kod prethodne
kategorizirana sa ,,dangerous®, Sto zna¢i da moze imati negativan utjecaj na krajnjeg
korisnika aplikacije te nosi potencijalni rizik. Legitimna aplikacija mobilnog
bankarstva ne zahtijeva ovu dozvolu, budué¢i da snimanje zvucnih zapisa nije
funkcionalnost takvog oblika aplikacije, ¢ija je primarna funkcija omogucavanje
bankovnih transakcija.

e ,android.permission. WRITE_EXTERNAL_STORAGE*“: svaka aplikacija
kojoj krajnji korisnik da ovu dozvolu, implicitno daje dopustenje i za dozvolu
mandroid.permission.READ _EXTERNAL_STORAGE®“. Ove dvije dozvole
klasificira se kao ,,dangerous® te dopustanje ovih dozvola potencijalni je rizik za
krajnjeg korisnika, buduéi da aplikacija mobilnog bankarstva prikuplja osjetljive
podatke krajnjeg korisnika kao §to je broj kartice, PIN brojevi, stanje racuna i sli¢no.

e andorid.permission.ACCESS FINE LOCATION“: dozvola je koja
omogucuje aplikaciji pracenje stvarne lokacije korisnika dok se aplikacija izvodi u
pozadini sustava, pri ¢emu je razina klasificirana kao ,,dangerous® te davanje ove
dozvole predstavlja potencijalni rizik za krajnjeg korisnika, budu¢i da njegova
lokacija postaje poznata tre¢oj strani.

e ,android.permission.USE_FINGERPRINT*: omogucuje aplikaciji
prepoznavanje otiska prsta, pri ¢emu je razina klasificirana kao ,,normal®, §to se
moze povezati sa legitimnom aplikacijom za mobilnom bankarstvo, buduéi da otisak
prsta predstavlja nacin autorizacije i1 predstavlja pristupnu tocku prilikom ulaska u

sustav.

Iz navedenog moguce je zakljuciti kako aplikacija WaTF-Bank sadrzi neke sumnjive

dozvole kao §to su dozvola za slanje SMS poruka, pristup lokaciji krajnjeg korisnika te Citanje
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i pisanje po vanjskoj memoriji, a koje se ne mogu povezati sa legitimnom aplikacijom mobilnog

bankarstva te nisu nuzne za njezino funkcioniranje.

Unutar AndroidManifest.xml datoteke takoder se nalazi popis aktivnosti aplikacije WaTF-

Bank, $to je prikazano slikom 27.

-a WaTF-Dank. 3 "~ . .
5.8 Source code AndroidManifest.xml ¢ | (3 android.support.v4.app.NavUtils J{
E_JE} 28 <activity android:name="com.WaTF.WaTFBank.Login">
- arch 29 <intent-filter>
EE support EE <action android:name="android.intent.action.MAIN"/>
& pp 32 <category android:name="android.intent.category.LAUNCHER"/>
H-f com 29 </intent-filter:
i3 net.sqlcipher 28 </activity>
i okhttp3 35 <activity android:name="com.wWaTF.WaTFBank.SetPin"/>
o {3 okio 36 <activity android:name="com.WaTF.wWaTFBank.CheckPin"/>
3-{ Resources 37 <activity android:name="com.WaTF.WaTFBank.AccountSummary™/>
38 <activity android:name="com.WaTF.WaTFBank.Home"/>
(3 assets 39 <activity android:name="com.WaTF.WaTFBank.Transfer"/>
H-[_| error_prone 48 <activity android:name="com.WaTF.WaTFBank.TransferFavorite”/>
H-[ | jsr3@5_annotatio 41 <activity android:name="com.WaTF.WaTFBank. TransactionHistory™/>
i 1ib 42 <activity android:name= m.WaTF.WaTFBank. AddFavoriteAccount™ />
[ META-INF 43 <activity android:name="com.WaTF.WaTFBank.TransferResult"/>
45 <receiver android:name="com.WaTF.WaTFBank.Receiver”>
""" CERT.RSA 46 <intent-filter>
""" CERT.SF 47 <action android:name="com.WaTF.WaTFBank.SEND_SMS"/>
----- com.android.sy 46 </intent-filters
..... com.android.st 45 </receivers
..... com.android.st 51 <provider an:’cij:nan'e=" =..-.aT=Bant.=a'u-c’ite.c‘-.cccuntP’c‘..-ide’" android:exported="tr
. 56 <activity android:nam WaTF.wWaTFBank.Root"/>
----- com.android.st L . . . .
. 58 <activity android:theme /le/Theme.Translucent” android:name="com.google.android. gms
""" com.android. st 64 <meta-data android:name="com.google.android.gms.version” android:value="@@integer/google
""" com.android. st 67 <meta-data android:name="android.arch.lifecycle.VERSION" android:value="27.@.8-5SNAPSHOT

Slika 27. Aktivnosti aplikacije WaTF-Bank

Sa slike 27 vidljivo je kako aktivnosti aplikacije WaTF-Bank uklju¢uju unos PIN-a, pri
¢emu sustav provjerava njegovu toc¢nost te ukoliko je uneseni PIN ispravan, otvara se pocetna
stranica aplikacije (engl. Home) koje potom nudi mogu¢nosti obavljanja bankovnih transakcija
te pregled povijesti transakcija. Sa slike 27 takoder je moguce uoditi kako se unutar elementa

filter namjere (engl. intent-filter) nalazi slijede¢i kod:
<action android:name="“com.WaTF.WaTFBank.SEND SMS*“/>

Filter namjere predstavljaju asinkronu komunikaciju kojoj je cilj omoguéiti jednom objektu
pozivanje radnji nekog drugog objekta. Element filter namjere nalazi se unutar elementa
wreceiver koji predstavlja deklarirani prijamnik odaSiljanja kao jednu od komponenata
aplikacije, a omogucava aplikaciji primanje namjera koje emitira sustav ili druge aplikacije, ¢ak
1 kada se druge komponente aplikacije ne pokrecu, [38]. [z navedenoga moguce je zakljuciti
kako je jedna od akcija koju aplikacija WaTF-Bank poduzima slanje SMS poruka, a bez znanja
krajnjeg korisnika, ¢ime se aplikacija moze smatrati zlonamjernom, budu¢i da slanje SMS
poruka ne predstavlja funkcionalnost aplikacije koja se predstavlja kao aplikacija mobilnog

bankarstva.
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7. Zastita aplikacija od obrnutog inZenjeringa

Kao §to je navedeno ranije u radu, Android aplikacije vecinom su pisane u Java
programskom jeziku, pri ¢emu je moguce otkriti kod aplikacije provodenjem postupka
obrnutog inzenjeringa te koristenjem specijaliziranih alata koji se koriste u tu svrhu. Vise je

razloga za provodenja postupka obrnutog inzenjeringa, pri ¢emu su neki od njih:

e Ubacivanje zlonamjernog koda,

e Otkrivanje zlonamjernog koda,

e Identificiranje nacina rada aplikacije,
e Otkrivanje osjetljivih informacija te

e Krada koda.

Prema istrazivanju provedenom od strane tvrtke Cvedetails (The ultimate security
vulnerability data source) OS Android imao je ukupno 414 sigurnosnih ranjivosti detektiranih
2019. godine, a na grafikonu 2 prikazana je razdioba vrsta sigurnosnih ranjivosti operativnog
sustava Android u razdoblju od 2009. do 2019. godine.
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Kategorija ranjivosti
m DoS m ByPass
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Graf 2. Razdioba kategorija sigurnosnih ranjivosti OS Android u razdoblju 2009-2019.
godine, [46]

Sa grafikona 2 vidljivo je kako je najve¢i udio sigurnosnih ranjivosti operativnog sustava
Android u razdoblju 2009.-2019. godine u vidu napada umetanjem i pokretanjem zlonamjernog

koda unutar aplikacija, na koje otpada 21% ukupnog broja.
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7.1. Nacini zastite Android aplikacija od postupka obrnutog inzenjeringa

Uzevsi u obzir razloge iz kojih se provodi postupak obrnutog inzenjeringa, vazno je znati
zastiti Android aplikaciju na ispravan nacin, narocito razvojnim programerima koji ne Zele da
njihov kod bude zloupotrijebljen u svrhe za koje on nije napravljen. Pri tome, aplikacija nikada
ne moze biti u potpunosti zasti¢ena od postupka obrnutog inzenjeringa, ali se postupak svejedno
moze otezati na odredene nacine. Najcesci alat koriSten u tu svrhu je ProGuard, koji predstavlja
alat otvorenog koda pisan u Java programskom jeziku, koji Stiti aplikacije od provodenja

postupka obrnutog inzenjeringa, primjenjuju¢i metode kao Sto su:

e Shrink metoda — prepoznaje i uklanja neiskoristene klase, polja i atribute metoda,
e Optimizacija — analizira i optimizira kod razli¢itim metodama, te
e Metoda zbunjivanja (engl. Obfuscation) — klasama, poljima i metodama se daju

kratka i besmislena imena, [46].

Osim koriStenja alata ProGuard, takoder postoje i drugi nacini kako zastititi izvorni kod
aplikacije od obrnutog inzenjeringa. Jedan od nacina jest premjestanje osjetljivog koda na web
posluzitelje, Sto omogucuje kriptiranje koda na udaljenim posluziteljima, a aplikacija koja ga
koristi pristupati ¢e mu putem mreze, prema potrebi. Nedostatak ovog vida zastite jest ukoliko
aplikaciju koristi veliki broj korisnika, potreban je ogroman klaster posluzitelja, §to predstavlja
veliki troSak te dugoro¢no to nije odrZivo rjeSenje. Nadalje, C/C++ kod teze je dekompajlirati
radi ¢ega veliki broj programera klju¢ne kodove piSe u .so datoteke. Kod se zatim lako moze
pretvoriti u tzv. assembly kod, ali bi postupak obrnutog inZenjeringa u tom slucaju bio znatno
otezan, [46].

Tijekom interakcije izmedu posluzitelja i uredaja, programeri koriste SSL protokol za bolju
sigurnost svog koda. Nedostatak jest postojanje nekoliko razli¢itih metoda sadrzanih u klasi
implementiranoj unutar tzv. SSLSocketFactory sucelja, pri ¢emu metode prihvacaju sve vrste
certifikata, ¢ine¢i aplikaciju ranjivom na napade ¢ovjeka u sredini (engl. man in the middle).
To moZe rezultirati gubitkom povjerljivosti podataka koji se prenose putem SSL/TSL
protokola, pri ¢emu napada¢ moze lako prekinuti vezu i dobiti vrijedne podatke jednostavnim
pruzanjem potvrde o vlastitom potpisu, [47]. Preostali nacini zastite aplikacija od obrnutog

inZenjeringa, prema [46] ukljucuju:

¢ lzbjegavanje upotrebe vanjske pohrane,
e Kriptiranje baza podataka,

e Upotreba hash algoritama,
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e Sakrivanje API kljuceva,
e Osiguravanje korisnickih vjerodajnica, te

e Izbjegavanje pohranjivanja vrijednosti u izvornom formatu.

Kako bi se aplikacije zastitile od provodenja postupka obrnutog inZenjeringa preporucljivo
je osigurati korisnicke vjerodajnice, pri ¢emu bi ucestalost trazenja vjerodajnica od krajnjeg
korisnika trebala biti manja. Na taj nacin aplikacijama se omogucava izbjegavanje tzv. phishing
napada. Takoder, preporucljivo je koristiti token autorizacije, pri ¢emu se korisni¢ka imena i
lozinke ne bi trebala pohranjivati na terminalni uredaj te je preporucljivo dovrsiti pocetnu
autorizaciju 1 koristenje kratkotrajnog tokena autorizacije. Za automatizaciju postupka provjere
autenti¢nosti aplikacije, vlasnici zahtijevaju vjerodajnice korisnika te je u takvim sluc¢ajevima

potrebno koristiti vjerodajnicki objekt koji sadrzi podatke za prijavu korisnika, [47].

7.2. KoriStenje ProGuard alata u svrhu zastite aplikacije od obrnutog inzenjeringa
ProGuard predstavlja alat otvorenog koda, namijenjen zastiti Android aplikacija od
provodenja postupka obrnutog inzenjeringa, koji otkriva i uklanja neiskoristene klase, polja,
metode i atribute, optimizirajuci time bajtkod aplikacije. Proguard alat moguce je koristiti na
dva nacina: u vidu naredbenog retka ili programa sa grafickim suceljem, pri ¢emu je graficko

sucelje prikazano slikom 28.
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Slika 28. Graficko sucelje alata ProGuard

Sa slike 28 vidljivo je kako alat ProGuard stiti Android aplikacije od postupka obrnutog

inzenjeringa primjenjujuci tzv. shrink metodu, metodu optimizacije i zbunjivanja, pri ¢emu
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koriStenje navedenih metoda ¢ine bazu manjom, uc¢inkovitijom i tezom za provodenje postupka
obrnutog inzenjeringa. Zavrsni korak provjere (engl. preverification) dodaje informacije o
potvrdivanju na klase, potrebne za Java Micro Edition te Java 6 i novije verzije, pri ¢emu svaki

od navedenih koraka nije obavezan, [48].

Na slici 29 prikazan je postupak zastite koda koriStenjem alata ProGuard.

Optimized

[RGTIETEN we hrink s [EQEINERENN we optimize s m obfuscate mip» [IREEEEECE o preverify s [ESITTIELS

code

code

Library jars unchanged Library jars

Slika 29. Koraci zastite koda koriStenjem alata ProGuard, [48]

Kao §to je vidljivo na slici 29, ProGuard prvo ¢ita ulazne podatke koji mogu biti u aar, war,
ear, zip ili apk formatu ili u obliku direktorija te nakon ¢itanja ulaznih podataka provodi shrink
metodu, metodu i te metodu zbunjivanja, pri ¢emu je opcionalno moguce dopustiti viSestruke
propusnice za optimizaciju. Nakon provodenja navedenih postupaka, Proguard biljezi rezultate
u jedan ili viSe izlaznih podataka (engl. output jars). Ulazni podaci mogu sadrzavati datoteke s
resursima ¢ija se imena i sadrZzaj mogu opcionalno azurirati kako bi se odrzavala zakulisna
imena klase. ProGuard zahtijeva specifikaciju tzv. Library jars, §to u osnovi predstavlja
biblioteke potrebne za sastavljanje koda, dok ih ProGuard koristi za rekonstrukciju ovisnosti
klase koje su potrebne za pravilnu obradu, pri ¢emu same Library jars tokom cijelog postupka

ostaju nepromijenjene, [48].

Kako bi zastitili kod Android aplikacije koristenjem ProGuard alata potrebno je specificirati
jednu ili viSe ulaznih to€aka u kodu, kako bi se odredilo koji kod treba sacuvati te koji se moZze
odbaciti. Pri tome su ulazne tocke najces¢e klase s glavnim metodama, programima,
aktivnostima i sl. U koraku smanjivanja (engl. shrink) ProGuard polazi od tih to¢aka kako bi
rekurzivno odredio koje se klase i ¢lanovi klase koriste, dok se svi drugi razredi i ¢lanovi klase
odbacuju. U slijede¢em koraku optimizacije koda ProGuard dodatno optimizira kod aplikacije,
pri ¢emu se klase 1 metode koje nisu klasificirane kao ulazne tocke mogu uciniti privatnim,
staticnim ili kona¢nim, neiskoriSteni parametri mogu se ukloniti, a odredene metode mogu se

istaknuti. U koraku zataskavanja ProGuard alat preimenovati ¢e klase 1 ¢lanove klase koji nisu
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klasificirani kao ulazne toCke. U cijelom procesu, Cuvanjem ulaznih toCaka osigurava se

moguénost naknadnog pristupanja izvornim imenima, [48].
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8. Zakljucak

Eksponencijalni rast i razvoj tehnologije te informatizacija i digitalizacija druStva
pridonijeli su porastu broja aktivnih korisnika mobilnih terminalnih uredaja, a samim time
doveli do porasta broja korisnika mobilnih aplikacija. Pri tome Android OS godinama zauzima
ve€inski udio na trziStu te vecina krajnjih korisnika posjeduje mobilni terminalni uredaj
zasnovan na Android OS-u. Android aplikacije razvijane su ve¢inom u Java programskom
jeziku te su pohranjene u .apk formatu, pri ¢emu svaka apk datoteka sadrzi sve kljucne

komponente nuzne za pravilno izvodenje same aplikacije.

Mobilne aplikacije postale su epicentar trenutnih razvojnih trendova, dok se sigurnost
Android OS temelji na mehanizmu baziranom na dozvolama. Pri tome, svaka Android
aplikacija prilikom instaliranja na mobilni terminalni uredaj zahtjeva odredeni set dozvola, koje
omogucavaju ispravno funkcioniranje same aplikacije. Medutim, ukoliko je rije¢ o
zlonamjernoj aplikaciji koja unutar sebe sadrzi neki oblik zlonamjernog koda, moguce je da ¢e
ona zahtijevati veéi set dozvola no §to je potrebno za njezino nesmetano funkcioniranje.
Prihvacanjem tih dozvola, krajnji korisnik potencijalno sebe, svoj mobilni terminalni uredaj te
svoje povjerljive podatke pohranjene na tom terminalnom uredaju izlaze opasnosti. Shodno
tome, moze se zakljuciti kako ¢e tzv. cyber kriminalci kontinuirano pronalaziti nacine za
ubacivanje i skrivanje zlonamjernog koda unutar izvornog koda aplikacije, medutim obrnuto

inzenjerstvo ¢e gotovo uvijek pronaci nacin da to otkrije, samo je pitanje vremena kada.

U okviru diplomskog rada prikazano je postojanje velikog broja alata i tehnika namijenjenih
analizi izvornog koda Android aplikacija, pri ¢emu se postupak analize izvornog koda naziva
postupkom obrnutog inzenjeringa te se moze provoditi u razliite svrhe. U svrhu izrade
diplomskog rada, kao prakti¢an primjer, proveden je postupak obrnutog inZenjeringa dviju
Android aplikacija: WaTF Bank te aplikacije Covid Lock, a postupak obrnutog inZenjeringa
proveden je u svrhu analize sigurnosti Android aplikacija. Medutim, obrnuti inZenjering takoder
se moze koristiti u svrhu ubacivanja zlonamjernog koda, izmijene te krade koda aplikacije. 1z
tog razloga, razvojnim programerima vrlo je vazno zastititi aplikaciju od potencijalnih izmjena
koje mogu rezultirati negativnim ishodom te legitimnu aplikaciju pretvoriti u zlonamjernu.
Najces¢i alat koriSten u svrhu zastite izvornog koda aplikacije je ProGuard, koji predstavlja alat
otvorenog koda, a temelji se na tri metode — shrink metodi, optimizaciji te metodi zbunjivanja.
Pri tome, aplikacija nikada ne moZe u potpunosti biti zasticena od provodenja postupka

obrnutog inZenjeringa, §to se u jednu ruku moZe smatrati pozitivnhom stranom, buduéi da
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ukoliko se unutar aplikacije nalazi zlonamjerni kod, mogucée ga je detektirati te na taj nacin

zastititi krajnjeg korisnika i njegov mobilni terminalni ureda;.

Iako je provodenje obrnutog inZenjeringa kontinuirani postupak koji ide u korak s
najnovijim postupcima ubacivanja zlonamjernog koda, na krajnjim korisnicima je da
odgovorno koriste aplikacije kako bi izbjegli i prevenirali situacije u kojima bi im umetnuti kod

mogao nastetiti.
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