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SAZETAK

Informacijsko komunikacijska tehnologija (Information and communications technology - ICT)
predstavlja temelj modernog poslovanja te je dio svakog modernog organizacijskog i poslovnog
sustava. Njena implementacija u sve segmente poslovne suradnje izmedu partnera, neovisno o
tome radi li se o suradnji izmedu poslovnih subjekata medusobno (Business to Business — B2B)
ili poslovnoj suradnji s javnim tijelima (Business to Government — B2G), predstavlja
unaprjedenje odnosno usavrSavanje te automatizaciju dosadas$njih poslovnih procesa. Rezultat
toga je brza i jednostavnija komunikacija, razmjena dobara ili usluga te unaprjedenje svih ostalih
procesa u poslovnoj suradnji. Jedan od najvaznijih procesa svakog poslovanja je proces
fakturiranja i naplate. Digitalizacijom i prelaskom na izdavanje e-ra¢una smanjuju se troskovi
poslovnih transakcija te se oéekuju velike ustede kako resursa poduzeca ili javnog tijela tako i

sveukupnog gospodarstva, ali takoder 1 povecanje konkurentnosti na trzistu.

KLJUCNE RIJECI: Informacijsko komunikacijska tehnologija, B2B, B2G, e-radun, poslovni

procesi
SUMMARY

Information and communication technology (ICT) is the foundation of modern business and is
part of every modern organizational and business system. Its implementation in all segments of
business cooperation between partners, regardless of whether it is cooperation between business
entities with each other (Business to Business - B2B) or business cooperation with public entities
(Business to Government - B2G), is an improvement and automation of previous business
processes. The result is faster and simpler communication, exchange of goods or services and
improvement of all other processes in business cooperation. One of the most important processes
of any business is the invoicing and billing process. Digitization and the transition to e-invoicing
reduce the costs of business transactions and expect large savings in the resources of the company

or public entity and the overall economy, but also increase competitiveness in the market.

KEY WORDS: Information and communication technology, B2B, B2G, e-invoice, business

processes
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1. Uvod

Elektroni¢ko poslovanje predstavlja digitalizaciju i automatizaciju poslovnih procesa odredene
organizacije koja primjenom informacijsko komunikacijskih tehnologija ostvaruje smanjenje
troSkova poslovanja, lak§e umrezavanje s poslovnim partnerima diljem svijeta, smanjenje utroska
vremena potrebnog za uspostavu poslovne komunikacije izmedu poslovnih subjekata i
automatiziranu razmjenu dobara i usluga te automatiziranu naplatu. Uvodenjem e-poslovanja
povecava se konkurentnost poslovnih subjekata na nacionalnom i globalnom trzistu. Temelj
uspjesnog poslovanja predstavljaju poslovni procesi koji se mogu definirati kao aktivnost
odredenog poduze¢a u svrhu ostvarivanja odredenih organizacijskih ciljeva, kao S$to su

financijska stabilnost, smanjenje troSkova, povecanje produktivnosti, ostvarivanje profita, itd.

Jedan od elemenata poslovanja je i sustav fakturiranja koji podrazumijeva izdavanje racuna i
naplatu. Prelaskom na sustav e-poslovanja i e-fakturiranja, poslovni procesi kao $to su izdavanje
raCuna 1 naplata se automatiziraju Sto rezultira ve¢im usStedama 1 efikasnijim poslovanjem

poduzeca.

Kroz ovaj rad bit ¢e analiziran utjecaj primjene sustava elektroni¢kog fakturiranja odnosno
razmjene e-racuna izmedu dobavljaca i kupaca na unaprjedenje poslovnih procesa i digitalizaciju

poslovanja.
Rad se sastoji od sedam cjelina:

Uvod,

Informacijski sustav i njegovi elementi,

e-Racun i njegova struktura,

Uloga web servisa u razmjeni strukturiranih e-Racuna,

Sigurnosni aspekti razmjene e-Racuna,

Zakonsko uredenje i standardi razmjene e-Racuna,

Prikaz poslovnih procesa i utjecaj digitalizacije poslovanja na unaprjedenje istih,

Zakljucak.
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U drugom poglavlju bit ¢e prikazan pojam informacijskog sustava, njegovi elementi te primjer
elemenata sustava za elektronicku razmjenu racuna koji ¢ine informacijski sustav i omogucuju

poslovni proces fakturiranja koji je dio svakog poslovnog sustava.

U trecem poglavlju bit ¢e definiran pojam e-ra¢una te takoder prikazana struktura racuna i
njegovi osnovni elementi kojima se definira ispravnost istog. Definirati ¢e se pojam XML-a i
oznatavanja podataka u istom te njegova uloga u razmjeni e-dokumenata. Bit ¢e prikazani
izazovi s kojima se susrece poslovni svijet prilikom implementacije sustava e-racuna, odnosno e-

fakturiranja, te ¢e biti prikazana implementacija razmjene e-ra¢una na medunarodnoj razini.

U cetvrtom poglavlju definiran je pojam web servisa te je obja$njena njihova uloga u razmjeni
strukturiranih elektronickih rauna. Takoder, prikazan je nacin komunikacije izmedu servisa

informacijskih posrednika koji nude usluge razmjene e-racuna.

U petom poglavlju prikazani su sigurnosni izazovi s kojima se razmjena e-ra¢una susrece, kao $to
su zaStita osobnih podataka poslovnih subjekata u razmjeni. Prikazane su metode kojima se
utvrduje identitet korisnika i potpisnika dokumenta, odnosno kojima se potvrduje vjerodostojnost

podrijetla i cjelovitost sadrzaja.

U Sestom poglavlju prikazan je zakonski okvir razmjene e-racuna u Republici Hrvatskoj, te

implementacija Europske norme za razmjenu strukturiranih dokumenata u elektronickom obliku.

U sedmom poglavlju definiran je pojam poslovnih procesa te utjecaj digitalizacije i

automatizacije poslovanja na povecanje uéinkovitosti i brzine njihove obrade.

U posljednjem osmom poglavlju donesen je zaklju¢ak o utjecaju e-raCuna na razvoj i

unaprjedenje poslovnih procesa.



2. Informacijski sustav i njegovi elementi

Pojam Sustava mozemo definirati kao skup medusobno povezanih elemenata koji zajednickim
djelovanjem ispunjavaju neku svrhu. Svrha se moze okarakterizirati kao oblikovanje i prilagodba
ulaznih veli¢ina sustava u izlazne ¢ime se ostvaruju odredeni ciljevi sustava. Unaprijed definirani
ciljevi su klju¢ uspjesnog poslovnog sustava koji se moze definirati kao organizacijski sustav

kojeg opisuje skup informacija o proslosti i sada$njosti poslovnih procesa koji ih obraduju [1].

Upravo primjenom i implementacijom informacijsko komunikacijske tehnologije i informacijskih
sustava u poslovanje ostvaruje se veca konkurentnost na trziStu, jednostavnije upravljanje,
modeliranje i provedba poslovnih procesa i ispunjavanje ciljeva poduzeca, tvrtke ili drugih

organizacijskih cjelina.

Naime, Informacijski sustav predstavlja dio svakog poslovnog sustava ¢ija je funkcija neprekidna
opskrba svih razina upravljanja, odlu¢ivanja 1 svakodnevnog poslovanja potrebnim
informacijama. lako implementacija informacijsko komunikacijskih tehnologija u organizacijske
sustave ima svojih prednosti isto moze rezultirati i odredenim problemima koji se najcesce
javljaju unutar velikih organizacijkih sustava, a to je informatizacija cjelokupnog poslovanja.
Rjesenje predstavlja integrirani ili integralni informacijski sustav koji pokriva sve aspekte
poslovanja neke organizirane cjeline a na bazi definiranih prirodnih ili umjetnih medusobnih veza

vlastitih podsustava [1].

Informacijski sustav sa svojim elementima moze i mora biti oslonac modernog poslovanja te
njegova implementacija u sve segmente organizacijskog sustava podize razinu profesionalnosti,
konkurentnosti i ukupne poslovne uspjeSnosti odredene organizacije te se takoder osigurava

povecanje produktivnosti rada, u¢inkovitosti i osiguravanje stabilnosti rasta i razvoja [1].

Svaki informacijski sustav sastoji se od Sest medusobno povezanih elemenata koji su prikazani na
slici (1), ato su [1]:

e Materijalno-tehni¢ka komponenta (Hardwer) — fizicka komponenta sustava, oprema i

ostali elementi koji ¢ine materijalnu osnovicu racunala,



e Programska komponenta (Softwer) — predstavlja skup programa koji upravljaju racunalom
ili se izvode na racunalu,

e Ljudska komponenta (Lifeware) — oznaka za ljudski faktor u sustavu,

e Podatkovna komponenta (Dataware) — komponenta sustava vezana za organizaciju baze
podataka i informacijskih resursa,

e Mrezna komponenta (Netware) — komunikacijsko povezivanje elemenata i dijelova
sustava u cjelinu. Hardwersko-softwerska komponenta koja omogucava komuniciranje
unutar mreze,

e Organizacijska komponenta (Orgware) — organizacijski dio sustava koji se sastoji od

postupaka, metoda i procedura te naCina povezivanja ostalih komponenti sustava.

Software

Netware

Hardware Lifeware

Dataware

Orgware
Slika 1. Elementi informacijskih sustava, [1]

Sustavi za razmjenu elektroni¢kih racuna su transakcijski sustavi, a mogu se definirati kao
podsustavi bilo kojeg digitaliziranog, integriranog sustava poslovanja koji je procesom
digitalizacije i primjenom Informacijsko komunikacijske tehnologije pretvoren u sustav e-
poslovanja. Promatrajuci sustave za elektronicku razmjenu ra¢una u Republici Hrvatskoj kao
informacijske sustave mozemo razvrstati njihove pojedine elemente kroz osnovne elemente

informacijskih sustava. Naime, U Republici Hrvatskoj koristi se model centralne platforme kroz



koju prolaze svi racuni koji su izdani na temelju javne nabave te se centralna platforma smatra
bazom podataka, odnosno Dataware komponentom nacionalnog informacijskog sustava u kojoj
se nalaze svi racuni koji su kroz nju razmijenjeni, identifikatori korisni¢kih pretinaca i ostali
relevantni podaci kojima se upravlja kroz sustave za upravljanje bazama podataka (Database
Management System - DBMS). Centralna platforma predstavlja element informacijskog sustava
koji nadzire centralni informacijski posrednik, a to je u Republici Hrvatskoj, FINA — Financijska
agencija Sto ¢e detaljnije biti opisano kroz Cetvrto i Sesto poglavlje. Netware komponentu
informacijskog sustava ¢ine informacijski posrednici i oprema koju oni koriste kako bi se
povezali s centralnom platformom i drugim informacijskim posrednicima, a pod opremom se
smatraju hardwersko - softwerske komponente kao npr. usmjerivaéi, preklopnici i ostala oprema
koja omogucuje povezivanje i komunikaciju. Pod Hardwer-om mozemo smatrati sva racunala,
digitalne certifikate na kripto uredajima (Universal Serial Bus — USB tokenima), pametne kartice
i ostale hardwerske komponente koje omogucuju korisnicima nesmetan pristup sustavima za
razmjenu elektroni¢kih ra¢una i jednostavnu identifikaciju. Ljudsku komponentu odnosno
Lifeware ¢ine svi korisnici sustava, od zaposlenika tvrtki koje sudjeluju u kreiranju, slanju i
zaprimanju racuna, servisera informacijskih sustava, programera, projektanata i ostalin osoba
koje na bilo koji nac¢in koriste sustav ili sudjeluju u njegovom razvoju ili odrzavanju. Software
komponentu predstavljaju web aplikacije i ERP sustavi kroz koje je korisnicima sustava
omoguceno kreiranje, slanje 1 zaprimanje racuna, a koji su povezani direktno na centralnu
platformu ili kroz posredstvo nekog od informacijskih posrednika. Orgware komponenta
odnosno jedan informacijski sustav. Shema informacijskog sustava za razmjenu elektronickih

racuna u javnoj nabavi u Republici Hrvatskoj prikazana je na slici (2).
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Slika 2. Informacijski sustav za razmjenu e-rac¢una u javnoj nabavi, izvor: [21]

Zadatak svakog informacijskog sustava je prikupljanje, razvrstavanje, obrada, cuvanje,
oblikovanje i rasporedivanje informacija svim radnim razinama poslovnog sustava [1]. Sustavi za
elektroni€¢ku razmjenu racuna omogucéuju kreiranje i razmjenu elektronickih ra¢una izmedu
posiljatelja i primatelja, njihovu automatsku obradu te njihovo arhiviranje u skladu sa zakonskim

propisima Sto rezultira unaprjedenjem dosadasnjeg na¢ina poslovanja i poslovnih sustava.

Temeljni resurs svakog poslovnog sustava je informacija koja se razmjenjuje izmedu poslovnih
partnera. Implementacijom sustava za elektronicku razmjenu racuna osigurava se brza,
jednostavnija 1 sigurnija komunikacija i razmjena informacija izmedu poslovnih partnera te se na

taj nacin pojednostavljuju i automatiziraju poslovni procesi izdavanja ra€una i naplate.



3. eRacun i njegova struktura

Elektronicki racun ili e-racun predstavlja dokument koji se izdaje za nabavku dobara ili usluga te
sadrzi sve elemente kao i papirnati racun, a njegova se valjanost utvrduje posebnim setom
pravila. Izdaje se i zaprima u strukturiranom elektronickom obliku koji omogucuje njegovu

automatsku obradu [2].

Elektronicki racun podlijeZe jednakim zakonskim pravilima kao 1 papirnati racun, te takoder
podlijeze i nekim pravilima koja su klju¢na za njegovu provedbu, a kojima ra¢un u papirnatom
obliku ne podlijeze. Kako u svijetu postoje razli¢iti zakonski okviri koji ureduju izdavanje racuna
u papirnatom i elektronickom obliku, ne moze se sa sigurno$cu nabrojati sve obvezne elemente
koji bi vrijedili u svim drZzavama svijeta, ali se mogu donekle nabrojati osnovni elementi koje

svaki raCun mora sadrzavati 1 primjenjuje se u svim sferama poslovnog svijeta.

Prema mis$ljenju Europske Unije, kako bi se racun smatrao ispravnim mora sadrZavati sljedece

elemente [3]:
o Datum izdavanja,
o Jedinstveni broj koji identificira fakturu,

o Kilijentov identifikacijski broj Poreza na dodanu vrijednost - PDV (ako je kupac obveznik

poreza na transakciju),
e Puno ime i adresa dobavljaca,
e Puno ime i adresa kupca,
e Opis koli¢ine 1 vrste isporucene robe ili vrste 1 opsega pruzenih usluga,
e Datum transakcije ili placanja (ako se razlikuje od datuma racuna),
e Primijenjena stopa PDV-a,
e Iznos PDV-a,

o Podjela iznosa PDV-a koji se placa po stopi ili oslobadanju od PDV-3,



« Jedini¢na cijena robe ili usluga - bez poreza, popusta ili rabata.

Sukladno misljenju Ministarstva financija Republike Hrvatske - porezne uprave, kako bi se
racun smatrao valjanim u Republici Hrvatskoj te kako bi zadovoljio sve zakonske propise,

neovisno o njegovom obliku, isti mora sadrzavati sljedece elemente [4]:
1. broj racuna i datum izdavanja,

2. ime i prezime (naziv), adresu, osobni identifikacijski broj ili PDV identifikacijski broj

poreznog obveznika koji je isporucio dobra ili obavio usluge (prodavatelja),

3. ime i prezime (naziv), adresu, osobni identifikacijski broj ili PDV identifikacijski broj

poreznog obveznika kome su isporu¢ena dobra ili obavljene usluge (kupca),

4. koli¢inu 1l1 opseg 1 uobicajeni trgovacki naziv isporucenih dobara te vrstu 1 koli¢inu obavljenih

usluga,

5. datum isporuke dobara ili obavljenih usluga ili datum primitka predujma u racunu za

predujam, ako se taj datum moze odrediti i razlikuje se od datuma izdavanja racuna,

6. jedini¢nu cijenu bez PDV-a, odnosno iznos naknade za isporucena dobra ili obavljene usluge,

razvrstane po stopi PDV-a,
7. popuste ili rabate ako nisu ukljuceni u jedini¢nu cijenu,
8. stopu PDV-a,

9. iznos PDV-a razvrstan po stopi PDV-a, osim ako se primjenjuje posebni postupak za koji je u

smislu ovoga Zakona taj podatak iskljucen,
10. zbrojni iznos naknade i PDV-a.

3.1. XML i oznac¢avanje podataka

Svaki racun u papirnatom obliku koji se smatra valjanim sadrzi prethodno navedene elemente, te
se sada postavlja pitanje na koji su na¢in navedeni podatci prikazani u elektronicCkom obliku. Kao
§to je ve¢ prethodno navedeno, e-ra¢un predstavlja strojno obradivi dokument, a njegov format je

XML. Extensible Markup Language, u praksi mnogo c¢eS¢e koriStena skracenica XML,



predstavlja jezik koji se koristi za oznaCavanje podataka, pa se tako u poslovnom svijetu koristi
za oznaCavanje elemenata racuna ili drugih dokumenata koji se razmjenjuju u elektronickom

obliku, a dio su sustava e-poslovanja, kao npr. e-narudzbenica, e-otpremnica, e-ugovor, itd.

XML se ne smatra programskim jezikom iz razloga Sto se ne moze izvoditi na racunalu nego
samo formatom za oznacavanje tekstualnih podataka. Velika prednost XML je $to nije ovisan o
tipu operacijskog sustava instaliranog na racunalu i nisu potrebne nikakve licence za njegovo
koristenje. Oznake kojima se oznacavaju podatci nisu strogo definirane, nego ih korisnici kreiraju
samostalno te XML kao standard opisuje samo minimalni skup pravila koji dokument mora
postivati. Izmedu korisnika koji medusobno razmjenjuju XML dokumente moraju vrijediti
jednaka pravila oznaCavanja podataka i dozvoljene kombinacije oznaka te se takav ,,dogovor*
koji definira format XML dokumenta, naziva XML Shema ili Definicija tipa dokumenta
(Document Type Definition - DTD). XML Shema sluzi za definiranje strukture XML-a te su neke
od njenih osnovnih funkcija postavljanje ograni¢enja na sadrzaj i strukturu XML dokumenta,
definiranje rje¢nika oznaka i gramatike koje su dozvoljeni u XML dokumentu te postavljanje

pravila validnosti dokumenta [5].

Kako bi se skup oznacenih podataka mogao deklarirati kao XML dokument potrebno je da isti
zadovoljava odredene minimalne uvjete. Neki od minimalnih uvjeta kako bi se XML mogao

smatrati ,,dobro formiranim* (eng. well formed) su:

e Dokument bi trebao poceti s XML deklaracijom, npr. <?xml version="1.0"
encoding="UTF-8"?>

e Postoji samo jedan korijenski element - element unutar kojeg su svi ostali elementi.

¢ Imena elemenata ili atributa ne smiju sadrzavati praznine.

e Neprazni elementi moraju imati pocetnu i zavr§nu oznaku

e Prazni element ima na kraju oznake znak /.

¢ Elementi moraju biti ispravno ugnjezdeni.

e Atributi unutar istog elementa moraju imati jedinstvena imena.

e Vrijednost atributa se mora definirati unutar navodnika.

e U sadrzaju elemenata ili vrijednostima atributa ne smijemo izravno koristiti znakove: <

> & Moramo koristiti reference na predefinirane entitete: &lt; &gt; &amp;



Dodatni uvjeti koje XML mora zadovoljiti razlikuju se ovisno o tipu dokumenta koji se oznacava

i ta pravila su definirana XML Shemom ili DTD-om [5].

Promatrajuéi elektronicki ra¢un kao XML dokument moze se uociti da je on takoder kreiran u
skladu s nekim dogovorom zadovoljavaju¢i prethodno navedene minimalne uvjete, 0dnosno
prema odredenoj XML Shemi koja je definirana od strane subjekata koji sudjeluju u njegovoj
razmjeni ili od strane nekog nadleznog organizacijskog tijela (npr. Europski odbor za
normizaciju). Vrlo je bitno da obje strane u komunikaciji koriste istu XML shemu kako bi se
uopce mogla ostvariti razmjena e-racuna te kako bi iS¢itavanje podataka iz XML-a na odredisnoj

strani bilo jednoznacno 1 kako ne bi dolazilo do pogresnog prikazivanja podataka.

XML iako ima svojih mana, predstavlja pouzdan naCin prikazivanja podataka racuna iz razloga
Sto je jednako Citljiv i programskoj podrsci koja ga obraduje i ljudima. Ovisno o koriStenoj XML
shemi i dogovorenim oznakama vrlo je jednostavno prikazati obvezne elemente racuna, kao i bilo

kojeg drugog e-dokumenta.

3.2. Medunarodna razmjena elektronickih racuna

Europska unija kao medunarodna zajednica drzava u u kojoj je jedan od glavnih ciljeva razvoj
gospodarstva na medunarodnoj razini, uskladivanjem zakonodavnih okvira drzava ¢lanica je u
sv0joj inicijativi za razvoj Europe ,,eEurope Action Plans‘ u Prosincu 1999. Godine, kao jedan
od glavnih ciljeva navela razvoj medunarodnog okvira za razmjenu e-racuna [6]. Medutim, neke
¢lanice Europske unije su samoinicijativno krenule u razvoj vlastitih platformi za razmjenu e-
dokumenata u sklopu e-poslovanja, pa tako i e-rac¢una $to u krajnjem slucaju rezultira problemom

interoperabilnosti svih tih sustava medusobno na medunarodnoj razini.

U samoinicijativnom razvoju platformi za razmjenu e-racuna prednjac¢e Skandinavske zemlje, pa
je tako npr. Finska krenula s projektom razmjene e-racuna u B2B segmentu jo$ 2003. godine pod
nazivom ,,Finvoice*“ u kojem se razmjena odvijala putem informacijskih posrednika s kojim su
korisnici bili povezani te koji su omogucavali razmjenu sukladno definiranom standardu. Sama
razmjena temeljila se na bilateralnim ugovorima izmedu prodavatelja i kupca u kojem su se
nalazili obvezni standard razmjene i tehnicki preduvjeti. Finsku u stopu prate susjedne zemlje

Danska i Norveska, koje su najveci napredak ostvarile u razmjeni e-ra¢una u javnom sektoru.
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Danska je s razmjenom elektronickih racuna u javnom sektoru krenula s donosenjem zakona koji
definira da svih 44.000 organizacija moraju izdavati isklju¢ivo e-ra¢une prema javnom sektoru od
veljace 2005. godine. Donosenjem navedenog zakona predvidaju se godisnje ustede od 120 do
130 milijuna € te takoder unaprjedenje javnih usluga i efikasnija javna uprava. Razmjena se
temelji na XML standardu OIOXML (Offentlig Information Online XML) koji je generalno
prihvacen u Danskoj [6].

Sama razmjena ovisi 0 dostupnoj informacijsko komunikacijskoj tehnologiji te se koriste 3

nacina razmjene [6]:

e Slanje e-racuna direktno iz IT softverskih rjeSenja korisnika putem mreza s dodatnom
vrijednos¢u (Value Added Network - VAN),

e Slanje putem web aplikacije kojoj se pristupa putem korisni¢kog imena i zaporke,

e Isporuka papirnatih racuna pruzateljima usluge koji nude skeniranje i konverziju takvih

racuna u e-racun te takoder slanje e-raCuna prema krajnjem primatelju (u javnom sektoru).

Osim Skandinavskih zemalja, u Hrvatskom susjedstvu vazno je spomenuti i Italiju koja je
ostvarila veliki napredak u B2G 1 B2B razmjeni elektronickih racuna te takoder Sloveniju koja je
uvodenjem Zakona o pruzanju platnih usluga proracunskim korisnicima definirala razmjenu
elektronic¢kih ra¢una u obveznom eSlog standardiziranom formatu u B2G i G2G segmentu te

obvezala prorac¢unske korisnike da sve ra¢une moraju zaprimati putem jedne centralne tocke [7].

Norveska je svoj razvoj platformi za razmjenu e-racuna uskladila s razvojem Paneuropske mreze
za javnu nabavu (Pan European Public Procurement Online - PEPPOL) koja predstavlja
medunarodnu standardiziranu mrezu koja omogucuje razmjenu dokumentata u procesima javne
nabave odnosno prekograni¢nu e-nabavu. Proracunski korisnici u Norveskoj su od srpnja 2011.
godine obvezni zaprimati standardizirane e-ra¢une, dok su od srpnja 2012., u potpunosti

implementirane PEPPOL specifikacije za razmjenu e-racuna [7].

PEPPOL kao §to je prethodno navedeno predstavlja skup artefakata i specifikacija za razmjenu e-
dokumenata u javnoj nabavi. PEPPOL je zapravo skup tehnickih specifikacija koje se mogu
implementirati u sustave e-nabave i e-poslovanja kako bi se omogucila interoperabilnost izmedu

razli¢itih sustava na globalnoj razini. Sastoji se od tri elementa [8]:
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e mreza (PEPPOL eDelivery mreza).

e specifikacije dokumenta - PEPPOL Specifikacije poslovne interoperabilnosti (Business
Interoperability Specifications - BIS)

e pravni okvir koji definira upravljanje mrezom - PEPPOL Sporazumi o prometnoj
infrastrukturi (Transport Infrastructure Agreements - TIA).

PEPPOL uspostavlja skup zajednickih poslovnih procesa i tehnickih standarda §to omogucava
interoperabilnu 1 sigurnu mrezu koja povezuje sve pristupne tocke pomocu istog protokola 1
formata elektroni¢kih poruka i primjenom tehnologija digitalnog potpisa za osiguranje sadrzaja
poruka [8]. Arhitektura PEPPOL mrezZe za razmjenu dokumenata u javnoj nabavi prikazana je na
slici (3).

REGISTAR ADRESA
A A

OSILJATELJ PRI MATEL]
Priprema dokumenta Obrada dokumenta

TIP DOKUMENTA

Razmjena PEPPOL BIS dokumenata

| |
PEPPOL Pristupna PEPPOL Pristupna
tocka posiljatelja tocka primatelja
Slanje valjanih Zaprimanje
PEPPOL BIS PEPPOL BIS
dokumenata dokumenata

Slika 3. Pregled PEPPOL eDelivery mreze, izvor: [8]
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Sve PEPPOL pristupne toc¢ke objavljuju relevantne informacije o tipu dokumenata i na¢inu na
koji iste mogu zaprimiti kroz zasebnu uslugu koja se naziva Izdava¢ servisnih metapodataka
(Service Metadata Publisher — SMP) koji sluzi za objavljivanje podataka o korisnicima odredene
pristupne tocke. Neki od podataka o sudionicima u razmjeni koje SMP sadrzi su adresa isporuke,

podrzani poslovni procesi, vrste dokumenata itd. [8].

Kako bi se razmjena izmedu dobavljaca i naruditelja ispravno odvijala odnosno kako bi se e-
dokumenti isporucili ispravnom primatelju, dio PEPPOL arhitekture predstavlja centralizirana
usluga, Lokator servisnih metapodataka (Service Metadata Locator - SML). SML definira koji
SMP treba Koristiti za saznavanje pojedinosti o dostavi bilo kojeg sudionika PEPPOL-a, odnosno

identificira sve PEPPOL pouzdane pristupne to¢ke i SMP-ove [8].
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4. Uloga web servisa u razmjeni strukturiranih eRac¢una

Interoperabilnost razlicitih informacijskih sustava predstavlja temelj uspjeSne razmjene
elektronickih dokumenata te se ona mora zadovoljiti na tri sloja: tehnickom, semantickom i
procesnom sloju. Tehnicki sloj se moze definirati kao skupina standarda i normi za povezivanje
razli¢itih informacijskih sustava i temelj za omogucavanje komunikacije izmedu njih. Kako u
razmjeni elektronickih dokumenata moze sudjelovati vise razlicitih tipova informacijskih sustava,
potrebno je odrediti odredenu tehnologiju koja ¢e se koristiti za razmjenu, a koju podrzavaju svi
sudionici u razmjeni. Takoder, potrebno je definirati i transportne i sigurnosne standarde te
protokole koji ¢e omogucavati pouzdanu dostavu data usluga u end-to-end komunikaciji odnosno
izmedu poSiljatelja 1 primatelja te sigurnosne protokole za zaStitu korisnickog sadrzaja od

neovlasStenog koristenja.

Tehnologija web servisa je jedna od najzastupljenijih tehnologija koja se Kkoristi za razmjenu
elektronickih dokumenata u poslovnom svijetu te je njena velika prednost neovisnost o
operacijskom sustavu na korisniCkom racunalu, niski troskovi odrzavanja, jednostavnost

koristenja 1 interoperabilnost s razli¢itim informacijskim sustavima.

4.1. Definicija web servisa

Kako bismo mogli sagledati sve prednosti koje tehnologija web servisa donosi u pogledu
razmjene elektroni¢kih dokumenata, potrebno je prvo definirati pojam web servisa. Web servisi
predstavljaju softverske aplikacije koje se baziraju na XML standardima za razmjenu podataka, a
dostupne su putem Interneta [9]. Kao S$to je ranije navedeno, web servisi se baziraju na skupini
XML tehnologija koje omogucavaju jednostavnu, sigurnu i efikasnu razmjenu dokumenata

izmedu aktera u komunikaciji odnosno klijenta i posluzitelja.
Web servisi se sastoje od nekoliko bitnih elemenata koji opisuju njihov rad, a to su [9]:

e XML — predstavlja jezik za definiranje podataka i na¢ina obrade istih,
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e WSDL (Web Services Description Language) — tehnologija bazirana na XML-u koja sluzi
za definiranje sucelja web servisa, tipova podataka i poruka, uzoraka interakcije medu
akterima u razmjeni i preslikavanje protokola,

e SOAP (Simple Object Access Protocol) — predstavlja specifikaciju koja definira omotnicu
za komunikaciju na web servisima i pruza oblik serijalizacije za prijenos XML
dokumenata kroz mrezu,

e UDDI (Universal Description, Discovery, and Integration) - registar web servisa i
mehanizama otkrivanja istih koji se koristi za pohranu i kategorizaciju poslovnih

informacija 1 za dohvacanje usmjerivaca na sucelja web servisa.

XML i njegovu funkciju oznaCavanja podataka smo djelomi¢no opisali u drugom poglavlju, ali
XML nam pruza puno viSe od samog oznacavanja podataka. U kontekstu web servisa, XML se
ne koristi samo kao format poruka nego takoder i kao skup tehnologija koje definiraju Web
servise, pa tako osim osnovnih funkcija, takoder omogucava definiranje ne samo elemenata koji
opisuju podatke, ve¢ i strukture koje grupiraju srodne podatke. Dvije strane u komunikaciji koje
razmjenjuju XML podatke neovisno o tipu dokumenta, mogu razumijeti i interpretirati elemente
na isti na¢in samo ako dijele iste definicije 0 onome $to jesu. Ako akteri u komunikaciji dijele
XML dokument, takoder dijele i istu XML shemu te mogu biti sigurni da ¢e protumaciti znacenje
oznaka elemenata na isti na¢in te ne¢e do¢i do pogresnih i nejasno interpretiranih informacija na

bilo kojem kraju komunikacije [9].

Veliku ulogu u opisivanju na¢ina rada web servisa i opisivanja podataka ima WSDL shema koja
zapravo predstavlja format XML sheme koji se koristi za definiranje proSirivog radnog okvira

(framework-a) koji opisuje sucelja web servisa [9].

WSDL elementi sadrze opis podataka i operacija koje je potrebno izvrsiti nad podacima prilikom
razmjene. WSDL omogucuje sudionicima u razmjeni medusobno razumijevanje odnosno
posiljatelj 1 primatelj imaju pristup istoj XML shemi. Posiljatelj] mora znati na koji nacin
oblikovati poruku koju S$alje, dok primatelj istu tu poruku mora znati na pravilan nacin

interpretirati te upravo to omoguc¢uje WSDL [10].

SOAP predstavlja skup specifikacija i konvencija koje definiraju format poruke za razmjenu

XML podataka kroz mrezu. SOAP je u osnovi jednosmjerni komunikacijski model koji osigurava
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da se koherentna poruka prenosi s posiljatelja na primatelja potencijalno ukljuc¢uju¢i posrednike
koji mogu obraditi dio poruke, a bazira se na principu zahtjeva/odgovora (Request/response) te
takoder definira kako prenijeti kompletne XML dokumente kroz mrezu [9]. Nadalje, opisuje na
koji nacin se gradi SOAP poruka te koje interakcije imaju SOAP ¢vorovi obraduju¢i SOAP

poruku duz rute SOAP poruke od izvoriste do odredista.

SOAP poruka predstavlja jedinicu za prijenos informacija od izvorista do odredista koja se sastoji
od SOAP omotnice, SOAP zaglavlja i SOAP tijela. Omotnica oznacava pocetak i kraj poruke,
zaglavlje sadrzi podatke o nacinu obrade poruke te takoder izvoriSnu i odrediSnu adresu, dok
tijelo SOAP poruke sadrzi podatke o korisnickom sadrzaju ili poslovne informacije. Izgled SOAP
poruke prikazan je na slici (4). Nadalje, osim osnovnih dijelova, SOAP poruka moze sadrzavati
privitke koji se sastoje od jednog ili vise dokumenata pridruzenih glavnoj poruci te takoder
SOAP poruka moze sadrzavati informacije o kodiranju [10].

SOAP zaglavlje

Zaglavni blok

Zaglavni blok

SOAP tijelo

Sadrzaj (Payload)

Slika 4. Graficki prikaz SOAP omotnice, izvor: [10]
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4.2. Komunikacija izmedu servisa informacijskih posrednika i ERP sustava za
razmjenu eRac¢una u RH

Tehnologija web servisa se zbog svoje jednostavnosti uvelike koristi za razmjenu elektronic¢kih
racuna u Republici Hrvatskoj §to doprinosi i razvoju e-poslovanja te cjelokupnog gospodarstva.
Klju¢nu ulogu u razmjeni dokumenata od posiljatelja do primatelja imaju informacijski
posrednici koji omogucavaju korisnicima koriStenje vlastitih softverskih rjeSenja za generiranje
dokumenata 1 slanje prema krajnjem primatelju, a ta se rjeSenja baziraju na web servisima te
takoder dobavljaci poslovnih softwera (Enterprise resource planning - ERP) koji korisnicima

omogucuju slanje racuna bez potrebe povezivanja s pojedinim informacijskim posrednikom.

ERP sustavi predstavljaju visoko integrirani, aplikacijski softverski paket koji podrzava rad
integriranoga informacijskog sustava u praksi, a osnovni cilj mu je podrzavanje poslovnih
procesa u cilju veée efikasnosti obavljanja pojedinih poslovnih aktivnosti i poslovnog sustava u
cjelini te osiguranje potrebnih informacijskih podloga za uspjesno upravljanje slozenim

poslovnim sustavima [1].

Trenutno na trzisStu postoji nekoliko informacijskih posrednika koji omogucéavaju svojim
korisnicima razmjenu e-dokumenata u B2B segmentu te takoder posljedicno Zakonu o
elektronickom izdavanju racuna u javnoj nabavi i u B2G 1 G2G segmentu koji ¢e detaljnije biti
opisan kroz peto poglavlje. Neki od vodecih informacijskih posrednika na trzistu su Elektroni¢ki
racuni d.o.o. (servis Moj e-Racun), FINA — Financijska agencija, Hrvatski Telekom d.d.,
Hrvatska Posta d.d. itd.

Vlada Republike Hrvatske je prilikom uvodenja zakonskog okvira za razmjenu e-racuna u javnoj
nabavi u skladu s EU normom, odnosno donosenjem ,,Odluke o zaprimanju strukturiranih racuna
u elektronickom obliku 1 prate¢ih isprava za tijela drzavne uprave/proraunske korisnike
drzavnog proracuna®“ u studenom 2015.godine, odredila Finu — Financijsku agenciju za
centralnog informacijskog posrednika te joj dodijelila ulogu centralne platforme (tocke) s kojim
se moraju povezati svi informacijski posrednici ¢iji korisnici razmjenjuju e-racune s tijelima

drzavne uprave (javnim naruciteljima) [11].
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Odredivanjem jedne centralne toc¢ke kroz koju prolaze svi racuni u javnoj nabavi ostvaruje se
veca kontrola procesa javne nabave §to rezultira efikasnijom i transparentnijom javnom upravom.
Nadalje, uspostavljanjem centralne platforme olakSava se povezivanje proracunskih korisnika i
poslovnih subjekata koji s njima razmjenjuju e-racune iz razloga $to nije potrebno povezivanje
svakog korisnika sa svakim pojedinim informacijskim posrednikom i softverskim rjesenjem
korisnika koje postoji na trzistu, ve¢ je dovoljno povezivanje s odabranim informacijskim
posrednikom Koji je povezan na centralnu platformu ili povezivanje vlastitog poslovnog softwera
korisnika (ERP-a), direktno na centralnu platformu za slanje dokumenata. Navedeno omogucuje
velike uStede 1 smanjuje troskove integracije na strani proracunskih korisnika 1 poslovnih

subjekata [11].

Kako bi sustav razmjene funkcionirao potrebna je konekcija informacijskih posrednika sa
centralnom platformom ili ERP sustava korisnika direktno s centralnom platformom za potrebe
slanja ra¢una prema proracunskim korisnicima. Prilikom povezivanja sustava informacijskih
posrednika sa centralnom tockom koristi se tehnologija web servisa. Razmjena podataka izmedu
sustava Informacijskih posrednika ili ERP sustava korisnika i centralne platforme, odnosno Fine
vr§i se putem internetske mreze. Za povezivanje na servis e-Rafun za drzavu (centralna
platforma) u svrhu slanja e-rac¢una Fina je omogucila tri pristupne toc¢ke, odnosno 3 SOAP web
servisa koji se razlikuju u metodama dokazivanja vjerodostojnosti podrijetla dokumenta koji se
Salje [12]:

e Arhitektura javnog kljuca (Public Key Infrastructure - PKI) — metoda gdje svi racuni koji
se posalju na tu pristupnu tocku moraju biti digitalno potpisani od strane izdavatelja
racuna,

e Metoda elektroni¢ke razmjene podataka (Electronic data interchange - EDI) — metoda
koja ne zahtjeva da racuni budu digitalno potpisani, ali mora biti potpisan EDI ugovor
izmedu krajnjeg primatelja i krajnjeg izdavatelja.

e Metoda procesnih kontrola - metoda koja ne zahtjeva da racuni budu digitalno potpisani,

ali se na neki nacin mora mo¢i dokazati podrijetlo racuna.

U komunikaciji klijenta s web servisom Fine, klijent odnosno posiljatelj prvo Salje Echo SOAP

poruku kojom ,,provjerava® je li web servis Fine dostupan te Fina sinkrono odgovara povratnom
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porukom. Nakon toga ovisno o akciji koju posiljatelj zeli izvrSiti poziva odredenu metodu
odnosno ovisno o tome zeli li poslati dokument, provijeriti status izlaznog dokumenta ili dohvat
registra primatelja $alje SOAP poruku koja je u skladu s definicijom web servisa (WSDL) te
ocekuje povratni odgovor je li poruka ispravna ili ne. Na slici (5) prikazana je komunikacija

izmedu servisa Fine i klijenta koji Salje racun na centralnu platformu [12].

Sustav Posiljatelja Fina sustav

SendB2GOutgoinglnvoiceMsg

Y

SendB2G0utgoinginvoiceAckMsg

A

Slika 5. Slanje izlaznog racuna, [12]

Zaprimanje racuna web servisima podrazumijeva potpuno automatizirano preuzimanje racuna iz
Fininog sustava u sustavu Primatelja. Primatelju racuna se putem web servisa na njegovoj strani
Salje ulazni racun po standardiziranoj XML shemi na S§to on sinkrono odgovara potvrdnom
porukom o primitku poruke. Primatelj obraduje poruku s ulaznim dokumentom u svom sustavu.
Ovisno o promjenama statusa ulaznog raCuna u sustavu Primatelja, Primateljev sustav Salje
poruku na web servis Fine o promjeni statusa ulaznog racuna. Na slici (6) prikazana je

komunikacija izmedu servisa Fine i klijenta koji dohvaca racun s centralne platforme [12].
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Fina sustav Sustav primatelja

ReceiveB2GIncominglnvoiceMsg

ReceiveB2GIncominglnvoiceAckMsg

A

e Y]

Slika 6. Metoda za zaprimanje ulaznog racuna na strani Primatelja, [12]
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5. Sigurnosni aspekti razmjene eRacuna

Sigurnost podataka i zastita informacijskih sustava predstavlja sve veéi izazov s obzirom na
svakodnevni razvoj i Sirenje Informacijsko komunikacijske tehnologije i primjeni u skoro svim
aspektima zivota i poslovanja. Veoma vazan aspekt uspjeSnog e-poslovanja predstavlja zastita
podataka koji se razmjenjuju izmedu raznih informacijskih sustava korisnika te je iz tog razloga
izrazito bitno podi¢i razinu sigurnosti komunikacije na najve¢u mogucu razinu. Podaci
predstavljaju osnovni resurs svakog informacijskog pa tako i poslovnog sustava te njihov gubitak

ili neovlasteno koriStenje mogu rezultirati ogromnim gubitcima za subjekte u poslovnoj suradnji.

S ciljem podizanja razine sigurnosti informacijskih sustava Medunarodna organizacija za
normizaciju (International Organization for Standardization - ISO) u sklopu zajednickog
tehnickog komiteta Internacionalne Elektrotehnicke komisije IEC JTC (International
Electrotechnical Commission Joint Technical Commity - IEC JTC) organizirala je potkomitet
broj 27 putem kojeg nastaju norme za sigurnost informacijskog sustava. Norma koja definira
uspostavu organizacijske kontrole 1 upravljanja zastitom informacijskog sustava (odnosno
njegovom sigurno$c¢u) u poslovnom sustavu je ISO/IEC 17799:2000. Kroz normu su definirana

tri temeljna oblika upravljanja sigurno$c¢u informacija, a to su [13]:

e Pouzdanost — pristup nuznim informacijama koja se dopuSta samo ovlastenim
korisnicima,

e Cjelovitost — ukljucuje zastitu od izmjena ili oSteCenja te brigu o to¢nosti i cjelovitosti
podataka,

e Dostupnost — informacije se stavljaju na raspolaganje prema potrebi i u sklopu odredenog

konteksta.

Jedan od glavnih alata za zaStitu informacijskih sustava je kriptiranje. Kriptiranje predstavlja
transformaciju podataka koriste¢i odredeni algoritam u svrhu zastite podataka od neovlastenog
koristenja upotrebom odgovarajuéih ,kljuceva“. Algoritmi za kriptiranje osiguravaju privatnost
podataka, ali ne nuZno i sigurnost. Za to je potrebno obaviti dodatne mjere, kao Sto je
osiguravanje autenti¢nosti udaljenog racunala (digitalni potpisi ¥/ili certifikati). Postoje dvije

osnovne vrste tehnike kriptiranja a to su simetri¢no kriptiranje 1 asimetricno kriptiranje. Kod
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simetricnog kriptiranja poSiljatelj i primatelj koriste jedan Klju¢ koji se koristi za kriptiranje i
dekriptiranje podataka, a dogovara se prije razmjene. Prikaz razmjene podataka postupkom
simetriénog kriptiranja nalazi se na slici (7). Kod asimetricnog kriptiranja kreira se javni i
privatni klju¢. Javni klju¢ se javno distribuira i predstavlja metodu osiguravanja sigurne
komunikacije izmedu sudionika bez prethodne razmjene tajnog kljuca. Privatni klju¢ obavlja
dekriptiranje 1 par je s javnim kljuCem te predstavlja visi stupanj sigurnosti s obzirom da se ne
distribuira javnosti. Poruka se kriptira uporabom javnog klju¢a primatelja, a moguce ju je
dekriptirati samo pomoc¢u odgovaraju¢eg privatnog kljuca [15]. Prikaz razmjene podataka

postupkom asimetri¢nog Kriptiranja nalazi se na slici (8).

/{ Simetriéna enkripcija} ~
Privatni
6 . T Sigurni kanal D} kljué
Privatni
Iﬂ I Nesigurni kanal ,( y il
© ©
— g v~ 7~
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Slika 7. Postupak simetri¢ne enkripcije podataka, [14]
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Slika 8. Postupak asimetri¢ne enkripcije podataka, [14]

U pogledu elektroni¢kog poslovanja moguénost utvrdivanja izvornosti 1 cjelovitosti elektronicke
informacije koju je moguce ostvariti putem elektroni¢kog potpisa koji je ekvivalentan fiziCkom
potpisu osobe. Realizacija elektronickog potpisa moguca je uporabom Arhitekture javnog kljuca
(Public Key Infrastructure - PKI) koja se bazira na asimetrickom kriptografskom sustavu [16].
Medutim, prije uvodenja pojma Arhitekture javnog kljuca potrebno je definirati pojam digitalnih
certifikata. Digitalni certifikat je potvrda u elektronickom obliku koja predstavlja elektronicki
identitet u elektroni¢kim transakcijama te omogucava sigurnu i povjerljivu komunikaciju
internetom. Drugim rije¢ima digitalni certifikat omogucava predstavljanje pravne ili fizicke
osobe u digitalnom obliku, odnosno elektronicku identifikacijsku oznaku koja sadrzi kljuc 1
informacije o vlasniku, svojem vijeku trajanja, izdavatelju, te ovjeru, odnosno potpis izdavatelja,

a ujedno povezuje vlasnika certifikata s njegovim javnim klju¢em [17].

PKI infrastruktura predstavlja uredenje koje povezuje javne kljuceve s pojedinacnim korisnikom
pomocu Certifikacijskih tijela (Certificate Authority - CA) postupkom registracije i izdavanja
certifikata. PKI infrastruktura je osnova na kojoj se grade druge aplikacije, sustavi i ostale
komponente sigurnosti mreza te ¢ini osnovhu komponentu sigurnosne strategije koja mora
suradivati s drugim sigurnosnim mehanizmima, poslovnim praksama i upravljanjem rizicima
[15].
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PKI infrastruktura definirana je od strane Sektora za standardizaciju telekomunikacija
Medunarodne  telekomunikacijske  unije  (International  Telecommunication  Union
Telecommunication Standardization Sector - ITU-T) kroz preporuku X.509 te se temelji na
hijerarhijskoj organizaciji izdavanja korisni¢kih certifikata. PKI infrastruktura osigurava cetiri

sigurnosna elementa, a to su [17]:

e Povijerljivost — osiguravanje tajnosti podataka koji se pohranjuju ili $alju mrezom,

e Autentifikacija — provjera identiteta korisnika koristenjem certifikata i digitalnih potpisa
kojom se dokazuje da je korisnik zaista onaj kojim se predstavlja,

e Neporecivost - osiguravanje nemoguénosti poricanja i odbijanja prijenosa podataka
koristenjem javnih kljuceva 1 digitalnih potpisa,

e Integritet — osiguravanje cjelovitosti i izvornosti podataka, odnosno nepromijenjenost

podataka i sprjeavanje unistavanja podataka prilikom prijenosa.

Vrlo vazan aspekt sigurne razmjene podataka predstavlja i sigurnost mreznih stranica, a tu glavnu
rije¢ ima Secure Socket Layer — SSL protokol koji omogucuje kreiranje kriptirane veze izmedu
posluzitelja i preglednika. Glavna funkcionalnost SSL protokola je autentifikacija korisnika i
posluzitelja ¢ime se pruza pouzdana kriptirana veza [18]. Kada neka tvrtka Zeli zastiti pristup
svojim mreznim stranicama, potrebno je da zatrazi SSL certifikat od pruzatelja usluga povjerenja
odnosno od Certifikacijskog tijela. Mreznu stranicu koja je zasticena sa SSL-om moZemo
prepoznati po izrazu kojim adresa mrezne stranice zapocinje a to je https, u kojem ,,5* oznacava
da se radi o sigurnoj mreznoj stranici. Takoder, ukoliko se pored adrese mrezne stranice nalazi

ikona lokota mozemo biti sigurni da se radi o mreznoj stranici zasti¢enoj SSL protokolom.

Sukladno Pouzdanom popisu i nadzoru usluga povjerenja u Republici Hrvatskoj, trenutno u
Hrvatskoj postoje tri ovlaStena pruzatelja usluga povjerenja odnosno Certifikacijska tijela, a to su
Financijska agencija, AKD d.o.o. i Zagrebacka banka d.d. te se isti nalaze na Europskoj listi
certificiranih pruzatelja usluga povjerenja (EU Trusted list) [19]. Certifikacijsko tijelo, odnosno
pruzatelj usluga povjerenja predstavlja tijelo ¢ija je odgovornost pravilno i sigurno potvrdivanje
identiteta korisnika. Izdavanjem certifikata CA potvrduje da javni klju¢ koji je ugraden u
certifikat odgovara odredenom privatnom kljucu. Certifikat uspostavlja elektronicki identitet

osobe poslovnog subjekta, aplikacije/servisa, uredaja ili posluzitelja na Internetu [20].

24



Sigurnost razmjene elektroni¢kih racuna i ostalih dokumenata u sustavima e-poslovanja oslanja
se na prethodno spomenute tehnologije zastite podataka od neovlastenog koristenja. Naime, kako
je napomenuto u Cetvrtom poglavlju postoje tri nacina definiranja vjerodostojnosti podrijetla i
cjelovitosti sadrzaja prilikom razmjene e-dokumenata izmedu aktera u razmjeni, a to su PKI, EDI

I metoda procesnih kontrola.

Primjena PKI tehnologije se temelji na uporabi digitalnih certifikata na kripto uredaju koji sadrzi
dvije vrste certifikata, a to su potpisni certifikat i autentifikacijski certifikat. Autentifikacijskim
certifikatom se korisnik prijavljuje u sustav te dokazuje svoj identitet. Potpisnim certifikatom
korisnik kreira digitalni potpis te istim potpisuje dokumente koji se razmijenjuju kroz sustav
prema primatelju, ¢ime se nedvojbeno zastitio integritet podataka u racunu Sto znaci da ako se
sadrzaj racuna nakon potpisivanja promijeni (ako netko mijenja podatke) potpis se narusava i
takav raCun neCe biti zaprimljen u sustav [17]. Primjena EDI metode za utvrdivanje
vjerodostojnosti podrijetla 1 cjelovitosti sadrzaja temelji se na potpisivanju EDI ugovora izmedu
Posiljatelja 1 Primatelja. Posiljatelj moze racun poslati u sustav, a primatelj ga odbija ukoliko ne
postoji EDI ugovor s Posiljateljem [12]. EDI ugovor predstavlja sporazum izmedu ugovorenih
strana kojim su definirani pravni i tehnicki uvjeti razmjene elektronickih dokumenata izmedu
potpisnika ugovora. Sigurnosni elementi razmjene propisani su ugovorom te su definirani kroz
tehnicki aneks sporazuma o elektronickoj razmjeni. Sigurnost razmjene najceSce se postize
uporabom AS2 protokola, ali mogu se, na primjer, koristiti i protokoli kao §to su SFTP, HTTPS,
AS3, AS4, FTPS, ebMS [20]. Metoda procesnih kontrola podrazumijeva provodenje procesnih
kontrola na strani poSiljatelja. Posiljatelj mora moc¢i internim procesnim kontrolama utvrditi

podrijetlo racuna i cjelovitost sadrzaja [12].

Svaka od navedenih tehnologija omogucuje prihvatljivu razinu sigurnosti i pruza korisnicima
jednostavno i sigurno poslovanje bez prevelikih ulaganja $to rezultira unaprjedenjem dosadasnjih

sustava poslovanja primjenom digitalizacije, pa tako i sustava za razmjenu e-racuna.
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6. Zakonsko uredenje i standardi razmjene eRac¢una

Poslovni procesi predstavljaju suradnju izmedu najceS¢e dvije strane, prodavatelja i kupca,
odnosno narucitelja i isporuéitelja usluge ili dobara, iako u svakom poslovnom procesu ima i
drugih podaktera koji ne sudjeluju direktno u samom procesu razmjene, ali indirektno
predstavljaju vazne faktore u definiranju valjanosti i ispravnosti poslovnog procesa. Porezna
uprava je jedan od podaktera koji izvrSava nadzor nad ispravno$c¢u fakturiranja usluge ili dobara
u poslovnom procesu odnosno valjanog izdavanja racuna. Valjanost svakog racuna, pa tako i e-
racuna utvrduje se usporedivanjem istog s relevantnim zakonskim propisima mati¢ne zemlje u

kojoj se razmjena racuna odvija.

Dana 24. listopada 2018. Objavljen je Zakon o elektronickom izdavanju racuna u javnoj nabavi
kojim se ureduje razmjena izmedu javnih naruditelja (proracunskih korisnika) medusobno i
poslovnih subjekata koji s njima izmjenjuju raune, a dio su procesa javne nabave. Predlagatelj
zakona je Ministarstvo gospodarstva, poduzetniStva i1 obrta, a navedenim zakonom se u Hrvatsko
zakonodavstvo prenosi direktiva Europskog parlamenta i Vije¢a 2014/55/EU kojom je definirano
elektronicko izdavanje raCuna u procesima javne nabave. Cilj Direktive je podizanje
transparentnosti procesa javne nabave i1 poslovanja poslovanja proracunskih korisnika te takoder
digitalizacija javne uprave. Nadalje, Direktivom se nastoje otkloniti poteSko¢e prekograni¢ne
razmjene e-racuna te interoperabilnosti razli¢itih nacionalnih normi za e-racun, a navedeno se
postize razvitkom zajednicke europske norme za semantiCki podatkovni model osnovnih
elemenata elektronickog racuna koju je objavio Europski odbor za normizaciju (European
Committee for Standardization - CEN) 28. lipnja 2017.godine pod nazivom EN 16931-1:2017.
Propisane sintakse po EU normi su UBL 2.1. i Cross Industry Invoice. Navedenu normu je
Republika Hrvatska kroz Zakon o elektroni¢ckom izdavanju racuna u javnoj nabavi usvojila i

propisala kao obveznu [21].

Zakonom o elektronickom izdavanju racuna u javnoj nabavi definirano je da svi ra¢uni koji se
izdaju na temelju ugovora o javnoj nabavi ili okvirnih sporazuma sklopljenih sukladno posebnom
Zakonu kojim se ureduje javna nabava moraju biti izdani i zaprimljeni u strukturiranom
elektronickom obliku. Osim racuna koji su izdani na temelju ugovora o javnoj nabavi, Zakon

obuhvaca i racune koji spadaju pod postupke nabave ,,male‘/”’bagatelne”vrijednosti, odnosno
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ispod pragova 200.000,00 kn za nabave roba i usluga te nabavu radova ispod 500.000,00 kn ¢ime
se zaokruzuje kompletan postupak javne nabave §to rezultira ogromnim uStedama za nacionalno
gospodarstvo. Obveznici primjene navedenog Zakona su Javni i sektorski narucitelji te poslovni

subjekti koji s njima razmjenjuju rac¢une koji su dio postupaka javne nabave [22].

Osim Zakona o elektroni¢kom izdavanju ra¢una u javnoj nabavi relevantna zakonska regulativa
je 1 Zakon o porezu na dodatnu vrijednost te Pravilnik o porezu na dodanu vrijednost koja se
odnosi na ispravnost i1 poreznu prihvatljivost racuna u elektronickom obliku. Kako bi elektronicki

racun bio istovjetan papirnatom racunu moraju se zadovoljiti sljede¢i uvjeti [21]:

e Postojanost suglasnosti primatelja za zaprimanje elektroni¢kog racuna (navedeno nije
potrebno u procesima javne nabave s obzirom da je to poglavlje uredeno prethodno
spomenutim Zakonom o elektroni¢kom izdavanju racuna u javnoj nabavi),

e Osigurana vjerodostojnost podrijetla ra¢une odabirom neke od metoda koje to
omogucuju,

e Osigurana cjelovitost sadrzaja,

e Osigurana Citljivost racuna.

Navedeni uvjeti su obuhvaceni europskom normom EN 16931-1:2017, te se osiguravaju kroz

prethodno navedene metode PKI, EDI ili Metode procesnih kontrola.

Dok je razmjena u javnoj nabavi uredena Zakonom o elektronickom izdavanju ra¢una u javnoj
nabavi, razmjena izmedu poslovnih subjekata medusobno u tzv. B2B (eng. Bussiness to
Bussiness) segmentu nije uredena zakonom iako postoje preduvjeti za njezinu implementaciju.
Naime, trenutno se u RH razmjena elektroni¢kih racuna odvija kroz dva standarda, odnosno
norme, nacionalnu normu HRInvoice za razmjenu u B2B segmentu i EU normu EN 16931-

1:2017 za razmjenu u B2G i G2G segmentima.

HRInvoice norma je Hrvatski standard za razmjenu strukturiranih elektronickih racuna i
namijenjen je za razmjenu izmedu poslovnih subjekata, a definiran je od strane Ministarstva
gospodarstva, rada i poduzetnistva Republike Hrvatske 2009. godine [23]. Nastala je kao
sluzbeni standard za razmjenu elektroni¢kih racuna u B2B segmentu iako takva razmjena nije

zakonski uredena. S definiranjem EU norme i donoSenjem Zakona o elektronickom izdavanju
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racuna u javnoj nabavi, HRInvoice standard se sve rjede koristi iz razloga $to poslovni korisnici
sve vise suraduju s javnim naruciteljima, a sukladno tome duzni su s njima razmjenjivati e-racune
po EU normi. Rezultat navedenog je da se sve vise poslovnih subjekata odlucuje na kreiranje svih

svojih e-ra¢una po EU normi ¢ime se zapostavlja HRInvoice specifikacija.
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7. Prikaz poslovnih procesa i utjecaj digitalizacije poslovanja na unaprjedenje
istih

Poslovanje bilo koje organizacije definirano je kroz poslovne procese koje ona provodi za koje je
moguce odrediti trajanje izvodenja i potrebne resurse, a sve u cilju odrzavanja poslovanja na
prihvatljivoj razini te realizacije odredenog profita (ili nekog drugog cilja) uz smanjenje utroska
vremena, novca i ostalih resursa na provodenje procesa. Povecanju ucinkovitosti organizacije i
efikasnom ispunjavanju ciljeva prethodi izvrsno poznavanje unutrasnjeg ustroja i nacina
djelovanja same organizacije, a ogroman doprinos imaju upravo poslovni procesi iz razloga $to

su oni kljuéni za razumijevanje i obavljanje posla unutar i izmedu organizacija [24].

Sukladno navedenom, poslovne procese mozemo definirati kao slijed logi¢ko povezanih
aktivnosti koje koriste resurse tvrtke ili organizacije, a za krajnji cilj imaju zadovoljavanje
korisnickih potreba za robom ili uslugama odredene kvalitete i1 cijene u odgovarajuéem
vremenskom okviru uz istodobnu realizaciju odredenih vrijednosti te takoder ispunjavanje
unutarnjih ciljeva organizacije. Efikasnost poslovnog procesa mjeri se kroz utrosak vremena i
potrebnih troSkova kako bi se ulazne vrijednosti (inputi) procesa pretvorile u izlazne vrijednosti
(outpute) [25]. Poslovni procesi ne odreduju samo tijek obavljanja posla ve¢ naglasavaju i
vaznost povezivanja razliitih organizacijskih jedinica 1 njihovih funkcijskih sposobnosti kako bi
stvorili vrijednosti za organizaciju i njene kupce. Svaki poslovni proces se sastoji od nekoliko
klju¢nih elemenata, a to su kupci, aktivnosti, resursi, proizvodi i usluge, ljudi i tehnologije.
Takoder, svaki poslovni proces ima svoje karakteristike, a pod osnovnim karakteristikama

svakog poslovnog procesa mozemo ubrojiti slijedeée [26]:

1. ostvaruje odredene ciljeve,

2. 1ima svog vlasnika te pocCetak i zavrsetak,

w

ulazne vrijednosti procesa predstavljaju resursi organizacije, dok izlazne vrijednosti
predstavljaju proizvodi i usluge,

svaki proces posjeduje ciljanu skupinu odnosno kupce,

sastavljen je od skupa medufunkcijskih aktivnosti,

po svojoj prirodi je slozen, dinamican i repetativan (ponavljajuci),

N oo g &

u odredenoj mjeri se moze automatizirati,

29



8. moguce je izmjeriti uspjesnost i unaprijediti svaki proces.

Vrlo bitan aspekt samog poslovanja je upravljanje poslovnim procesima (Business Process
Management — BPM) ¢ime se postize poboljSanje performansi poduzeéa, a temelji se na
oblikovanju, mjerenju, analizi, poboljSanju i upravljanju procesima. Oslanja se na poslovni
pristup upravljanja promjenama zbog unapredivanja poslovnih procesa s konacnim ciljem
ostvarenja poslovnih i organizacijski ciljeva, pri ¢emu promjene obuhvacaju cijeli zivotni ciklus
procesa: od definiranja i modeliranja do izvodenja, analize i optimizacije procesa. BPM
omogucuje viSu kvalitetu poslovanja, kra¢e vrijeme izvodenja procesa, nize troskove i smanjen

rizik poslovanja [26].

BPM ne bi bio dovoljno efikasan bez upotrebe odgovaraju¢e tehnologije, stoga primjena
Informacijsko komunikacijske tehnologije i njezin razvoj proteklin godina nudi ogromne
prednosti u dizajniranju, provodenju i1 odrzavanju poslovnih procesa bilo koje vrste u bilo kojoj
grani gospodarstva. U suvremenom poslovanju informacije predstavljaju temelj uspjesSnog
poslovanja te njihova razmjena koriste¢i ICT omogucava potpuni redizajn poslovnih procesa te

njihovo unaprjedenje u svima aspektima.

U danasnje vrijeme efikasnost poslovnih procesa uvelike ovisi o informacijsko komunikacijskim
tehnologijama koje su jedan od klju¢nih ¢imbenika u organizaciji poslovanja poduzeca i
osiguravanja konkurentnosti na trziStu. Njihova primjena povecava tempo razvoja poslovnog
okruzenja i ekonomski razvoj. Vazan ¢imbenik u ostvarivanju efikasnog poslovanja je sustav
razmjene informacija i dokumenata izmedu narucitelja i dobavljaca. Digitalizacijom trzista i
upotrebom ICT-a nastoji se automatizirati poslovanje javnih i gospodarskih subjekata te ostvariti
povecanje konkurentnosti i povezanosti trzista na globalnoj razini te znacajne ustede u svim

aspektima poslovanja.

Primjena ICT-a i digitalizacije poslovanja ne samo da omoguéava upravljanje poslovnim
procesima nego i njihov redizajn iz temelja ¢ime se osigurava povecanje efikasnosti poslovanja,
eliminaciji nepotrebnih troSkova, kaSnjenja 1 ostalih poteskoca s kojim se svi poslovni procesi

susrecu.

Informacijsko komunikacijska tehnologija omogucuje primjenu induktivne logike u razvoju

procesa, Sto znaci da se prvo kreira nova tehnologija te se zatim ,trazi“ njezina primjena u
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rjeSavanju poslovnih problema, $to je suprotno od klasi¢ne ekonomije i njezinog pristupa

poslovnim problemima [27].
Prednosti koje ICT pruza u odnosu na tradicionalne poslovne procese su [27]:

e Ekspertni sustavi koji omogucéuju rad generalistima koji razumiju cjelokupan proces, a ne
samo njegov dio,

e Vremenska i zemljopisna ograni¢enja se briSu,

e Zaposlenici raspolazu informacijama koje im omogucuju donoSenje odluka,

e PodrZavanje timskog rada,

e Povezanost s kupcem je efikasnija,

e Skracuje se vrijeme razvoja proizvoda,

e Procesi se ubrzavaju.

Razvojem informacijskih sustava za elektroni¢ku naplatu i razmjenu ra¢una nastoji se ostvariti
povecanje kvalitete usluge za korisnika, u¢inkovitosti poslovnih procesa, unaprjedenje kvalitete 1
sposobnosti dosadasnjih sustava poslovanja, integrirano sadrzavanje svih poslovnih procesa i
funkcionalnosti koje su potrebne za u¢inkovito i efektivno odvijanje poslova iz domena prodaje i

naplate usluga [1].

Primjena informacijskih sustava za razmjenu elektronickih raCuna prvenstveno omogucava
pojednostavljivanje, ubrzavanje, automatiziranje procesa kupnje, prodaje, isporuke dobara i
usluga i pla¢anja izmedu poslovnih strana, odnosno kupca i dobavlja¢a [28]. Primjer poslovnog
procesa fakturiranja isporuke dobara i usluga preko narudzbi na temelju ugovora koji sustav e-

racuna podrzava prikazan je na slici (9).
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Slika 9. Fakturiranje isporuka dobara i usluga preko narudzbi na temelju ugovora, [28]

U prikazanom procesu prodavatelj i kupac sklapaju formalni ugovor kojim je definirana
razmjena dobara 1 usluga te isporuka i1 placanje. Kupac narucuje robu i usluge navodeci
specifikacije roba i usluga, koli¢ine te mjesto i vrijeme isporuke te zatim prodavatelj isporucuje
naru¢enu robu i usluge primatelju kako je specificirano u narudzbi. Zatim, tu isporuku

prodavatelj fakturira kupcu na temelju koje kupac vrsi isplatu primatelju pla¢anja [28].

Sukladno navedenom implementacija sustava za razmjenu e-racuna u poslovanje omogucuje
poslovnom subjektu povecanje efikasnosti procesa fakturiranja i naplate, kra¢e odgode placanja,
minimalan broj pogreSaka s obzirom da se utjecaj ljudskog faktora smanjuje na minimum,
smanjeni troSkovi ispisa i1 poStarine te potpuno integrirana obrada. Jedna od karakteristicnih
funkcionalnosti e-racuna je, dakle, moguénost automatizacije procesa ¢ime se stvaraju velike
uStede za obje strane u poslovnom procesu. Naime, veéina ekonomskih koristi ne proizlazi iz
usSteda u troSkovima ispisa 1 poStarine, ve¢ od potpune automatizacije procesa 1 integracija od
naloga do placanja izmedu trgovackih strana. Takoder, primjenom sustava e-rauna o¢ekuje se
smanjenje administrativnih optereenja poslovnih subjekata u pogledu pojednostavljenja

poreznih pravila. Kona¢no, ekoloske prednosti elektroni€¢kog izdavanja raCuna u smislu
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smanjenja potrosnje papira i troskova energije za prijevoz takoder su znacajni, Sto donosi ustedu
ugljika koja bi mogla smanjiti iznose emisije CO2 od 1 milijuna tona godi$nje za Europsku Uniju
[29].
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8. Zakljucak

Sustavi za razmjenu strukturiranih elektronickih racuna su u konstantnom razvoju i njihova
prednost u odnosu na dosadasnje klasicne sustave fakturiranja i naplate je nemjerljiva.
Digitalizacija poslovanja i prelazak na razmjenu elektronickih racuna pruza velike prednosti u
odnosu na papirnatu razmjenu. Neke od prednosti koje razmjena elektronickih racuna donosi su
administrativna rastere¢enja (ispisivanje, kuvertiranje 1 poStansko slanje), jednostavnija i lako
dostupna arhiva dokumenata, smanjenje troSkova uzrokovanih ljudskom pogreSkom, povecanje
sigurnosti i konkurentnosti itd. Samo upravljanje dokumentima je jednostavnije te je potrebno

manje vremena za njithovu obradu ¢ime se ubrzava bilo koji poslovni proces.

Koristenje XML-a kao formata za razmjenu, pokazuje se kao jednostavan i brz na¢in za obradu
podataka. Prednosti XML tehnologije u odnosu na ostale formate razmjene je u tome Sto je XML
jednako ¢Citljiv ljudima kao 1 strojevima te nisu potrebna velika ulaganja za njegovu
implementaciju. KoriStenjem Tehnologije Arhitekture javnog klju¢a (PKI) osigurana je
vjerodostojnost dokumenata koji se razmjenjuju te je onemoguceno neovlasteno koriStenje ili
zlouporaba podataka, dok je upotreba web servisa omogucila elektronicku razmjenu dokumenata
dostupnu i manjim tvrtkama zbog svojih tehnickih prednosti kao S§to su neovisnost o
operacijskom sustavu na korisnickom racunalu te interoperabilnost s razli¢itim informacijskim

sustavima.

Interoperabilnost razli¢itih sustava za razmjenu e-raCuna na medunarodnoj razini omogucuje
jednostavniju poslovnu suradnju na globalnoj razini. Veliki korak u postizanju navedenog je
definiranje Europske norme EN16931 te njezinom implementacijom u nacionalna zakonodavstva
drzava clanica ¢ime postize se transparentnija javna uprava. Implementacijom Direktive
Europske Unije u zakonodavstvo Republike Hrvatske nastoje se posti¢i velike ustede u procesima
javne nabave s ciljem kompletne digitalizacije javne uprave. Nadalje, digitalizacijom javne
uprave nastoji se takoder potaknuti poslovne subjekte koji suraduju s javnim tijelima na
digitalizaciju vlastitog poslovanja ¢ime bi se povecala konkurentnost na trZistu, ali isto tako
ostvarile bi se 1 ogromne ustede u financijskom i ekoloSkom smislu. Medutim, kako bi se stvarne
prednosti razmjene strukturiranih elektronickih dokumenata osjetile Sto prije potrebna je

implementacija zakonskih okvira i pravila za razmjenu i u poslovhom segmentu (B2B).
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Poticanjem razmjene raCuna u elektronickom obliku otvara se put digitalizaciji ostalih
dokumenata koje tvrtke razmjenjuju Sto bi rezultiralo kompletnom digitalizacijom poslovanja i

unaprjedenjem ili kompletnim redizajnom poslovnih procesa.
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