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Sazetak

Stalni tehnoloski napredak tjera gospodarstvo u smjeru inovacije i pruzanja vise za
manje. Takvi koncepti moguéi su zbog sve veceg prihvacanja tehnologija koje reduciraju
potrebu za fizickim prisustvom i kretanjem izmedu dvije toc¢ke. Digitalna komunikacija pruza
jako veliki prostor za smanjenje operativnih troSkova u poslovanju, te sa digitalnom
komunikacijom omogucéena je i virtualna mobilnost. Virtualna mobilnost podrazumijeva
koriStenje javne infrastrukture u svrhu komunikacije i podjele podataka ali zbog koristenja
javne infrastrukture ugrozena je povjerljivost podataka koji se razmjenjuju u komunikaciji
izmedu dvije to¢ke. Zbog rizika izlozenosti povjerljivosti podataka potrebno je ulagati u
sigurnost virtualne mobilnosti. Kriptografija sa tehnologijom algoritama i mreznih protokola
omogucuje zastitu podataka tokom koriStenja javne ali i privatne mrezne inrastrukture. Najveca
izlozenost malicioznim napadima u poslovanju vezana je za rad od kuce zbog rizika za Stetno

djelovanje zaposlenika ili napadaca putem presretanja komunikacije.
KLJUCNE RIJECTI: kriptografija, virtualna mobilnost, sigurnost, rad od kuée

Continuous technological advancements are driving economy towards innovation and
providing more for less. Such concepts are possible because of the increasing acceptance of
technologies that reduces the need for physical presence and movement between two points.
Digital communication gives a very large space to reduce operating costs in business, and with
digital communication virtual mobility is enabled. Virtual mobiliti involves the use of public
infrastructure for the purpose of communication and data sharing, but due to the use of public
infrastructure, the confidentiality of data exchange in communication between two points is
endangered. Due to the risk of exposure to data confidentiality, it is necessary to invest in
virtual mobility security. Cryptography with the technology of algoritms and network protocols
enables data protection while using both public and private network infrastructure. The highest
exposure to malicious attacks in business is related to working from home due to the risk of

harmful actions of employees or attackers by intercepting communication.

KEY WORDS: cryptography, virtual mobility, security, work from home
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1. Uvod

Razvojem tehnologije omogucena je globalizacija trziSta sa trenutnom razmjenom
podataka i moguénosti distribucije dobara izmedu svih djelova svijeta. Povecanjem trzista
povecava se i1 konkurentnost izmedu proizvodaca i pruzatelja usluga. Sama cijena pojedinog
proizvoda diktira pozeljnost na trziStu, a tu istu cijenu odreduje kretanje cijene rada, energenata
te cijene sirovina i repromaterijala. Stoga gospodarstvo definira svoju trziSnu poziciju
balansiranjem efektivnosti (kvaliteta proizvoda/usluga kao prioritet) i efikasnosti (reduciranje

logisti¢kih i proizvodnih troskova Sto ¢esto rezultira smanjenjem kvalitete proizvoda ili usluge).

Jedan poseban dio svakog opskrbnog lanca je uzvodni i nizvodni tok informacija. Ovaj
dio poslovnih procesa je najkompleksniji zbog specificnih zahtjeva trzista i poslovnih proces
unutar opskrbe i potro$nje. Zbog kompleksnosti tok informacija pruza najvise prostora za
stru¢no proucavanje i ulaganje u razvoj poslovanja. Sami pocetci u razvoju komunikacijske
tehnologije bili su usmjereni na analogni tip komunikacije sa infrastrukturom posvecenom za
povezivanje dvije lokacije. Uz rast i razvoj tehnologije uvidena je manjkavost u iskoristenosti
potencijalnog kapaciteta infrastrukture te sama potreba za reduciranjem troskova je plasirala
ideju o dijeljenju infrastrukture izmedu viSe korisnika. Dijeljenje je opravdano ¢injenicom da
potrosaéi u svojoj komunikaciji ne koriste servis razmjene informacija od 0-24 nego eventualno
nesto viSe od 30% kapaciteta ukoliko se svih 8 sati rada koristi infrastruktura za razmjenu
podataka. Postepeno se na trzistu pojavljuju uredaji koji omoguéuju dijeljenje infrastrukture
poput jedinice za prijenos (Hub) i preklopnika (Switch). Druga prekretnica u komunikacijskoj
tehnologiji je digitalizacija i kompresija podataka. Podatkovne tehnologije kontinuirano
odmjeravaju odnos izmedu potrebe za zastitom povjerljivosti podataka i troSka implementacije

koristenja ovakvih tehnologija.

Svi prethodno navedeni koraci razvoja komunikacijske tehnologije prikazuju osnovne
principe logistike koja trazi maksimalizaciju iskoriStenosti kapaciteta, obuhvacanje $to veceg

trziSta i pruzanje dodatne vrijednosti proizvoda i usluga.



Detaljna tematika podatkovne komunikacija i virtualne mobilnosti je razradena kroz

diplomski rad koji je podijeljen u 8 cjelina:

Uvod

Povijest virtualne mobilnosti

Virtualna privatna mreza

Trziste virtualne sigurnosti

Sigurnosni aspekti virtualne mobilnosti
Mobilne uredske jedinice

Analiza troSkova 1 koristi rada od kuce

Zakljucak

O N o g B~ w D P

U radu druga cjelina prikazuje povjesni razvoj mreza, mreznih slojeva i postepenu pojavu
potrebe za zastitom komunikacije unutar mreznih sustava. Treca cjelina opisuje principe rada
virtualne privatne mreze (Virtual Private Network - VPN). VPN tehnologija omogucéuje
sigurnost u virtualnoj mobilnosti koriste¢i kriptografiju i raspolozivu infrastrukturu. Nakon
pojasnjavanja funkcioniranja VPN tehnologije u radu se posvecuje paznja trZiStu koje potice
rast i razvoj ove tehnologije. Kod osnovne podjele trzista VPN-a na osobno i korporativno trzise
viSe paznje je usmjereno na kompleksnije korporativno trziSte. Peta cjelina zaokruzuje
dosadasnju tematiku vezanu za sigurnost implementacije i potencijalnih ugroza u virtualnoj
mobilnosti. Sesta i sedma cjelina razraduju potencijalna rjesenja za rastuée trziste rada od kuée
sa popratnom analizom o troskovima i rizicima. Rad zavr$ava sa zaklju¢kom o promjenama na

trziStu rada 1 kako na te promjene djelovati s obzirom na obradeno gradivo u radu.



2. Povijest virtualne mobilnosti

Razvoj virtualne mobilnosti mozemo pratiti kroz razvoj tehnologije VPN-a. U stru¢noj
literaturi pojama VPN-a objasnjen je kao skup protokola tokom povezivanja dvije mreze sa
svrhom zaStite povjerljivosti podataka koriste¢i postupke tuneliranja u javnoj mreznoj
infrastrukturi. Jednostavnu i jasnu definiciju pruzio je autor Dave Kostur u svoj djelu ,,Building
and Managing Virtual Private Networks®. Kostur pojam VPN-a definira: ,,Virtualna privatna
mreza je mreza virtualnih sklopova za provodenje privatnog prometa“. U nastavku autor
dodatno pojasnjava da ,,Virtualni sklop je veza uspostavljena na mrezi izmedu posiljatelja i
primatelja gdje se obje rute za sesiju i propusnost dodjeljuju dinami¢no. VPN-ovi se mogu
uspostaviti izmedu dvije ili viSe lokalnih mreZa ili izmedu udaljenih korisnika i1 lokalne mreze*.
Dakle osnovno definiranje VPN-a nalaze da je to privatna veza izmedu dva korisnik te se
izuzima pojam enkripcije i koristenje javne mreze kao uvjeti za moguénost metodologije rada
VPN-a. Unato¢ opéem poimanju da je VPN isklju¢ivo mrezna veza za kriptiranu komunikaciju

izmedu dva ili viSe korisnika putem jave infrastrukture.[1]

Za potpuno razumijevanje ovakvog tipa mreze potrebno je prvo razumjeti razvoj ove
tehnogije kroz povijest. Pocetci potrebe za sigurnom mreznom vezom izmedu dva korisnika
nametnuto je od korporativnog trzista, drzavnih sustava i vojske. Zahtjevi na koje sigurnosni
informacijski sustav mora odgovoriti su povjerljivost, integritet 1 raspolozivost podataka.
Podatak je povjerljiv kada je nerazumljiv svima osim onima koji su autorizirani za njegovo
koriStenje, integritet je identi¢nost podataka stanju koje je ostavljeno od zadnjeg autoriziranog
korisnika, raspoloZivost je dostupnost podataka autoriziranom kosniku u dogovorenom formatu
i razumnom vremenskom roku. Prvi oblici zastite podataka su se realizirali kroz vlastitu mreznu
infrastrukturu $to je znacio izrazito visok trosak ali i infrastrukturnu limitiranost u povezivanju
udaljenih ili nedostupnih lokacija. Neefikasnost pri koriStenju djelomi¢nog kapaciteta vlastite
infrastrukture namece razvoj tehnologije koja ¢e omoguciti vecu iskoristivost infrastrukture,

odnosno dijeljenje postojeée javne mrezne infrastrukture.

Kasnih 60-ih Ameri¢ko ministarstvo obrane projektom ARPANET gradi prvi oblik
mreze koji zapocinje potrebu za standardizacijom formatiranja podataka u svrhu realizacije
medusobnog povezivanja razlicitih lokalnih mreza. Prvi iskorak u povezivanju viSe mreznih
sustava zapocinje uvodenjem mreznih slojeva OSI model (Open Systems Interconnection) te

nesto kasnije kasnije i TCP/IP 70-ih (Transsmition Control Protocol/Internet Protocol) (slika



1). Uz ovakav trzi$ni napredak zapocinje konkretnija ideja za tehnologije poput VPN-a. 1993.
AT&T Bell Labs i Columbia University sa zajednickim istrazivackim timom razvija SwiPe
(Software IP Encryption Protocol) sto predstavlja prvi oblik privatne mreze sa enkripcijom.
SwlPe projekt je prioritizraio sigurnost podataka na viSu razinu u odnosnu na druge oblike
povezivanja u to vrijeme. 1994. Postavljeni su prvi sigurnosni protokoli za enkripciju i

autentifikaciju paketa podataka dijeljenih mrezama u obliku IPsec (Internet Protocol Security)
sustava.

Fizicki

0SI Model Protokoli po slojevima TCP/IP Model
T Modus, SEP2, DNP3, HTTP, IEC 61850,
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Slika 1: Usporedba OSI i TCP/IP modela sa protokolima u pojedinom sloju

Izvor: https://lwww.researchgate.net/figure/The-logical-mapping-between-OSl-basic-reference-model-and-the-TCP-
IP-stack_fig2_327483011/ 15.04.2020.

Prvi oblik VPN tehnologije koji je prepoznatljiv danas nastao je na temeljima
postavljenim od zaposlenik Microsofta, Guardeep Singh Pall 1996. Pall je svoj doprinos u

stvaranju VPN-a pridonio razvojem PPTP (peer-to-peer tunneling protocol) protokola.
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Slika 2: Internetska cenzura u svijetu

Izvor: https://www.le-vpn.com/history-of-vpn/ 15.04.2020.

Paralelno uz razvoj korporativne VPN tehnologije, trziste fizickih pojedinaca postepeno
razvija svijest o sigurnosti 1 potrebi za zaStitom osobnih podataka. Svijest kod opcée populacije
se razvija uz dogadaje poput wikileaks-a, geopolitickih restrikcija, cenzura, eksploatacija
osobnih podataka poput dogadaja vezanih za djelovanje Cambridge Analytica, regionalna
zakljuCavanja pojedinih aplikacija (poput nemogucénosti koriStenja Whatsapp aplikacije u
Ujedinjenim Arapskim Emiratima) i druge sli¢ne potrebe nastale zbog pojedinih restrikcija ili

zakonskih zabrana koje su aktivne u pojedinim drZzavama (slika 2).

Uz prethodno osnovno definiranje VPN-a ovu tehnologiju dalje dijelimo po obliku
tehnologije rada, VPN opremi i infrastrukturi, mreznim protokolima te enkripcije mrezne
povezanosti. Svaka ova podjela je razvijena za odredeni dio trziSta koji pokusava uspostaviti
ravnotezu izmedu cijene, razine sigurnosti i brzine razmjene podataka uz dodatna ograni¢enja
za konkurentnost na pojedinim trziStima. Kvalitetan rad ovakve tehnologije ovisi 0 njenoj
namjeni. Ukoliko se tehnologija koristi za razmjenu podataka koji trpe povremene prekide
povezanosti poput dijeljenja datoteka ili preuzimanja podataka onda programski alati pruzatelja
VPN usluga zadovoljavaju tu potrebu. Ako ovu tehnologiju zelimo Kkoristiti za dijeljenje
funkcija racunalne periferije poput ekrana i audio komunikacije (VolIP — Voice over IP) izmedu
udaljenih lokacija i na taj na¢in koristiti ra¢unalne programe tada moze do¢i do otezanog rada
pri koristenju ove tehnologije jer pojedini raunalni sustavi traze da se na akciju korisnika javlja
trenutna reakcija sustava. Glavni problem zbog kojeg dolazi do prekida veze VPN-a u slu¢aju

djeljenja ekrana je veliki zahtjevi skidnja i1 slanja podataka koji se Sifriraju i deSifriraju pa se



stvara usko grlo u komunikacijskoj vezi. To usko grlo moze biti uvjetovano brzinom kriptivnih

programa, opreme ili nedostatna internetske brzine.

Svaki zahtjev za ovom tehnologijom se moze individualno promatrati stoga i opsirnije

treba gledati slijedece podjele unutar ove tehnologije.

2.1. Tehnologije rada

Tehnologije rada odnose se na oblik konfiguracije mreze. Prepoznajemo tri oblika:
intranet, udaljeni pristup i extranet. Sve ove tehnologije koriste mrezni pristupni server (network
access server - NAS) putem kojeg se potvrduje identitet korisnika prije ulaza u zaSti¢enu mrezu
kao Sto je prikazano slikom 3. Intranet i extranet spadaju u zajednicku kategoriju eng. site-to-
site povezivanja koji svojim principom rada omogucuje Korisnicima pristup ra¢unalnim

resursima jedne lokacije drugoj.

[ ) Network Access
Network Access 1 Server (NAS)
Server (NAS) | Site-to-sue \
Secure VPN : i Connaction
e

Connection

Client
Software
N

Slika 3: Vrste povezivanja putem mreZnog pristupnog servera

Izvor: https://computer.howstuffworks.com/vpn4.htm/ 21.04.2020.

Intranet VPN je oblik povezivanja viSe lokacija unutar kompanije u jednu zajednic¢ku
privatnu mrezu. Ovaku primjenu naceS¢e koriste firme koje imaju viSe udaljenih podruznica sa
vlastitom lokalnom mrezom. Ova tehnologija omogucuje kreiranje zajednicke mreZe Sirokog
podrucja (Wide Area Network - WAM). Intranet najéeSce sluzi za razmjenu email komunikacije
u kompaniji ili razne oglasne platforme koje su namjenjene djelatnicima kako bi bili upuéeni u
ciljeve i obaveze unutar poduzeéa. Cesti korisnici ovakve tehnologije su trgovacki putnici koji
trebaju moguénost povezivanja sa internom mrezom firme u svrhu pristupa i azuriranja

podataka (npr. promjena stanja skladista u slu¢aju kupovine na terenu).



Extranet VPN je slican princip rada kao i intranet ali on nije namjenjen kako bi povezao
podruznice unutar kompanije nego kako bi povezao dvije partnerske kompanije. Zbog
partnerskog odnosa kompanije imaju potrebu za komunikaciju u svrhu realizacije usluge ili
razmjene informacije relevantne za obostrano poslovanje. Ovaj oblik VPN-a je ¢esto prisutan
kod odrzavanja poslovnog odnosa sa dobavljacima i kupcima uz odredene restrikcije koje

onemogucuju pristup kompletnom intranetu kompanije.

Udaljeni pristup ili VPDN (Virtual Private Dailup Network) je princip rada eng. client-
to-server. VPDN uz NAS zahtjeva instalirani program kod korisnika koji pokuSava uspostaviti
povezanost sa zasticenom mrezom. Ova tehnologija je najpogodnija za potrebe rada od kuce
gdje je djelatniku omogucen pristup njegovom racunalu koristenjem adekvatnog programskog
alata. Velina operativnih sustava ima u sebi ugraden program koji omogucéuje ovakvo

povezivanje sto uvelike olak$ava implementaciju i rasprostranjenost ove tehnologije.

2.2. Enkripcija mreZne povezanosti

Sve prethodne tehnologije i tehnicka rjeSenja koriste algoritme za enkripciju podataka
i kljuéeve koji autoriziranom korisniku omogucuju desifriranje podataka. Svrha svake
enkripcije je osigurati integritet, povjerljivost, autenticnost I neporecivost primatelja ili
posiljatelja podataka. Kljueve za deSifriranje podataka dijelimo na simetri¢ne i asimetricne,
javne i privatne kljuceve (slika 4). Simetri¢ni kljuéevi su predvideni za brze procesuiranje pa
su samim time na manjoj razini enkripcije iako se smatraju sigurnim oblikom enkripcije.
Simetri¢ni kljucevi koriste jednostavnije algoritme koji ne zahtjevaju visoku procesnu snagu
opreme. Asimetri¢ni kljucevi su kompleksiniji i otporniji na sigurnosne ugroze ali Cijena vise
sigurnosti je potreba za kvalitetnijom procesnom snagom racunalne opreme. Asimetri¢ni
kljucevi se lako distribuiraju korisnicima koriste¢i certifikacijska tijela (Certification Authority
- CA) za izdavanje certifikata javnog kljuca. Primjer CA je povezivanje na internet bankarstvo
putem USB-a za digitalni potpis. U modernoj kriptografiji Cesto se koristi kombinacija
simetrinog i asimetricnog kljuéa kako bi se iz obje tehnologije iskoristio maksimalni
potencijal. Asimetricni dio moderne kriptografije zaduzen je za razmjenu privatnih kljuceva te
na taj nacin omogucuje lakSu razmjenu i modifikaciju privatnog kljuca za simetri¢nu enkripciju.

Simetri¢ni klju¢ omogucuje brzu komunikaciju i manju procesnu snagu potrebnu za enkripciju.



Koncept moderne kriptografije stavlja CA u ulogu pracenja cijelog sustava komunikacije i

kljuceva koji se koriste.

Symmetric Encryption Asymmetric Encryption
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Slika 4: Usporedba procesa enkripcije sa simetri¢nim i asimetri¢nim klju¢em

Izvor: https://www.cheapsslishop.com/blog/symmetric-vs-asymmetric-encryption-whats-the-difference/ 21.04.2020.

U samom procesu enkripcije koristimo eng. hash funkcije. Hash je jednosmjeran i
jednoznacan $to znaci da je svaki hash jedinstven i moze se pratiti njegova postepena promjena
kroz komunikaciju. Jednostavniji primjer ove tehnologije je u kriptovaluti kod eng. Blockchain
tehnologije koja ovisi o moguénosti povjesnog pregleda transakcija 1 jedinstvenosti

kriptovalute.

Kada govorimo o algoritmima u digitalnoj kriptografiji onda time obuhvac¢amo jako
Siroki spektar mogucénosti od jednostavnijih algoritama poput Cezarove Sifre do algoritama koji
se koriste u VPN tehnologiji poput 3DES, DES, AES sa simtricnim kljuevima 1 Diffie-
Hellman, RSA, ECC sa asimetricnim. Unutar svakog algoritma definira se duljina kljuca
izrazena u bitovima te koli¢inu podataka u blokovima. Varijacija izmedu ove dvije vrijednosti
definiraju izlozenost na eng. brute force napada. Ukoliko koristimo vise i vece kljuceve onda
je 1 sama otpornost na napad vecéa. Takoder veci podatkovni blokovi omogucuju visu razinu

sigurnosti uz cijenu brzine.

Jedan od sigurnijih i brzih algoritama je AES (Advanced Encryption Standard) sa
tehnologijom simetricnog klju€a. AES je nastao nakon §to se 3DES u $iroj upotrebi prikazao
presporim za funkcionalnost VPN-a. AES je takoder postigao viSu razinu sigurnosti sa
rasponom klju¢eva od 128 bita do 256 bita. Za razliku od prethodnika koji su vrsili enkripciju
na razini bita AES tu funkciju obavlja na razini bajta. Osnovni princip rada ovog algoritma je
zamjena i permutacija bajtova tokom generiranja kriptiranih podatkovnih blokova. Blok od 16

bajtova u 4 stupca i 4 red se procesuira kao matrica. Broj transformacija u AES algoritmu ovisi



0 konfiguraciji klju¢a pa za 128-bitni klju¢ koristi 10 ciklusa, 192-bitni 12 ciklusa, 256-bitni 14
ciklusa. Po zavrSetku svakog ciklusa algoritam kreira novi klju¢ koji je inicijalno izracunat po

uzorku na originalni AES klju¢ (slika 5).
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Slika 5: Transformacijski ciklusi u AES algoritmu

Izvor: https://www.tutorialspoint.com/cryptography/advanced_encryption_standard.htm/ 25.04.2020.

Unutar jednog ciklusa AES obavlja funkcije SubBytes, ShiftRows, MixColumns i
AddRound Key. Tokom desifriranja koriste se inverzne funkcije izuzev AddRound Key koji je

sam sebi inverzan zbog prethodnih koraka i funkcija.

Za razmjenu javnog kljuca Cesto se koristi asimetri¢nih algoritama Diffie-Hellman koji
je patentiran 1977. Cesto se Diffie-Hellman obja$njavanja pomo¢u usporedbe algoritma sa
mijesanjem boja (Slika 6). Svaki korisnik ima svoju jedinstvenu boju (odnosno $ifru) u trenutku
pokretanja komunikacije izmedu dva korisnika. Oba korisnika koriste javni prostor koji ima
svoju boju (Sifru) te svaki korisnik uzima identi¢ni definirani uzorak iz javnog prostora. Nakon
toga svaki korisnik u svoj privatnom prostoru obavlja mijesanje (kriptiranje) svog I javnog
dijela. U slijede¢im koracima oba korisnika novu pomije$anu boju (8ifru) razmjenjuju kroz
javni prostor te se ponavlja procedura mijeSanja sa vlastitim bojama (Siframa) u privatnom
prostoru. Rezultat je identi¢na koli¢ina i nijansa boje (Sifre) koje napada¢ nije u mogucnosti

replicirati promatrajuci razmjenu podataka u javnom prostoru.
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Slika 6: Diffie-Hellman razmjena kljuca

Izvor: https://lwww.wst.space/ssl-part-2-diffie-hellman-key-exchange/ 27.04.2020.

Za zasticenu komunikaciju putem enkripcijskih algoritama potrebno je odabrati one
koji sadrze optimalnu koli¢inu klju¢eva, bitova po kljucu i veli¢ine podatkovnih blokova.
Ukoliko se svi resursi usmjere na sigurnost, a zanemari se komponenta brzine moguce je
zasi¢enje raCunalnog kapaciteta za procesuiranje koje rezultira gubitkom funkcionalnosti

mreznog sustava.

2.3.  Mrezni protokoli

Mrezni protokoli za VPN povezanost ranije je spomenuta kod udaljenog pristupa te je
njihova osnovna svrha namijenjena za realizaciju takvog oblika mrezne povezanosti iako se
koristi u kombinaciji sa drugim tehnologijama radi viSe sigurnosnih slojeva zastite. Ovakvi
programi su protokoli koji omogucuju tuneliranje izmedu dva korisnika koriste¢i kriptografske
tehnologije. Tuneliranje je proces povezivanja dvije mreze koriste¢i resurse trece mreze Koju
najce$cée Cini internet. Postoji dosta programskih alata koji se koriste u svrhu ovakve povezivosti

sa medusobnim razlikama u enkripcijskim metodama poput:
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1. IPsec — Koristi protokole eng. Authentication Header (AH), Encapsulated Security
Payload (ESP), Security Assosiation (SA). AH je zaduzen za integritet i
neporecivost [P paketa, ESP je zaduzen za enkripciju korisnog dijela IP paketa uz
osiguravanje integriteta i autentiCnosti podataka. SA protokol je zaduZzen az
generiranje i razmjenu kljuca putem IKE (Internet Key Exchange) faza. IKEv2
(nova generacija prethodnika IKE) koristi algoritme poput 3DES, AES sa veli¢inom
do 256 bitnih kljuceva. IPsec se smatra sigurnim protokolom kada se koristi u obliku
tuneliranja. Uz tuneliranje IPsec je moguce konfigurirati na transportni naéin rada
koji izlaze sigurnost veze zbog Kriptiranja samo korisnog djela IP paketa $to ostavlja

adrese primatelja i posiljatelja javnim, odnosno sigurnosno izlozenim.

2. PPTP — Point-to-Point Protocol koristi P2P (Point-to-Point) protokol za enkripciju
sa RSA algoritmom i maksimalnim 128 bitnim klju¢em. Zbog jednostavnijeg kljuca

ovaj protokol se smatra brzim ali i izlozenijim potencijalnim napadima.

3. TLS - Transport Layer Security je protokol koji je zamijenio SSL (Secure Sockets
Layer) 2015. SSL je i dalje u upotrebi zbog svoje rasirenosti tokom proslosti.
Prednost ovog protokola je njegova integriranost u preglednike poput Firefox,
Chrome, Safari. Zbog toga je relativno jednostavan za udaljeno povezivanje
koriste¢i preglednike koji ujedino pruzaju korisnicku potporu. Enkripcija u ovom
algoritmu se vrsi na transportnom sloju OSI modela. Za razmjenu klju¢a u TLS
protokolu se pokrece takozvano rukovanje izmedu dva korsnika koje inicira
razmjenu enkripcijske metode. TLS uz klasi¢no tuneliranje nudi i povezivanja VPN-

a putem preglednika.

4. L2TP — Layer 2 Tunneling Protocol vrsi enkripciju na drugom mreZznom sloju.
Cesto se koristi zajedno sa IPsec ili PPTP za pokretanje VPN veze. L2TP je
optimalna kombinacija PPTP i svog prethodnika L2F (Layer 2 Forwarding).

Svaka od ovih tehnologija ima svoje specificne namjene i razli¢itosti po obliku
enkripcije, razine mreznog sloja koji je obuhvacen enkripcijom te mehanizme vezane za podjelu

ili generiranje kljuca.
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2.4. VPN oprema i infrastruktura

Specijalizirana VPN oprema usmjerena je na odrzavanje stalnih sigurnih veza izmedu
visSe lokacija, ovakvo tehnicko rjeSenje najceS¢e je koriSteno u intranet 1 extranet
konfiguracijama. VPN oprema moze omoguciti dodatnu sigurnost i brzinu u obradi podataka
tokom enkripcije §to je vazno za brze direktne komunikacije izmedu dva poslovna partnera sa
velikim mreznim prometom. Oprema obuhva¢a VPN koncentrator za omogucavanje velikog
broja mreZzne povezanosti, VPN usmjeriva¢ za povezivanje i komunikaciju manji broj uredaja
s jednom VPN vezom, VPN vatrozid i VPN klijent program na ra¢unalu. Ovakva oprema je
izrazito skupa i moze vrlo brzo generirati troskove od nekoliko desetaka tisuca eura ali u tu

cijenu korisnik dobije najbolju mogucu razinu sigurnosti.

VPN usmjeriva¢ obavlja viSe zadataka ovisno opremi I programima koji se koriste u
mreznoj konfiguraciji. Ovisno o postavkama operativnog sustava usmjeriva¢ moze kreirati i
odredenu koli¢inu VPN tunela. Cisco ruteri podrzavjaju [Psec, L2F, L2TP, PPTP, IPinIP i GRE
te vrSe enkripciju u samom usmjerivacu. Povoljniji usmjerivaci na trzistu isto tako obavljaju
funkciju procesuiranja enkripcijskih alata ali svaki ima razlike u oblicima protokola koje koristi
I kapacitetu ovisno o operativnhom sustavu i komponentama opreme poput memorije. Ovakvi
ruteri su pogodni za kreiranje nekoliko stotina VPN veza §to je uglavnom dovoljno za
poslovanje manjeg i srednjeg poduzetniStva. Za povecanje kapaciteta kreiranja i odrzavanja

VPN veza koristi se VPN koncentrator.

VPN koncentrator je mreZzni uredaj za kreiranje VPN veza i komunikaciju izmedu
mreznih ¢vorova. Koncentrator mozemo promatrati kao usmjeriva¢ specijaliziran za kreaciju i
konfiguraciju komunikacijske infrastrukture mreze Sirokog podrucja. Ovakav uredaj predviden
je za kreiranje i odrzavanje velike koli¢ine VPN veza. CISCO serija 5000 VPN koncentratora
upravlja sa do 50.000 tunela, dok serija 3000 ima mogu¢nost kreiranja 10.000 tunela (slika 7).

Takvi uredaji su zastupljeni kod pruzatelja VPN usluga. Uz postizanje veze izmedu dva ¢vora
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ovaj uredaj se koristi i za autetifikaciju korisnika za ulaz u sredi$nji server, definiranje

parametra i nacina funkcioniranja mrezne veze te upravljanje kljucevima.

Cisco VPN Concentrator Series

Cisco.com

VPN 3030
regional office

é é l é VPN 3060 or 3080
o 9 — central site
VPN 3005 or 3015 \ Y

branch office Internet

VPN 3030
regional office

§5553

8888

Slika 7: Cisco VPN koncentratori, serija 3000

Izvor: http://www.myshared.ru/slide/892021/ 21.04.2020.

VPN vatrozid ili Cisco ASA u slu¢aju koristenja Cisco tehnologije. Cisco ASA ima
nekoliko verzija od nesto slabijih uredaja sa kapacitetom od 300 Mbps (Megabit per second) i
kvalitetnin modela sa brzinom do 2 Gbps (Gigabit per second). ASA vatrozid podrzava
nekoliko varijacija protokola koji se mogu konfigurirati za zaSticenu komunikaciju poput IPsec
udaljenog pristupa sa IKE razmjenom kljuceva ili IPsec site-to-site VPN sa IKE ili IKEv2. U
sklopu porotkola koriste se enkripcijske metode poput AES, 3DES, RSA, itd.

VPN Kklijent je program za krajnjeg korisnika koji se koristi na racunalu i serveru za
kreiranje tunela prema usmjerivacu, koncentratu ili vatrozidu. Cisco Secure VPN klijent nudi
opciju SafeNet klijenta za povezivanje raunala sa usmjerivacem ili vatrozidom i drugu opciju

povezivanja korisnika sa koncentratorom.

Funkcije ovakve infrastrukture moguce je zamjeniti koriStenjem usluga djeljenja servera
koji onda obavljaju aktivnosti prethodne opreme. Takvo dijeljenje infrastrukture ugrozava
sigurnost podataka u VPN-u koje pojedino poduzece koristi. Pod VPN opremu klasificiramo i
mreznu infrastrukturu koju je moguce zakupiti radi realizacije direktne veze izmedu dvije
lokacije koje imaju potrebu za stalnom zasticenom komunikacijom. Na taj nacin poduzece u

SV0joj mreznoj infrastrukturi ima veéu propusnost podataka i manju izloZenost njuSkanja
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prometa od potencijalnih napadaca. Direktna veza omogucuje stabilnost u komunikaciji koja je
pogodna za konferencijsku komunikaciju pruzajuci raspon brzine skidanja i slanja od 5 Mbps
do 10 Gbps ovisno o potrebi korisnika. Problem direktne veze je oko 20 puta visa cijena od

Sirokopojasne mreze.

Simplified-MPLS -domain

MPLS

{ MPLS
N router /
/ MPLS N / / router @
/ NS /

/

MPLS ingress

router ¥ ~ — Non-MPLS router
B // / / // MPLS egress
/
S / N j//

s - MPLS

Non-MPLS router @ @ router
MPLS MPLS
router router

MPLS domain

Slika 8: Pojednostavljen prikaz MPLS mreZe

Izvor: https://broadbandlibrary.com/mpls-what-is-it-in-plain-english-please/ 25.04.2020.

Na trzistu se nudi i MPLS (Mulitiprotocol Label Switching) tehnologija koja umjesto
nasumi¢nog kretanja IP paketa od mjesta slanja do mjesta primanja podataka nudi fiksiranu
mrezu kretanja podataka u trenuku pokretanja mrezne komunikacije (slika 8). Uz kreiranje
fiksne rute tokom kretanja podataka na IP pakete stavlja eng. Lable sa funkciom sprije¢avanja
kontinuiranog pregleda adrese paketa $to bi u teoriji trebalo ubrzati komunikaciju izmedu dva
¢vora. Neki od ponudaca ovakvih usluga tvrda da imaju kompletnu vlastitu infrastrukturu kako

bi se povecala brzina i sigurnost mrezne komunikacije.
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3. TrziSte virtualne sigurnosti

Kada govorimo o eckonomskom potencijalu trziSta sigurnosti virtualne mobilnosti
potrebno je podijeliti ga na korporativno i osobno trziste virtualne sigurnosti. Korporativni
aspekt je usmjeren u koristenju specijalizirane opreme kako bi se maksimizirala brzina i
privatnost podataka koji se razmjenjuju. Osobni aspekt je usmjeren u zastitu ili prikrivanje
identiteta tokom surfanja internetom. Kompletno trziSte mozemo razdvojiti na tri dijela: VPN
racunalna oprema, programi i pruzatelji VPN usluge. Globalno trziste VPN-a 2019. procjenjuje
na 25 bilijuna USD uz predvideni rast slozene godiSnje stope rasta (CAGR) od 12% Sto
predstavlja projekciju od 70 bilijuna USD trzisne vrijednosti VPN-a u 2026. Razvoj VPN trzista
poti¢e izloZenost interneta malicioznim napadima, Sirenje internetskih usluga, razvoj
sigurnosnih standarda za digitalnu komunikaciju, poveéena implementacija Kriptirane

komunikacije unutar poslovnih procesa te posebno bitno za 2020. godinu pojava globalne

pandemije.
Italy VPN Market Size, By Component, 2015- 2026 (USD Million)
485.17
i | ' I I I I
2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025 2026
mHardware mSoftware mService

Slika 9: Trziste VPN tehnologije u Italiji

Izvor: https:/iwww.gminsights.com/industry-analysis/virtual-private-network-vpn-market/ 21.04.2020.

Po primjeru Italije sa slike 9 mozemo vidjeti da je najveéi udio trzista VPN-a 2019. bio
usjeren na racunalnu opremu za pruzanje VPN-a ali trendovi se sve viSe usmjeravaju na
ekonomicnija i jednostavnija programerska rjeSenja.
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3.1. Osobno trziste virtualne sigurnosti

Kao $to je prethodno navedeno ovo trziSte ima primarni cilj zastitu i prikrivanje
identiteta korisnika. Ovaj dio trzista isklju¢ivo je usmjeren u koriStenju programskih rjesenja
kako bi se postigla sigurna veza izmedu pruzatelja VPN usluge i internetske stranice na koju se
korisnik Zeli spojiti (slika 10). Programska rjeSenja su pozeljna za ovo trziSte zbog
ekonomicnosti uz prihvatljiv rizik manje sigurnosti i brzine u odnosu na koriStenje
specijalizirane VPN opreme (sklopova). Ovakav princip VPN-a Kkoristi se za zaobilazenje
regionalnog zakljucavanja poput geografske restrikcije kompanije Netflixa (EU trziste u
odnosu na Americko trzite). Za zaobilazenje tih restrikcija korisnici uz pomo¢ VPN maskiraju
svoju IP adresu u IP regije koja ima propusnost prema trazenom servisu. Uz prethodni razlog,
VPN se koristi u osobne svrhe kako bi se zastitili od malicioznih napada (krada lozinke ili
korisnickog imena) te kako bi uspjeli zaobici drZzavne restrikcije koje su aktivne u pojedinim
zemljama (Vatrazid u Kini za Youtube, Whatsapp, itd.). Neki od najpoznatijih VPN servisa su
NordVPN, ExpressVPN, Surfshark, TunnelBear, itd.
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Slika 10: Promeotivni materijal pruzatelja VPN usluge

Izvor: https://www.expressvpn.com/what-is-vpn/ 15.04.2020.

Takoder uz upotrebu ve¢ postojecih pruzatelja VPN usluge moguce je i samostalno
,podi¢i vlastiti VPN uz eng. cloud hosting, postavljanje terminala i programskih skripti
dostupnih poput na stranici Pritunl. Podizanje vlastitog VPN-a ima ograni¢enje u koristenju

maskiranja IP adrese. Ukoliko vlastiti VPN Zelimo koristiti u svrhe maskiranja IP-a onda je
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potrebno samostalno fizi¢ki postaviti server u Zeljenoj regiji sa svrhom pruzanja VPN-a za

njegovog korisnika.

3.2. Korporativno trZiste virtualne sigurnosti

Korporativno trziste virtualne sigurnosti obuhvaca sve oblike povezivanja izmedu vise
poslovnih subjekata za realizaciju zaStiCene razmjene podaka putem tuneliranja i VPN
serverske opreme. Uz prethodnu potrebu ovo trziSte zahtjeva povezivanje mobilnih korisnika
sa intranetom poduzeca. Povezivanje se ostvaruje u svrhu dostupnosti i razmjene podataka
izmedu poduzeca i djelatnika te povezivanje korisnika sa uslugama poslovnog subjekta uz

zaSti¢enu mreznu komunikaciju.

Korporativno trziste je izuzetno osjetljivo na sadrzaj svojih podataka zato puno vise
ulaze u vise slojeva zaStite mrezne infrastrukture. Primjeri viSeslojne zastite je koristenje
zakupljene mrezne infrastrukture sa VPN opremom koja ima u sebi integrirane protokole koji
omogucuju zasticenu komunikaciju. Nastavno na tu opremu se dodatno podizu i tuneli poput
IPsec protokola §to ukupno Cini tri sloja zastite kada to promatramo na nacin da imaju svoju
infrastrukturu za komunikaciju, oprema koja ima integriranu protokolarnu komunikaciju i
programsku zastitu putem tuneliranja. ViSe razine sigurnosti su potrebne u sustavima poput

bankarstva gdje manji sigurnosni propust moze rezultirati velikim gubitcima za poslovanje.

Veliki potencijal za koporativno trziste krije se u izvedbi poslovnog procesa u obliku
rada od kuce. Kapital u ovakvom poslovanju je vezan za troSkove uredskog prostora, putnih
troskova i1 zadovoljstvo djelatnika kao kapital poduzeca u privlacenju trzista radne snage.
TrziSte prijevoda 1 izrade transkripti je iskoristio ovu moguénost kako bi uspio prosiriti svoju
ponudu raznovrsnih jezika i pristupacnijih prevoditelja ali i kako bi obuhvatio veéu potraznju
na globalnom trziStu. Isti mehanizam lezi i u implementaciji rada od kuce gdje poduzece
potencijalno obuhvaca vece trZiSte rada sa puno ve¢im izborom kvalificirane radne snage ali i
jednako tako mogucnost Sirenja svojeg poslovanja na vece trziste. Naravno uvjeti za realizaciju
ovakvog modela poslovanja jako ovisi 0 sigurnosnim uvjetima koji moraju biti zadovoljeni
kako bi se zastitio ugled firme. Tradicionalni nac¢in poslovanja omogucuje lakSu kontrolu
osjetljivih podataka koriStenjem fizickog nadzora. VPN tehnologija omogucuje da se rad od

kuce prosiri na ta osjetljivija radna mjesta uz pravilno propisane dodatne mjere sigurnosti.
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Dosta novootvorenih kompanija vodi svoje poslovanje bez fizickih ureda kako bi
minimizirali fiksne troskove uredskog interijera i najma prostora. Takav oblik poslovanja se
kreira u samom dizajniranju svojih poslovnih procesa. Kompanije sa izuzimanjem fizickog
ureda iz svog poslovanja nazivaju se eng. remote office ili udaljeni ured. Ovakvi uredi pruzaju
fleksibilnost svojim djelatnicima u zamjenu za smanjenje opretivnih troSkova S$to daje
rastere¢enje pocCetnog ulaganja za pokretanje poslovanja. Pocetci ovakvog formata poslovanja
su prepoznatljivi u eng. freelance angazmanima koji su Cesti kod programera. TrziSte
programskog razvoja kontinuirano ima veéu potraznju od ponude za Svojim uslugama pa je bilo
bitno zrtvovati direktnu komunikaciju i poja¢ane kontrole nad poslovnim procesom u zamjenu
za angazman djelatnika kojih na trzistu nema dovoljno. U prilog ovakvom obliku poslovanja
ide sveprisutna adekvatna informati¢ka oprema, educiranost radne snage za rad na racunalu ali
i dostupnost internetske odnosno mobilne tehnologije koja prije nekoliko desetljeca nije bila ni
priblizno pristupacna kao danas. Danas je moguce realizirati cjelodnevnu komunikaciju za
cijenu internetske veze koja je daleko niza od tro§ka samog odrzavanja uredskog prostora za
pojedinca. Uz tehnologije oblaka poduzeéa danas nemaju potrebe ¢ak ni za vlastitim racunalima
ukoliko svojim djelatnicima tokom sklapanja ugovora o radu uvjetuju koriStenje vlastitih
raCunala za rad od kuce. Vazno je napomenuti da ¢e uvijek postojati fizicki dio prostora koje
pojedini poslovni subjekt mora zauzeti zbog zakonskih regulativa i potreba za papiratim
zapisima ali i zbog sigurnosti podataka. Sigurnost podataka je vecéa ukoliko je poslodavac sam

vlasnik opreme za pohranjivanje podataka.

Tema u ovom radu fokusirana je na poslovanje koje se uvelike razlikuje od prethodno
navedenih poslova sa pruzanjem pristupa ogranicenom dijelu podataka. Administrativne
djelatnosti poput ureda zastite na radu, tajniStva, voditelji poslovanja, administracija nabave i
prodaje imaju potencijal za redizajniranje trenutnog oblika poslovanja. Uz VPN tehnologiju i
VoIP moguce je kompletnu uredsku infrastrukturu reducirati na nekoliko serverskih ra¢unala
sa funkcijom vodenja i pohrane podataka u bazi. Infrastrukturni zahtjevi za takvu adaptaciju su
upotreba adekvatne opreme i dobre internetske veze koja moze opsluziti spajanje vise djelatnika
na racunala poslodavca. Dobra internetska veza moguca je kroz trenutne poslovne internete koji
omogucuju jednaku propusnost u oba smjera kretanja podatkovne komunikacije. lako VPN
tehnologija ne zahtjeva veliku internetsku brzinu potrebno je provjeriti kapacitet poduzeca dok
za djelatnike osnovni kuéni internet je dovoljan (brzine od 5 Mbs mogu biti dovoljne uz manje
smetnje kroz rad). Konkretan primjer za potencijalnu adaptaciju postoji u pozivnim centrima

koji zaposljavaju veci broj djelatnika za rad u jednom uredskom prostoru. Zaposlenici tokom
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rada raspolazu sa osjetljivim podatcim poduzeéa (poput izracun cijena usluga, kupci, baza
podataka za operativni rad,...) ali i direktno predstavljaju svog poslodavca u komunikaciji sa
potencijalnim ili postoje¢im kupcima. Svi ti ugrozi usporavaju prijelaz poslovanja na rad od
ku¢e ali kontinuirano prilagodavanje trziSta zahtjevima radne snage i manjih troSkova
usmjeravaju poslovanje prema konceptu rada od kuc¢e. Rad od kuée je u 2020. godini
najzastupljeniji oblik poslovanja zbog iznenadne pandemije te se moze ocekivati da ¢e zbog
ovakvog skoka trziSte razvijati nove metodologije i alate kako bi takav poslovni proces bio

odrziv 1 u buduénosti.
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4. Sigurnosni aspekti virtualne mobilnosti

Virtualna mobilnost dolazi uz odredenu cijenu, u ovom radu to je cijena zasticenosti
poslovanja od potencijalnih negativnih utjecaja. Ra¢unalni sustavi sami po sebi imaju odredene

ranjivosti koje kategoriziramo na:

Fizicke ranjivosti (radni prostor i okruzenje)
Prirodne ranjivosti (elementarne nepogode)
Strojne i programske ranjivosti

Ranjivost medija

Nesavrsenost strojne podrske

Komunikacijska ranjivost (mreza)

N o a k~ wbh e

Ranjivost osoblja (djelatnici ili vanjski dobavljac¢i sa moguénoscu pristupa

sustavima)

Ranjivost ra¢unalnog sustava potrebno je kontinuirano evaluirati kako bi se pokusao
reducirati negativan utjecaj na poslovanje. Uz samu kategorizaciju ranjivosti prepoznajemo i
prijetnje racunalnim sustavima poput prirodne pojave, namjerno djelovanje ¢ovjeka, slu¢ajno

djelovanje covjeka, tehnicke prijetnje, organizacijske prijetnje.

Svaki racunalni odnosno mrezni sustavi su potencijalno izloZeni napadima koji mogu
namjerno ili nenamjerno utjecati na funkcionalnost sustava ili povjerljivost podataka. Napadi
se Cesto povezuju sa visoko tehnoloskim aktivnostima poput virusa ili presretanja i desifriranja
veze izmedu dva racunala dok u stvarnosti ti napadi su najces¢e povezani sa ljudskim

elementom i infrastrukturnim manama.

Napade na mrezu u obliku MITM (man-in-the-middle) dijelimo na hvatanje,
presijecanje, izmjena i proizvodnja (slika 11). Hvatnje je napad sa ciljem uvida u podatke koji
idu iz izvora prema odredistu, presijecanje je prekid toka komunikacije iz izvora prema
odredista. Izmjena je prekid komunikacije izmedu izvora i odredista tako da Se podatci iz izvora
promjene i Salju prema odredi$tu. Proizvodnja je slanje podataka predstavljajuci se kao

provjereni izvor unutar komunikacijske mreze.
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Hyatanpe informacija

IZVOR

HVATANJE

lempena

ODREDISE IZNOR

ODREDISE

Presjecange

IZVOR

PRESJECANIJE

Protzvodnja

ZVOR
ODREDISE

PROIZVODNJA

ODREDISE

Slika 11: Tipovi MITM napada

Izvor: https://moodle.srce.hr/2019-

2020/pluginfile.php/2955085/mod_resource/content/7/RS_003%20Racunalna%620sigurnost%20i%20prijetnje.pdf/

15.04.2020.

Napad na racunalni sustav poput MITM mogu biti generirani prema volji po¢initelja

(slucajni, namjerni), u¢inku (aktivni, pasivni), mjestu napada (unutarnji, vanjski), cilju napada,

metodi napada.

Ljudski faktor je najutjecajnija komponeta za sigurnost racunalnih sustava. U prilog toj

tvrdnji idu statisticki podatci prikazani na slici 12 koji ukazuju da napadati poput MITM i

racunalni virusi obuhvacaju tek 7% ukupnih napada na sustav. Najveci dio pocCinitelja odnosi

se na ljudske greske sa ¢ak 55% i dodatnih 19% na zaposlenike sa namjerom nanoSenja Stete

sustavu. Ostalih 19% su projektirane greske tokom dizajniranja sigurnosnog sustava (previdi u

dizajnu, nedovoljno prostora za Sirenje, nove tehnologije sa novim uvjetima odrzavanja,...).
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problemi

19%

Ljudske pogredke

Virusi
4%

55%

____ Vanjski napada&i
3%

_ Neposteni zaposlenici
10%

Slika 12: Statistika udjela napada na ra¢unalni sustav po vrsti

Izvor: https://moodle.srce.hr/2019-
2020/pluginfile.php/2955085/mod_resource/content/7/RS_003%20Racunalna%620sigurnost%20i%20prijetnje.pdf/
15.04.2020.

Primjer pogreske u dizajnu je slu¢aj Hrvatske kontrole zracne plovidbe (HKZP) ¢iji su
se serveri za radarski sustav nalazili u podrumu. U pocetnoj prilagodbi prostora serverska
prostorija bila je smjestena u podrum zbog lakSeg odrzavanja temperature na konstantnoj razini.
30. srpnja. 2014. pojavila se ogromna koli¢ina padalina koja je probila montaznu branu i
poplavila zgradu HKZP-a i sve §to se nalazilo u nizim djelovima zgrade poput serverske sobe.
U roku nekoliko minuta od proboja vode doslo je do ru¢nog gasenja sustava kako bi se izbjegla
ogromna nov¢ana $teta na opremi potrebnoj za radarski sustav oblasne kontrole zracnog
prostora. U trenutku gasenja sustava oblasne kontrole HKZP-a imao je 49 aviona pod svojom
kontrolom koji vise nisu imali kontakt sa kontrolom leta i kretali su se nekontrolirano zra¢nim
prostorom. Djelatnici HKZP-a su brzom reakcijom kontaktirali susjedne kontrole leta kako bi
preuzeli kontrolu Hrvatskog zra¢nog prostora. U ovom slucaju su postojali rezervni sustavi ali
zbog needuciranosti operativaca i nedovoljno jasnog pravilnika o postupanju u ovakvim
situacijama doglo je do greske koja je rezultirala kompletnim gasenjem sustava. Stete u ovom

slu¢aju prelazi u ogromne cifre zbog ispada sustava i naknadne odstete koju su trazili tadasnji
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kontrolori. Najveca Steta bila je ucinjena za ugled ovom poduzecu. Djelomican prikaz Stete u
zgradi oblasne kontrole zraénog prostora vidljiv je na slici 13. Sve ovo bi bilo izbjegnuto da se
u samom dizajniranju predvidio scenarij poplave ili da su se provodile adekvatne edukacije

tehnickog osoblja o pravilima postupanja vezanih za ovaj konkretni sluca;.

A3

Slika 13: Poplava u prostorijama HKZP-a

Izvor: https://lwww.jutarnji.hr/vijesti/hrvatska/foto-jutarnji-u-posjedu-izvjestaja-o-poplavi-zgrade-hrvatske-kontrole-
zracne-plovidbe-dan-kad-je-nestala-kontrola-leta-iznad-hrvatske/398893/ 25.04.2020.

Kako bi se sprijecio prethodni scenarij potrebno je prvo napraviti kvalitetnu analizu
sigurnosnih ugroza. Pocetak procjene ugrozenosti bilo kojeg sustava zapcinje izradom analize

osjetljivosti sustava.
Primjenom analize osjetljivosti postavljamo pitanja:

Kakve ¢e informacije odnosno podatke obradivati sustav (odnosno djelatnik)?
Kakve mogu biti posljedice uslijed sigurnosnih propusta?
Koji zakonski akti definiraju aspekt sigurnosti?

Kakve su sigurnosne karakteristike korisnika?

o B~ w D

Koji su interni sigurnosni akti?

Popunjavanjem analize osjetljivosti imamo grupu predodzbu o izlozenosti sustava
uvodenjem novog poslovnog procesa ili tehnologije rada. Nakon osnovne analize slijedi
procjena rizika sa tri nova pitanja (U ovom slucaju to je rad od kuce u call centru):

1. Sto zelimo zastititi?

- Podatke o kupcima i poslovanju
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2. Sto nam je potrebno da se zastitimo?

— Onemogucditi kopiranje ili snimanje podataka

3. Koliko vremena, truda i novaca moramo uloziti kako bismo postigli adekvatnu

zaStitu?

Zadnje pitanje u procjeni rizika trazi dodatno dizajniranje potencijalnih rjeSenja. Kako
bi se prva dva uvjeta zadovoljila rjeSenje rada od kué¢e mora omoguciti identi¢ne uvjete zastite
podataka kao i rad u uredu. Dva rjeSenja imaju potencijalnu implementaciju prvi je mobilna
uredska jedinica u obliku adekvatno opremljenog vozila, a drugi je adaptacija djelatnikovog

stambenog prostora pruzajuci poslodavcu kontrolu nad potencijalnim prijetnjama.

Nakon detaljne analize novih rjeSenja potrebno je ponoviti proces procjene rizika. Uz
inicijalnu procjenu sa donesenom odlukom o smjeru poslovanja potrebno je periodi¢no ponoviti
procjenu rizika kako bi ona bila u skladu sa promjenama koje se pojavljuju tokom razvoja trzista
i poslovnih procesa. Kada procjena rizika bude kompletna potrebno je napraviti oblik edukacije
djelatnika sa novim poslovnim procedurama. Uz edukaciju je vezana i popratna dokumentacija
o pravilniku rada. Ova dva dokumenta su nuzna kako bi se definirani utjecaj ugroza sa procjene
rizika pokusali minimizirati na prihvatljivi rizik. Uz svaku novu verziju procjene rizika treba
napraviti reviziju edukacije i pravilnika rada te donijeti zakljucak o eventualnoj potrebi za

izradom nove verzije dokumentacije.

Pozeljno je pruciti i kakvo je iskustvo trzista te ukoliko postoji mogucnosti napraviti
usporedbu sa vlastitim rjeSenjima. U ovom slucaju treba promatrati sigurnosne propuste u
povjerljivosti podataka tokom VPN povezanosti. Na trzistu VPN servisa ima jako puno
primjera o servisima koji su bili napadnuti i njihovi korisnici su bili izloZeni napadu. NordVPN
je jedna od kompanija koja je zakazala u zastiti svojih korisnika tako da je eng. Data Centar u
Finskoj bio mjesec dana pod MITM napadom. Navedene lokacije nisu bile u vlasniStvu
NordVPN nego se radilo o poddobavljacu sa pruzanjem infrastrukture za eng. Cloud hosting.
VPN servisi su ¢esto bili izlagani malicioznim napadima zbog stalne utrke sa pruzanjem usluge
sa §to ve¢om pokrivenosti i §to nizom cijenom. Algoritmi koji se koriste u protokolima su isto
tako viSe puta bili probijeni. Jedan od primjera je izrada EFF DES cracker (Electronic Frontier
Fundation DES) racunala. EFF DES izgraden je 1998. u svrhu dokazivanja moguénosti

probijanja DES zastite $to je 1 uspio unutar jednog dana.
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5. Mobilne uredske jedinice

Kao §to je u prethodnoj cjelini navedeno potencijalno rjeSenje ovog problema postoji u
upotrebi adekvatnih vozila sa adekvatnom opremljeno$¢u. Vozila ovakve namjene postoje
danas na trzistu. Jedan od primjera je i Zagrebacki holding sa pokretnim uredom prikazanog na

slici 14.

Slika 14: Pokretni ured Zagrebackog Holdinga

Izvor: https://www.rtl.hr/vijesti-hr/foto/2634829/uskoro-cete-holdingove-racune-moci-placati-ispred-vrata-bandic-
predstavio-pokretni-ured/?slika=1318143/ 23.04.2020.

Uz sigurnu virtualnu privatnu mreZu ovakve pokretne jedinice omogucuju nadzor uz
dodavanja opcija trenutnog gaSenja sustava udaljenog pristupa ukoliko se uo¢i neadekvatno
koriStenje sustava. U autoindustriji proizvoda¢ Nissan je 2016. predstavio elektri¢éni mobilni
ured (slika 15) sa ciljem da manji poslovni subjekti mogu priustiti poslovanje u uzem gradskom
centru koji ima visoke cijene najma. Udobnost u ovakvim uredima je upitna ali koncept

zadovoljava potencijal za pruZanje vise razine sigurnosti u poslovnim procesima rada od kuce.
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Slika 15: Uredski prostor Nissan e-NV200 WORKSPACe

Izvor: https://www.parkers.co.uk/vans-pickups/news/2016/nissan-e-nv200-workspace-concept-driven/ 23.04.2020.

Drugo rjeSenje je pretvaranje privatnog stambenog prostora djelatnika u privremeni
ured. Za realizaciju ovakvog rjesenja zaposleniku treba biti omoguéena montazna pregrada uz
prijenos video zapisa rada u svrhu nadzora potencijalnog kopiranja ili zloupotrebe podataka.
Oba principa rada moraju imati posebne pravilnike i procedure rada kako bi zaposlenik bio u

potpunosti upoznat sa pravilom ovakvog rada.

Uvjet za ovakve oblike rada je spremnost djelatnika na posebne uvjete rada kao §to su
kontinuirani nadzor tokom rada i restriktivne mjere tokom rada koje sprjeavaju potencijalno

ugrozavanje povijerljivosti osjetljivih podataka.
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6. Analiza troSkova i koristi rada od kuce

Prethodna procjena rizika omogucuje izradu analize troSkova i koristi rada od kuce kako
bi se stvorila broj¢ana vrijednost koja moze ali i ne mora nuzno biti financijski isplativa. Ovake
promjene radne okoline mogu pozitivno utjecati na zadovoljstvo djelatnika koji u
tradicionalnim okruzenjima nemaju priliku rada od kuce. Istrazivanje provedeno nad
Americkom populacijom na slici 16 prikazuje da se rad od ku¢e namece kao pozeljna beneficija

tokom zaposljavanja.

Nearly all U.S. Knowledge Workers
Want to Work Remotely

74% 31% 26%

would be willing would like to but have quit their job
to quit their job their company for one that allows
to work remote doesn't allow it remote work

Slika 16: VazZnost rada od Kuée za trZiSte rada u SAD

Izvor: https://zapier.com/blog/remote-work-report-by-zapier/ 23.04.2020.

U brojkama promatramo scenarije mobilne uredske jedinice i scenarija klasi¢nog
koncepta rada od kuce za grad Zagreb. Mobilna uredska jedinica generira trosak vozila koji
teSko moZze opravdati ovakvo ulaganje iako nudi dobru razinu sigurnosti s obzirom na
mogucnost potpune kontrole pri dizajniranju radnog prostora. Problem mobilnih jedinica se
takoder krije 1 u manjku iskustva upravljanja sa ve¢im vozilom koji se ocekuje od djelatnika u
trenutku preuzimanja vozila, postoje troSkovi parkiranja, fiksni troSkovi registracije, osiguranja,
goriva. Svoju primjenu ovakva vozila imaju u gusto naseljenom podru¢ju gdje su cijene
prostora za najam izrazito visoke. Takoder postoji 1 primjena kod poslova ¢iji troSak u slucaju
proboja u sigurnosni sustav generira izrazito visoke gubitke koji opravdavaju ovakav oblik
ulaganja u slucaju prisilne potrebe za radom kod kuce kao §to je to bilo u slu¢aju sa pandemijom
COVID-19.
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potrebe poslovanja. Pretpostavka je da djelatnik tokom sklapanja ugovora o radu pristaje na
ustupanje vlastitog stambenog prostora u svrhu obavljanja rada od kuce. Takve adaptacije
moraju biti montaznog oblika kako bi se u §to kra¢em periodu prostor zaposlenika vratio u
stanje izvan radnih sati. TroSak kod ovakvih konfiguracija se reducira na nekolicinu prijenosnih

montaznih panela, nadzorni sustav i VPN povezivanje.

U izracunu slijedece analize su koriSteni podatci za najpovoljniji izbor nabave potrebne
opreme i najma prostora. VPN vatrozid netgate XG-7100 1U sa cijenom od 999,00 USD
(6.943,05 HRK, po srednjem te¢aju HNB od 6,95 HRK za 14. svibnja ) je najoptimalniji omjer
kvalitete i cijene. Iz izraCuna je izuzet troSak tehnickog osoblja koji mora izvrsiti konfiguraciju

VPN-a te troSak djelatnika koji vrSe nadzor rada od kuce.

Troskovi za montazni ured od 2m? raspisani po stavkama su: 2x pregrade sa ukupnom
cijenom od 3.000,00 kn, nadzorni sustav (kamera sa mikrofonom) 300,00 kn, VPN veza
6.943,05 kn $to je ukupni jednokratni trosak od 10.243,05 kn sa amortizacijom troskova u
periodu 2 godine koji je garantni rok opreme koja se koristi za ovu analizu. Kada se taj trosak
podijeli sa 24 mjeseca dobijemo izra¢un od 426,80 kn mjese¢no. Sustav nadzora je potrebno
kontinuirano pratiti §to se moze dodijeliti jednom od zaposlenika da prati eventualna krSenja
pravila poput izrade zapisa, izgovora osjetljivih podataka ili bilo kakav drugi postupak koji
moze rezultirati prijenosom podataka sa mreznog sustava poduzeca. Potencijalno rjeSenje
djelatnika za nadzor je zaduZenje djelatnika koji se nalaze u uredu poduzeca da uz svoj dnevni
rad na dodatnom monitoru imaju pregled rada djelatnika koji radi od kuce. Nadzorni sustav
mora biti detaljno preciziran kako bi se onemogucile malverzacije sa sustavom. Prikaz

adaptacije stambenog prostora u montazni ured prikazan je na slici 17.
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Slika 17: MontaZni ured za rad od kuée

Izvor: Izradio autor 25.04.2020.

Usporedno sa prethodnim prikazom troSkova implementacije montaznog ureda, troSkovi
tradicionalnog principa rada su svedeni na putni trosak. Praksa na trzi$tu rada je da se iznosi
potrebne mjesecne karte za javni prijevoz i 1,00 kn/km za dolazak do stanice javnog prijevoza
racunaju kao putni troskovi na koje djelatnik ima pravo. Putni trosak se ¢esto obracunava
ukoliko je djelatnikovo mjesto boravista udaljeno vise od 2 kilometara. Poslodavac najéesce
isplacuje putne troskove u vrijednosti najekonomicnijeg troska putovanja. Na slici 18 prikazana
je graficka analiza putnih troSkova vezanih za ured na adresi Heinzelova ulica 60, Zagreb. Prvo
je potrebno postaviti koji od dva oblika naknade je prihvatljiv. Za ovaj izracun su koristeni
podatci o mjese¢nim kartama ZET-a sa troSkovnikom: zone 1 — 360,00 kn, zona 2 — 610,00 kn.
Racunajuéi mjesecnu naknadu za zonu 1 od 360,00 kn dijeljenjem sa 20 (broj radnih dana u
mjesecu) pa ponavljanjem radnje dijeljenja sa 2 (dva smjera kretanja) dobijemo 9,00 kn Sto
prikazuje visinu dnevne naknade za kretanje u jednom smjeru. Najmanja kruznica od 2
kilometra oznacava podrucje koje nije pokriveno obaveznom naknadom o putnom trosku. Plava
kruznica oznacava podrucje gdje je najekonomicnija opcija placanja troSkova koriStenje
vlastitog automobila (<9 km). Zelena kruznice oznacavaju podruéja gdje je financijski
isplativije implementirati rad od kuce s obzirom na mjese¢ni trosak od 426,80 kn. Iz kruznice
na podrucju Velike Gorica se iskljucuje prostor oznacen sa kruznicom crvene granice gdje je
osobnim vozilom isplativije u odnosu na troSak montaznog ureda. Kruznica sa crvenim

obrubom predstavlja prostor od 10.7 kilometara koji je prikaz break even tocke izmedu osobnog
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vozila i montaznog ureda. Za izraun kruZnice sa crvenim obrubom KorisSten je iznos mjeseénog
troska montaznog ureda podijeljen sa 20 radnih dana te podijeljen sa koli¢inom smjera kretanja
odnosno 2 (426,80/20/2=10,7). Prostor izmedu zelenih kruznica i plave kruznice oznacava zone

sa isplativijim troSkom javnog prometa u obliku mjesecne karte od 360,00 kn.

Zelina

Vb

Klostal

Klinéa Sel

Jastrpbarsko 65 |

Ruca
Bratina

Draganic
Pisarovina Lekenik

Slika 18: Karta putnih tro$kova za lokaciju Heinzlova 60

Izvor: Izradio autor 25.04.2020.

Ukoliko kod racunanja troska uvedemo koncept rasporeda gdje je montazni ured uvijek
iskoriSten bar jednim djelatnikom onda troSkove putovanja mozemo staviti u visini mjesecne
naknade za jednog djaltnika od 80,00 kn do 426,80 kn u slucaju vlastitog vozila, 360,00 kn 1.
zona, 610,00 kn 2. zona . U takvom konceptu moZzemo reducirati troskove uredske opreme za
jedno radno myjesto: stol 300,00 kn, stolica 150,00 kn, mjese¢ni najam minimalnih 2m?
uredskog prostora 160,00 kn. Dodatni troskovi su vezani za odrZavanje i1 ¢iS¢enje. Tokom
izraCuna isplativosti treba racunati na prethodno navedene podatke koji ukazuju na pozeljnost
rada od kuce kao dio radnog mjesta kao dodatni kapital tokom sklapanja ugovora sa
zaposlenikom. Potencijalni zaposlenici uz rad od kuée mogu izbaciti vremenski troSak
putovanja vezan za odlazak na posao te posvetiti dio radnog vremena za vlastite obaveze u
kucanstvu. Nastavno dio troSka tradicionalnog ureda vezan je za ra¢unalnu opremu koja se

takoder moze reducirati uporabom servera za dijeljenje dokumentacije (trosak radnog racunala
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je 1.500,00 kn). Ukupan zbroj svih prethodnih stavki je 1.950,00 kn pocetnih troSkova i od
240,00 kn do 770,00 kn mjesecnih ovisno 0 mjestu boravista djelatnika.

Donja Bistra Adamovec DTS e
Jablanovec Belovar
Brdovec (E59)|
Markovo Polje
Zapresi¢ rkovo Polje
Brg
Sesvkte
[ £70 Strmec
Dumovec
Bestovje Dugo Selo  Ang
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Slika 19: Izra¢una putnih tro$kova za lokaciju Heinzlova 60 sa svim parametrima

Izvor: Izradio autor 30.06.2020.

Zbog mjeseCnog najma inicijalna graficka analiza se korigira u korist montaznih ureda
te se podrucje isplativosti moze vidjeti na slici 19 prikazano sa smanjenom crvenom kruznicom
koja oznacava break even za implementaciju rada od kuée. Nova kruznica je korigirana
izraGunom inicijalnih mjese¢nih troskova opreme za montazni ured umanjen za mjesecni trosak
najma uredskog prostora nakon ¢ega je izracunata vrijednost podijeljena sa 20 radnih dana i sa
2 smjera kretanja odnosno (426,80 — 160,00) / 20 / 2 = 6.67 km — polumjer crvene kruznice. U
izratunu nove kruZnice je izostavljen jednokratni troSak od 1.950,00 kn jer on ovisi o nacinu
implementacije sustava. Ukoliko se i taj fiksni dio troska oduzme od potrebnog ulaganja u
opremu za montazni ured polumjer kruga se smanjuje na vrijednost (345,50 — 160,00) / 20 / 2
=4,6 km.
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8. Zakljucéak

Sigurnost virtualne mobilnosti se stalno prilagodava uvodenjem novih protkola i
algoritama koji omogucuju novoj generaciji tehnologijE zasti¢enost od trenutnih opasnosti. Sa
razvojem racunalne tehnologije i procesne moc¢i omogucuje se proboj u sustave zastite, ali isti
ti tehnicki napredci omogucéuju uvodenje novih kompleksnijih enkripcija koje zadovoljavaju
sigurnosne potrebe do slijedeéeg novog tehnoloskog razvoja. Cijeli taj tehnoloski napredak
zahtjeva stalno ulaganje u pracenje trziSta virtualne mobilnosti. RaSirenost tehnologije i
zadovoljavajuca razina opce educiranosti radne snage omogucuju uvodenje VPN tehnologije u
poslovne procese sa svrhom realizacije sigurnog rada od kuce. Rad od kuée prije pojave
globalne pandemije nije bio nuzan za poslodavce nego je to bila pogodnost koju je trziste rada
koncipiralo kao dodatak u okviru svog ugovora o radu. Danasnje poslovanje je prisiljeno
razmisljati vise o radu od kuée zbog razarajuceg utjecaja pandemije 2020. godine na
gospodarstvo ali i sve buduce potencijalne pandemije. Poslovni subjekti prisiljeni su vise
razmiSljati o prilagodbi za rad od kuce kako bi drugi put bili spremniji odgovoriti na uvjete rada

koji su nametnuti kod ovakvih oblika trzi$nih promjena.

Kao S$to je 1 prikazano rad od kuée je ekonomican i bez scenarija pandemije.
Ekonomicnost definira oblik modela koji se uvodi u poslovni proces i ciljevi poslodavca koji
moze prividno gubiti novac sa ovakvim poslovanjem ali moze biti pozeljniji na trzistu rada koje

je prije same pandemije bilo potkapacitirano.

Ukoliko poduzetnistvo ignorira tehnoloSke napretke 1 ne ulaze u prilagodbu sigurno ¢e
se dogoditi trenutak kada ¢e cijenom odstupati od konkurencije. Jako puno primjera postoji
vezanih za tromost adaptacije tradicionalnog poslovanja sa tehnoloSkim rastom. Eng. Low-cost
aviokompanije su jedan od primjera koji idu u prilog ovoj tvrdnji. Tradicionalne kompanije
nisu bile spremne uvoditi u svoje poslovne procese izbacivanje nepotrebnih poslovnih procesa
poput fizickog izdavanja karata i check in procedure. TehnoloSki napredak omoguéuje
uklanjanje tih eng. junk poslovnih procesa. Prepoznavanjem razvoja trziSta tehnologije
omogucuje adaptaciju poslovanja koje mogu rezultirati trziSnim promjenama poput pojave da
jedna od najvecih aviokompanija postane Rayan Air. Rayan Air i sve druge Low-cost kompanije
sa svojim cijenama ruse isplativost tradicionalnog poslovanja aviokompanija. To je samo jedan
od primjera u kojem trZiSte kontinuirano trazi komfort i manju cijenu tokom koristenja usluge

ili proizvoda. Potrebno je sve vise razvijati gospodarstvo u smjeru implentacije rada od kuce
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kao sastavni dio poslovanja kako bi to isto gospodarstvo obuhvatio nova trziSta ali i zastitio

postojeée poslovanje.
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POPIS KRATICA

VPN (Virtual Private Network) virtualna privatna mreza

ARPANET (The Advanced Research Projects Agency Network) projektna agencija za

napredno istrazivanje mreza

TCP/IP (Transsmition Control Protocol / Internet Protocol) prijenosni kontrolni

protokol / internetski protokol

OSI model (Open Systems Interconnection model) model otvorenih sustava

medupovezanosti

SwlPe (Software IP Encryption Protocol) program protokola IP enkripcijske
IPsec (Internet Protocol Security) sigurnosni internetski protokol

PPTP (peer-to-peer tunneling protocol) protokol tuneliranja od toc¢ke do tocke
P2P (Point-to-Point) protokol od toc¢ke do tocke

VolP — (Voice over IP) glas putem IP-a

NAS (network access server) mrezni pristupni server

WAM (Wide Area Networ) mreze Sirokog podrucja

VPDN (Virtual Private Dailup Network) virtualna privatna pozivna mreza
CA (Certification Authority) certifikacijska tijela

DES (Data Encryption Standard) standard enkripcije podataka

3DES (Triple DES) trostruki DES

AES (Advanced Encryption Standard) napredni enkripcijski standard

RSA (Rivest-Shamir-Adleman) Rivest-Shamir-Adleman

ECC (Elliptic Curve Cryptography) kriptografija elipti¢ne krivulje

SSL (Secure Sockets Layer) protokol osiguranja paketa slojeva
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TLS (Transport Layer Security) protokol osiguranja transportnog sloja

IKE (Internet Key Exchange) Internetska razmjena kljuceva

IKEV2 (IKE version 2) IKE verzija 2

MPLS (Mulitiprotocol Label Switching) vise-protokolarna razmjena oznaka
MITM (man-in-the-middle) ra¢unalni napad ¢ovjek u sredini

Mbps (Megabit per second) Megabit po sekundi

Gbps (Gigabit per second) Gigabit po sekundi
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