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SAZETAK

U radu su opisani razli¢iti mehanizmi MPLS (Multi-Protocol Label Switching) i SD-
WAN (Software-Defined networking in a Wide Area Network) usmjeravanja. Prikazane su
karakteristike MPLS i SD-WAN mreze i parametri koji definiraju kvalitetu usluge.
Napravljana je usporedba vremena kasnjenja za MPLS 1 SD-WAN pri ¢emu su dobiveni

rezultati prikazani u adekvatnim dijagramima i tablicama.

Klju¢ne rijeci: MPLS, SD-WAN, kasnjenje, kvaliteta usluge

SUMMARY

Different mechanisms of MPLS (Multi-Protocol Label Switching) and SD-WAN
(Software-Defined networking in a Wide Area Network) routing are described in the paper.
The characteristics of MPLS and SD-WAN networks and the parameters that define the
quality of services are presented. A comparison of the delay time for MPLS and SD-WAN
was made, yielding the results shown in the additional diagrams and tables.

Key words: MPLS, SD-WAN, delay, quality of service
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1. UVOD

Viseusluzne mreze se mogu definirati kao mreze za prijenos podataka za vise od jedne
vrste usluga MPLS (Multi-Protocol Label Switching) je tehnologija koja osigurava
tradicionalni model prosljedivanja paketa kroz mrezu na mnogo brzi i efikasniji nacin nego
Sto su to uspijevale prijas$nje tehnike. SD-WAN (Software Defined Wide Area Network) mreze
predstavljaju oblik mrezne infrastrukture kojim se nastoje optimizirati mrezni resursi te
samim time prilagoditi mrezu poslovnim potrebama, aplikacijama i prometu. SD-WAN bi
mogao biti rjeSenje i odgovor na probleme osiguravanja QoE (Quality of Experience) i QoS

(Quality of Service) u viSeusluznim mrezama.

Svrha ovog istrazivanja je provodenje analize kvalitete usluga u MPLS i SD-WAN
mrezama pri ¢emu su prikazane osnovne znacajke viSeusluznih mreza 1 aplikacija,
karakteristike MPLS i SD-WAN mreze kao i parametri osiguravanja kvalitete usluge. Nakon
toga je prikazan usporedba MPLS i SD-WAN mreze pri ¢emu su usporedeni dobiveni

rezultati.
Materija diplomskog rada je podijeljena u sedam cjelina:

Uvod

Znacajke viSeusluznih mreza
Kvaliteta usluge

SD-WAN umrezavanje

MPLS umreZavanje

Usporedba MPLS-a i SD-WAN-a
Zakljucak.

N o o a &~ wDbh e

U drugom poglavlju su opisane viseusluzne mreze i protokoli u viseusluznim mrezama. U
treCem poglavlju su opisani parametri kvalitete usluge dok su u ¢etvrtom i petom poglavlju
opisane glavne karakteristike MPLS i SD-WAN umrezavanja. U Sestom poglavlju je
prikazana usporedba MPLS i SD-WAN umrezavanja. Na kraju rada su izneseni relevantni

zakljucci na temelju prethodno razradene tematike.



2. ZNACAJKE VISEUSLUZNIH MREZA

2.1. Opéenito o viSeusluznim mrezama

ViSeusluzne mreze MSN (Multi Service Network) se mogu definirati kao mreze za
prijenos podataka za vise od jedne vrste usluga. Njima se omogucava i integracija razli¢itih
tipova usluga kao $to su prijenos govora, podataka i multimedije pri ¢emu se prijenos obavlja
preko iste prijenosne infrastrukture neovisno o prijenosnom mediju. Tako dizajnirana mreza
stvara i osigurava uvjete kako bi se odrzala dovoljna razina kvalitete usluge za prijenos
podataka za vise od jedne vrste aplikacije. Tradicionalne mreze ne pruzaju dovoljnu
iskoriStenost resursa te se ustraje na paketskom nacinu prijenosa podataka kojim se
zamjenjuje komutacija kanala. Korisniku je potrebno omogucéiti da mu u svakom trenutku

budu dostupne Zeljene usluge (aplikacije) uz zahtijevanu razinu kvalitete usluge.

Porastom podatkovnog prometa, povecava se i interes za nadogradnju viseusluzne mreze
pa je tako postalo prirodno uvoditi tehnologiju komutacije paketa i u postojece telefonske
mreze da bi se smanjili troskovi rada. Jedna od karakteristika viseusluznih mreza je u tome da
ona omogucéava pruzanje usluga koje se obraduju neovisno. Takve usluge se mogu lagano
pruzati od strane davatelja usluga koji se veze na rubove javne prijenosne mreze umjesto da je
sastavni dio mreze. Uz pomo¢ standardnih protokola se odvija komunikacija izmedu

posluzitelja 1 prijenosnog sloja.

2.2. Povijesni razvoj viSeusluznih mreza

Razvoj viSeusluznih mreZza je zapoceo 80-tih godina prosSlog stoljeca kada se pocelo
razmiS$ljati o uvodenju novih rjeSenja kako bi se mreZa unaprijedila. Povod tome su bili
nedostaci klasicne PSTN (Public Switched Telephone Network) mreze koji su se poceli sve
viSe isticati, a to je nemogucnost inteoperabilnosti viSe simultanih usluga poput digitalnog
prijenosa govora i1 podataka. DoSlo se do zakljucka kako se unaprjedenje mora bazirati na

optici kako bi se uklonili prijasnji nedostaci.

Stvoreni su novi standardi za transmisiju SONET (Synchronous Optical Network),
multipleksiranje SDH (Synchronous Digital Hierarchy) i komutaciju ATM (Asynchronous
Transfer Mode). Time je integrirana nova mreza pod nazivom ISDN (Integrated Services
Digital Network), a operatorima je omogucena implementacija ATM jezgrene mreze na Kojoj

su bile moguce govorne usluge i prijenos podataka komutacijom ¢elija.



Daljnjim razvojem tehnologije postali su vidljivi odredeni nedostaci kod ATM jezgrene
mreze kao §to su cijene uredaja, odrzavanje, prevelika zaglavlja kod ATM ¢elija te je doslo do
faze gdje se ATM komutacija zeli zamijeniti proizvodima koji se temelje na IP-u (Internet

Protocol).

Telekomunikacijske mreze bazirane na IP tehnologiji postale su osnovi alat svake
poslovne organizacije. O njenoj ucinkovitosti direktno ovise i poslovni uspjesi i rezultati. IP
mreze koriste se za prijenos svih podataka, od Internet prometa, glasovnih i video usluga do
kritiénih poslovnih podataka. Uloga mehanizama QoS (Quality of Service) postaje vrlo vazna

kako bi se razli¢itim vrstama prometa pruzio odgovarajuci tretman.

2.3. Prednosti viSeusluznih mreza

Prema [1], prednosti viseusluznih mreza su:

e davatelj usluge ne mora biti sastavni dio mreze,

e sva inteligencija koja je potrebna za upravljanje i signalizaciju se nalazi u samoj
mrezi,

e prijenosna mreza je optimirana za prenoSenje i komutiranje velike koli¢ine
podataka,

e prisutni su razli¢iti pristupni mediji kao $to su bakreni vodovi, LDMS (Local

Multipoint Distribution Service) i mobilni sustavi.

Sva komunikacija izmedu posluzitelja 1 prijenosnog sloja se temelji na otvorenim

standardiziranim protokolima.

2.4. Protokoli u viSeusluZnim mrezama

Vazniji protokoli u viSeusluZznim mrezama su sljede¢i:

e SIP (Session Initiation Protocol),
e RTCP (Real-time Transport Control Protocol),

e QoS signalizacijski protokoli.

2.4.1. SIP (Session Initiation Protocol)

SIP protokol sluzi za upravljanje sesijom u visesluznim mrezama, a njegov cilj je ujedno
uspostava i odrzavanje sesije izmedu dva ili viSe sudionika u komunikaciji. SIP ne moze
samostalno odgovoriti na zahtjeve takvih usluga, a ne moZe ni osigurati odgovarajucu

razmjenu QoS signalizacijskih informacija. SIP predstavlja protokol aplikacijskog sloja

3



TCP/IP protokolnog slozaja koji se koristi za uspostavu, promjenu i raskid sesije s jednim ili
vise sudionika u mrezama temeljenih na protokolu IP. Protokol je prihvacen i od strane
organizacijskog tijela 3GPP (The 3rd Generation Partnership Project) u standardizacijskom
dokumentu TS 23.228 [3] kao glavni protokol za upravljanje viSemedijskim uslugama
sljedece generacije. Izbor protokola se temelji na Cinjenici da su telekomunikacijske usluge
podlozne zahtjevima za promjenama u cilju unaprjedivanja novih usluga. Prema [3], postoji

Sest razlicCitih vrsta zahtjeva u SIP-u:

e INVITE — metoda koja pokazuje da je korisnik pozvan na sudjelovanje u nekoj sesiji.
Za razgovor izmedu dvije osobe pozivatelj Salje podatke o vrsti medija koje moze
primiti kao sve ostale parametre.

e ACK — potvrduje da je klijent primio zavr$ni odgovor na INVITE zahtjev. Ova
metoda se koristi samo s INVITE zahtjevom.

e BYE - Kklijjent koristi BYE za slanje poruke posluzitelju da Zzeli prekinuti
komunikaciju.

e CANCEL - ponistava sljedeci zahtjev, ali ne utjee na izvrSene.

e OPTIONS - sadrzi informacije o moguénostima posluzitelja, ali ne uspostavlja vezu.

e REGISTER — prenosi informacije o lokaciji korisnika do SIP posluzitelja.

Na slici 1 su prikazani osnovni SIP mrezni elementi.

ReDirect
Server

Regstrar Baza

Slika 1. Osnovni SIP mrezni elementi [4]



2.4.2. RTCP protokol

RTCP protokol podrzava veliki broj funkcionalnosti ukljuc¢ujuc¢i kontrolu RTP (Real-time
Transport Protocol) sesija, nadzor kvalitete i sinkronizaciju vise RTP tokova medija. Temelji
se na periodickom prijenosu kontrolnih paketa izmedu svih sudionika sesije, a primarna
funkcija mu je osigurati povratne informacije o kvaliteti prijema vremenski osjetljivih
podataka upotrebom izvjestaja poSiljatelja i primatelja. KoriStenjem upravljackih poruka
RTCP protokol obavlja prikupljanje i razmjenu statisti¢kih podataka kao $to su ukupan broj
prenesenih RTP paketa i1 okteta, kasnjenje paketa i slicno. Prikupljenim informacijama
posiljatelj se moze prilagoditi dinamickim promjenama mreze, a primatelj utvrditi zaguSenje
mreze. Prijenos detaljnih informacija i uklju¢ivanje dodatnih statistickih podataka u RTCP se
ostvaruje koriStenjem proSirenog izvjestaja koji osigurava operatorima dodatne informacije.
Zadac¢a RTCP protokola je osigurati povratnu informaciju sudionicima sesije koristeci
mehanizme distribucije koji se koriste za prijenos vremenski osjetljivin podataka te je stoga
neophodno omoguditi pravovremen i pouzdan prijenos ovih poruka. Upravljanje zagusenjem

je odgovornost protokola koji se nalaze ispod RTP/RTCP sloja u mreznom sloju.

2.4.3. QoS signalizacijski protokoli
Prethodna dva protokola ne mogu funkcionirati bez QoS signalizacijskih protokola. Sve
aplikacije imaju razliCite zahtjeve za kvalitetom usluge. Korisnik definira zahtijevani QoS

pomocu parametara QoS-a te kreira ugovor s mreznim operaterom.

Rjesenja za osiguranje QoS u IP mrezama je DiffServ arhitektura koja predstavlja
efikasno 1 stabilno rjeSenje. U svrhu optimiranja resursa, ova arhitektura se kombinira s
MPLS tehnologijom koja omogucéuje funkcionalnosti kao Sto su rezervacija resursa,
tolerancija na pogreske i optimizacija iskoritenosti resursa. Integracija DiffServ i MPLS
arhitekture predstavlja povoljno rjeSenje problema osiguranja QoS za viSemedijski promet uz

efikasno iskoriStenje mreZznih resursa. Na slici 3 je prikazana DiffServ arhitektura.

Na slici 2 je prikazana QoS podrska, dok je slici 3 prikazana DiffServ arhitektura.



Klasifikacija paketa, prionitetizacija, indikacija zauzetosti resursa
postojece |
IntServ DiffServ MPLS budude
tehnologije
mmd‘ﬂﬂ
Reservation GﬂSuvmsOoducmPoim 2a rezervaciju
Protocol (RSVP) resursa ili $ame
prioritetizacije
Izbjegavanje zagusenja
Upravijanje zagu$enjem
Upravijanje efikasnodcu Inka (kompresija i oblikovanje podataka)

Temeljni prijenosni mehanizmi: ATM, FR, DSL, i sl.
Hardware-ska platforma: usmijeritelji | komutatori

Slika 2. QoS podrska [5]
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Slika 3. DiffServ arhitektura [5]

Rubni usmjeritelji pridruzuju DSCP (Differentiate Services Codepoint) paketima na ulaz
u DiffServ mrezu. Danas se koriste tri standardizirana signalizacijska protokola u

viSeusluznim mrezama, a to su:

e LDP (Label Distribution Protocol),
e CR-LDP (Constraint-based Routing Label Distribution Protocol),



e RSVP-TE (Resource Reservation Protocol-Traffic Engineering).

CR-LDP i RSVP-TE omogucuju uspostavu LSP-a (Label Switched Path), rezervaciju
propusnog opsega za LSP i LRR (Fast ReRouting) mehanizme S$to predstavlja klju¢ za
ispunjavanje QoS zahtjeva. RSVP-TE je najCeS¢e koriSteni signalizacijski protokol

viSeusluznih mreza, dok LDP pruza samo osnovne funkcionalnosti.

2.3. Arhitektura viSeusluznih mreza

Porast podatkovnog prometa je =znaCajno utjecao na postojecu arhitekturu
telekomunikacijske mreze. Konvergencija mreza (konsolidacija fiksne i pokretne mreze),
usluga (triple-play, povezivost preko WLAN/2G/3G/4G) i korisni¢ke opreme je buduénost
viSeusluznih mreza. Pojam vertikalnosti 1 horizontalnosti kod same arhitekture mreza
naznacuje promjene u komutaciji, prijenosu 1 pristupnom dijelu mreza. Cilj mreZza nove
generacije da se arhitektura koja je danas vertikalno orijentirana okrene prema horizontalnom

zasnivajuci se na visokoj razini zajednickih resursa kod prijenosa, kontrole i usluge.

U pocecima se arhitektura temeljila na fizi¢koj, odnosno elektri¢noj razini mrezne usluge.
Na slici 4 je prikazana arhitektura mreze. Noviji pristupi su zahtijevali cjelovito tretiranje
komunikacije izmedu terminala tako da se integralno tretiraju transmisijski i aplikacijski

orijentirane funkcije.

&5 CPrub  Pristup pruzatelju usluga Rub pruzatelja usluga  Jezgra pruzatelja usluga
7 : ;
P ) Glas, podaci, slanje Rubatsotes Usmjeravanje Glavni router
Ay ;%ﬂ ‘N videa, ATM, Ethernet,

IP, VPN, Multicast

putem xDSL-a, %i¢no ili bezicno 8
Shema mreznog
prijenosa podataka

Poduzece

s LA
MSSP (prijasnji
ADM AMDiDXC) 98]

WDM

MSSP
! \ - Prijenos
Pristup za vide usluga: omogucuje
pristup poduze¢ima, privatnim koris-
nicima; podrzava postojece TDM,
ATM i FR veze kako bi sacuvali Opticki prijenos podataka nadolazecih generacija:
dotok prihoda. Sada podrzavaju Omogucava velike kapacitete: proy uz niske
rubne usluge kao to su VPN. IP, troskove; optimizirano za prijenos paketa; dimenzioni-
Ethernet. Multicast ranje prijenosa na zahtjev te inteligentnu kontrolnu plo¢u

Slika 4. Arhitektura viseusluznih mreZa



U danasnje vrijeme koristi se slojeviti pristup organizaciji svih komunikacijskih funkcija.
Prema modelu OSI RM (Open System Interconnection Reference Model), svaki otvoreni
sustav je moguce opisati pomocu skupa slojeva vertikalno poredanih od najnizeg prema
najvisem. Pri tome je potrebno odrediti broj slojeva i funkcije koje ¢e se u slojevima obavljati.
Slojevi se mogu prosirivati i nadogradivati te se s ovakvom infrastrukturom pridonosi da se

protokoli i mreZzne usluge lakSe razumiju ¢ime se povecava i sama kvaliteta usluge [6].

Postoje osnovni principi kojima se odreduju granice izmedu slojeva i broja slojeva, a

to su:

e svaki sloj treba izvesti vrlo dobro definiranu funkciju,

e granice izmedu slojeva trebaju biti definirane kako bi se smanjio tok
informacija izmedu sucelja,

e funkcija svakog sloja treba biti izabrana prema dobro definiranim
medunarodnim protokolima,

o veliki broj slojeva daje jasniju sliku pri rasélanjivanju procesa u mrezi,

e u slucaju potrebe za razliC¢itom razinom apstrakcije treba posegnuti za

kreiranjem novog sloja.

OSI model ima sedam komunikacijskih slojeva i sucelja medu njima. Svrha samog
modela je omogucavanje modularnosti opreme u komunikacijskom lancu i interoperabilnost
opreme razli¢itih proizvodaca. U tablici 1 je prikazan odnos izmedu OSI referentnog modela 1

TCP/IP protokolnog slozaja.

Tablica 1. OSI referentni model [6]

oSl TCP/IP
Aplikacijski sloj
Prezentacijski sloj Aplikacijski sloj
Sloj sesije
Transportni sloj Transportni sloj
Mrezni sloj Internet sloj
Podatkovni sloj Sloj pristupa
Fizicki sloj mrezi

Slojevi prikazani u tablici 1 obavljaju sljedece funkcije:

e aplikacijski sloj — procesi koji su prilagodeni korisnickom okruzenju,



prezentacijski sloj — odnosi se na sintaksu i semantiku podataka te omogucéuje
prikaz i1 predstavljanje u razli¢itim tipovima podataka kako bi se racunalo i mreza
mogli razumjeti,

sloj sesije — osigurava strukturu za komuniciranje izmedu aplikacija,

transportni sloj — pouzdan prijenos podataka izmedu krajnjih komunikacijskih
tocaka odnosno s kraja na kraj mreze,

mrezni sloj — odreduje prijenosne puteve te uspostavlja, odrzava i raskida veze,
podatkovni sloj — omoguéava pouzdani prijenos informacija preko linka, pakiranje
podataka u okvire i kontrolu pogresaka,

fizi¢ki sloj — podrazumijevaju se mehanicke, elektri¢ne, funkcijske i proceduralne

karakteristike koje omogucuju prijenos slijeda bita kroz fizicki medjij.



3. KVALITETA USLUGE

Usluge viSeusluznih mreZa zahtijevaju odredeni stupanj kvalitete (QoS), te je shodno
tome odreden RTCP s glavnim ciljem da osigura povratnu informaciju o kvaliteti dostavljanja
vremenski osjetljivih usluga. RTCP sam po sebi ne garantira QoS za vremenski osjetljive
usluge iako se temelji na periodickoj razmjeni kontrolnih paketa izmedu svih sudionika sesije.
Glavni ciljevi razine usluge se koriste kako bi se osigurale mjere adekvatnosti grupe resursa
pod specificiranim uvjetima. GoS (grade of service) se odnosi na dio mreznih performansi NP
(Network Performance) koje su povezane prometom i definiraju se kao sposobnost mreze ili
dijelova mreze pri osiguravanju funkcije koje se odnose na komunikaciju izmedu korisnika.
Ciljevi tih mreznih performansi su izvedeni iz zahtjeva kvalitete usluge QoS koji predstavlja
skup performansi usluge koje odreduju stupanj zadovoljstva korisnika uslugom. Jedan od
glavnih problema koji se manifestira u odredivanju QoS standarda je raspodjela pojedine
vrijednosti na svaki mrezni element i to na naéin da se postigne ciljna vrijednost kvalitete
usluge od kraja do kraja. Sama kvaliteta usluge i pojmovi koji je opisuju predstavljaju vazne
elemente pruZzanja bilo koje usluge. Za profesionalno upravljanje QoS-om u
telekomunikacijama, od velike vaznosti je razumijevanje koncepta kvalitete 1 upravljanja

kvalitetom, [6].
U nastavku su opisani sljedec¢i parametri kvalitete:

e propusnost,
e kaSnjenje,
e varijacije kasnjenja,

e gubici.
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3.1. Propusnost

Propusnost predstavlja maksimalnu brzinu prijenosa koja se moze posti¢i izmedu dva
kraja mreze 1 mjeri se u bitovima po sekundi. Odreduje koliko podataka moze proci kroz
medupropusni kanal u bilo kojem trenutku. Propusnost je odredena na¢inom implementacije
fizickog 1 logickog sloja, te samom organizacijom konekcija unutar mreze. Za propusnost nije
samo bitan kapacitet kanala, ve¢ i broj tokova podataka koji dijele zajednicku infrastrukturu
izmedu dvije krajnje tocke. Neodgovarajuc¢a propusnost povecava kasnjenje paketa te oni
provode viSe vremena u redovima ¢ekanja mreznih uredaja. Ukoliko je mreza jako zagusena,
paketi se mogu izgubiti ako je propusnost neodgovaraju¢a. Opseg u terminu uspjesno
prenesenih paketa je jednak odnosu ukupnog broja uspjesno prenesenih paketa u
promatranom vremenu, dok opseg u terminu prenesenih bajta predstavlja ukupni broj okteta

koji su uspjesno preneseni u odredenom vremenu.

3.2. KaSnjenje
Kasnjenje predstavlja vrijeme prijenosa paketa izmedu dvije tocke u mrezi te OVisi 0

sljede¢im parametrima:

e vremenu propagacije signala kroz medij te o vrsti medija, te se na ovu komponentu
kaSnjenja moze utjecati na fizickoj ili logickoj razini,

e vremenu procesiranja paketa na ¢vorovima mreze, odnosno potrebnom vremenu za
razmjenu paketa izmedu meduspremnika, obradu adresnih polja, azuriranje paketa
u sekvencu na prijemniku i tako dalje,

e vremenu ¢ekanja paketa u redovima koji ovise od usvojene strategije posluZivanja
redova na usmjerivacu, nafinu upravljanja redova i trenutnom prometnom

optereéenju.
Postoje dvije vrste kasnjenja:

e fiksno kasnjenje ukljucuje komponente kao S§to su serijalizacija, kodiranje,
dekodiranje 1 propagacijska kasnjenja,
e promjenjivo kaSnjenje je najcesce posljedica zagusenja 1 ukljuCuje vrijeme koje

paketi provode u mreznim usmjerivac¢ima dok ¢ekaju pristup prijenosnom mediju.
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3.3. Varijacije kaSnjenja i gubici

Varijacije kasnjenja su razlike u vremenima kasnjenja paketa koji pripadaju istom
toku. Ujedno to su mjere apsolutne vrijednosti prvog izvoda sekvence pojedinacnih
izmjerenih kasnjenja. Takve varijacije nastaju zbog razli¢itih faktora kao S§to su vrijeme
obrade paketa ili razli¢ita duzina redova ¢ekanja. Gubici nastaju zbog greSaka u prijenosu,
ostecenih paketa ili zbog zagusSenja u mreZi, a predstavljaju postotak paketa koji ne stignu na
odrediste. U trenutku kada u mrezi dode do zagusenja, pojedini segmenti poruke se odbacuju
zbog preopterecenja meduspremnika ili prekoracenja grani¢nog kasnjenja. Gubici na nizim

slojevima su posljedice smetnji u kanalu i oznacavaju se s BER (Bit Error Rate).

BER predstavlja omjer broja pogresno prenesenih bita u promatranom vremenu i
ukupnog broja prenesenih bita u tom vremenu. Dijeli se na transmisijski i informacijski.
Transmisijski predstavlja broj pogresno primljenih bitova u odnosu na ukupni poslani broj,
dok informacijski predstavlja broj dekodiranih bitova u odnosu na ukupan broj dekodiranih
bitova. BER je kvalitetan parametar samo za prva dva sloja mreze. Zadovoljavajuca kvaliteta
se postize malim gubicima. U odredivanju uzroka gubitaka vrlo ¢esto pomaze pracenje

parametra i vremena gubitaka.

3.4. Iskustvena kvaliteta QoE

Iskustvena kvaliteta usluge je koncept koji se bavi mjerenjem korisni¢kog zadovoljstva
koriStenjem odredene usluge, odnosno korisni¢ki usmjeren koncept kojim se pokuSava
shvatiti korisnicku percepciju usluge kako bi se povecalo zadovoljstvo korisnika uslugom te
nije moguce stvoriti model za mjerenje iskustvene kvalitete koji bi vrijedio za sve usluge, ali
se moze definirati viSe pojedinih modela koji sluze za mjerenje iskustvene kvalitete za

razli¢ite tipove usluga. Na slici 5 su faktori koji utjecu na iskustvenu kvalitetu.
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Svi faktori vezani za

kontektst usluge/ Kontekst

Svi faktorivezani za
korisnika pri koristenju
usluge /proizvoda

Svifaktorivezaniza
sustav usluge/proizvoda

Slika 5. Utjecajni faktori na iskustvenu kvalitetu korisnika [6]

3.5. Arhitektura kvalitete usluge

Za osiguravanje parametara kvalitete usluge potrebna je kontrola pristupa, izbjegavanje
zaguSenja, upravljanje resursima, odgovarajuci signalizacijski protokoli, protokoli za
usmjeravanje, gateway protokoli i transportni protokoli. Gateway protokoli omoguéavaju
komunikaciju izmedu fiksne i bezicne mreze. Vazno je raspodijeliti sistemske i mreZne
resurse te uspostaviti odgovaraju¢u QoS arhitekturu s pripadaju¢im mehanizmima koji ne
trebaju biti vidljivi korisnicima jer je korisniku samo bitno da usluga bude kvalitetna. Pristup
integracije podrazumijeva kako QoS mora imati moguénost konfiguriranja, predvidanja i
odrzavanja kako bi se ostvarile zahtijevane performanse s kraja na kraj, dok princip separacije
podrazumijeva nuzno razlikovanje funkcija prijenosa, kontrole i upravljanja. Vazno je utvrditi
po kojem principu ¢e se implementirati sustavi koji podrzavaju QoS koncept. Glavna namjena
arhitekture je definirati genericke mreZne mehanizme koji kontroliraju odgovor mreze na

zahtjeve za uslugom. Arhitektura se sastoji od tri razine kao S§to to prikazuje i slika 6 [9]:

e kontrolna razina — sadrzi mehanizme koji se odnose na putanje prometa
korisni¢kih podataka, odnosno upravljanje putevima prijenosa podataka,

e razina upravljanja — sadrzi mehanizme koji se odnose na postupanje,
administriranje i upravljanje aspektima prometa korisni¢kih podataka,

e podatkovna razina — sadrzi mehanizme koji se neposredno primjenjuju na promet

korisnickih podataka.
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Slika 6. Arhitektura kvalitete usluge [10]

Pravila QoS-a predstavljaju skup propisa za administriranje, upravljanje i kontroliranje
pristupa mreznim resursima. Obnavljanje prometa se definira kao reakcija mreZe u uvjetima
kvara, te ju je potrebno razmatrati na svim slojevima. Mehanizmi upravljanja redovima rade s
paketima koji ¢ekaju na prijenos i donose odluke o spremanju ili odbacivanju tih paketa.
RjesSenja o upravljanju usmjerivacima se razlikuju najvise u kriterijima odbacivanja paketa 1
izboru paketa koji ¢e biti odbaCeni. Postoji nekoliko disciplina odbacivanja kojima se

odlucuje koje pakete odbaciti, a to su:

e droptail koji odbacuje novopristigle pakete i to je najrasirenija strategija,
e front drop koji ¢uva novopristigle pakete na ra¢un onih koji najduze ¢ekaju u redu,
e random drop koji ¢uva novopristigle pakete na redu ¢ekanja, uz odbacivanje slucajno

izabranog paketa iz reda.

Mehanizmi kontrolne razine su odgovorni za konfiguriranje mreznih ¢vorova, a kontrolna
razina obuhvaca pristup, rezerviranje resursa i QoS usmjeravanje. Kontrolom pristupa koji
moze biti parametarski ili mjerno osnovan je odredeno koji ¢e promet biti pusten u mrezu.
Kod parametarskog pristupa, kao glavni Kriteriji se uzimaju najgori slucajevi parametara
kvalitete usluge, dok se kod mjerno zasnovanog pristupa koriste trenutno mjerene vrijednosti

parametara kvalitete usluge. Mehanizmi kontrole pristupa su izravno povezani s
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mehanizmima rezervacije, te oni moraju uzajamno raditi kako bi se osigurao stvarni QoS.
Izbor paketa koji se isporucuju u izlazne linkove kontroliraju mehanizmi rasporedivanja

paketa. Nekoliko je glavnih pristupa a to su:

e FIFO (First in first out queuing),
e FQ (Fair Queuing),

e PQ (Priority queing),

e  WFQ (Weighted Fair Queuning),
e CBQ (Class Based Queuing).
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4. SD-WAN UMREZAVANJE

SD-WAN (Software Defined Wide Area Network) mreze predstavljaju oblik mreZne
infrastrukture kojim se nastoje optimizirati mrezni resursi te samim time prilagoditi mrezu
poslovnim potrebama, aplikacijama i prometu. SD-WAN bi mogao biti rjeSenje i odgovor na
probleme osiguravanja QoE 1 QoS u viSeusluznim mrezama. Ovom mreZom se stvara
programabilna infrastruktura koja se razlikuje od fizickih uredaja 1 dosadaSnjih
konvencionalnih mreZa jer se pomocu SDN kontrolera upravlja mreznom arhitekturom i
automatizacijom. SDN kontroleri nisu mrezni uredaji, oni mogu iskoristiti prednosti mjerila,
pohrane podataka i dostupnosti suvremenih resursa ra¢unalstva u oblaku. Oni se izgraduju na
otvorenim platformama S§to im omogucuje koriStenje 1 upravljanje mrezne opreme razlicitih
proizvodaca. Razdvajanjem upravljackih 1 prijenosnih slojeva se uvelike povecava
fleksibilnost i ubrzava vrijeme plasiranja novih aplikacija na trziSte. Brze reakcije na prekide
u mrezi poboljSavaju dostupnost mreze, dok programibilnost olakSava IT organizacijama
automatizaciju mreznih funkcija smanjuju¢i operativne troSkove. Rije¢ je o mreznoj
infrastrukturi koja je dinamicna isplativa i1 prilagodljiva u razvoju §to ju ¢ini savrSenom za

dinami¢nu prirodu velike propusnosti danasnjih aplikacija. [11]

Cilj softverski definiranih mreza je omoguditi mreZnim administratorima i1 inZenjerima
brzu reakciju na promjenu poslovnih zahtjeva putem centralizirane upravljacke jedinice.
Obuhvaca vise vrsta mreznih tehnologija osmisljenih kako bi mreza bila fleksibilnija 1 kako bi
podrzala virtualnu infrastrukturu posluzitelja te ujedno zadovoljila velike potrebe propusnosti
danasnjih aplikacija. Svrha je odvojiti mreZno upravljanje i prosljedivanje ¢ime je omoguceno
da mrezno upravljanje postane izravno programibilno 1 da se temeljna infrastruktura prosiri.

[12]

Trenutno je najzastupljenija metoda umrezavanja putem srediSnje upravljacke jedinice
razdvajanjem upravljacke logike na racunalne resurse izvan uredaja. SDN kontroleri pruZaju
centralizirani prikaz cjelokupne mreze i omogucuju mreznim administratorima upravljanje
osnovnim sustavima. Prvim standardom u SDN-u se smatra OpenFlow, dok je jedan od
najces¢e koriStenih protokola Southbound APl (Application Programming Interface).
Northbound API je protokol kojem je funkcija komunikacija s aplikacijama i pomaganje
mreznim administratorima da programski oblikuju promet i implementiraju usluge. OpenFlow

je otvoreni standard za komunikacijski protokol koji omoguéuje povezivanje upravljacke
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razine s razinom prosljedivanja ali ne predstavlja jedini dostupan razvojni protokol za

softverski definirane mreze, [11]. Na slici 7 je prikazana infrastruktura softverski definirane

mreze.
Kontrolna ravnina
Podatkovna Podatkovna Podatkovna
ravnina ravnina ravnina

Slika 7. Infrastruktura softverski definirane mreze, [12]

Open Flow se u literaturi Cesto spominje kao sinonim za softverski definirano
umrezavanje ali je to samo jedan od elemenata u cjelokupnoj infrastrukturi. Pohrana
informacija i racunalstvo su iznimno profitirali inovacijama u virtualizaciji i automatizaciji ali
su prisutna ogranicenja u mreZi. Softverski definirana umreZzavanja omogucuju unaprjedenje

dosadaSnjih podatkovnih centara Sto dovodi do fleksibilnijeg nacina upravljanja mreZom.

Softverski definirana mreza moze biti povezana 1 s drugom tehnologijom kao §to je
virtualizacija mreznih funkcija NFV (Network Function Virtualization). NFV omogucuje
virtualizaciju mreznih funkcija temeljenih na uredajima kao §to su balanseri opterecenja i
akceleratori za WAN (Wide Area Network). Takvo centralizirano upravljanje omogucuje
softverski definiranim mrezama da ucinkovito prate virtualne funkcije mreze koje omogucuje
NFV, [15].
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4.1. Arhitektura softverski definirane mreze

Razvojem mreZnih aplikacija velike propusnosti, povecavaju se i1 zahtjevi na brzini
obrade podataka i samom upravljanju paketima u mreznim uredajima poput usmjeritelja,
komutatora 1 tome sli¢nih uredaja. Svrha koncepta softverskog upravljanja mreZom je upravo
razdvajanje vertikalne mrezne infrastrukture na zaseban upravljacki i podatkovni sloj te
otvaranje drugih moguénosti programabilnosti mreza. Klju¢nu ulogu u tome ima srediSnja
upravljacka jedinica koja je odgovorna za upravljanje uredajima pod svojom domenom.

Arhitektura softverski definirane mreZe se sastoji od tri sloja:

o aplikacijski sloj,
e upravljacki sloj,

o fizicki sloj.

Na slici 8 je prikazana arhitektura softverski definirane mreze.

APLIKACUSKI = ]
SLOJ - APLIKACIE

UPRAVUACKI BT
SLOJ USLUGE MREZNE USLUGE

N~ Opentiow

FIZICKI SLOJ

Slika 8. Arhitektura softverski definirane mreze, [17]
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4.1.1. SDN kontroleri

Upravljacki sloj obavlja sve slozene funkcije kao $to su usmjeravanje, odredivanje
pravila te sigurnosne provjere, te se sastoji od jednog ili viSe posluzitelja. Softverski
definirana upravljacka jedinica ili kontroler definira tok podataka koji se pojavljuje na
podatkovnoj razini ili fiziCkom sloju. Kontroler potvrduje da je komunikacija mreznim
resursima dopustena, odnosno on izracunava rutu i javlja informaciju o propustanju tog toka
duz odredene rute. Switch-evi upravljaju daljnjim usmjeravanjem, a komunikacija izmedu njih
i kontrolera odvija se preko OpenFlow protokola i APJ-ji. Prema [16], u takvoj infrastrukturi

kontroleri obavljaju sljedece:

e definiranje mreznih uredaja koji upotpunjuju infrastrukturu mreze,

e definiranje korisnicke opreme kao Sto su prijenosna racunala, stolna racunala,
printeri 1 mobilni uredaji,

e upravljanje topologijom mreze, odrzavanjem informacija o detaljima povezanosti
izmedu mreZnih uredaja i korisnicke opreme na koju su izravno povezani,

e upravljanje prometnim tokom, odrzavanjem tablica usmjeravanja toka kojima
upravlja kontroler i obavljanje svih potrebnih koordinacija s uredajima kako bi se

osigurala sinkronizacija ulaznog toka s bazom podataka.
Switch-evi obavljaju sljedece funkcije:

e prosljeduje prvi paket prijenosa na kontroler omogucavajuci kontroleru odluku
treba li se tok podataka dodati u tablicu usmjeravanja switch-a,

e prosljeduje dolazne pakete s odgovarajuceg porta na temelju tablice usmjeravanja
koja moze sadrzavati informacije o prioritetima posluzivanja koje odreduje
kontroler,

e moze trajno ispustiti pakete na odredenoj ruti ako to odredi kontroler, a ispustanje
paketa se moze iskoristiti u sigurnosne svrhe, sprjeCavaju¢i napade uskracivanja

usluga ili zahtjeve za upravljanje prometom.

Arhitektura softverski definirane mreze se moze promatrati preko tri apstrakcijska sloja
kao Sto su prosljedivanje, distribucija 1 specifikacije. Apstrakcijski sloj prosljedivanja je
neovisan o fizickim svojstvima mreZe te obavlja ulogu izvrSavanja i podrske aplikacijski

proslijedenim zahtjevima. Distribucijski sloj stvara temelj za rad mreznih aplikacija uz logicki
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centraliziranu ulogu upravljanja mreznim uredajima te prikupljanja informacija o njihovom
radu 1 medusobnoj povezanosti. Apstrakcijskom sloju specifikacije pripada nacin na koji
mrezne aplikacije realiziraju svoje primarne funkcije bez zadiranja u samu implementaciju na

fizi¢koj razini. Taj sloj funkcionira upotrebnom virtualizacije i programskih jezika.

U velikim mrezama je gotovo nemoguce postaviti jedan kontroler za upravljanje svim
mreznim uredajima pa se u takvim sluc¢ajevima koriste zasebne softverski definirane domene.

Prema [18], razlozi za koriStenje domena su sljedeci

e privatnost: moguce je odabrati primjenu razliitih pravila o privatnosti na
razli¢itim domenama softverski definiranih mreza. Domena moze zatraziti da neke
informacije o mrezi u domeni ne budu otkrivene entitetima izvan mreze,

e skalabilnost: broj uredaja kojim kontroler moze uspjesno upravljati je ogranicen.
Ako se radi o velikoj mrezi, mora se implementirati vise kontrolera;

e dijeljena implementacija: transportna mreza se moze sastojati od dijelova
tradicionalne 1 novije infrastrukture. Dijeljenje mreze u vise pojedinacno

upravljanih domena omogucuje vecu fleksibilnost.

Postojanje mnogo razli¢itih domena stvara potrebu za komunikacijom izmedu
pojedinacnih kontrolera §to moZe biti omoguceno standardiziranim protokolom za razmjenu
informacija usmjeravanja. Trenutno je u razvoju protokol SDNi (Software Defined
Networking interface) koji je predviden za povezivanje kontrolera domena softverski

definiranih mreza. Njegove funkcije ukljucuju:

e postavljanje koordinata protokola §to potjece od aplikacija kojima je poznat
zahtjev za rutom, QoS 1 dogovorena pravila na razini usluge za razli¢ite SDN
domene,

e informacije od dostupnosti razmjene podataka izmedu domena kako bi se

pojednostavilo usmjeravanje.

4.1.2. Kontrolna i podatkovna ravnina

Jedan od temeljnih nacela softverski definirane mreze je odvajanje kontrolne i
podatkovne cjeline. To odvajanje pruza mreznom operateru odredene prednosti u odnosu na
centraliziranu programsku kontrolu. Kontrolna cjelina predstavlja lokalni skup koji se koristi
za izradu ulaza tablice prosljedivanja koje koristi podatkovna cjelina za prosljedivanje
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prometa izmedu ulaznih i izlaznih portova na uredaju. Mrezna topologija se pohranjuje
pomocu skupa podataka koji se naziva RIB (Routing Information Base). FIB (Forwarding
Information Base) predstavlja ulaze tablica prosljedivanja te se Cesto zrcale izmedu kontrolne
i podatkovne cjeline uredaja. Prema [6], kontrolni entitet razvija pogled na topologiju mreze
koji zadovoljava odredena ogranicenja, a moze se programirati ru¢no, nauceno kroz
promatranje ili izgraditi od dijelova informacija prikupljenih kroz diskurs s drugim
instancama kontrolne cjeline. Na slici 9 je prikazana kontrolna i podatkovna cjelina odredene

mreze.

Switch p
= = B B
\ J \ J

L J
v

Slika 9. Kontrolna i podatkovna cjelina, [6]

Na slici je pri vrhu prikazana mreza switchev-a s proSirenjem detalja kontrolne i
podatkovne cjeline dvaju switch-a. Prema slici, paketi su primljeni od switcha A na lijevoj
strani kontrolne cjeline te se prosljeduju prema switchu B na desnoj strani. Kontrolna i
podatkovna cjelina su odvojene, ali se nalaze u istom kucéistu. Paketi se primaju na ulaznim
portovima gdje se podatkovna cjelina nalazi. Kada je paket dostavljen kontrolnoj cjelini
podatci koji se nalaze u paketu se obraduju i rezultiraju promjenom RIB-a. Ako je primljeni
paket dosao od nepoznate MAC adrese, kontrolna cjelina vraca paket podatkovnoj cjelini koja

prosljeduje paket.
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4.2. Open Flow protokol

Open Flow protokol je protokol koji je slican bilo kojem drugom protokolu za
umrezavanje kojem je cilj da put za podatke bude programiran. Medutim, Open Flow protokol
je spoj Kklijent- server tehnologije i raznih protokola usmjeravanja. Neke od klju¢nih
komponenata ovog protokola su postale dio zajednicke definicije softverski definiranih mreza,

a to su:

e odvajanje kontrolne i podatkovne cjeline,
e koriStenje standardiziranog protokola izmedu kontrolera 1 agenta,

e pruzanje mreznog programiranja iz centraliziranog pogleda.
Open Flow je ujedno i skup protokola i API-ja te su trenutno podijeljeni u dva dijela:

e Wire protokol za uspostavu kontrolne sesije, definiranje strukture poruke za
razmjenu promjene toka i prikupljanje statistika i definiranje temeljnih struktura
switche-a.

e Konfiguracijski 1 upravljacki protokol za dodjeljivanje fizickih portova odredenom
kontroleru, definiranje visoke dostupnosti i ponaSanja kod neuspjelog povezivanja

s kontrolerom.

Open Flow je otvoreni protokol temeljen na standardima koji definira kako kontrolna
cjelina moze biti konfigurirana i kontrolirana s centralnog mjesta. Njegovim koriStenjem
kontroler moze upravljati kako ¢e se paketi proslijediti kroz mreZzu. Protokol standardizira
jedan centralni protokol koji moZe stvoriti tablice prosljedivanja 1 upravljati njima

zamjenjujuci sve ostale tablice prosljedivanja.

4.2.1. Arhitektura Open Flow protokola

Arhitektura Open Flow-a se moze podijeliti prema cetiri komponente kao §to su:

e Message Layer,
e State Machine,
e System Interface,

e Data Model.
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Spomenute komponente su prikazane na slici 10.

State Machine
rcv/snd

# tm/snd
‘_J

init/snd

Configuration

rev f snd ‘

Message Layer

Slika 10. Komponente Open Flow protokola [17]

Message Layer je temelj protokola te definira ispravnu strukturu i semantiku poruka te
podrzava moguénost konstruiranja, kopiranja, usporedbe, ispisa i rukovanja porukama. State
Machine definira ponasanje protokola na nizoj razini te se koristi za opisivanje radnji kao $to
su pregovaranje, otkrivanje sposobnosti, kontrola prometnog toka, isporuka i tako dalje.
System Interface definira kako protokol komunicira s okolinom te spaja obavezna i moguca
sucelja zajednickom namjenom kao §to su TLS i TCP transportni protokoli. Configuration
moze obuhvatiti onoliko podataka kolika je veli¢ina meduspremnika. Unutar Data Modela se
nalaze switchevi koji odrzavaju relacijski model podataka koji sadrzi atribute za svaku Open
Flow apstrakciju. Prema [17], ti atributi mogu opisivati sposobnost apstrakcije, stanje

konfiguracije ili neki skup aktualnih statistika.

Kontroler softverski definirane mreze komunicira s Open Flow kompatibilnim
preklopnicima koriste¢i Open Flow koji pokrece SSL (Secure Sockets Layer). Switchev-i su
medusobno povezani i s krajnjim korisnicima koji ¢ine izvorista i odrediSta tokova paketa. Na

slici 11 je prikazana arhitektura Open Flow protokola.
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Slika 11. Arhitektura Open Flow protokola, [18]

Open Flow se koristi za centralno upravljanje i usmjeravanje mreznog prometa za routere
i switchev-e. Poruke razmijenjene u Open Flow protokolu se mogu podijeliti u tri glavne

skupine:

e poruke kontrolera,
e asinkrone poruke,

e simetri¢ne poruke.

4.2.2. Tablice usmjeravanja Open Flow protokola

Tablica usmjeravanja je osnovni dio logicke arhitekture te svaki paket koji ulazi u switch
prolazi kroz jednu ili viSe tablica usmjeravanja, a svaka tablica usmjeravanja sadrzi ulazne
vrijednosti. Tablica usmjeravanja, odnosno njene ulazne vrijednosti se sastoje od Sest

komponenti:

e MatchFields: koristi se za odabir paketa ¢ije se vrijednosti u poljima podudaraju,
odnosno odgovaraju jedna drugoj,

e Priority: moguci prioriteti kod unosa tablice,

e Counters: azuriraju se za moguc¢e podudaranje paketa. Specifikacija OpenFlow

protokola definira razli¢ite vremenske oznake, npr. broj primljenih 16 bajtova i
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paketa po prikljucku, po tablici usmjeravanja ili po unosu tablice usmjeravanja,
zatim broj ispustenih paketa te trajanje usmjeravanja,

Instructions: aktivnosti koje treba poduzeti ako se paketi podudaraju,

Timeouts: maksimalno vrijeme mirovanja prije prekida toka.

Cookie: vrijednost podataka koju odabire kontroler. Moze se Koristiti za
popunjavanje statistike toka ili izmjene i brisanje toka. Ne koristi se prilikom
obrade paketa.
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5. MPLS UMREZAVANJE

Multi-Protocol Label Switching (MPLS) ili viSeprotokolno komutiranje labela je
tehnologija koja osigurava tradicionalni model prosljedivanja paketa kroz mrezu, na mnogo
elegantniji, efikasniji i brzi nacin nego $to su to uspijevale prijasnje tehnike poput ATM-a ili
Frame Relay-a. Bitna prednost tog postupka je da se informacije iz zaglavlja paketa
analiziraju samo jednom, a dalje se postupak usmjeravanja paketa zasniva samo na
provjeravanju labela koje zapravo predstavljaju identifikacijske oznake paketa i fiksne su
duljine. MPLS mehanizmi predstavljaju mocan alat za osiguranje kvalitete usluge prema

krajnjim korisnicima uz optimalno iskoristavanje mreznih resursa.

5.1 Karakteristike MPLS mreze
Cilj razvoja MPLS-a je postizanje poboljsanja u vidu propusnosti i ka$njenja kod
usmjeravanja temeljenom na IP-u. U mnogobrojnim pokusajima kombinacije IP i ATM
tehnologije, sredinom 90-tih godina je doslo do razvoja MPLS mreZze. Temeljili su se na
sli¢cnom pristupu, odnosno koristili su OSPF (Open Shortest Path First) protokol kojim su
dodjeljivali pakete u mrezi u kojoj se nalaze ATM komutatori koji su odgovorni za

usmjeravanje. Drugi ciljevi razvoja MPLS mreZe su bili:

e spajanje glasa, videa 1 aplikacija preko jedne IP mreZze,

e mogucénost primjene [P mreza u smislu zadovoljavanja sve vecih zahtjeva za IP
prometom,

e omogucavanje diferencijalnih razina usluga baziranih na IP-u,

e virtualne privatne mreZze.

S obzirom na to kako postoje aplikacije koje su osjetljive na veca kasnjenja, razvila se 1
potreba za uvodenjem MPLS tehnologije. Ovom tehnologijom se Zele izbje¢i nedostaci koji
se pojavljuju kod tradicionalnog usmjeravanja. Tehnikom zamjena labela tijekom prijenosa
paketa kroz mrezu, MPLS analizira zaglavlja paketa jednom za razliku od tradicionalnog kod
kojeg se analiza provodi pri svakom koraku od usmjerivaa do usmjerivaca. Znatno je krace
vrijeme procesuiranja informacija u usmjeriva¢ima u odnosu na IP tehnologiju, §to ¢e biti
demonstrirano na analitickim primjerima koji se nalaze u Sestom poglavlju. Ovakvi
usmjerivaci se nazivaju LSR (Label Switch Router) koji obavljaju pregled i zamjenjuju stare

oznake, Sto predstavlja efikasnije i brze usmjeravanje.
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Tehnologija MPLS ima mnogobrojne prednosti u odnosu na druge opcije usmjeravanja

podataka u mrezi. Neke od prednosti su sljedece:

e funkcionira i omogucava prijenos koji se bazira na okvirima i ¢elijama,

e sposobnost izgradnje MPLS mreZe u ve¢ postojec¢e mreze,

e podrzava nekoliko aplikacija i moze biti proSirena u vise segmenata kao $to su
MPLS 1 IP usmjerivaci, QoS podrska za serijski orijentirane usluge, prometno
inzenjerstvo, kompatibilnost VPN (Virtual Private Network), ATM, viseusluzni
preklopnici i opticki preklopnici,

e MPLS integrira brzinu i performanse znacajki drugog sloja sa stabilno$¢u i
inteligencijom treceg sloja,

e tehnologija nije limitirana na bilo koji posebni protokol S$to omogudéuje
konsolidaciju viseslojnih tehnologija,

e sposobnost mreze da prilagodi veci broj korisnika s MPLS tehnologijom,

e podrska za beskona¢no slaganje labela,

e tehnikom prosljedivanja labela omogucava se brze i jednostavnije usmjeravanje za
razliku od usmjeravanja temeljenog na IP usmjeravanju,

e smanjuje se vrijeme obrade procesa i povecava ucinkovitost.

5.2. Arhitektura MPLS mreze

Glavni elementi MPLS mreze su:

e MPLS zaglavlje,

e LSR,

e LSP (Label Switched Path),

e NHLFE (The Next Hop Label Forwarding Entry),
e ILM (Incoming Label Map),

e FEC (Forwarding Equivalence Class),

e LDP (Label Distribution Protocols).

Zaglavlje MPLS se sastoji od 32 bita te se naziva umetnutim zaglavljem jer se MPLS
zaglavlje umece iza zaglavlja podatkovnog sloja i ispred zaglavlja mreznog sloja. Na slici 12

je prikazano MPLS zaglavlje.
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Slika 12. MPLS zaglavlje, [23]

Dijelovi zaglavlja prikazani na slici 12 su:

e Oznaka (Label),

e EXP (Eksperimental use),
e BoS (Bottom of Stack),

e TTL (Time To Live).

Oznaka je polje veli¢ine 20 bita i opisuje putanju koju paket prolazi do odredista, dok je
EXP polje veli¢ine 3 bita i koristi se pri odredivanju tretmana paketa. BoS opisuje zadnju
labelu u nizu koja se moze nadovezati jedna na drugu i veli¢ine je jednog bita. TTL je polje
koje opisuje zivotni vijek MPLS paketa, te se smanjuje za 1 tijekom prolaska kroz LSR. Ako

TTL iznosi nula prije odrediSnog ¢vora, dolazi do odbacivanja paketa.

LSR je usmjeriva¢ koji spada u fizicki dio mreze koji podrzava tehnologiju MPLS.
Kompatibilan je s MPLS-om u pogledu primanja i transmisije oznacenih paketa na

podatkovnom sloju. Na slici 13 su prikazane tri vrste LSR-a u mreznoj domeni MPLS-a.

" MPLS Domain

Slika 13. MPLS domena, [23]
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Ulazni LSR prima neoznaceni paket kojem dodaje oznaku i Salje ga u MPLS domenu,
dok izlazni LSR prima oznacene pakete kojim uklanja oznaku i isporucuje pakete dalje. To su
rubni LSR-ovi. Posredni LSR prima oznaceni paket i pregledava oznaku, uklanja staru oznaku

i dodaje novu kako bi se paket proslijedio unaprijed definiranom polju.

LSP sadrzi niz povezanih LSR-ova koji komutiraju oznacene pakete, odnosno putanju u
MPLS mrezi kojom putuju oznaceni paketi jedne veze. Na LSP-u je ulazni LSR prvi, a izlazni
zadnji. Na slici 14 je prikazan prolazak paketa kroz LSP.

= m |

= v |

= v |

= m |

Slika 14. Prikaz prolaska paketa kroz LSP, [24]

NHLFE sadrzi informacije o sljede¢em skoku paketa 1 koristi se pri prenoSenju
oznacenog paketa mrezom. Svaka oznaka paketa je povezana s NHFLE, dok ILM predstavlja
mapu dolaznih oznaka, poznata i kao tablica prosljedivanja labela koja opisuje mapiranje
izmedu labele dolazeceg paketa 1 skupa NHFLE. ILM je najsli¢nija s tablicom usmjeravanja
kod IP usmjernika. FEC predstavlja tok paketa koji se prosljeduju istom putanjom, a jednako
su tretirani s postupkom prosljedivanja. Paketi koji se nalaze u istom FEC-u, imaju iste
oznake, ali oni paketi koji imaju iste oznake ne moraju pripadati istom FEC-u. Onaj
usmjerivac koji odlucuje kojoj klasi pripada koji FEC je ulazni LSR koji klasificira i dodaje
oznaku paketu. LDP se koristi u procesu postavljanja puta.

5.3. Pozicija MPLS-a u OSI modelu

MPLS tehnologija se u OSI referentnom modelu nalazi izmedu drugog i treceg sloja. Ima
funkcije pojednostavljenog konekcijskog prosljedivanja paketa na drugom sloju te
fleksibilnost 1 skalabilnost tre¢eg sloja. Upravo se iz tog razloga ne moze sa sigurnoscéu

utvrditi pripada 1i MPLS mreznom ili podatkovnom sloju. Na slici 15 je prikazana pozicija
MPLS-a u OSI modelu.
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Slika 15. Pozicija MPLS-a u OSI referentnom modelu, [25]

5.4. Operacije u procesu usmjeravanja paketa u MPLS domeni
Prema slici 16, operacije u procesu usmjeravanja paketa u MPLS domeni ukljucuju ¢etiri

koraka. Na slici 16 su prikazane MPLS operacije.

L
L
U
|

ﬁ :];t:‘in:tnt [ 1 IpPacket

” outer

ﬁ MPLS-enabled F Labeled IP Packet
M IP Router

Slika 16. MPLS operacije, [26]
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Prema slici 16, definirani su putevi kroz mrezu (LSP) i moraju biti uspostavljeni

parametri kvalitete usluge (QoS) tijekom tog puta. Parametri kvalitete odreduju:

e koliko je potrebno resursa kako bi se uspostavio put,

e politiku ¢ekanja i odbacivanja koja se mora uspostaviti u svakom LSR-u za pakete.

Kako bi se to ostvarilo, koriste se unutarnji protokoli usmjeravanja kao $to su OSPF koji
definira dostupnost odredista i usmjeravanja informacija. Protokol LDP specificira eksplicitnu

rutu i dodjeljuje odgovarajuce vrijednosti labela.

U drugom koraku paket ulazi u MPLS domenu kroz ulazni LSR gdje se procesuira kako
bi se odredilo kojem mreznom sloju usluga pripada, definiraju¢i usluge. Odnosno, LSR
dodjeljuje paket odredenom FEC-u te odredeni LSP dodaju¢i oznaku paketu prosljeduje
paket.

U tre¢em koraku svaki LSR u MPLS domeni prima pakete i obavlja funkcije skidanja
dolazece labele i stavljanja prikladne odlazne labele na paket. U posljednjem koraku LSR ¢ita

zaglavlje IP paketa i prosljeduje paket do odredi$ne destinacije.

5.5. MPLS aplikacije
Funkcionalnost aplikacije je podijeljena na kontrolni i podatkovni dio, a aplikacije se

razlikuju u kontrolnom dijelu dok u dijelu prosljedivanja koriste istu oznaku. NajvaZnije
MPLS aplikacije su:

e MPLS TE (MPLS Traffic Engineering),
e MPLS QoS (MPLS Quality of Service).

551 MPLSTE

MPLS TE predstavlja najvazniju aplikaciju MPLS-a. MPLS prometno inZenjerstvo ima
veliku ulogu u implementaciji mreznih usluga koji zahtijevaju odredene garancije za kvalitetu
usluge (QoS). Mreze bazirane na MPLS tehnologiji koriste TE mehanizme kako bi se
smanjila zaguSenja u mreZi i poboljSale perfomanse mreze. TE moze izmijeniti postojece
sheme u svrhu efikasnijeg rasporedivanja prometnih tokova prema raspolozivim resursima.
Svrha je smanjenje zaguSenja u mrezi i poboljSanje kvalitete usluge u vidu smanjenja

kasnjenja tijekom dolaska paketa na odrediste. Neke od glavnih funkcionalnosti MPLS TE su:

e izraCunavanje puta,
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e optimizacija resursa,

e distribucija informacija o linkovima,

e TE LSP signalizacija,

e MPLS prometno inzenjerstvo s prosirenjima za DiffServ arhitekturu,
e protekcijska shema u slu¢aju ispada nekog od linkova,

e tuneliranje i stavljanje labela.

5.5.2. MPLS QoS
Podrska za QoS kod MPLS-a je povezana s klasom usluga CoS. Osnovne funkcije su:

e Klasifikacija prometa i oznacavanje,

e nadgledanje,

e stavljanje u redove i nasumi¢no odbacivanje,
e rasporedivanje,

e odasiljanje.

Klasifikacija se provodi s obzirom na to da postoje razli¢ite vrste aplikacija te ih je
potrebno na pravilan nacin tretirati u mrezi. Kriteriji su izvori$na i odrediSna adresa, tip
protokola 1 aplikacije. Nadgledanje je postupak provjere postivanja ugovora dolazeceg
prometa, a odnosi se na interval i brzinu slanja. Kako ne bi doslo do odbacivanja, razli¢iti

prometni tokovi se slazu u redove.
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6. USPOREDBA MPLS | SD-WAN MREZE

Usporedba MPLS i SD-WAN mreZe je napravljena analitickim primjerom u cilju
prikazivanja vremena kaSnjenja paketa tijekom njihovog usmjeravanja. SD-WAN mreza
omogucuje korisniku da gradi svoju privatnu mrezu koja spaja geografski udaljene lokacije
koriste¢i Internet mrezu. Privatna MPLS mreza na kojoj leze L2 i L3 VPN usluge pruza
korisniku garanciju kvalitete usluge QoS mehanizmima, dok kod javnog interneta postoji
usluga gdje promet Cesto ide preko velikog broja hopova i providera $to znatno utjeCe na
kasnjenje. MPLS u mnogim slucajevima donosi podjednako kaSnjenje preko iznajmljene
linije za povezivanje viSe lokacija jedne tvrtke s odredenim kapacitetom, ali u MPLS domeni
moze postojati viSe alternativnih putova do istog odrediSta pa ¢e kasnjenje biti drugacije na
svakom putu. U slucaju kada se vise lokacija povezuje VPN-om kao virtualnim tunelom kroz

javnu internet mrezu, smjer se moze mijenjati i nema garancije za kaSnjenje.

Tijekom izrade analitickom primjera pretpostavljeno je kako kod MPLS-a ponekad
primarni put nije dostupan pa postoje i alternativni putevi koji imaju kasnjenje drugacije od
primarnog pa povremeno dolazi do zagus$enja jer moze postojati vise alternativnih putova, dok
u SD-WAN-u povremeno dolazi do zaguSenja zbog prolaska kroz veliki broj providera i
hopova. Tijekom racunanja koristiti ¢e se M/M/1 (medudolazna vremena paketa kao i duljina
paketa ravna se po eksponencijalnoj distribuciji). Koristi se matri¢na topologija mreZe koja se
sastoji od 5 ¢vorova te svaki ¢vor ima link prema svim ostalim ¢vorovima. U tablici 2 je

prikazana topologija mreze.

Tablica 2. Topologija mreze

1 2 3 4 5
110 1 2 4 7
2 |1 0 3 5 8
3] 2 3 0 6 9
4 | 4 5 6 0 10
517 8 9 10 O
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Topologija mreze se sastoji od 5 ¢vorova i 10 grana. Za proracun je proizvoljno odabran
put 1-3-5 na kojem ¢e se odrediti kasnjenje paketa. Iz toga proizlazi kako ¢vor 1 i 3 povezuje

grana 2, dok ¢vor 3 1 5 povezuje grana 9 kao Sto to prikazuje slika.

Slika 17. Put paketa

Vrijeme kaSnjenja se odreduje prema izrazu:
Ty = Tobr, + Tw, + Ts, + Topr, + T, + Tsy + Topr, 1)

Clanovi unutar izraza predstavljaju:
Tobr, = vrijeme obrade paketa u izvoriSnom i odrediSnom ¢voru (u ovom slucaju ¢vor 11 5),
T, = vrijeme Cekanja paketa u ¢voru 1,
Ts, = vrijeme prijenosa paketa na grani 2,
Topr, = vrijeme obrade paketa u usputnim ¢vorovima (u ovom slucaju ¢vor 3),
T, = vrijeme Cekanja paketa u ¢voru 3,
T, = vrijeme prijenosa paketa na grani 9.

Kasnjenje predstavlja zbroj vremena Cekanja paketa i vremena prijenosa paketa, pa prema

tome vrijedi sljedeci izraz:

To, = Tw, +Ts, ()
Ty, = Tw, + T, 3)
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Uvrstavajuéi jednadzbu (2) 1 (3) u jednadzbu (1) dobiva se sljede¢i izraz za vrijeme

kasnjenja:

Tq =2- Tobr1 +2- Tobrz + qu + TQZ @

Prema modelu M/M/1 (duljina paketa ravna se po eksponencijalnoj distribuciji) izraz za

vrijeme kasnjenja glasi:

Ts (5)

pri ¢emu je:
T = prosjecno vrijeme prijenosa paketa,
p = prometno opterecenje.

Prosje¢no vrijeme prijenosa paketa se raCuna kao omjer duljine paketa (p) i kapaciteta

grane (C) prema sljede¢em izrazu:

_Pp (6)
Ty =

Tijekom proraduna kapaciteti pojedinih grana kod MPLS-a su drzani uglavnom
konstantni (10 Mbit/s) ali je u odredenim periodima pretpostavljen pad kapaciteta pod
pretpostavkom da MPLS pronalazi alternativne puteve jer je primarni nedostupan. Time se
pretpostavlja da dolazi do zaguSenja jer je kaSnjenje na drugim putevima veée, dok kod SD-
WAN-a postoji usluga gdje promet Cesto ide preko velikog broja hopova i providera sto
znatno utjece na kasnjenje. Stoga je i kod SD-WAN-a pretpostavljeno da se kapacitet mijenja

u vremenu, odnosno povremeno dolazi do pada zbog zagusenja.
Prometno opterecenje p se odreduje prema izrazu:

p=AT; (7)

pri emu:

A = intenzitet nailazaka paketa na grani (pak/s).
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Proracun je napravljen u vremenskom periodu od 24 sata pri ¢emu se prati ponasanje

MPLS-a i SD-WAN-a u vremenu. Duljina paketa p je drzana konstantnim u oba slucaja i

iznosi 600 byte-a, dok je intenzitet nailazaka paketa na grani promjenjiv u vremenu.

Tobrl | Tobr2 A Cl p Ts ro Tql

0 0.006 | 0.003 | 230 |10 | 600 | 0.00048 0.1104 0.01854
1 0.006 | 0.003 | 230 |10 | 600 | 0.00048 0.1104 0.01854
2 0.006 | 0.003 | 320 | 8 | 600 | 0.0006 0.192 0.01874
3 0.006 | 0.003 | 800 | 7 | 600 | 0.00069 0.54857 0.01952
4 0.006 | 0.003 | 400 | 9 | 600 | 0.00053 0.21333 0.01868
5 0.006 | 0.003 100 | 3 | 600 | 0.0016 0.16 0.0199

6 0.006 | 0.003 | 580 | 5 | 600 | 0.00096 0.5568 0.02017
7 0.006 | 0.003 | 650 | 4 | 600 | 0.0012 0.78 0.02345
8 0.006 | 0.003 | 500 |10 | 600 | 0.00048 0.24 0.01863
9 0.006 | 0.003 | 350 |10 | 600 | 0.00048 0.168 0.01858
10 0.006 | 0.003 | 480 | 8 | 600 | 0.0006 0.288 0.01884
11 0.006 | 0.003 | 800 | 7 | 600 | 0.00069 0.54857 0.01952
12 0.006 | 0.003 | 840 |10 | 600 | 0.00048 0.4032 0.0188
13 0.006 | 0.003 | 1000 | 5 | 600 | 0.00096 0.96 0.042

14 0.006 | 0.003 | 920 | 6 | 600 | 0.0008 0.736 0.02103
15 0.006 | 0.003 | 750 |10 | 600 | 0.00048 0.36 0.01875
16 0.006 | 0.003 | 920 |10 | 600 | 0.00048 0.4416 0.01886
17 0.006 | 0.003 | 620 |10 | 600 | 0.00048 0.2976 0.01868
18 0.006 | 0.003 | 500 | 3 | 600 | 0.0016 0.8 0.026

19 0.006 | 0.003 | 750 | 9 | 600 | 0.00053 0.4 0.01889
20 0.006 | 0.003 | 400 | 9 | 600 | 0.00053 0.21333 0.01868
21 0.006 | 0.003 | 550 | 8 | 600 | 0.0006 0.33 0.0189

22 0.006 | 0.003 | 250 |10 | 600 | 0.00048 0.12 0.01855
23 0.006 | 0.003 | 600 |10 | 600 | 0.00048 0.288 0.01867
24 0.006 | 0.003 | 400 |10 | 600 | 0.00048 0.192 0.01859

Tablica 3. Proracun kasnjenja za SD-WAN

U tablici 3 je vidljivo kako je duljina paketa drzana konstantna, dok su brzina nailazaka
paketa i kapacitet promjenjivi u vremenu. Vrijeme obrade podataka u izvornom i krajnjem

¢voru je proizvoljno odabrano i drzano konstantno u oba slucaja.
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Tobrl | Tobr2 A Cl p Ts ro Tql

0 0.006 0.003 230 | 10| 600 | 0.00048 0.1104 0.01854
1 0.006 0.003 230 | 10| 600 | 0.00048 0.1104 0.01854
2 0.006 0.003 320 | 4 | 600 0.0012 0.384 0.01995
3 0.006 0.003 800 | 6 | 600 0.0008 0.64 0.02022
4 0.006 0.003 400 | 5 | 600 | 0.00096 0.384 0.01956
5 0.006 0.003 100 |10 | 600 | 0.00048 0.048 0.0185
6 0.006 0.003 580 | 10| 600 | 0.00048 0.2784 0.01867
7 0.006 0.003 650 | 10| 600 | 0.00048 0.312 0.0187
8 0.006 0.003 500 | 5 | 600 | 0.00096 0.48 0.01985
9 0.006 0.003 350 | 10| 600 | 0.00048 0.168 0.01858
10 0.006 0.003 480 | 10| 600 | 0.00048 0.2304 0.01862
11 0.006 0.003 800 | 10| 600 | 0.00048 0.384 0.01878
12 0.006 0.003 840 | 5 | 600 | 0.00096 0.8064 0.02296
13 0.006 0.003 | 1000 | 6 | 600 0.0008 0.8 0.022

14 0.006 0.003 920 | 6 | 600 0.0008 0.736 0.02103
15 0.006 0.003 750 | 5 | 600 | 0.00096 0.72 0.02143
16 0.006 0.003 920 | 10| 600 | 0.00048 0.4416 0.01886
17 0.006 0.003 620 | 10 | 600 | 0.00048 0.2976 0.01868
18 0.006 0.003 500 | 10| 600 | 0.00048 0.24 0.01863
19 0.006 0.003 750 | 6 | 600 0.0008 0.6 0.02

20 0.006 0.003 400 | 5 | 600 | 0.00096 0.384 0.01956
21 0.006 0.003 550 | 5 | 600 | 0.00096 0.528 0.02003
22 0.006 0.003 250 | 4 | 600 0.0012 0.3 0.01971
23 0.006 0.003 600 | 5 | 600 | 0.00096 0.576 0.02026
24 0.006 0.003 400 | 10| 600 | 0.00048 0.192 0.01859

Tablica 4. Proracun kasnjenja za MPLS

U tablici 4 je vidljivo kako je duljina paketa, dok je brzina nailazaka paketa promjenjiva
u vremenu. Vrijeme obrade podataka u izvornom i krajnjem ¢voru je proizvoljno odabrano i
drzano konstantno u oba sluc¢aja. Na slici 18 je dijagramski prikaz usporedbe MPLS-a i SD-
WAN:-a.
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Usporedba MPLS-a i SD-WAN-a.
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Slika 18. Usporedba MPLS-a i SD-WAN-a

Iz dijagrama sa slike 18 je vidljivo kako u SD-WAN mrezi u odredenim periodima dolazi
do zagusSenje gdje promet Cesto ide preko velikog broja hopova i providera Sto znatno utjece
na kasnjenje u pojedinim trenucima, dok u MPLS domeni dolazi povecanog kasnjenja u
trenutnu kada MPLS iskoristi drugi alternativni put zbog nedostupnosti primarnog koji je u

ovom slucaju prikazan s P1. Ta zaguSenja znatno manje osciliraju nego u slu¢aju SD-WAN-a.

38

24



6. ZAKLJUCAK

ViSeusluzne mreze su iznimno vazne jer pojavljivanjem novih usluga rastu i zahtjevi za
boljom i kvalitetnijom uslugom. Koristenjem MPLS mreze se rjeSavaju problemi kaSnjenja
tako da se smanjuje vrijeme procesuiranja u ¢vorovima jer se prosljedivanje ne obavlja na
temelju informacija u zaglavlju IP paketa. MPLS TE ukljucuje propusni opseg koji je bitan
pri usmjeravanju te moze usmjeriti promet na drugu rutu kako ne bi doslo do zaguSenja. Time
se bolje iskoriStavaju mrezni resursi. Cilj razvoja MPLS-a je postizanje poboljsanja u vidu

propusnosti i kasnjenja kod usmjeravanja temeljenom na IP-u.

Cilj softverski definiranih mreza je omoguditi mreznim administratorima i inZenjerima
brzu reakciju na promjenu poslovnih zahtjeva putem centralizirane upravljacke jedinice.
Obuhvaca vise vrsta mreznih tehnologija osmisljenih kako bi mreza bila fleksibilnija i kako bi
podrzala virtualnu infrastrukturu posluzitelja te ujedno zadovoljila velike potrebe propusnosti
danasnjih aplikacija. Svrha je odvojiti mrezno upravljanje i prosljedivanje ¢ime je omoguceno

da mrezno upravljanje postane izravno programibilno i da se temeljna infrastruktura prosiri.

Napravljena je analiza vremena kasnjenja izmedu SD-WAN-a i MPLS-a. U SD-WAN
mrezi u odredenim periodima dolazi do zaguSenje jer promet ¢esto ide preko velikog broja
hopova i providera sto znatno utjeCe na kasnjenje u pojedinim trenucima, dok kod MPLS-a
ponekad primarni put nije dostupan pa postoje i alternativni putevi koji imaju kasnjenje
drugacije od primarnog pa povremeno dolazi do zaguSenja jer mozZe postojati viSe

alternativnih putova.

.ViSeusluZzne mreze spadaju u jedan od kompleksnijih sustava danas te su samim time
teSke za upravljanje i odrzavanje. Prostora za napredak i povecanje kvalitete usluge ima, iz
tog razloga, paznju upravljanja mrezom treba usmjeriti prema tom cilju i smanjenju

kompleksnosti mreze.
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