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Popis slika



Simulacija WLAN mreze primjenom GNS3 aplikacije.

Sazetak

U zavrSnom radu obradeno je...objasnjen je princip rada neke opcenite mreze.
Opisane su osnovne znacajke bezi¢nih racunalnih mreza, nacini povezivanja mreza,
prednosti i mane, te podjele mreza prema razlicitim kriterijima. Dodatno se opisuje
arhitektura bezi¢nih mreza, protokol 802.11, OSI referentni model, slojevi, sigurnosni
aspekt bezi¢nih mreza, te nacini kako se zastite mreza, mreza. Provedena je simulacija
rada mreze primjenom aplikacije GNS3. Opisana je aplikacija, topologija simulirane

mreze, te rezultati koji su dobiveni simulacijom rada mreze..

Klju€ne rijeci: raCunalne mreze, bezi¢ne mreze, WLAN, GNS3, OSI referentni model,

sigurnost bezicnih mreza.

Summary

In this final paper, the principle of some general networks has been explained. The
final paper begins with introductory presentation of basic features of wireless computer
networks, their development. After that, the ways of connecting the network, their
advantages and disadvantages, and network divisions according to different criteria
are described. The architecture of wireless networks is described in the following and
includes architecture according to the 802.11 protocol, the OSI reference model, its
layers, the security aspect of the wireless networks, and the methods of network
protection, the techniques used in the network operation, more fully explained the OSI

reference model layers are used in wireless networks. The



simulation of network operation is described in the GNS3 application. The application
itself, the network topology that is compiled is described, the data presented by the
simulation of the network is presented. At the end, it is part of the work where

conclusions are drawn that are the result of the whole work.

Key words: computer networks, wirelless networks, WLAN, GNS3, OSI reference

model, wirelles network safety.



1. Uvod

2. BeZi¢ne mreZe
2.1. Povezivanje beZi¢nih mreza

Bezicne mreZe koriste elektromagnetske valove (EM) za komunikaciju izmedu dvije
toCke u prostoru. Za prenoSenje informacija bezi¢nim putem koriste se radiosignali,

mikro i infracrveni signali i vidljivi dio svjetla. Koli€ina informacija koju elektromagnetski

val moze prenijeti, ovisi o rasponu frekvencija. Raspon frekvencija prikazan je na slici
1. (1)
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Za prenogenje informacija kod beZicnog prijenosa koriste se:
Radiosignali, Mikro i Infracrveni valovi, te vidljivi dio svietla.

Slika 1. Elektromagnetski spektar.

Izvor: (1)



Radio valovi se zovu i radiofrekvencijski nosioci jer prenose energiju signala do
prijemnika. Podaci koji se prenose se moduliraju, odnosno pretvaraju u oblik pogodan
za prijenos preko nosioca radio signala. Na istom prostoru mogu postojati vise nosioca
bez medusobne interferencije(kolebanja) ako se valovi prenose na drugim radio
frekvencijama. Radioprijemnik demodulira prijemni signal na nacin da se podeSava na

odredenu radio frekvenciju.

Infracrvene mrezZe imaju velika ogranicenja, jer je potrebna neometana vidljiva linija od
jednog infracrvenog primopredajnika (kombinacija odasSiljaca i prijemnika) do drugog.
U velikim prostorijama to je teSko ostvariti jer se primopredajnik ne moze postauviti
dovoljno visoko da bi se premostile sve prepreke, te da korisnici u prolazu ne blokiraju

mrezni signal.

Problem opticke vodljivosti kod bezi¢nih mreza rijeSava se prelaskom na drugi opseg
EM spektra. Moderne bezi¢ne mreze rade veéinom na 2,4 ili 5 GHz, daleko ispod

vidljivog spektra. (1)

2.2 Vrste mreza prema prostoru kojeg obuhvacaju

Bezi¢ne mreZe se dijele prema geografskom kriteriju i broju uredaja od kojih moze biti

nacinjena. Takve vrste mreza su:

e Osobne rac¢unalne mreze (eng. Personal area network (PAN))
e Lokalne racunalne mreze (eng. Local area network (LAN))
¢ Gradske racunalne mreze (eng. Metropolitan area network (MAN))

¢ Regionalne racunalne mreze (eng. Wide area network (WAN)) (2)



2.2.1. Osobna mreza(PAN)

Osobna mreza (PAN) je mreza za povezivanje uredaja na racunalo koje obi¢no sluze
jednom korisniku. Doseqg joj je najviSe unutar nekoliko metara, a primjer PAN mreze

prikazan je na slici 2. (3)

Ovakva mreza pruza veliku fleksibilnost. Omogucuje prijenos podataka na malim
udaljenostima, npr. s mobitela na mobitel, s raCunala na racunalo, s raCunala na printer

isl.

Slika 2. PAN mreza

Izvor: (5)
2.2.2.Lokalne mreZe (LAN)

Lokalne mreze su uglavnom privatne mreze koje obuhvacaju manji prostor, unutar
jedne zgrade ili jednog uZeg organizacijskog podru¢ja. LAN mreza nastaje
povezivanjem ograni¢enog broja stanica (krajnjih uredaja/sustava, naj¢eSce racunala)
na ograni¢enom prostoru unutar zgrade ili skupine susjednih zgrada, u pravilu uz dobre
uvjete komuniciranja (malo kasnjenje, mala vjerojatnost pogreske. Koriste se i velike

prijenosne brzine u rasponu do 10 Gbit/s. (4)

Obiljezja LAN mreze su malo kasnjenje, mala vjerojatnost nastupa pogresSke na
simbolima (eng. BER — Bit Error Rate). Krajnji uredaji nalaze se u ravnopravnom
odnosu. Svi okviri u LAN-u moraju sadrzavati adresu primatelja (odredista) i adresu



posSiljatelja (izvora). Podatkovne jedinice na protokolnoj razini lokalnih mreza su okviri,
dok je Ethernet dominantna LAN tehnologija. (4)

Ethernet je prva Siroko koriStena LAN tehnologija. Brzine prijenosa kod Etherneta su
izmedu 10 Mb i 10 Gb. Bus tehnologija je bila popularna sredinom 90-tih godina, svi
¢vorovi su u istoj domeni kolizije. Danas je najCeSce koriStena zvjezdasta topologija,

kod koje je aktivni switch u centru, te tako ne dolazi do kolizije medu ¢vorovima. (4)

Obic¢no se koriste u vlasniStvu su neke tvrtke, institucije koja njome i upravlja zato da
bi njihovi korisnici mogli lakSe dijeliti resurse i imati pristup potrebnim datotekama preko
srediSnjeg posluzitelja. U danasnje vrijeme se LAN mreze koriste kao bezi¢ne zbog
pristupacnosti i lakoce korisStenja. Primjer lokalne mreze (bezi¢ne i ziCne) prikazan je
na slici 3. (2)

Accaszs | To wired network
paint Ports

A

Ethermned
switch

To rast of
metwork

Slika 3. Prikaz bezi¢ne(lijevo) i zi€ne(desno) lokalne mreze.

Izvor: (5)



2.2.3. Gradske mreZe (MAN)

Gradska mreza (MAN) je mreza koja pokriva podrucje dillem grada, sveuciliSnog
kampusa ili manje regije. Ovisno o konfiguraciji, ova vrsta mreze moze pokriti podrucje
od nekoliko kilometara do nekoliko desetaka kilometara. Uglavnom se koristi da bi se
povezalo viSe LAN mreza kako bi se formirala veca mreza, a primjer MAN mreze
prikazan je na slici 4. Ova vrsta mreze je posebno dizajnirana za sveuciliSne kampuse,

pa se Cesto i naziva CAN (Campus area network). (2)

Brzine MAN mrezZza su obi¢no manje nego S§to su brzine kod lokalnih mreza.
Najpoznatiji primjer takvih mreza su kabelske televizijske mreze dostupne u mnogim
gradovima. Takvi sustavi su razvijeni iz ranijih komunikacijskih antenskih sustava koji
se koriste u podrucjima u kojima je loS televizijski prijem. Kabelska televizija nije jedini
MAN sustav. Nedavnim razvojem visoko brzinskog beZi¢nog Internet pristupa
rezultirano je novim MAN mreznim sustavima koji su standardizirani kao IEEE 802.16,

popularno zvanim kao WIMAX. (5)

Slika 4. Prikaz MAN mreze.

Izvor: (14)



2.2.4. Regionalne racunalne mrezZe (WAN)

Regionalne mreze (WAN) su mreze koje zauzimaju prostor veci od grada, regije ili
drzave. Za povezivanje se koriste usmijerivaci (ruteri) i javne komunikacijske veze.
Znacajka WAN mreze je da nisu u vlasniStvu osoba ili organizacija koje ih koriste i
prijenos podataka preko njih je ograniCen prema brzini, koliCini i cijeni kao npr. lokalne
ili gradske mreze. Potrebno je platiti za koriStenje komunikacijskih veza. U odnosu na
lokalne mreze, brzine kod WAN mreZa su dosta ograniCene. Najpoznatiji primjer javne

WAN mreze je Internet, a prikaz WAN mreze prikazan je na slici 5. (3)

Uz prethodno nabrojene mreze, postoje i mobilne mreze. Danas se najviSe koriste
tehnologije kao sto su 4G(LTE), 3G(HSPDA), EDGE, Bluetooth, Wi-Fi, GPRS, te se
trenutno razvija peta generacija mobilnih mreza, poznata kao 5G koja bi trebala biti

komercijalno dostupna na trzistu 2020. godine.

2.3.Prednosti i mane bezicnih mreza

2.3.1 Prednosti bezZi¢cnih mreza

Jedna od prednosti beZiCnih mreza, je da nije potrebna fizicka veza da bi se spojili
uredaji u mrezu. Time su mreze jeftinije za instalaciju, jer nisu potrebni gradevinski
radovi da bi se provukla instalacija. Prednost bezi€ne mreze je i mobilnost. To bi
znaCilo da se moze nesmetano kretati unutar dometa do kojeg mreza moze slati
signale uredaju i tako obavljati svoje funkcije, $to kod Zi¢nih mreza nije slucaj jer tamo

gdje Zica prestaje, prestaje i pristup mrezi.



2.3.2. Nedostaci bezi¢nih mreza

Jedni od nedostataka bezi¢nih mreZa u odnosu na Zi¢ne su brzine prijenosa podataka,

sigurnost bezi¢nih mreza, pokrivenost podrucja, te pouzdanost. (6)

Bezi¢ne mrezZe nazalost ne dosezu onolike brzine kao sto dosezu Zi¢ne brzine, pa pri
tome treba viSe vremena da se podaci prenesu s jednog uredaja na drugi. Ovisno o
standardu beZi¢ne LAN tehnologije koji koristimo, brzine se kre¢u izmedu 11 Mbps i
54 Mbps, te u novije vrijeme do 100 Mbps i viSe. Te brzine su u redu za korisnike koji
koriste osnovne funkcije, dok vece organizacije i dalje koriste Zzicno LAN umrezavanje

jer njihove funkcije zahtijevaju puno vece brzine.

Sigurnost je sigurno i veci problem od manjih brzina na bezi¢nim mreZzama. Najvedi je
problem Sto se korisnici spajaju na viSe beziCnih mreza ili se netko drugi moze spojiti
na vlastitu mrezu ukoliko nije dovoljno zasti¢ena. Stoga je vazno odabrati jedno od
tehnologija zastite podataka (enkripciju). Medutim, neke od najCeSce koristenih
metoda enkripcije pokazuju slabosti, a te slabosti koriste ,hakeri, koji neovlasteno

ulaze u mrezu i koriste privatne podatke u vlastite svrhe.

Raspon pokrivanja podrucja sa standardnom opremom iznosi do 30 metara, $to je
dovoljno u okviru doma, zgrade, ali ne i za neke vecée organizacije. Da bi se povecala
pokrivenost, instaliraju se dodatne pristupne tocCke ili pojacivaci signala, te se tako

automatski povecavaju i troSkovi.

Problem je i kod pouzdanosti jer je signal bezi€nog umrezavanja podloZzan smetnjama
zbog svog prijenosnog medija, kao i sloZzenim propagacijskim efektima koji su izvan

kontrole mreznog admina. (6)

Kriptografija je proces sigurnog prijenosa podataka preko mreze na takav nacin ako
netko od strane neovlastenih korisnika dode do tih podataka, ne zna desifrirati $to oni
znace. Kriptografija uklju€uje dva procesa, a oni su enkripcija ili Sifriranje i dekripcija ili

desifriranje. (7)



Enkripcija je proces preuzimanja podataka i njihovo modificiranje tako da ih nepozeljni
korisnici ne mogu Citati, pa tako ni koristiti. Dekripcija je proces obrnut od enkripcija, tj.
proces preuzimanja Sifriranih podataka i pretvaranje u oblik pogodan za Citanje

pouzdanim korisnicima.

Moderne kriptografije koriste proces Sifriranja javnog kljuca koji koristi dvije razliCite
vrste kljuCeva. Koriste javni i privatni klju€. Javni kljuC se distribuira svakom korisniku
koji ga potrazuje, dok privatni klju¢ je poznat samo vlasniku. Da bi Sifrirana poruka bila
poslana, poSiljatelj koristi svoj privatni klju¢ za Sifriranje podataka, a primatelj koristi
javni klju¢ posiljatelja za dekriptiranje. Slicno tome mozZe primatelj poruke Sifrirati
poruku s javnim klju¢em, pa izvorni poSiljatelj koristi svoj privatni klju¢ kako bi

dekriptirao poruku koja mu je poslana. (7)



3. Arhitektura bezicne mreze

3.1. Arhitektura 802.11 mreze

Arhitekturu beziCne mreze mozemo opisati kao skup medusobno povezanih
elemenata koje zajedno funkcioniraju kao cjelina. Osnovni standard po kojem su

definirane bezi¢ne mreze je 802.11.

Standardi 802.11. su nadogradivani kao npr. 802.11a, 802.11b, 802.11g i dr., a oni se
medusobno razlikuju prema brzinama prijenosa (max. Brzine: 54, 11, 54 Mbps),
modulacijama signala(FHSS, DSSS, OFDM, PBCC) i broju kanala. WLAN-ovi koriste
ISM opseg frekvencija na 2.4 i 5 GHz. ISM je u svijetu i Hrvatskoj prihvaéen kao FTA

— free to air spektar, za koji nije potrebna dozvola. (1)

Standard definira najniza dva sloja OSI referentnog modela, a oni su fizi¢ki (physical
layer) i podatkovni (data link layer) na kojem je kompatibilan s IEEE 802.3. standardom
(Ethernet).

WLAN-ovi se izgraduju pomocu dva elementa:

e Bezicne mrezne kartice u korisnickom racunalu

e Pristupne centralne tocke (AP = Wireless Access Point)

AP ostale korisnike povezuje u lokalnu mrezu. Postoje dvije razliCite topologije bezicnih

mreza:

¢ infrastrukturni WLAN
e neovisni (ad hoc) WLAN

Kod pristupa mediju, definiran je protokol viSestrukog pristupa mediju s izbjegavanjem
sudara okvira — MACA(Multiple Access with Collision Avoidance) ili CSMA/CA(Carries

Sense With Multiple Access with Collision Avoidance) protokol. (1)



3.2. OSI referentni model

OSI referentni model (Open System Interconnection Model) je model za povezivanje
otvorenih sustava. Uvodenjem racunalskih komunikacija putem javne mreze, te
razvojem paketnih i integriranih viSeusluznih mreza, postalo je nuzno razraditi drukdiji
pristup i koncept ustrojavanja telekomunikacijske mreze, tj. funkcija i procesa koji se u
njoj obavljaju. OSI model je teoretski model koji pokazuje kako dva razli¢ita sustava
mogu komunicirati jedan s drugim. Pokazuje funkcije i veze izmedu sustava i
omogucava razliitim sustavima da komuniciraju neovisno o njihovoj temeljnoj
arhitekturi (WLAN, ATM, Ethernet, GPRS i dr.). (8)

OSI referentni model se sastoji od sedam slojeva, a svaki od tih slojeva opisuje

odredenu funkciju. A ti slojevi su:

e Aplikacijski sloj (Application Layer)

e Prezentacijski sloj (Presentation Layer)
e Sjednicki sloj (Session Layer)

e Prijenosni sloj (Transport Layer)

e Mrezni sloj (Network Layer)

e Podatkovni sloj (Data Layer)

e Fizicki sloj (Physical Layer)

Aplikacijski sloj je sloj koji je najblizi korisniku. On dostavlja mrezne usluge/servise
aplikacijama krajnjeg korisnika. Za razliku od svih ostalih slojeva, ne dostavlja usluge
ni jednom drugom OSI sloju, nego isklju€ivo aplikacijama koje se nalaze van OSI
modela. Aplikacijski sloj uspostavlja dostupnost izmedu komunikacijskih partnera i
sinkronizira i uspostavlja dogovore o procedurama oporavka u sluCaju greski i

kontrolira integritet podataka. (4)

Prezentacijski sloj brine o tome da informacija koju pos$alje aplikacijski sloj jednog
sustava bude Citljiva od strane aplikacijskog sloja drugog sustava. Ako je potrebno,
prezentacijski sloj prevodi izmedu viSestrukih podatkovnih formata, koristec¢i zajednicki
format. Cesti graficki standardi prezentacijskog sloja su npr. GIF; TIFF, JPEG i sl.
Primjeri Layer 6 standarda za zvuk i filmove su npr. MIDI, MPEG i sl. (4)
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Sjednicki sloj ima zadac¢u da uspostavi, upravlja i prekine vezu izmedu dva racunala
koja medusobno komuniciraju. Usluge sjedni¢kog sloja se dostavljaju prezentacijskom
sloju. Takoder, dodatna mu je zadaca sinkronizacija dijaloga izmedu prezentacijskih
sloja dvaju racunala i upravljanje razmjenom podataka izmedu njih. Osim upravljanja
kontrolom veze, sjednicki sloj nudi osiguranje efikasnog transfera podataka, kakvocu
usluge i obavjesStavanje o problemima unutar aplikacijskog, prezentacijskog i
sjedni¢kog sloja. Primjeri protokola sjedni¢kog sloja su: NFS (Network File System),
SQL (Structured Query Language). X-Window sustav, ASP (AppleTalk sjednicki
protokol) i sl. (4)

Prijenosni sloj segmentira podatke koji dolaze od strane poSiljatelja i ponovo ih spaja
u cjeloviti tok podataka na strani primatelja. Dok se aplikacijski, prezentacijski i
sjednicki sloj bave problematikom samih aplikacija, ostala Cetiri sloja bave se
problematikom prijenosa podataka. Prijenosni sloj poku$ava osigurati uslugu prijenosa
podataka koja $titi gornje slojeve od implementacije samog prijenosa podataka. Npr.
pouzdanost prijenosa podataka izmedu dva racunala je upravo briga prijenosnog sloja.
Pruzajuci komunikacijske usluge, prijenosni sloj ostvaruje, odrzava i pravilno prekida
virtualne krugove. Detekcija greSaka prilikom prijenosa, kao i otklanjanje istih, kontrola
protoka informacija koriste se kako bi se ostvarila pouzdana usluga. Najznacajniji
protokoli prijenosnog sloja su TCP (Transfer Control Protocol) i UDP (User Datagram
Protocol). (4)

Mrezni sloj je vrlo kompleksan sloj koji omoguéava povezivost i odabir puta izmedu
dva mrezna sustava koji mogu biti geografsko dislocirani. Zaduzen je i za logic¢ko
adresiranje. Primjeri protokola mreznog sloja su IP (Internet Protocol), IPX

(Internetwork Packet Exchange) i AppleTalk. (4)

Podatkovni sloj omoguéava pouzdan tranzit podataka preko fizickog linka
(poveznice). Upravo zato se podatkovni sloj bavi pitanjima fizickog adresiranja, mrezne
topologije, mreznog pristupa, obavjeStavanju o greSkama, uredene dostave okvira i
kontrole protoka. (4) Sloj podatkovne veze dijeli se na dva sloja, a to su: kontrola
logi¢ke veze (LLC-Logical Link Layer) i kontrola pristupa mediju (MAC-Medium Access
Control),

Fizicki sloj definira elektricne, mehanicke, proceduralne i funkcionalne specifikacije

za aktivaciju, odrzavanje i deaktivaciju fizickog linka (poveznica) izmedu krajnjih

11



sustava. Karakteristike kao Sto su voltaza, vremenska promjena voltaze, maksimalne
udaljenosti za prijenos podataka, konektori i sl. su definirane sa specifikacijama

fizickog sloja. (4)

Na OSI referentni model temelje se IEEE 802.11 mreze koju definirane na posljednja

dva sloja, podatkovnom i fizickom sloju, kao $§to je prikazano na slici 5.

OS] Reference

Model
Application
Presentation
IEEE 802
Reference
Session Model
e e
Transport Upper
Layer LLC Service
N - Access Point
Protocols s
Network |~ (LSAT)
e
————— s | | o | —
. Logical Link Control
Data Link = = = - -
Mediom Access
Control .
—_ —_- = = Scope
of
Physical Physical IEEE 802
Standards

vcaium Il Vo

Slika 5. IEEE mrezZa u odnosu na OSI| model.

Izvor: (15)
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3.2.1. Fizicki sloj OSI referentnog modela

802.11 standard definira podsloj MAC, MAC servise i protokole te Cetiri fiziCka sloja
koja su prikazana na slici 6. Cetiri fizicka sloja unutra 802.11 standarda ukljuduju:

e ProSireni spektar skakanja frekvencija (FHSS — Frequency Hopping Spread
Spectrum)

e ProSireni spektar izravnim Sirenjem spektra (DSSS — Direct Sequence Spread
Spectrum)

e Tehniku frekvencijskog multipleksa ortogonalnih podnositela (OFDM -
Orthogonal Frequency Division Multiplexing)

e Infracrveni frekvencijski pojas (IR- InfraRed) (9)

802.11 Logical Link Control
2. Data Link Layer

802.11 Medium Access Control

IR FHSS DSSS | OFDM 1. Physical Layer

Slika 6. Podrucje interesa 802.11 standarda

Izvor: (9)

3.2.2. Tehnika prosirenog spektra (Spread Spectrum)

Tehnika proSirenog spektra ostvaruje se koriStenjem pseudo slu¢ajnog niza (PN-
pseudo noise) koji je naj¢eSce binarni niz i ima valni oblik sliCan Sumu. Mnozenje

korisnog signala s pseudo slu€ajnim nizom uzrokovat ce:

e ProSirenje spektra snage signala na Sire frekvencijsko podrucje od
njegovog osnovnog frekvencijskog pojasa (engl. Baseband),

e Signal ¢e poprimiti valni oblik Suma.

Korisni signal se na taj nacCin tijekom prijenosa skriva unutar Suma komunikacijskog
kanala, a na prijemnoj strani se ,sazima“ i dekodira pomoc¢u poznatog PN signala.
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Zbog male gustoce spread spectrum signala, viSe korisnika istovremeno moze koristiti
isti medij za prijenos podataka, a da se medusobno ne ometaju. Sustavi s proSirenim
spektrom signala mogu se realizirati pomocu tri tehnike:

1. DSSS tehnike,
2. FHSS (FH) tehnike,
3. Hybrid System (DS/FFH) je kombinacija prve dvije tehnike.

Prve dvije tehnike koriste se kod bezicnog Etherneta. (1)
DSSS tehnika

Signal koji se prenosi prvo se mnozi s pseudo slu€ajnim signalom (PN) vecée
frekvencije (ima veci bit rate) i na taj naCin mu se spektar snage ,proSiruje” na Sire
frekvencijsko podrucje, kao $to je prikazano na slici 7.

Spektar snage
0.3mW
N
Originalni spektar Spread Spectrum modulacijska tehnika.
signala Spektar signala prosiren je na Sire frekvencijsko podrudie.
} R0 ] - r r\
+—» 4 *
b MHz 22 MHz Frekvenciia

Slika 7. Prosirivanje spektra signala ,Spread Spectrum® tehnikom

Izvor: (1)
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DSSS ili Direct Sequence Spread Spectrum je modulacijska tehnika poznata i pod
nazivom DS-CDMA (engl. Direct Sequence code division multiple access). Tehnika je
prihva¢ena kod standarda IEEE 802.11gi802.11b i koristi se kod WLAN, CSMA i GPS

sustava. (1)

Kod IEEE 802.11 standarda, pseudo slu€ajni kod se zove chip ili chipping code. Podaci
se Salju ISM frekvencijskim pojasom od 2.4 do 2.4835 GHz. ISM pojas se dijeli na 13
kanala od kojih se kod DSSS-a koristi svaki peti kanal, jer kanali moraju biti medusobno
udaljeni za 25 MHz kako se ne bi preklapali. Tako je unutar cijelo pojasa moguce imati
3 korisnika, odnosno koristiti prvi, Sesti i jedanaesti kanal ili drugi, sedmi i dvanaesti,
itd kao $to mozete vidjeti na slici 8.. Kod DSSS-a su moguce brzine prijenosa do 1, 2,
5.5i 11 Mbps. (1)

Nrvo signala
Kanal 1 Kanal & Kanal 11
: : Ir ] : 5 'l A 4 L L L 4 o
1 2 3 4 5 6 7 8 9 10 11 12 13
. 1
2400 13 kanala se koristi u Hrvatskoj 2472

Frekvencia [ MHz]

Slika 8. Primjer koristenja ISM pojasa pomoc¢u DSSS
tehnike.

Izvor: (1)

FHSS (FH) tehnika

FHSS ili Frequency Hopping Spread Spectrum je modulacijska tehnika koja je poznata

i pod nazivom Frequency-Hopping Code Division Multiple Access (FH-CDMA).

Kod FHSS modulacije se definiraju frekvencijski skokovi unutar spektra, a misli se na
ekstremno brze promjene frekvencija na kojima se prenose podaci. Odasilja¢ Salje
kratke nizove podataka na jednoj frekvenciji neko vrijeme, a potom se prebacuje na
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drugu frekvenciju. OdasiljaC i prijemnik moraju biti sinkronizirani prema slijedu

preskakivanja kako bi odrzali logicki kanal, jer u suprotnom dolazi do gubitka podataka.

Ako se pojavi interferencija na jednoj frekvenciji, podaci se ponovo $alju prelazenjem
na drugu frekvenciju. Stalnim mijenjanjem frekvencije FHSS sustav je otporan na
presluSavanje, a postiZe se i visoki stupanj sigurnosti prijenosa. Time je omogucen rad
viSe razliCitih bezi€nih mreza unutar istog podru¢ja, ali bez nepozeljnih
medudjelovanja. Primjer frekvencijskih skokova kod FHSS modulacije je prikazan na

slici 9.

-

**2 | frekvencijski

B \‘
f / o )
skok '
fln 1 f E
. | @& /‘
+
D
] A 1 A A L »
o Y t
frekvencijski slot
kanali vremenski odsjecak

Slika 9. FHSS modulacija

Izvor: (1)

Kod FHSS-a se najcesce koristi GFSK modulacija signala, a brzine koje postize su
izmedu 1-2 Mbps.

Neke prednosti FHSS tehnike su:

e smanjenje uskopojasne smetnje (engl. Narowband interference),

e povecan kapacitet signala.
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Spread spectrum modulacijske tehnike:

e omogucéuju da viSe korisnika istovremeno dijeli isti frekvencijski opseg bez
medusobne interferencije,

e Kkoriste Siri frekvencijski pojas za prijenos signala, ali i manje snage nego sto to
rade tradicionalne modulacijske tehnike(FDM, TDM...),

e trebaju manju potrebnu snagu za prijenos signala,

e pruzaju otpornost na smetnje od drugih izvora,

e pruzaju otpornost na viSestazno prostiranje i iS€ezavanje signala
Usporedba FHSS | DSSS tehnike

Kada se usporede ove dvije modulacijske tehnike, mogu se vidjeti prednosti DSSS-a.
DSSS modulacija je mnogo robusnija, ima puno veéi doseg pokrivenosti, ¢ak i kada
radi s pola izlazne snage u odnosu na FHSS modulaciju. Skakanje s jednog kanala na
drugi koje koristi FHSS modulacija nudi viSe iskoristivih frekvencija, postoji pove¢ana
mogucnost smetnji ukoliko koristimo vise uredaja na nekom prostoru, a da vec oni
koriste ovu modulacijsku tehniku. Unato€¢ tome kako FHSS modulacija nije toliko
rasprsena, mozemo je koristiti u uvjetima u kojima postoji puno smetnji u

komunikacijskom kanalu.

Snaga FHSS moduliranog signala koncentrirana je u uzem frekvencijskom podrudju,
Sto znaci da je amplituda signala veéa, a samim time je i moguénost probijanja kroz
smetnje veca. Jo$ jedna prednost FHSS modulacije je u njenoj naturi, a ona je da je
mogucnost kolizije manja. Ipak, te prednosti bivaju umanjene €injenicom da DSSS

moze raditi na puno vec¢im udaljenostima kao $to je prikazano na slici 10. (10)

Vierojatnost pouzdane veze

—DEES na 2 Mis |
i

fb=DE555 na 1 Mbls |
!

FH5S ma 2 Mbiz

FHSS na 1 Mg ———1

F'rlrnl.jl:erli Ei_qnalilru [dB:I;';]
Slika 10. Usporedba DSSS i FHSS modulacijske
tehnike.

Izvor: (10) 17



3.2.3.Podatkovni sloj OSI referentnog modela

Sloj podatkovne veze (engl. Data-Link Layer) zaduzen je da podatke, okvire koji su u
ovom slucaju nastali enkapsulacijom podataka kroz slojeve mreznog modela, posalje

prema fiziCkom sloju. Podaci koje Salje sadrze podatke:

e Oznaku odredista koja je najCeSce izvedena kao MAC adresa (Media Access
Control — fizicka adresa mrezne kartice),

e Oznaku posiljatelja (engl. Sender ID). Ta oznaka je najceS¢e MAC adresa
odrediSnog racunala,

e UpravljaCke informacije, a to su informacije o tipu okvira, usmjeravanja te

informacije vezane za segmentaciju. (8)

U ovom sloju obavlja se kontrola greske, odnosno osiguranje detekcije i korekcije

greske, te se provjerava integritet paketa prispjelog na odrediste.
Podijeljen je na dva sloja:

¢ Kontrola logi¢ke veze (engl. Logical Link Control — LCC) osigurava kontrolu
gresSke i primarno komunicira s mreznim slojem radi osiguranja konekcijske i
bezkonekcijske veze,

e Kontrola pristupa mediju (engl. Media Access Contol — MAC) pruza pristup

LAN mediju i primarno komunicira s fizi€kim slojem.

Sloj podatkovne veze predstavlja takozvana ,vrata izmedu svjetova“ i povezuje fizicke

aspekte (kablove i digitalne impulse) s apstraktnim svijetom softvera i tokova podataka.

Mostovi i komutatori se smatraju uredajima podatkovnog sloja zbog toga $to su u

stanju kontrolirati promet na osnovu adresnih informacija. (8)
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CSMA/CA mehanizam

CSMA/CA mehanizam je osnovni pristupni mehanizam za standard IEEE 802.11
mreze. Sli€an je CSMA/CD mehanizmu koji se koristi kod Zicnih LAN mreza (IEEE
802.3.) Za razliku od IEEE 802. MrezZa koje Salju signale dok god ne detektira neki
drugi paket, CSMA/CA nece poceti s odasiljanjem dok bilo koja druga stanica emitira
signal i dok se ne dobije povratna informacija da odrediSna stanica sluSa. Prije
emitiranja signala, bezi¢ni uredaj osluSava komunikacijski kanal kako bi ustanovio
emitira li ga neki drugi uredaj. Ako postoji neki drugi uredaj, priCekat ¢e slucajno
generirani vremenski odsje€ak i ponovo slusati komunikacijski kanal, ako nitko drugi
ne koristi kanal, uredaj poCinje s emitiranjem. (9) Princip po kojem radi CSMA/CA

mehanizam prikazan je dijagramom toka na slici 11.

Assemble
aFrame

|

51 Walit for Random
'"| Backoft Time

Transmit RTS

CTS Received?

YES

Y

2 Transmit
Application Data

‘ END )

Slika 11. Princip rada mehanizma CSMA/CA

A

Izvor: (16)
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RTS/CTS mehanizam

RTS/CTS mehanizam se mozZe Koristiti za zastitu prijenosa, tj. da bi se sprijec€ila kolizija
koja nastaje emitiranjem signala dvaju uredaja. On rezervira medij unaprijed stvarnog
prijenosa okvira. Primjer komunikacije tog mehanizma je sljededi, ako je neki bezi¢ni
klijent poslao adresni podatak na neku pristupnu tocku (AP), AP ¢e poslati RTS okvir
tom Klijentu, te traziti vrijeme predaje tog podatka. Bezicni klijent odgovara CTS
okvirom, u kojem govori AP-u da je spreman primiti njegovu transmisiju i da nece
odrzavati komunikaciju s nikim drugim dok AP ne zavrSi prijenos. (11) Prikaz rada

RTS/CTS mehanizma je prikazan na slici 12.

@ e . &

DIFS {
B
RTS(4) RTS(B)
reservation collision
RTS(AJ
} CIFS
cTS(A) CTS(A) .
CIFS {
defer
time) "
ACK(A) ACK(A) .

Slika 12. RTS/CTS mehanizam

Izvor: (17)

U isto vrijeme i drugi bezi¢ni klijenti mogu ,vidjeti“ dogovor, ali se ne prikljuuju
komunikaciji. Ovaj naCin omogucava prijenos podataka s minimalnom moguénoséu
dolaska do kolizije, te rjeSava problem ,skrivenog klijenta“. Skriveni klijent javlja se
kada imamo dva ili viSe klijenata koji su u dosegu AP-a, ali ne i medusobno. Za razliku
od Zi¢nih LAN mreza gdje svaki klijent moze ,vidjeti“ sve sudionike u mreZzi, udaljenost
kod bezi¢nih LAN mreza uzrokuje pojavu skrivenog klijenta, tako da klijenti mogu

komunicirati isklju€ivo posredstvom AP-a. (9)
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3.3. Topologije WLAN mreza

Prema nacinu spajanja WLAN mreZza, postoje dvije razli€ite topologije:

e Infrastrukturni WLAN,
e Neovisni (ad hoc) WLAN.

3.3.1. Ad-hoc mreze

Neovisna ili ad-hoc topologija omogucuje medusobno povezivanje stanica gdje
pokretni ¢vorovi izravno komuniciraju jedni s drugima koristeCi bezi¢ne adaptere koji
su prikazani na slici 13. Ta topologiji je pogodna za brzu i jednostavnu implementaciju

prema potrebni.

WLAN korisnik ¢e koristiti ad-hoc topologije je to §to svi sudionici moraju biti
medusobno u dometu radio signala. Ako se Zeli povecati domet radio signal, tada se
koristi infrastrukturna topologija sa srediSnjom pristupnom toCkom (AP) koja moze

udvostruciti domet prijenosa izmedu bilo koja dva pokretna ¢vora. (1)

kod WLAN-ova.

Basic Service Set (BSS) - BSSID

Slika 13. Prikaz neovisnog (Ad-hoc) povezivanja raCunala.

Izvor: (1)
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3.3.2. Infrastrukturni WLAN

WLAN mreze se izgraduju pomoc¢u dvaju elemenata, a oni su bezicha mrezna kartica
i srediSnja pristupna toCka (AP). AP je uredaj koji ostale uredaje za beZi¢no
komuniciranje povezuje u lokalnu mrezu i karakteristiCna je za infrastrukturne WLAN-
ove kao Sto je prikazano na slici 14. Pristupna tocka je najéeS¢e kabelom povezana s
klasichom LAN mrezom i sluzi za prijenos podataka izmedu ,zi¢nih“ i ,beZi¢nih*
uredaja, pa se na takav nacin ostvaruje povezivanje bezi¢nih uredaja na Internet
mrezu. Znaci, infrastrukturna topologija pomodéu pristupnih toCaka omogucuje

integraciju pokretnih ¢vorova u ozi¢eni LAN. (1)

Pristupna toCka moze raditi kao bezi¢ni hub. Na njega se spajaju bezi¢ni klijenti, radi
kao repeater za povecanje dometa ili kao bridge za spajanje dva segmenta mreze. AP

mozZe istovremeno komunicirati s 30-tak klijenata koji su smjesteni u krugu od 100 m.
Kvaliteta signala koji se prenosi ovisi 0:

e smjestaju uredaju,
e snhazi emitiranja,
e moguéim smetnjama izazvanim blizinom drugih uredaja koji interferiraju sa

signalom emitirajuci na istoj frekvenciji. (1)

Racina starca Radna stanica

Prijenosno rafundo

Q9 = -

Priggnosno radunalo print server

Slika 14. Prikaz infrastrukturne WLAN mreze
Izvor: (1)
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Postoji nekoliko nacina rada bezicnih krajnjih stanica ovisnih o proizvodacu mrezne

opreme:

e ,Master® naCin rada jest standardni nacin rada gdje klijent komunicira s
pristupnom tockom ili usmjerivacem,

e ,Bridge” nacin rada djeluje kao ,most* izmedu dvije pristupne tocke ili
usmjerivaca

e Repetitorski nacin rada dozvoljava premosScivanje poput ,brigde” nacin rada, ali
uz mogucnost istovremenog spajanja klijenata na svaku pojedinu pristupnu
toCku ili usmjerivac

e Wireless Distribution System — WDS nacin rada, a oznaCava tehniku
povezivanja viSe pristupnih to€aka (AP-ova). WDS je prisutan u obliku raznih
Point-to-Point/Multipoint Bridge implementacija, kao i obliku nadogradnji

standardnih pristupnih to¢aka. (12)

3.4. Sigurnost bezicnih mreza

Bezi¢ne mreze su sigurnosno mnogo ugrozenije od onih u kojima se podaci prenose
Zi¢no, zato Sto se podaci nekontrolirano prenose u cijelom radijusu dometa pristupne
mreze, te svatko tko se nalazi u njemu moze ih pokusati preuzeti. Napadi na bezi¢no
povezane dijelove sustava mogu se iskoristiti i za posredni napad na raCunala u

unutrasnjem, ZiCano povezanom dijelu mreze.

Klju€nu ulogu u zastiti podataka koji se bezi¢no prenose ima kriptografija zato jer se
njome onemogucuju otkrivanje i mijenjanje podataka, laziranje identiteta, poricanje
slanja poruka i slicni napadi. lako su dostupne metode za zastitu bezicnih mreza,
najveci problem zapravo predstavljaju korisnici i vlasnici mreze ne primjenjuju te

metode zastite. (13)

Znacajke sigurne komunikacije su:

e Tajnost podataka koji se prenose,
e integritet podataka — sigurnost da nisu mijenjani u prijenosu,
e autenti¢nost posiljatelja — onaj koji je naveden kao posiljatelj to doista i jest,

e neporecivost — ako je netko poslao poruku ne moze to kasnije poreci.
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Najveci problem za beZiCne sustave predstavlja tajnost podataka koji se prenose i
neovlasteno spaja na bezi¢nu mrezu. Ukoliko se napadaC uspjeSno spoji na
nezasticeni WLAN, moze izvoditi razliCite Stetne radnje na raCunalima u njoj ili Cak u

LAN mrezi na koju je ranjivi WLAN spojen preko pristupne tocke. (13)

Potpuna i prava zastita beZicne mreze postize se koriStenjem posebno oblikovanih
protokola kao sto su WEP, WPA i WPAZ2.

3.4.1. WEP

WEP (eng. Wireless Encryption Protocol) je protokol za zastitu bezi¢nih mreza, opisan
IEEE standardnom 802.11b. WEP zastita odnosi se na fizicki sloj i sloj podatkovne
poveznice (OSI referentnog modela) u raCunalnoj mrezi, a temelji se na enkripciji
podataka izmedu krajnjih toCaka. WEP koristi kriptografske kljuCeve standardnih
duljina od 64, 128 i 256 bita. Optimalna duljina kljuCa je ona koja onemogucuje njegovo
otkrivanje, a da se enkripcija istovremeno moze obaviti §to brze. Kriptiranje i
dekriptiranje podataka obavlja se tajnim klju¢em u krajnjim toCkama, a protokol
ukljuCuje provjeru integriteta poruke i provjeru identiteta korisnika, odnosno metode

kojima se moZze utvrditi je li poruka bila mijenjana izmedu izvoriSta i odredista.

WEP enkripcija koristi RC4 sustav za kriptiranje podatkovnih tokova, prikazan je na
slici 15., koji na temelju kljua stvara pseudo nasumican niz kojim se pomocu XOR
funkcije kriptira ulazna poruka. Poznavanjem klju¢a moguce je upotrebom iste funkcije

niz dekriptirati na odredistu. (13)

niz bitova

IV + klju& —= |RC4 | —=| O |1 |0 | 1
=R

ulazni tekst 1 | o|o

1 0 a 1

kriptirani tekst —

Slika 15. RC sustav za kriptiranje

Izvor: (13)
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3.4.2. WPA

WPA (eng. Wi-Fi Protected Access) je sustav zastite beZi¢nih mreza, opisan u okviru
IEEE 802.11i standarda, koji omogucuje enkripciju podataka i provjeru identiteta
korisnika. Isto kao i WEP, WPA takoder koristi RC4 sustav za kriptiranje podataka i to
uz 128-bitni kljuc i 48-bitni inicijalizacijski vektor (IV).Prednost nad WEP standardom
je u koristenju TKIP protokola (eng. Temporal Key Integrity Protocol), koji dinamicki
mijenja kljuCeve za vrijeme KoriStenja sustava. Kombinacijom dugackog
inicijalizacijskog vektora(lV) i TKIP protokola sustav se lako mozZe obraniti od napada
kakvi se koriste za otkrivanje klju¢a kod primjene WEP protokola. Naime, slabosti
prethodnih sustava lezale su u premalom broju mogucih inicijalizacijskih vektora koji
su uz isti tajni klju¢ davali nesigurne nizove podataka. Analizom takvih nizova je bilo

moguce otkriti vrijednosti kljuca.

Uz spomenuta unaprjedenja, WPA protokol takoder donosi i sigurniji sustav provjere
besprijekornosti poruke u odnosu na CRC (eng. Cyclic Redundancy Check) sustav koji
se koristi kod WEP protokola. Kod CRC provjere, napada¢ moze promijeniti sastav
poruke koja se Salje i vratiti vrijednost CRC-a na izvornu, ¢ak i bez poznavanja klju¢a
kojim je poruka kriptirana. Sigurniji nacin provjere je koriStenje MIC-a (eng. Message
Integrity Code) koji u WPA ukljuCuje brojaC okvira €ime se iskljuuje moguénost
promjene sastava poruka u komunikacijskom kanalu. MIC ili tzv. ,Michael” algoritam
izveden je tako da bude dovoljno siguran, a da ga je ipak moguce Koristiti na starijim

mreznim karticama. (13)

3.4.3. WPA2

WPAZ2 je najraSireniji sustav zastite bezicnih lokalnih mreza, a razvijen je u okviru Wi-
Fi Alliance udruzenja 2004. godine. RijeC je o poboljSanoj inacici WPA protokola
nastalog u okviru iste generacije. Spomenuto je u odlomku gdje spominjemo WPA,
kako je glavno poboljsanje WPA i WPA2 tehnologija u odnosu na WEP uvodenje TKIP
protokola. Osim sigurnije provjere besprijekornosti poruke, TKIP koristi slozenije
funkcije za stvaranje niza bitova kojima se kriptira tekst. Na taj nacin napadacu otezava
otkrivanje tajnog kljuc€a prisluskivanjem mreznog prometa. Uz to, TKIP jamci da je svaki

paket u mreZi kriptiran drukdijim kljuem.
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Otkrivena je i ranjivost TKIP protokola koju napada¢ moze iskoristiti za otkrivanje niza
bitova kojima je kriptiran odredeni paket. Napad je pritom moguce izvesti samo na
kratkim porukama veéinom poznatog sadrzaja, kao S$to su ARP (eng. Address
Resolution Protocol) poruke za otkrivanje sklopovske adrese na temelju mrezne
adrese uredaja. Posljedice uspjeSne zlouporabe mogu biti podmetanje laznih ARP

paketa ranjivom klijentu. Ta se ranjivost odnosi samo na WPA, ne i na WPA2 protokol.
WPA i WPA2 protokoli se mogu koristiti na dva nacina:

e PSK (eng. Pre-Shared Key) — podrazumijeva prethodnu razmjenu izmedu
kljuCeva izmedu pristupne tocke i svih klijenata.
e Enterprise — podrazumijeva zaseban klju¢ izmedu pristupne toCke i svakog

klijenta.

PSK nacin rada jo$ se naziva i privatni, namijenjen je privatnim mrezama ili manjim
poslovnim mreZzama. Bitno je jednostavniji za izvedbu od Enterprise sustava jer ne
zahtijeva autentifikacijski posluzitelj, ve¢ se definira jednostavni 256 bitni klju¢ koji se
koristi za svu komunikaciju u mrezi. Taj klju¢ se moze unijeti kao 64 heksadecimalne

znamenke ili niz od 8 do 63 ASCII znakova na temelju kojeg se racuna kljuc.

Enterprise nacin pak nudi bolju zastitu jer se svaki uredaj u mrezi mora autentificirati (
identificirati i ovjeriti identitet lozinkom), no uvodenje i odrzavanje takvog sustava
zahtijeva znatno viSe posla. WPA Enterprise autentifikacija temelji se na IEEE 802.11x
standardu, dok WPA2 Enterprise autentifikacijski posluzitelji koriste RADIUS (eng.
Remote Authentication Dial In User Service) mrezni protokol za centraliziranu

autentifikaciju. (13)
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4. Simulacija WLAN mreze primjenom GNS3 aplikacije

Za simulaciju rada beZi¢ne mreze u ovom slu€aju se koristi programska podrska GNS3
(Graphic Network Simulator), verzije 1.4.4., koji radi u operacijskom sustavu Windows
10. Cijeli program je napisan u programskom jeziku Python. Koristi ,Dynamips”

emulatorski softver koji pokrece Cisco-ve elemente (usmjerivace, prespojnike).

Ova programska podrska se koristi kao alat za kreiranje mreza, od jednostavnijih pa
sve do slozenih. Dopusta kombiniranje realnih i virtualnih uredaja kod mreznog
komuniciranja pri simulaciji rada mreze. Pracenje prometa koji se generira kroz
simulaciju u mrezi prati se preko nekih drugih alata, ali najceS¢e se koristi alat za

pracenje prometa Wireshark.

4.1. Implementacija GNS3 aplikacije

Aplikacija GNS3 se sastoji od glavnog prozora. Na njemu psotoji alatna traka na kojoj
se moze pokretati ili zaustavljati rad mreze, moze se konfigurirati uredaje iz mreze,
moze uklju€iti konzulu kako bi bile npr. dodane IP (eng. Internet Protocol) adrese
uredajima kako bi mogli medusobno komunicirati, koristiti naredbu ping i sl. S lijeve
strane su uredaji koji su dostupni za koriStenje ovisno po potrebama mrezZe. Na vrhu
te alatne trake s uredajima su usmjerivaci (eng. Router). Ispod njih stoje prespojnici
(eng. Switch), a nakon njih krajnji uredaji (raunala, virtualna racunalai sl.), te na kraju
sigurnosni uredaji. U srediSnjici aplikacije se nalazi radna pozadina koja sluzi za
kreiranje mreZe i tamo stoji cijelo vrijeme prikaz mrezZe i uredaja u njoj. Ispod radne
povrSine nalazi se ,konzola“ koja izbacuje informacije ukoliko se dogodi neka greska
u radu ili sliéno. S desne strane se nalaze jo$ dva prozora. Gornji prozor prikazuje
sazetu topologiju mreze, tj. prikazuje popis svih uredaja koje koristimo u mrezi, dok se
ispod tog prozora nalazi prozor koji pokazuje servere koji se mogu koristiti u simulaciji

mreze. Prikaz aplikacije se nalazi na slici 16.
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File Edit View Control Device Annotate Tools Help

el OF> > ECHEFmIICcQAn

>

Topology Summary g X
@ r
8 pa

PCL R1

‘ % Servers Summary g X
) Local CPU 29.3%, RAM 65.9%

nio_gen_eth:Wi-A

N0l h @

< >

Console g X

GMNS3 management console,

Running GNS3 version 1.4.4 on Windows {(64-bit) with Python 3.4.3 Qt 5.5.1.
Copyright (c) 2006-2018 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues.,

Slika 16. Prikaz radne povrSine aplikacije GNS3 1.4 .4.

lzvor: Autor

Kod koristenja aplikacije GNS3, kad se pokrene, prva stvar koja se mora napraviti je

odabrati server. Dva su odabira, prikazano je na slici 17.:

e Local GNS3 VM

e Local server.

Local GNS3 VM je virtualni server preko kojeg radi mreza koja kreira, dok je local
server onaj koji se ne mora kreirati nego je ruéno kreiran kroz aplikaciju. U ovom

projektu je koriSten local server.

Nakon $to je odabran server, moraju se odabrati usmjerivadi ili virtualni strojevi koji se
dodaju u aplikaciju preko kojih ¢e aplikacija ,usmjeravati“ podatke kroz virtualnu mrezu.
U ovom slucaju je odabrano ubacivanje ,1OS* rutera (Cisco-vi ruteri) koje je preuzeo
autor s web stranice aplikacije GNS3. Nakon $to je odabrano ubacivanje ,ISO rutera,
ubacuje se datoteka s podacima rutera kako bi se mogao koristiti na projektima putem
aplikacije GNS3
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& Setup Wizard ? >

Server
Please choose a server type to run your GNS3 network simulations. The GNS3 WM is strongly recommended on Windows and Mac OS X.

() Local GNS3 VM {Dynamips, 10U, VPCS and Qemu will use this virtual machine)

(®) Local server

Slika 17. Odabir virtualnog stroja preko GNS3 aplikacije ili lokalnog servera.

lzvor: Autor

Nakon $to je ubacen router, otvara se prozor preko kojeg se pokrece (otvara) projekt.

Prikazano je na slici 18., upiSe se Zeljeno ime projekta i moze se krenuti s radom.

Switch

—

€& MNew project ? >

Project

Mame: | untitled |

PC2

PC1
/ Location: |.|ka'n,GNS3'npr0jects'n.l_|n1:i1:led| Browse... \ ‘
Cancel

Slika 18. Otvaranje novog projekta u GNS3

Izvor: Autor
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4.2. Kreiranje LAN mreze

Nakon $to je pokrenut projekt (u ovom slu€aju ima naziv ,Projekt_X") otvara se zaslon
kao $to je prikazano na slici 16. S lijeve strane su prikazani elementi od kojih se moze

sloziti mreza prema svacijem izboru ili zadatku koji je zadan.

U ovom projektu je koriSteno tri krajnja uredaja i preklopnik (switch) koji ih povezuje u

cjelinu, te oblak kao &to je prikazano na slici 19.

-

"

r
;

Slika 19. Prikaz kreirane mreze

Izvor: Autor

Switch koji je dodan u mrezu ima devet raspolozivih portova, $to znaci da na njega
mozZze biti spojeno maksimalno devet uredaja s kojima moze komunicirati (ne moraju
nuzno biti krajnji uredaji, moze biti spojen drugi switch, hub, router ili sli¢no.). Svaki od
ova 3 krajnja uredaja koji su dodani u mrezu imaju po pet portova preko (moze ih biti i
vide, ako ih se doda, ali u ovom slu€aju ih je pet) kojih se mogu spojiti na neke druge
uredaje, a oni su Wi-Fi port, ethernet port, UDP port, bluetooth port i VM port za
virtualnu mrezu u GNS3 aplikaciji, dok se oblaku dodaje pork prije spajanja, u ovom

slu€aju mu je dodijeljen Wi-Fi port.
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Kad se uredaji dodaju u mrezu, prije nego sto se spoje u mrezu, moraju im se dodati
UDP portovi kako bi mogli komunicirati u ovom slu€aju. Dodavanje UDP porta se radi
tako da se klikne desnim klikom na npr. PC1 i otvori se pomoéni izbornik, klikne se na
zconfigure®. Nakon $to se klikne na configure, otvara se izbornik koji ima viSe opcija, i
mora se odabrati na alatnoj traci kartica ,UDP*“ i promijeni se lokalni port na 30001 ili
nesto slicno (ne smije biti port zauzet), ponudena je i IP adresa, te se jo§ mora
promijeniti rucni port na 20001, i uvijek kad se dodaje UDP port na krajnji uredaj, mora
se promijeniti lokalni i rucni port. Kad je to obavljeno, klikne se na ,Add* i tako je dodan
UDP port krajnjem uredaju i tako se mora uciniti sa svakim uredajem koji ¢e se spajati

u mrezu Cijeli postupak prikazan je na slici 20.

& Node properties ? >

PC2 configuration

Ethernet NAT op TAP LINIX VDE MULL Misc,

Settings NIOs

nio_udp:30001:127.0.0.1:20001

Local port: | 30000 = |

Remote host: | 127.0.0.1 |

Remote port: | 20000 e

Add Delete

Slika 20. Dodavanje UDP porta PC-u.

lzvor:Autor

Kod dodjele porta ,Cloud-u“ je malo drukgciji postupak. Klikne se na karticu ethernet, i

tamo mu se dodijeli Wi-Fi port.

Dodani su svi krajnjim uredajima UDP portovi, sad se moraju spojiti na preklopnik ili
switch, a to se radi tako da se klikne na lijevoj alatnoj traci na radnoj povrSini na
posljednji gumb koji omogucuje povezivanje uredaja medusobno, tj. stvaranje mreze.
Kada je to stanje povezivanja uredaja aktivno, pri kliku na Zeljeni uredaj, otvori se
izbornik u kojem se odabire na koji port ¢e biti spojen uredaj. Ovom slu€aju, kod krajnjih
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uredaja, uvijek je odabran UDP port, dok je kod Switch uredaja svejedno koji port ¢e
biti odabran, samo mora biti slobodan.

4.3. Pokretanje LAN mreze

Kada je to napravljeno, klikne se na zeleni gumb na gornjoj alatnoj traci koji je znak za
pokretanje, te se tako pokrece rad mreze. Da bi uredaji u mrezi medusobno
komunicirali, moraju im se dodijeliti IP adrese, a to se radi tako da se na gornjoj alatnoj
traci klikne na padajuci izbornik ,Tools“, a nakon toga na ,VPCS multi-host®. Kad se
klikne na ,VPCS multi-host“, otvori se konzola u koju se upisuju komade kako bi bila

dodijeljena IP adresa svakom krajnjem uredaju.

Nakon Sto se otvorila konzola, mora se dodijeliti IP adresa krajnjem uredaju, a to se
radi tako da se prvo upiSe broj uredaja kojem se dodaje IP adresa, a nakon toga se
upiSe komanda ,IP 10.1.1.1% (ili neki drugi broj u ovakvom formatu) i nakon toga je

dodijeljena IP adresa uredaju PC1, kao $to je prikazano na slici 21.

B VPCS multi-host - o X

Slika 21. Dodavanje IP adrese krajnjem uredaju.

Izvor: Autor
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Kao §to je prikazano na slici 21., konzola vrsi provjeru IP adrese, provjerava da li ve¢
postoji vec¢ ta IP adresa, te bi tad paket koji se Salje bio poslan na krivo odrediste, te

bi onda aplikacija zahtjevala da se uredaju dodijeli neka druga IP adresa koja bi bila

jedinstvena.
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4.4. Pracenje prometa putem aplikacije Wireshark

Dodane su IP adrese svim uredajima u mrezi kojima je to potrebno, Sto zna€i da moze
poCeti komunikacija izmedu uredaja u mrezi. Ponovo se otvori konzola i upisuje
naredba ping prema drugim uredajima u mrezi. To se radi tako da se ponovo prvo
upiSe broj uredaja s kojeg se Salju podaci, a zatim se upiSe |IP adresa uredaja kojem

se Salju podaci, sto je prikazano na slici 22.

Kod naredbe ping, Salje se pet paketa, veliCine 84 bajta i prikazano je vrijeme je koje
je potrebno da stigne od toCke do toCke, IP adresa uredaja kojem se Salje paket, te

broj paketa.

B2 VPCS multi-host - ] X

Slika 22. Koristenje naredbe ping preko konzole.

lzvor: Autor

Iz ovih podataka se moze vidjeti kako je u vecini sluCajeva kasnjenje paketa u mrezi

bilo 1 milisekundi i manje, dok je kod jednog paketa kasnjenje bilo iznad 15 ms.

|z tih podataka se moZe zakljuciti da je doSlo do degradacije kod prijenosa paketa, pa

je tom jednom paketu trebalo viSe vremena da se prenese od PC-a 1 do PC-a 2.
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Kad je odradena naredba ping, mora se obaviti provjera da li je doSlo do prijenosa

paketa kako je i prikazano na konzoli. Kod aplikacije GNS3, pracenje prometa se

obavlja putem aplikacije Wireshark, koja je jedna i od najpoznatijih aplikacija za

pracenje telekomunikacijskog prometa.

Da bi bili dobiveni podaci iz aplikacije, mora se odabrati link (veza) izmedu uredaja s

kojeg su slani podaci prema switchu te tada kliknuti desni klik. Kada se otvori izbornik,

klikne se na ,Start capture” te se onda odabere veza, koja ¢e se pratiti, a zatim se

automatski pokrece aplikacija Wireshark i pokreCe pracenje. Rezultat pracenja

prikazan je na slici 23.

M 5Wi12_to_Host?_nio_udp3000112700120001 peap
File Edit View Go Capture Analyze Statistics Telephony

Wireless  Taols  Help

Am@ RABRe==p 5 5aQqan

(W tpply & display fiter .. <ctrl-/> | Expression...

No. Time: Source Destination Protocal  Length  Info

- 10.060620  10.1.1.1 10.1.1.2 P 98 Echo (ping) request id=Bxbddc, seq=1/256, ttl=64 (reply in 2)

- 20.000000 10.1.1.2 18.1.1.1 P 98 Echo (ping) reply  id=axb@dc, seq=1/256, ttl=64 (request in 1)
31.616317  18.1.1.1 18.1.1.2 P 98 Echo (ping) request id=dxbldc, seq=2/512, ttl=64 (reply in 4)
41.017320  10.1.1.2 10.1.1.1 b 98 Echo (ping) reply  id=Bxbldc, seq=2/512, ttl=64 (request in 3)
52.933856  10.1.1.1 10.1.1.2 i 98 Echo (ping) request id=dxb2dc, seq=3/768, ttl=64 (reply in 6)

6 2.849396 le.1.1.2 10.1.1.1 Icp 98 Echo (ping) reply  id=Bxb2dc, seq=3/768, ttl=64 (request in 5)
7 3.867366  10.1.1.1 10.1.1.2 P 98 Echo (ping) request id=@xb3dc, seq=4/1024, ttl=64 (reply in 8)

8 3.867368  10.1.1.2 10.1.1.1 e 98 Echo (ping) reply  id=@xb34c, seq=4/1024, ttl-64 (request in 7)
9 4.887836  10.1.1.1 18.1.1.2 P 98 Echo (ping) request id=gxbadc, seq=5/1288, ttl=64 (reply in 18)
10 4.887036  10.1.1.2 18.1.1.1 P 98 Echo (ping) reply  id=8xbadc, seq=5/1289, ttl=64 (request in 9)

11 41.696987 16.1.1.1 18.1.1.2 P 98 Echo (ping) request id=8xdd4c, seq=1/256, ttl=64 (reply in 12)

12 41.697984 10.1.1.2 10.1.1.1 b 98 Echo (ping) reply  id=Bxd34c, seq=1/256, ttl=64 (request in 11)

13 42.710525 1.1.1.1 10.1.1.2 i 98 Echo (ping) request id=dxdadc, seq=2/512, ttl=64 (reply in 14)

14 42.718525 10.1.1.2 10.1.1.1 IcHp 98 Echo (ping) reply  id=@xdadc, seq=2/512, ttl=64 (request in 13)

15 43.732313  16.1.1.1 10.1.1.2 P 98 Echo (ping) request id=@xdbdc, seq=3/768, ttl=64 (reply in 16)

16 43.732313  16.1.1.2 10.1.1.1 P 98 Echo (ping) reply  id=@xdbdc, seq=3/768, ttl=64 (request in 15)

17 44.746896  10.1.1.1 18.1.1.2 P 98 Echo (ping) request id=gxdcdc, seq=4/1824, ttl=64 (reply in 18)

18 44.746696 10.1.1.2 18.1.1.1 P 98 Echo (ping) reply  id=gxdcdc, seq=4/1024, ttl=64 (request in 17)

19 45.765637  16.1.1.1 18.1.1.2 P 98 Echo (ping) request id=gxdddc, seq=5/1288, ttl=64 (reply in 2@)

28 45.765837  10.1.1.2 10.1.1.1 P 98 Echo (ping) reply  id=Bxdddc, seq=5/1288, ttl=64 (request in 13)

21 90.207348  Private 66:68:00 Broadeast ARP 64 Who has 10.1.1.2? Tell 10.1.1.1 [ETHERNET FRAME CHECK SEQUENCE INCORRECT]
22 90.207342  Private 66:68:01 Private 66:68:00 ARP 64 10.1.1.2 is at @@:50:79:66:68:01 [ETHERNET FRAME CHECK SEQUENCE INCORRECT]
23 99.209341 10.1.1.1 10.1.1.2 P 98 Echo (ping) request id=@x@add, seq=1/256, ttl=64 (reply in 24)

24 90.209341 16.1.1.2 10.1.1.1 P 98 Echo (ping) reply  id-@x@add, seq=1/256, ttl=64 (request in 23)

25 91.215475 10.1.1.1 18.1.1.2 P 98 Echo (ping) request id=gx@bdd, seq=2/512, ttl=64 (reply in 26)

26 91.215475  10.1.1.2 18.1.1.1 P 98 Echo (ping) reply  id=gx@bad, seq=2/512, ttl=64 (request in 25)

27 92.236194  16.1.1.1 18.1.1.2 P 98 Echo (ping) request id=dxBcad, seq=3/768, ttl=64 (reply in 28)

28 92.236194  10.1.1.2 10.1.1.1 i 98 Echo (ping) reply  id=Bxbcdd, seq=3/768, ttl=64 (request in 27)

9 93,255016  10.1.1.1 10.1.1 ICHp 98 Echo (pine) reguest id=Gx@ddd. seq=4/1824, ttl=64 (replv in 3@)

Frame 1: 98 bytes on wire (784 bits), 98 bytes captured (784 bits)
Ethernet II, Src: Private 66:68:00 (80:50:79:66:68:00), Dst: Private 66:68:01 (00:50:79:66:68:01)
Internet Protocol Version 4, Src: 16.1.1.1, Dst: 16.1.1.2

Internet Control Message Protocol

80 50 79 66 63 @1 BB 58 79 G5 6B 00 83 08 45 00
6@ 54 4c bl 00 00 40 @1 17 5 @a @1 @1 01 0a @1
8020 @1 82 @3 8@ 6T be bd 4c @8 A1 [ERCERCEN: TN
[:ERee of 10 11 12 14 15 16 17 18 19 1a 1b 1c 1d
[:N1e 1f 20 21 24 25 26 27 2 23 2b 2c 2d

pyfh--p yfh £
TL-- @

Slika 23. Rezultati pracenja prometa putem aplikacije Wireshark izmedu PC uredaja.

Izvor:Autor
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Nakon Sto je obavljena provjera prometa nakon naredbe ping PC uredaja, obavljena
je provjera generiranja prometa u oblaku kako bi se usporedili podaci iz oba mjerenja.
Prije poCetka pracenja generiranja prometa u oblaku, mora se oznaciti link izmedu
oblaka i switcha, te se klikne ponovo na start capture. Tada se otvara aplikacija

Wireshark te se pocinju prikazivati podaci na konzoli kao $to je prikazano na slici 24.

— 1 @.eeeeee 192.168.1.4 239,255.255.258 S5DP 216 M-SEARCH * HTTP/1.1
2 812969 192.168.1. 192.168.1.255 BROWSER 243 Host Announcement LUKA-PC, Workstation, Server, NT Workstation
3 833982 192.168. 192.168.1.255 BROWSER 243 Host Announcement LUKA-PC, Workstation, Server, NT Workstation
4 857955 192.168. 192.168.1.255 BROWSER 243 Host Announcement LUKA-PC, Workstation, Server, NT Workstation
5 881956 192.168. 239.255.255.258 SSDP 216 M-SEARCH * HTTP/1.1
6 883956 192.168. 192.168.1.255 BROWSER 243 Host Announcement LUKA-PC, Workstation, Server, NT Workstation
7 185956 192.168. 192.168.1.255 BROWSER 243 Host Announcement LUKA-PC, Workstation, Server, NT Workstation
8 133954 192.168. 192.168.1.255 BROWSER 243 Host Announcement LUKA-PC, Workstation, Serwver, NT Workstation
9 157954 192.168. 192.168.1.255 BROWSER 243 Host Announcement LUKA-PC, Workstation, Server, NT Workstation
18 161953 192.168. 192.168.1.255 BROWSER 243 Host Announcement LUKA-PC, Workstation, Server, NT Workstation

=
=

163953 192.168.
166957 192.168.
167955 192.168.
168956 192.168.
169955 192.168.
178989 192.168.
173953 192.168.
175956 192.168.
176956 192.168.
178955 192.168.
179996 192.168.
188972 192.168.
188972 192.168.
182955 192.168.
184954 192.168.
187954 192.168.
198953 192.168.
193952 192.168.
97952 192.168.

192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.

255 BROWSER 243 Host Announcement LUKA-PC, Workstation, Serwver, NT Workstation
255 BROWSER 243 Host Announcement LUKA-PC, Workstation, Server, NT Workstation
255 BROWSER 243 Host Announcement LUKA-PC, Workstation, Server, NT Workstation
255 BROWSER 243 Host Announcement LUKA-PC, Workstation, Serwver, NT Workstation
255 BROWSER 243 Host Announcement LUKA-PC, Workstation, Server, NT Workstation
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Ethernet II, Src: HonHaiPr_c@:55:db (bc:85:56:c@:55:db), Dst: IPwvdmcast 7f:ff:fa (@1:@@:5e:7f:ff:fa)
Internet Protocol Version 4, Src: 192.168.1.4, Dst: 239.255.255.258

User Datagram Protocol, Src Port: 58757, Dst Port: 1988
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Slika 24. Rezultati pracenja prometa izmedu Switcha i Clouda.
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5. Zakljucak

Razmatranjem svih dobivenih rezultata tokom analize i istrazivanja, moze se zakljuciti
kako su bezi¢ne mreze buducénost telekomunikacija, ionako su jo$ uvijek nesigurne i
manje pouzdane od zZi¢nih mreZa. PraktiCnije je koriStenje terminalnog uredaja bezi¢no
dok Se¢emo gradom ili u dnevnom boravku, nego koriStenje uredaja koji su spojeni na

Ziénu mrezu.

U lokalnim bezi¢nim mrezama se postiZu puno vece brzine prijenosa u odnosu na
bezicne mreZe koje pokrivaju vece geografsko podrucje. Razlog tome je Sto se signal
koji generira pristupna to¢ka ja¢i na manjim udaljenosti, nego na veéim udaljenostima,

zato se i postavlja viSe pristupnih to€aka, kako bi bezi€ne mreze bile stabilnije.

Ako uzmemo u obzir analizu prijenosa zi¢ane i bezi€ne mreze, jasno je vidljivo da se
kod uredaja u ziCanim mrezama ne izgenerira tolika koliCina prometa koliko kod
bezi¢nih mreza, bududi da je uglavnom viSe uredaja spojeno na lokalne bezi¢ne mreze

nego na zicne.

GNS3 aplikacija pruza Siroku primjenu kod simuliranja mreza i sli¢nih postupaka. Neke
jednostavnije simulacije, kao Sto je ova u samom radu, lako se izkonfiguriraju i odradi
se prijenos podataka kroz mrezu, prema podacima iz aplikacije Wireshark koja
pokazuje da paketi koju poslani, provjeravaju se putem protokola ICMP (engl. Internet
Control Message Protocol) koji samo detektira greSke ukoliko su se dogodile, ali ih ne

ispravlja.

Prednost GNS3 aplikacije je ta Sto koristi stvarni Cisco I0S u virtualnoj okolini putem
racunala. Veliki nedostatak koji sam primijetio je Sto GNS3 ne sadrzi graficko sucelje
za analizu izlaznih rezultata, vec¢ koristi neke druge aplikacije za analizu izlaznih

rezultata, odnosno pracenje prometa, kao Sto je Wireshark i drugi.
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Kod analize prometa izmedu prve mreze koja je bila praéena i druge mreze koja je
dohvacala podatke iz ostalih mreza u ,oblak®, vidi se koliko je ta mreZza kompleksnija
od prve mreze. Razlog tome je Sto su sakupljani podaci s viSe uredaja u mreZzi koji su
spojeni na Internet mrezu koja je sloZenija od lokalne mreze koja je bila sastavljena u

svrhu ovog projekta.

Sigurnost kod bezi¢nih mreza je vazan faktor koji se treba uzeti u obzir kod
implementacije bezicnih mreza. Kod ziénih mreza onemogucéen je pristup

neovlastenim osobama u mrezu, Sto je velika prednost Zicnih mreza.
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