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ANALIZA PROGRAMSKIH ALATA ZA LOGICKU PROVJERU MREZNIH PROTOKOLA

SAZETAK

Logicka provjera mreznih protokola prikazuje i opisuje koji su se protokoli koristili na mrezi
za vrijeme obavljanja odredenih funkcija. U zavrSnom radu detaljno je prikazana analiza i
provjera mreznih protokola te je napravljeno skeniranje mreinog sucelja. Protokoli su
analizirani u odabranim programskim alatima te su na temelju dobivenih rezultata prikazane
pripadajuée karakteristike. Pomodu programskih alata ustanovljeno je koji se protokoli
koriste na kojem dijelu mreze te je li njihova upotreba pouzdana ili nije. Programski alati su
medusobno usporedeni prema funkcijama, glavnim znacajkama te prednostima i

nedostacima.

KLJUENE RIJECI: logicka provjera mreznih protokola; mreZno sucelje; skeniranje; analiza

SUMMARY

The logical network protocol verification displays and describes which protocols are used on
the network while performing certain functions. In the Bachelor's thesis detailed analysis
and testing of network protocols is shown and the network interface scan is made. The
protocols are analyzed in selected program tools and based on the results obtained, the
relevant characteristics are displayed. The program tools has identified which protocols are
used on which part of the network and whether their usage is reliable or not. Program tools

are compared to the functions, main features, advantages and disadvantages.

KEYWORDS: logical verification of network protocols; network interface; scanning; analysis
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1. Uvod

Koristenje Interneta danas je svakodnevica velikom broju ljudi. Kao i bilo koji drugi
veliki sustav, Internet takoder ima svoje sastavne dijelove bez kojih ne bi mogao
funkcionirati. Medu njih spadaju i protokoli koji se prilikom Interneta koriste od ¢ega svaki
ima svoju, drugaciju funkciju bilo da se radi o protokolima za prijenos podataka, uspostavu
veze, obradu podataka ili sigurnosti mreze. Protokoli su rasporedeni po slojevima kojih ima
sedam (7) ako se radi o OSI referentnom modelu ili Cetiri (4) ako se pak radi o TCP/IP
modelu. Cilj zavrsnog rada je provesti analizu programskih alata i sustava za logi¢ku provjeru
mreZnih protokola. Takoder su detaljno obradeni programski alati kojima se obavlja logicka
provjera protokola kojom se utvrduje koriStenje protokola na Internetu te se hvataju mrezni
paketi koji se prikazuju na korisnickom sucelju na kojem je moguce vidjeti sve vaine
informacije i detalje o pojedinim paketima i protokolima. Svrha zavrSnog rada je na temelju
dobivenih rezultata logicke provjere mreinih protokola ustanoviti koji se protokoli najvise
koriste na pojedinim dijelovima mreze te na temelju njihovih informacija usporediti

dobivene rezultate.
Ovaj rad je podijeljen u sedam poglavlja, a to su redom:

Uvod,

Funkcija i znacaj mreznih protokola,

Klasifikacija protokola u funkciji raéunalnih mreza,

Logicka provjera mreznih protokola,

Pregled programskih alata i sustava za analizu mreznih protokola,

Komparativna analiza programskih alata i sustava za analizu mreznih protokola te

N o A w N oR

Zakljucak.

Uvodno poglavlje daje osnovnu sliku o radu te definira cilj, svrhu i strukturu rada. U
drugom poglavlju opisani su slojevi referentnih modela s pripadaju¢éim protokolima te
njihove zadace, funkcija, znacaj te koriStenje. U tre¢em poglavlju su detaljno opisani svi
protokoli po slojevima, njihove prednosti i nedostaci te medusobna usporedba nekih sliénih
protokola. Nadalje, opisana je logicka provjera mreznih protokola i njezina upotreba te

funkcija i zadace. U petom i Sestom poglavlju su obradeni programski alati koji su koristeni za



logicku provjeru, prikazani su njihovi rezultati, pogreske i problemi koji su prisutni na mrezi
te je obradena komparativna analiza pomocu koje je mogucée vidjeti koji je alat najprakti¢niji
za koriStenje ovisno o onome $to je korisniku u odredenom trenutku potrebno. U Zakljucku
je sazeto sve najbitnije iz prethodnih poglavlja s kratkim osvrtom na rad i buduéa

istrazivanja.



2. Funkcija i znacaj mreznih protokola

Mrezni protokol je skup pravila kojih se racunalo mora pridrzavati kako bi moglo
uspjeSno komunicirati s drugim racunalima u mrezi. MreZni se protokol brine da svi podaci
sigurno dodu do odrediSnog racunala. Mrezni protokoli odreduju pravila uspostave veze,
prijenos podataka te nacin prekida veze [27]. Protokoli se nalaze na svakom sloju referentnih
OSl i TCP/IP modela. Razlika izmedu ta dva referentna modela je u broju slojeva. osl* (Open
systems interconnection) model omogucava stvaranje komunikacijskog lanca od proizvoda
razli¢itih proizvodaca. OSI referentni model je apstraktni model koji sluzi kao preporuka
stru€njacima za razvoj protokola racunalnih mreza. Ovaj model pruza vaine smjernice u
razvoju mreznih protokola. MreZni komunikacijski protokol predstavlja skup odredenih
pravila kao Sto su prikaz podataka, autorizacija, signalizacija te otkrivanje pogresaka koja su
potrebna da bi se podaci mogli prenijeti preko komunikacijskog kanala. OSI model je
podijeljen u sedam slojeva, gdje svaki sloj opisuje skup povezanih funkcija koje omogucuju
dio rac¢unalnih komunikacija. Ti slojevi prikazuju protok podataka od izvora prema odredistu.
Slojevi unutar modela komuniciraju sa slojem ispod i slojem iznad sebe. lzmedu slojeva
definirana su sucelja. Gornji protokol ovisi o funkcionalnosti protokola ispod [1]. OSI model
olakSava razvoj protokola i komunikacije, a njegovom podjelom na slojeve omogucen je
ubrzan razvoj protokola za pojedini sloj. Slojevi OSI modela su fizicki, podatkovni, mrezni,

prijenosni, sesijski, prezentacijski i aplikacijski.

Fizicki sloj osigurava prijenos jedinica informacija i bavi se sklopovljem i elektriénim
osobitostima signala, a sastoji se od medija, mehanickih svojstava, konektora, elektrickih
svojstava i procedure uspostava i prekida veze [1]. Ovdje spadaju RS-232, RJ45, V.35, V.34,
1.430, 1.431, T1, E1 te mnogi drugi.

Podatkovni sloj ostvaruje siguran prijenos podataka izmedu dviju ili viSe tocaka,
formira pakete i podatkovne okvire dodavanjem i uklanjanjem zaglavlja, provjerava
ispravnost podataka te upravlja protokom podataka. U ovaj se sloj ubrajaju 802.3, 802.11
a/b/g/n, MAC/LLC, ATM, HDP, FDDI, ARP, RARP, DCAP i ostali.

1 . .
Open systems interconnection



MrezZni sloj prenosi pakete podataka unutar i izmedu mreza, upravlja zagusenjima,
uspostavlja prividni put izmedu racunala i ¢vorova mreze, evidentira promet te transformira

adrese. U ovaj sloj spadaju IP, ICMP, IGMP, IPsec, IPX te AppleTalk.

Prijenosni sloj rastavlja informacije na pakete, osigurava ispravan redoslijed paketa u
prijemu, rastavlja razgovor u viSe veza i obrnuto, omogucava paralelne procese na racunalu
te upravlja prijenosom s kraja na kraj [1]. U ovom sloju se odvija komunikacija medu
raCunalima po izvrSenim zada¢ama prethodne razine. Omogucava ocCuvanje integriteta
podataka izmedu poSiljatelja i odredista koristeéi mehanizam ustanovljavanja greske i

ponavljanja prijenosa do ispravnosti. Ovom sloju pripadaju TCP, UDP, SCTP, DCCP te SPX.

Sesijski sloj se bavi uspostavom veze izmedu krajnjih korisnika i njenom
sinkronizacijom, omogucava komunikaciju kroz mrezu te razdiobu nadzora korisnika nad
zadacom, a najlakSe ga je objasniti kod videa putem Interneta kad ne Zelimo imati sliku bez

tona ili obrnuto. Primjeri za ovaj sloj su SAP, L2TP, PPTP te SPDY.

Prezentacijski sloj postoji zbog kodiranja racunalnih podataka na razne nacine.
Takoder se omogudava ispravna i razumljiva veza izmedu ucesnika i mreZe i ucesnika samih.
Podaci se kodiraju na nacin da se korisniku mogu prikazati na njegovoj radnoj postaji. Njemu

pripadaju TDI, ASCII, EBCDIC, MIDI, MPEG.

Aplikacijski sloj obavlja korisni¢ke poslove kao Sto su e-posta, prijenos datoteka,
udaljeni terminalski rad i slicno te predstavlja protokole i funkcije koje omogucavaju ispravno
komuniciranje korisni¢kih aplikacija s podacima. Ovom sloju pripadaju NNTP, SIP, SSI, DNS,

FTP, HTTP, NFS, NTP, SMPP, SMTP, SNMP i ostali.

TCP/IP? je skup protokola prihvacen kao standard zbog pogodnosti koje je jedini u
danom trenutku nudio, a to su neovisnost o tipu ra¢unalne opreme i operacijskih sustava,
neovisnost o tipu mrezne opreme na fizickoj razini i prijenosnog medija, jedinstveni nacin
adresiranja koji omogucéava povezivanje i komunikaciju svih uredaja koji podrzavaju TCP/IP
te standardizirani protokoli viSih razina komunikacijskog modela, Sto omogucava Siroku
primjenu mreznih usluga [1]. Dva naj¢esce koristena protokola su TCP i IP, odakle i naziv. TCP
je visi sloj i on upravlja sastavljanjem poruka ili datoteka u manje pakete koji se prenose

preko Interneta. Doniji sloj, IP, obraduje adresni dio svakog paketa kako bi stigao na tocno

2 ..
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odrediste. Svaki korisnik racunala provjerava tu adresu kako bi znao gdje proslijediti poruku.
TCP/IP koristi klijent/server model komunikacije u kojem korisnik racunala zahtijeva i pruza
uslugu od strane drugog racunala u mrezi [1]. TCP/IP protokol danas je prisutan na skoro
svim racunalima zbog jednostavnog definiranja adresa uredaja te zbog moguénosti
povezivanja na Internet. Svaki sloj ima svoju strukturu i terminologiju koja opisuje tu
strukturu. Na aplikacijskom sloju TCP protokol za podatke koristi naziv tok, dok se kod UDP
protokola koristi naziv poruka. TCP/IP model ima Cetiri sloja, a to su aplikacijski, prijenosni,
Internet sloj i sloj mreZnog pristupa. Ova Cetiri sloja obuhvaéaju sve funkcionalnosti OSI
modela. Aplikacijski sloj uklju¢uje slicne funkcije gornja tri OSI sloja, a sloj mreznog pristupa
ukljuCuje slicne funkcije donja dva OSI| sloja. Oba modela koriste slojeve za prikaz
komunikacije te imaju slicne uloge. TCP/IP se mozZe koristiti kao komunikacijski protokol u
privatnoj mrezi. Protokoli unutar TCP/IP modela su PPP, PPTP, CSMA/CD, HTTP, FTP, Telnet,
POP, SMTP, SNMP, DNS, DHCP.

0S| model je standardni referentni model koji opisuje kako razli¢ite softverske i
hardverske komponente uklju¢ene u mreznu komunikaciju trebaju podijeliti rad i interakciju
jedan s drugim, dok TCP/IP model opisuje dva mrezna standarda koji definiraju Internet [6].
IP definira kako racunala mogu medusobno dobiti podatke preko usmjerenog skupa mreza, a
TCP definira kako aplikacije mogu stvoriti pouzdane komunikacijske kanale preko takve
mreze. Uglavnom, IP definira adresiranje i usmjeravanje, a TCP definira kako se odvija

razgovor preko linka bez gubitka podataka.



3. Klasifikacija protokola u funkciji racunalnih mreza

Mrezni protokoli se mogu klasificirati prema slojevima kojima pripadaju bilo da je
rije¢ o OSI modelu ili TCP/IP modelu. U prethodnom poglavlju navedeni su svi vaZniji
protokoli za sve slojeve oba modela, a u ovom ¢e poglavlju svaki protokol biti detaljno
opisan. Nisu svi navedeni pripadajuéi elementi nuzno i mrezni protokoli, ve¢ su neki od njih i

fizicki elementi odnosno pomagala pri procesu prijenosa informacija.

Krene li se od fizickog sloja, moze se reci da se on sastoji od medija, konektora i
mehanickih svojstava. Fizi¢ki sloj osigurava prijenos jedinica informacija i bavi se sklopovljem
i elektricnim osobitostima signala. RS-232 je standardni medusklop koji pomaze pri serijskom
prijenosu binarnih podataka izmedu datotetne spojne opreme DTE® i datotetne
komunikacijske opreme DCE* [18]. RS-232 se koristi i kao standardni serijski medusklop na

racunalima, ali ga noviji serijski medusklopovi poput USB-a° istiskuju iz upotrebe.

RJ45 je standardizirano telekomunikacijsko mrezno sucelje ili konektor za povezivanje
glasa i opreme podataka na pruzene usluge od strane lokalne razmjene nosioca ili nosioca na
veée udaljenosti. Specifikacija ukljucuje fizicku izgradnju, ozi¢enje i signalnu semantiku. RJ
konektora ima nekoliko vrsta, a RJ45 se koristi pretezito kod Etherneta® u ratunalnim
mreznim specifikacijama. V.35 je specifikacija koja omogucava odabir tipa konektora,
dodjelu PIN-a i odabir razine signala, a koristi se u sinkronim komunikacijskim suceljima. V.34
je standard za full duplex modeme koji Salju i primaju podatke preko telefonske linije
brzinama do 33.8 kbit/s automatskim podesavanjem brzine transmisije temeljene na

kvaliteti linije.

Na podatkovnom sloju se javljaju bitni protokoli za ostvarenje sigurnog prijenosa
podataka. Podatkovni sloj formira pakete i podatkovne okvire dodavanjem i uklanjanjem
zaglavlja, provjerava ispravnost podataka, upravlja protokom podataka [1]. IEEE 802.3 je

radna skupina standarda i LAN’ tehnologija s nekim WAN? aplikacijama. Fizicka veza je

* Data terminal equipment

* Data circuit-terminating equipment

> Universal serial bus

® |EEE 802.3 — Mrezna tehnologija za LAN mree
7 Local area network



izmedu ¢vorova i infrastrukturnih uredaja poput koncentratora, preklopnika i usmjerivaca
pomocu razli¢itih tipova bakra i kablova od vlakana. Ova tehnologija podrZava mreznu
arhitekturu 1EEE® 802.1 te definira LAN metodu pristupa pomoc¢u CSMA/CD. CSMA/CD je
viSestruki pristup s detekcijom sudara, odnosno, metoda kontrole pristupa mediju koja se
prvotno koristi u LAN tehnologiji koristeéi Ethernet tehnologiju. Koristi se za poboljSanje
performansi tako $to raskida transmisiju ¢im sudar biva otkriven te za skraéenje vremena
potrebnog za ponovni pokusaj. IEEE 802.11 je bezi¢na mreza gdje se podaci izmedu dvaju ili
vise racunala prenose pomocu radio frekvencija i odgovarajuéih antena. Koristi se za WLAN
mreze. Trenutno sadrzi Sest nacina beZi¢ne modulacije signala. Postoje ¢etiri standarda, a, b,
g i n. A standard koristi frekvencije na 5 GHz, dok ostali standardi koriste frekvencije na 2.4
GHz. Proizvodi napravljeni prema ovim standardima nose zastitni znak Wi-Fi. MAC u
podatkovnom sloju predstavlja podsloj, a oznacava kontrolu pristupa mediju. MAC podsloj
omogucava adresiranje i kontrolu pristupa kanalu. MAC podsloj djeluje kao sucelje izmedu
kontrole logicke poveznice (LLC) i fizickog sloja. LLC predstavlja gornji podsloj podatkovnog
sloja [1]. LLC pruza multipleksiranje mehanizama za mreZne protokole IP, IPX i AppleTalk. LLC

djeluje kao sucelje izmedu kontrole pristupa mediju (MAC) i mreZnog sloja.

ATM predstavlja spojnu tehniku komuniciranja $to znaci da se prije svakog prijenosa
korisnickih informacija izmedu izvora i odrediSta mora uspostaviti veza, a prilikom zavrsetka
tog prijenosa veza se raskida. ATM takoder moZe podrzati i prijenos nespojnih usluga,
odnosno datagram uslugu. Osnovna usluga koju ovaj protokol pruZa visSim protokolnim
slojevima je komutacija ¢elija. U ATM mrezama postoje 3 vrste veza, a to su trajne,
polutrajne i veze koje se uspostavljaju na zahtjev. Trajne veze se koriste za signalizaciju i
mrezno upravljanje, ali se ne uspostavljaju signalizacijskim procedurama. Polutrajne veze
uspostavlja mrezni operater na zahtjev korisnika i za ove se veze koristi joS i naziv trajna
virtualna veza (PVC). Takve veze nakon isteka odredenog vremena raskida sama mreza ili ih
ru¢no raskida operater. Veze na zahtjev uspostavljaju se pomocu signalizacijskih protokola
na inicijativu pozivajuceg korisnika. Za ove se veze jo$ koristi naziv komutirana virtualna veza
(SVC) cija se uspostava temelji na signalizaciji u stvarnom vremenu. FDDI protokol
omogucava prijenos digitalnih podataka od 100 Mbit/s i opticki je standard prijenosa

podataka na LAN mreZi koja se moze protezati i do 200 km. Obi¢no su osnova WAN mreza i

8 .
Wide area network

9 . . . .
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razvijen je kao potreba za brzZi i pouzdaniji prijenos podataka preko racunalnih mreza. ARP je
komunikacijski protokol kojim se na lokalnoj mrezi iz poznate mreZne adrese dobiva fizicka
adresa, odnosno IP adresu prevodi u MAC adresu. NajraSirenija primjena je na Ethernetu
gdje se IP adrese povezuju s MAC adresama dok RARP protokol ima funkciju obrnutu ARP-u,

a toje daiz poznate MAC adrese saznaje IP adresu.

Mrezni sloj kontrolira rad podmreze i odlucuje kojim fizickim putem podaci trebaju
biti poslani ovisno o mreznim uvjetima i prioritetu usluga. On omogucava usmjeravanje,
kontrolu prometa, fragmentaciju okvira te prevodenje logic¢kih adresa u fizicke. Upravlja
zagusenjima, uspostavlja prividni put izmedu ra¢unala i cvorova mreze, evidentira promet te
transformira adrese [1]. IP protokol je protokol za komunikaciju izmedu izvora i korisnika
putem Interneta. Na ovom se protokolu podaci izmedu modema Salju u paketima, a protokol
je nepouzdan jer ne osigurava prijenos podataka u ispravnom stanju i ne osigurava da ée
podaci uopce i do¢i do odredista. Predajnik i prijamnik se ne dogovaraju o pocetku i
zavrSetku prijenosa podataka, nego predajnik posalje paket, a prijamnik ne Salje potvrdu o
primitku istoga. Svaki uredaj na mrezi se identificira pomocu IP adrese. Postoje dvije verzije
IP protokola, a to su IPv4 i IPv6. IPv4 koristi 32-bitnu IP adresu, odnosno duZina svake IP
adrese u ovoj verziji iznosi 32 bita. S obzirom na tu duzinu, maksimalni broj adresa iznosi 4.3
milijardi. Zbog sve veéeg broja racunala, aparata, mobilnih uredaja pa c¢ak i kuéanskih
uredaja ovaj broj je postao nedovoljan pa je razvijena verzija IPv6. IPv6 je standardna verzija
komunikacijskog protokola na Internetu, a koristi 128-bitnu IP adresu. Sirenje interneta i rast
potrebe za novim IP adresama doveli su do razvoja ove verzije protokola. Osim veceg
adresnog prostora ovaj protokol nudi i prednosti poput prijenosa paketa prema vise
odrediSta u jednom procesu slanja, sigurnost mreinog sloja te pojednostavljeno

prosljedivanje paketa.



Traffic Class Flow Label

Payload Length Hop Limit

Slika 1. IPv6, zaglavlje paketa [19]

ICMP protokol operacijski sustavi koriste za rjeSavanje greSaka na mrezi, najcesée
kada odredena usluga nije dostupna. Ugraden je u svaki IP modul da bi omoguéio mreznim
ruterima ili raCunalima slanje kontrolnih poruka o greskama. Zadatak mu je da samo prijavi
pogresku, ali ne i da ju ispravlja. Osnovna namjena je osigurati nadzor i kontrolu prijenosa
podataka do odredista, s obzirom da to IP protokol ne osigurava. Salje poruke koje
osiguravaju kontrolu toka, prijavu pogreske, pojavu alternativnog puta do odredista i druge
informacije namijenjene samoj programskoj podrsci [3]. IPsec je skup protokola za sigurnu
komunikaciju IP-a autentikacijom i enkripcijom svakog IP paketa komunikacijske sesije. Ovaj
skup protokola ukljuéuje protokole za uspostavljanje zajedni¢kih autentikacija izmedu
agenata na pocetku sesije i pregovaranja kriptografskih kljuceva koji ¢e se koristiti za vrijeme

sesije. Mogu se koristiti u zastiti podataka tokova, izmedu para sigurnosnih poveznika ili



izmedu sigurnosnih poveznika i hostova®. IPsec koristi kriptografske sigurnosne usluge za
zastitu komunikacija putem IP mreZa i podriava integritet podataka, tajnost podataka i

zastitu ponavljanja.

Prijenosni sloj zaduZen je za pouzdan prijenos podataka izmedu uredaja. Otkriva i
ispravlja greske u prijenosu i osigurava da se poruke isporucuju bez pogreske, gubitaka ili
dupliciranja. Prijenosni sloj pruza segmentaciju poruka, kontrolu protoka poruka i
multipleksiranje sesija. Rastavlja informacije na pakete, osigurava ispravan redoslijed paketa
u prijemu, rastavlja razgovor u viSe veza i obrnuto, omogucava paralelne procese na
racunalu te upravlja prijenosom s kraja na kraj [1]. TCP protokol osigurava pouzdanu uslugu
prijenosa s uspostavljanjem konekcije od izvoriSta do odrediSta. Podatkovne jedinice
nazivaju se segmenti koji se pakiraju u IP pakete i Salju preko mreze. Osnovna svojstva koja
pruza su pouzdanost, veza od tocke do tocke te dvosmjerni prijenos podataka. Prilikom
koriStenja TCP protokola entiteti prolaze kroz tri faze a to su uspostava veze, razmjena
podataka i prekid veze. TCP je pouzdan jer za svaki poslani segment ocekuje potvrdu
prijema. Ako nakon isteka odredenog vremenskog perioda ne dode pozitivha potvrda, ili
dode informacija o netocno primljenim podacima, prijenos se ponavlja sve dok ne dode
pozitivna potvrda o prijemu. UDP protokol je uz TCP jedan od temeljnih protokola. Ne
osigurava pouzdan prijenos podataka i ne uspostavlja vezu. Omogucava slanje kratkih poruka
izmedu aplikacija na umrezenim racunalima. Nema mogucnost provjere primitka poruke jer
ne ¢uva informaciju o stanju veze. Koristi se kada su efikasnost i brzina bitniji od pouzdanosti
za Sto je najbolji primjer prijenos govora u realnom vremenu te kada je potrebno slanje iste
poruke na viSe odredista. Koristi IP protokol, a omogucava protokolima viSe razine slanje
poruka drugim programima uz minimalno koristenje mehanizama protokola. SCTP protokol
sluzi za transmisiju viSe strujanja podataka istovremeno izmedu dvije krajnje toc¢ke koje su
uspostavile vezu na mrezi. SCTP osigurava pouzdan prijenos podataka kao i TCP, ali i
osigurava potpuni dolazak podatkovnih jedinica koje se $alju preko mreze. Uz to, osigurava i

potpuni istodoban prijenos vise tokova podataka izmedu povezanih krajnjih tocaka.

10 . .. . v v
Bilo koji uredaj povezan u ra¢unalnu mrezu
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UDP datagram

16-bit source pot number 16 bit destinalion port numbeer

16 bit bength 16kt UDP chedosum

Dala

Slika 2. UDP zaglavlje [10]

UDP zaglavlje sastoji se od Cetiri polja, svako po dva bajta, Sto ukupno daje 16 bitova.
Upotreba polja Checksum™ i Source port™ nije obavezna u protokolu IPv4. U IPv6 protokolu

samo Source port nije obavezan. Druga dva polja su broj ciljnog porta te duzina.

aplikacijski UDP

sloj

prijenosni
sloj

internet
sloj

sloj
pristupa mrezi

Slika 3. Struktura podataka po slojevima TCP/IP modela [10]

Sesijski sloj omogucava osnivanje sesija izmedu procesa pokrenutih na razlicitim
stanicama te omogudava uspostavu sesija, odrZavanje sesija, omogucava uspostavu dva

aplikacijska procesa na razli¢itim stanicama. PodrSka sesije obavlja funkcije koje

11 . . v P .
Kontrolna suma, koristi se za provjeru gresaka u zaglavlju i podacima
2 polazni port, identificira port posiljatelja
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omogucavaju tim procesima komunikaciju putem mreze, sigurnost i prepoznavanje imena.
Sloj sesije takoder uspostavlja, upravlja i prekida veze izmedu aplikacija. Sesijski sloj se bavi
uspostavom veze izmedu krajnjih korisnika i njenom sinkronizacijom, omogudava
komunikaciju kroz mrezu te razdiobu nadzora korisnika nad zada¢om. SAP je protokol koji
sluzi za objavu sjednice svim zainteresiranim sudionicima koristenjem viSeodrediSnog
razasiljanja preko poznate adrese. Ovaj protokol spada u grupu protokola za podrsku sesije,
a druga dva su SDP i SIP. SDP je protokol za opis sjednice, a sadrzi podatke o protokolima i
formatima koji ¢ée se koristiti u sesiji, dok SIP protokol sluZi za pokretanje sesije, razmjenu
podataka o sesiji te za poziv za sudjelovanje u sesiji odredenom korisniku. SAP periodicki
razaSilje objavu ili administrativno odredenu viseodrediSnu adresu. Zainteresirani sudionici
osluskuju objave i po Zelji se prikljucuju sesiji. Kod SAP protokola se javlja i jedan potencijalni
problem, a to je prilagodba veli¢ini gdje problem nije u broju sudionika, ve¢ u broju objava

sesija. SAP je pogodan za javne sesije kod kojih se sudionici ne znaju unaprijed.

0 3 45 6 7 8 16 31
V=1 |A|R|T|E|C Auth len Msg ID hash

Originating Source (32 oder 128 Bit)

Optional Authentication Data

Optional timeout

Optional payload type

Payload

Slika 4. SAP paket [10]

L2TP je protokol tuneliranja koji se koristi za podrsku virtualne privatne mreze ili kao

dio pruzanja usluga od strane davatelja internetskih usluga. Po sebi, to ne pruza nikakvu
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enkripciju ili povjerljivost. Umjesto toga, povjerljivost se oslanja na protokol Sifriranja koji
prolazi tunelom radi provedbe privatnosti. PPTP protokol je metoda za provedbu virtualne
privatne mreze koji koristi kontrolni kanal preko TCP tunela. PPTP specifikacija ne opisuje
Sifriranje ni mogucnosti provjere autenti¢nosti. PPTP je bio predmet mnogih sigurnosnih
analiza i pronadeni su mnogi sigurnosni propusti u njemu. SPDY je otvoreni mrezni protokol
razvijen prvenstveno na Googleu za transport web sadrzaja. On manipulira HTTP promet s
cilievima smanjenja latencije ucitavanja web stranica i poboljSanja sigurnosti na mrezi. Ono
Sto postiZe je smanjena latencija putem kompresije, multipleksiranje i prioritizacija iako, to

ovisi o kombinaciji razvoja uvjeta mreze i web stranica.

Prezentacijski sloj postoji zbog kodiranja racunalnih podataka na razne nacine.
Takoder se omogudava ispravna i razumljiva veza izmedu ucesnika i mreZe i ucesnika samih.
Podaci se kodiraju na nacin da se korisniku mogu prikazati na njegovoj radnoj postaji.
Takoder omogucuje da podaci budu ¢itljivi na odredistu, brine o formatu i strukturi podataka
i pregovara o sintaksi prijenosa za aplikacijski sloj. Formatira podatke koji ée biti prezentirani
na aplikacijskom sloju. Odgovoran je za konverziju podataka, konverziju skupa protokola,
konverziju karaktera, kompresiju podataka i Sifriranje podataka [1]. Podaci se na
prezentacijskom sloju prevode u prepoznatljiv oblik. ASCII*® je ameri¢ki standardni znakovnik
za razmjenu informacija, a predstavlja nacin kodiranja znakova temeljenih na engleskoj
abecedi. ASCIl kodovima predstavlja se tekst u racunalima, komunikacijskoj opremi i drugim
napravama koje obraduju tekst pisan na engleskom jeziku. Ve¢ina modernih shema za
kodiranje se temelji na ASCIlI kodu. ASCIl kodira 128 navedenih znakova u sedam-bitne
brojeve. Znakovi koji se kodiraju su brojevi od 0 do 9, mala slova od a do z, velika slova od A
do Z, interpunkcijski simboli i kontrolni kodovi. MIDI predstavlja standardni medusklop koji
omogucava spajanje elektronskih glazbala, racunala i ostalih glazbenih uredaja i uskladuje
razmjenu podataka izmedu tih uredaja. MIDI ne razmjenjuje analogne signale, veé digitalne
koji opisuju zvuk koji je uredaj stvorio. MPEG predstavlja standard koji specificira postupke
simultanog kodiranja sinteti¢kih i prirodnih objekata i zvukova. To je standard za audio-video
kodiranje kako bi se zadovoljile razliite potrebe komunikacijskih, interaktivnih i difuznih
modela servisa. MPEG osigurava skup tehnologija da bi zadovoljio potrebe autora. Autorima

MPEG osigurava produkciju sadrzaja koji ima ve¢u mogucénost da se ponovno koristi i vecu

> American standard code for information interchange
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fleksibilnost nego Sto je to moguce primjenom pojedinih tehnologija kao Sto su digitalna
televizija, animirana slika i web stranice. MPEG omogucdava prikazivanje audio, video i audio-
video sadrzZaja, opisivanje kompozicije objekata, multipleksiranje i sinkronizaciju podataka te

interakcije s audio-video scenama.

Aplikacijski sloj obavlja korisni¢ke poslove kao Sto su e-posta, prijenos datoteka,
udaljeni terminalski rad i slicno te predstavlja protokole i funkcije koje omogucavaju ispravno
komuniciranje korisni¢kih aplikacija s podacima. Upucuje zahtjev za uslugama
prezentacijskog sloja te pruza usluge aplikacijama, a ne krajnjem korisniku [1]. Bitne funkcije
aplikacijskog sloja su dijeljenje resursa i preusmjeravanje uredaja, daljinski pristup
datotekama, upravljanje mrezom, elektroni¢ka posta. NNTP je protokol koji sluzi za
prenoSenje ¢lanaka izmedu posluZitelja kao i za citanje i slanje vijesti od strane krajnjih
korisnika. SSI protokol je jednostavan komunikacijski protokol dizajniran za prijenos
podataka izmedu racunala i korisnickih terminala i pametnih senzora. Koristi se u
komunikacijama od tocke do tocke, a kriteriji za razvoj su op¢a namjena, jednostavnost
koristenja i mali tragovi na strani posluzitelja. DNS je baza podataka u kojoj su upisana sva
imena i odgovarajuée IP adrese pojedinih racunala te grupa funkcija koje omoguéavaju
prevodenje istih. Komunikacija izmedu pojedinih racunala u nekoj mrezi se zasniva na
principu IP adresa koje su potpuno odredene. Zbog razloga Sto je teSko zapamtiti i zadrzati
preglednost nad velikim brojem adresa, uveden je sistem koji adresu jednog ra¢unala veze za
jedno ime, a to sve je pohranjeno upravo u DNS-u. FTP je protokol koji se koristi za
premjestanje datoteka s jednog hosta na drugi putem mreze temeljene na TCP-u. Sagraden
je na korisnicko-serverskoj arhitekturi i koristi odvojeno nadzornu i podatkovnu vezu izmedu
korisnickog racunala i servera. FTP veza se uspostavlja na zahtjev korisni¢ckog racunala prema
serverskom racunalu. Korisni¢ko racunalo mora posjedovati program koji implementira FTP
protokol, a serversko racunalo mora posjedovati program koji prihvaéa veze na standardnom

FTP portu te razumije komande FTP protokola.
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Slika 5. PodesSavanje FTP servera na OS Windows [20]

HTTP je glavna i naj¢eS¢a metoda prijenosa informacija na Internetu. Osnovna
namjena je omogucdavanje objavljivanja i prezentacije HTML dokumenata, odnosno web
stranica. HTTP je protokol za komunikaciju izmedu posluzitelja i klijenta [3]. HTTP klijent
najcesce inicira prijenos podataka nakon $to uspostavi TCP vezu s udaljenim web serverom
na odredenom portu. HTTP se razlikuje od ostalih protokola po tome Sto se konekcija i
komunikacija sa serverom prekidaju odmah nakon izvrsenja zahtjeva klijenta. Upravo zbog
toga je HTTP idealan za web, gdje je stranica naj¢eS¢e povezana s drugim stranicama na
drugim posluZziteljima. SMPP je otvoreni standardni protokol dizajniran za osiguravanje
fleksibilnosti sucelja za prijenos podataka za prijenos kratkih poruka izmedu vanjskih
entiteta, entiteta usmjeravanja i centara poruka. SMPP se Cesto koristi kako bi se omogucilo
treée stanje da podnese poruke koje su ¢esto u rasutom stanju. SMTP je uobicajeni nacin za
prijenos elektronicke poSte na Internetu. Brine o slanju e-poste na neko drugo racunalo. E-
posta se prvo Salje na SMTP server, a potom do drugog servera i do odredista. SMTP moze
prenositi samo tekst, a ne moze binarne podatke, kao ni slike, zvuk ili filmove. Koristi MIME
protokol koji mu omogucava slanje binarnih podataka preko TCP/IP mrezZe, a MIME protokol
binarne podatke preoblikuje u tekst i predstavlja prosirenje standarda za elektroni¢ku postu
koja omogucava prijenos i drugih podataka osim standardnih 7-bitnih znakova. Osigurava

pouzdan i efikasan prijenos elektronicke poSte izmedu posiljatelja i primatelja. Posebna
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prednost SMTP protokola je moguénost prijenosa elektronicke posSte neovisno o prijenosnim

sustavima na putu do odredista. Zahtijeva jedino pouzdanu vezu za prijenos podataka.
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4. Logicka provjera mreznih protokola

Svaki od navedenih protokola u prethodnom poglavlju ima svoju funkciju i zadacu.
Jednom sloju, bilo da je rije¢ o OSI referentnom modelu ili o TCP/IP referentnom modelu,
pripada viSe protokola koji zajedno omogudavaju slojevima obavljanje njihovih zadataka, a
svaki od tih protokola se razlikuje medusobno po pojedinim detaljima. KoriStenje pojedinog

protokola moguce je utvrditi logickom provjerom mreznih protokola.

Logic¢ka provjera mreznih protokola prikazuje i opisuje koji su se protokoli koristili na
mreZi za vrijeme obavljanja odredenih funkcija. Analiza i provjera mreznih protokola detaljno
je prikazana i opisana u idu¢em poglavlju, a mogudée ih je obavljati pomocu raznih alata od

kojih se svaki sam po sebi razlikuje od ostalih.

Protokole je potrebno i istraZiti s ciliem pronalaZenja nacina na koje je moguce
formalno izgraditi povjerljive i ucinkovite implementacije mreznih protokola za industrijske
sustave koriStenjem modernih principa programiranja [22]. Krajnji cilj istraZivanja je razviti
neki okvir programiranja koji bi softverskim inZenjerima dozvolio razvoj bilo koje vrste
povjerljivih komunikacijskih skupina protokola. Jedan od ciljeva istrazivanja protokola je i
zadrZavanje vaznosti konteksta modernih razvojnih softvera. Svaka specifikacija mreznih
protokola obuhvacda dva glavna podrudja, a to su procesiranje poruka protokola Sto ukljucuje
validaciju, enkripciju i kompresiju te semantika viSe razine definiranja protokola koja moze
biti prikazana kao vrsta reaktivnog sustava ili automat s kona¢nim brojem stanja koji moze

reagirati na poruke na ispravan nacin i koji se ne moze staviti u nedefinirano stanje [22].

Logika za dokazivanje sigurnosnih svojstava mreznih protokola koji koriste javne i
simetri¢ne kriptografske kljuceve naziva se , protokolska kompozicijska logika“ [23]. Logika je
dizajnirana na temelju procesa izraCuna za moguce korake protokola kao $to su stvaranje
novih slu¢ajnih brojeva te slanje i primanje poruka, a obavlja desifriranje te akcije verifikacije
digitalnog potpisa. Dva rezultata logike su skupina kompozicijskih teorema i racunalna
ispravnost teorema. Kompozicijski teoremi dozvoljavaju da dokazi kompleksnih protokola
budu izgradeni od dokaza njihovih sastavnih pod-protokola. Ra¢unalna ispravnost teorema

jamci da dokazi u protokolskoj kompozicijskoj logici imaju isto znaéenje kao i kriptografski
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dokazi. Ova metoda se uspjesno primjenjuje na brojnim protokolima internetskih, bezi¢nih i

mobilnih mreza.

Logicka provjera protokola ne sluzi samo za prikaz koristenih protokola na mrezi ve¢
pruZa i dodatne mogucnosti koje pomazu korisnicima za lakSe koriStenje i razumijevanje
istih. Na svakom od alata moguce je nauciti neSto novo o svakom protokolu jer detaljnim
prikazom strukture koristenih protokola uocavaju se detalji i informacije za njih koji su ranije

mozda bili nejasni ili teze razumljivi.

Na ovaj nacin moguce je uociti i pogreske koje su se dogadale prilikom prikupljanja i
obrade paketa i podataka, a koje se takoder mogu ispraviti. Prikupljanjem i zbrajanjem
podataka u jednu cjelinu vidljiva je detaljna struktura protokola s pripadajuc¢im

informacijama, ali i njihove nepravilnosti Cijim se ispravljanjem omogucava bria analiza

protokola u buduénosti i olakSava se rad korisnicima.
Postoji Sest vrsta protokolskih pogresaka, a to su redom:

- unspecified reception,

- nonexecutable interaction,
- deadlock,

- livelock,

- state ambiguity te

- overflow.

Unspecified reception je pogreska neutvrdenog prijema koja predstavlja prijem koji je
izvrsen, ali nije specificiran u dizajnu. S obzirom na to da potrebni prijem nije specificiran u
dizajnu njegova pojava znaci da sljedeée ponasanje sustava nije predvidljivo. Nonexecutable
interaction predstavlja transmisiju ili prijem koji je specificiran u dizajnu, ali nikad ne biva
izvr$en. Cesto se zbog toga naziva ,mrtvim kodom“. Deadlock stanje se javlja kad svi procesi
mogu ostati neodredeni jedino u istom stanju. To znadi da je deadlock globalno stanje
dostupno s pocetnog globalnog stanja u kojem su svi kanali prazni s nemoguénoséu
transmisije. Deadlock se mora izbjegavati zbog toga Sto sustav biva blokiran zauvijek ako
jednom dode u deadlock stanje. Livelock je situacija u kojoj nekoliko procesa razmjenjuje
poruke, ali bez ikakvog efektivnog rada koji bi bio izvrSen prema obavljanju svojih servisa.

Ponekad se naziva i ,,dynamic deadlock” i takoder se mora izbjegavati jer ako se jednom
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pojavi ostaje zaklju¢an unutar male grupe globalnih stanja. State ambiguity odnosno stanje
neodredenosti postoji kada stanje u jednom procesu moze koegzistirati stabilno, Sto znaci da
je dostupno s praznim kanalima, s vise od jednog stanja u nekom drugom procesu. Procesi
unutar komunikacijske mreze se Cesto izvrSavaju u visoko sinkronim manirima. Prema tome
se da zakljuéiti da ovo stanje nuino ne predstavlja pogresku, veé treba biti paZljivije
razmatrano. Overflow je stanje kanala u kojem broj poruka unutar kanala nije ogranicen
predefiniranim pozitivnim cijelim brojem. To znadi da svaki komunikacijski kanal ima
kapacitet pohrane koji ogranifava iznos informacija koje moZe prenositi u odredenom
trenutku. U pokusaju poveéanja tog kapaciteta moze doéi do gubitka podataka koji se
prenose medu procesima. Overflow se javlja u dva razliCita stanja, finite overflow te infinite
overflow. Finite overflow ukazuje na to da su kanali ograni¢eni jednim brojem, ali ne
predefiniranim, dok infinite overflow ukazuje da kanali nikad nisu ograniceni. Finite overflow
moze biti dinamicki rijeSen, dok infinite overflow ukazuje na moguénost postojanja
potencijalnih pogresaka. Protokol je dobro formiran ako ne sadrzi nespecificirane prijeme i
ako nema nonexecutable interaction pogreske. Protokol je ,Ziv*“ ako je slobodan od deadlock
situacija i nespecificiranih prijema. U toj situaciji protokol ¢e uvijek napredovati, a siguran je

ako je ,,ziv“ i uvijek se ispravno izvrSava [25].

Ono S$to je bitno napomenuti jest i kontrola zaguSenja. ZagusSenje nastaje u
situacijama kada mrezni ¢vor prenosi vise podataka nego $to ih moZe obraditi. Posljedice
toga su kasnjenje paketa, gubitak paketa i blokiranje novih konekcija. Vrlo je bitno da se
zagusenje izbjegne, a postoje dvije metode za kontrolu zagusenja. Jedna od njih je end-to-
end gdje mrezZni sloj ne pruza eksplicitnu podrsku transportnom sloju za svrhu kontrole
zagusenja. Mora se zakljuciti i sama prisutnost zagusenja krajnjim sustavima baziranim samo
na promatranom ponasanju mreze kao $to su kasnjenje i gubitak paketa. Druga metoda je
kontrola zagusenja uz pomo¢ mreze. Kod ove metode komponente mreznog sloja, odnosno
modemi, pruzaju eksplicitnu povratnu informaciju posiljatelju u pogledu stanja zagusenja na
mrezi. Ta povratna informacija moze biti jednostavna kao jedan bit koji ukazuje na zagusSenje
na vezi. Jedan od primjera ove kontrole jest ATM ABR kontrola. ABR protokol je protokol koji
koristi mrezni pristup prema kontroli zagusenja. Ovdje je cilj ilustrirati protokol koji se
znacajno razlikuje po pristupu prema kontroli zagusenja od ostalih protokola. ATM Kkoristi

virtualno-kruzni orijentirani pristup prema prebacivanju paketa. ABR je dizajniran kao
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elasticna usluga prijenosa podataka na nacin koji podsje¢a na TCP. Kad je mrezZa
preopterecena, ABR usluga bi trebala biti u moguénosti iskoristiti prednost rezervne
dostupne Sirine, a kada je mreza zaguSena, ABR bi trebao smanijiti razinu prijenosa na neku

unaprijed odredenu minimalnu razinu prijenosa.

Jedan od jednostavnijih nacina otkrivanja pogresaka jest upotreba jedinstvenog
pariteta. Uredaj koji koristi ovaj nacin je prijamnik. Ako se u parnoj shemi pariteta pojavi
neparan broj bitova, prijamnik zna da se dogodila barem jedna pogreska. Ako se pojavi paran
broj pogresaka to bi rezultiralo nezapazenom pogreskom. Ako je vjerojatnost pogresaka
mala i pretpostavi se da ¢e se pogreSke pojavljivati neovisno jedna o drugoj, vjerojatnost
viSestrukih pogreSaka unutar paketa bila bi vrlo mala. Prijamnik ima mogucnost uocavanja i
ispravljanja pogreSaka koja se naziva FECY (forward error correction). Ove tehnike su
vrijedne jer mogu smanijiti broj potrebnih ponovnih prijenosa od strane posiljatelja te

dozvoljavaju korekciju pogresaka ¢im se primijete.

Tehnika detekcije pogresaka koja je danas takoder rasprostranjena u racunalnim
mrezama bazirana je na CRC™ (cyclic redundancy check) kodovima. Ciklitka provjera
redundancije je kod za otkrivanje pogresaka koji se obi¢no koristi u digitalnim mrezama i
uredajima za pohranu radi otkrivanja slu¢ajnih promjena neobradenih podataka. Blokovi
podataka koji ulaze u takve sustave dobivaju kratku kontrolnu vrijednost prilagodenu na
temelju ostatka dijela polinoma njihovog sadrzaja. lzra¢un se ponavlja prilikom preuzimanja
i, u slucaju da se vrijednosti ne podudaraju, mogu se poduzeti korektivhe mjere protiv
korupcije podataka. CRC kodovi se tako nazivaju jer je vrijednost provjere podataka
redundancija, a algoritam je baziran na ciklickim kodovima. Jednostavni su za
implementaciju u binarnom hardveru te za analizirati ih matematicki i dobri za uocavanje

uobicajenih pogreSaka uzrokovanih bukom u prijenosnim kanalima.

Valja napomenuti i TCP kontrolu zagusenja. TCP je protokol koji pruza pouzdanu
uslugu prijenosa izmedu dva procesa koji se odvijaju na razli¢itim racunalima. Druga vaZzna
znacajka ovog protokola jest mehanizam nadzora nad zagusSenjima. TCP mora koristiti
kontrolu zagusSenja od kraja do kraja jer IP sloj ne daje povratnu informaciju krajnjim

sustavima koji se odnose na zagusSenje mreze. Kod TCP pristupa svaki poSiljatelj mora

" Tehnika za kontroliranje pogresaka u prijenosu datoteka
> Kod koriéten u digitalnim mrezama
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ograniciti stopu na kojoj Salje promet u svoju vezu kao funkciju zapazenog mreinog
zagusenja. Ako posiljatelj uoci da je i najmanja koli¢ina zaguSenja na putu od njega do
odrediSta, mora povedati stopu slanja. Iz toga proizlaze tri bitna pitanja, kako posiljatelj
ograniCava stopu na kojoj Salje promet u konekciju, kako posiljatelj uocava zagusenje na
putu od sebe do odredista i koji bi algoritam poSiljatelj trebao koristiti da promijeni stopu
slanja kao funkciju uocenog zagusenja od kraja do kraja. MoZe se jednostavno reéi da je
posiljateljeva brzina prijenosa broj prenesenih bajtova u sekundi. Prilagodavajuci vrijednost
poslanih bajtova, posiljatelj mozZe prilagoditi brzinu kojom se oni 3alju u konekciju. Kada
postoje prekomjerna zagusenja, onda se jedan ili viSe usmjeriva¢a na putu preopterecuju
uzrokujuéi da datagram bude odbijen. Odbaceni datagram rezultira gubitkom vremenskog
ograni¢enja. Ako posiljatelji kolektivno Salju podatke prebrzo, mogu zagusiti mrezu Sto vodi
do kolapsa. Ako su posiljatelji oprezniji i Salju pakete polako, mogu iskoristiti pojasnu
propusnost mreze, odnosno, poSiljatelji bi trebali modi slati na visSim stopama bez zagusenja

mreze.
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5. Pregled programskih alata i sustava za analizu mreznih protokola

U ovom poglavlju bit ée obradeni programski alati koji se koriste za logicku provjeru
mreznih protokola. Uz samu obradu alata i njihov nacin rada predstavljeni su i rezultati
dobiveni njihovim koriStenjem, a to su prikazi protokola koristenih na ra¢unalnoj mrezi za
odredene aktivnosti, rezultati skeniranja i hvatanja paketa na mreZi, prednosti i nedostaci
koristenja svakog od alata, problemi i poteskoce koje se mogu pojaviti na mrezi te sumirani
prikaz dobivenih rezultata od nekoliko skeniranja u topoloskom ili grafickom obliku. Alati koji
su koriSteni jesu Wireshark 1.12.2, Softperfect network protocol analyzer 2.9.1 te Zenmap

7.12.

5.1. Wireshark 1.12.2

Najpoznatiji programski alat za analizu mreZnih protokola je Wireshark. Taj
programski alat hvata podatke koji u paketima putuju kroz mrezu i prikazuje ih na
najdetaljniji moguéi nacin. Alat se koristi za otklanjanje problema na mrezi, analizu
sigurnosnih ranjivosti, razvoj i implementaciju novih protokola te za ucenje o mreinim
protokolima. Osim na OS Windows, Wireshark je moguce pokrenuti i na Unix sustavima kao

Sto su Linux, MAC i Solaris.

Wireshark razumije strukturu mreznih protokola i iz tog razloga je sposoban prikazati
podatke iz paketa koji su specificni za pojedine protokole. Za hvatanje paketa koristi kod
pcap16, $to znadi da moZe hvatati samo pakete koje pcap podrzava, a neki od tih su Ethernet i
IEEE 802.11 [11]. Pcap je skup kodova koji raznim programima pruzaju programsko sucelje za
hvatanje paketa s mreZe. Podaci se mogu hvatati izravno s aktivne mreZzne veze ili se mogu
ucitati iz datoteke u kojoj su pohranjeni ve¢ uhvaéeni paketi. Dohvaceni podaci se prikazuju

preko grafickog korisnickog sucelja, a mogu se programski uredivati preko komandne linije ili

'® packet capture
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pomocu potprograma editcap. Alat sadrzi i filter za prikaz podataka pomocu kojeg se, ovisno

o uvjetima filtriranja, moZe prikazati i dio podataka.

File Edit View Go Capture Analyze Statistics Telephony Tools [ntemals Help
coOAMI BEEXE A+ T L BF D FBDMB% B

Filter: Expression... Clear Apply Save

The World's Most Popular Network Protocol Analyzer

-
Wl RESHARK Version 1.12.2 (v1.12.2-0-g898fa22 from master-1.12)

Capture . Fils_____________J ________ online |
_ Interface List = Open Website
(=) =] ne!
W/ Live list of the capture interfaces Open a previously captured file Visit the project’s website
(counts incoming packets)
Open Recent: s User's Gui
; User's Guide
4 Start 8
The Users Guide (local version, i instaled)
Choose one or more interfaces o capture from. then Start ® Sample Captures
e v A ich assortment of example capture ks on the wik ® Security

Work with Wireshark as securely s possible

| Veza s beziénom mrezom

m

7] Bluetooth mreina veza |

§* | Veza s beziénom mreiom 2 iud

® Capture Options

= Stana capture with detaied options

Capture Help

@ How to Capture

Step by step 1o 2 successful capture setup

Network Media

Ethernet WLAN. _

Ready to load or capture No Packets Profile: Default

Slika 6. PocCetni zaslon alata Wireshark [11]

Pocetni zaslon sastoji se od padajuéih izbornika, glavne trake s precacima, glavnog

prozora, dodatnih alatnih traka te statusne trake (slika 6.).

Wireshark se koristi za detektiranje mreznih problema, proucavanje problema koji se ticu
sigurnosti, uklanjanje pogresSaka iz programa nastalih nerazumijevanjem mreznih protokola
te za ucenje o mreznim protokolima [11]. Wireshark nije sustav detekcije upada i ne
manipulira stvarima na mrezi. Podatke unutar mreznih paketa moze ocitati s viSe mreia, a
neke od tih su Ethernet, IEEE 802.11, PPP i Loop-back. Neke od rasirenijih porodica protokola
koje se koriste u komunikacijskim mrezama, a koje Wireshark podrzava su Internet protokoli,
protokoli mobilne telefonije, VOIP protokoli i WAP protokoli. Wireshark sprjecava sigurnosne
propuste analizom mogudéih problema i radnji koje mogu uzrokovati probleme. Zadaci alata
se dijele na preventivne i reaktivne. Preventivni zadaci ukljuuju mrezne metode za
ocitavanje trenutnog statusa mreZze i aplikacije, a koriste se i za uocavanje problema na mrezi
prije nego Sto ih korisnik osjeti. Reaktivne metode analize koriste se nakon Sto greske u radu

mreze bivaju uocene. Ukoliko postoji problem s nekim posluziteljem Wireshark ¢e ga prijaviti
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tek nakon Sto pokusa uhvatiti pakete s mreze. Neke analize koje korisnicima mogu posluziti u

funkciji sigurnosti i administracije mreze su:

- pronalaZzenje korisnika s najviSe prometa na mreii,

- prikaz svih korisnika komunikacijske mreze,

- odredivanje mreze ili korisnika koji usporavaju promet na mrezi,

- identificiranje asinkronog prijenosa na mreizi,

- uocavanje neuobicajenog protokola,

- identificiranje prosje¢nog i neprihvatljivog vremena odziva mreznih servisa i mnogi

drugi [11].

Mogucnosti Wiresharka su hvatanje mreznih paketa u stvarnom vremenu, uvoz i
izvoz te ispis podataka i rad s uhvaéenim paketima. Glavna od tih znacajki je hvatanje
mreznih paketa, a omoguduje hvatanje s razliCitih vrsta mreze, prekid hvatanja uz
razli¢ite uvjete, simultano prikazivanje dekodiranih istovremeno s hvatanjem novih

paketa, filtriranje paketa te reduciranje koli¢ine uhvaéenih podataka.

Hvatanje mreZnih podataka u stvarnom vremenu je glavna znacajka koja omogucava
hvatanje paketa razli¢itih mreznih tehnologija, zaustavljanje hvatanja paketa
definiranjem odredenih veli¢ina kao $to su vrijeme hvatanja ili koli¢éina podataka,
simultano prikazivanje dekodiranih paketa bez zaustavljanja aktivnog hvatanja, filtriranje
paketa te hvatanje paketa s razli¢itih mreZnih sucelja [9]. Kako bi se pokrenulo hvatanje
paketa potrebno je odabrati mreino sucelje s kojeg ¢e se izvrsiti hvatanje paketa i

potvrditi tipkom ,,Start”.
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M Wireshark: Capture Options ’ - = &

Capture
Capture Interface Link-layer header Prom. Mode Snaplen [B] Buffer [MiB] Capture Filter
Lokalna veza
V] e80-55d7-bdccd96d:2c73 Ethernet enabled 262144 2
1521681253
Veza s bezicnom mrezom &

1 )

[”] Capture on all interfaces Manage Interfaces

[¥] Use promiscuous mode on all interfaces

Capture Filter: [ Compile selected BPFs

Capture Files Display Options
File: [Browse... [7] Update list of packets in real time
- o = [¥] Automatically scroll during live capture
_| Use multiple files |¥| Use pcap-ng format
[¥] Hide capture info dialog
megabyte(s)
1 minute(s Name Resolution
Ring buffer with 2 files [¥] Resolve MAC addresses
Stop Capture Automatically After... [ Resolve network-layer names
I m 1 packet(s) E |1 megabyte) || Resolve transport-layer name
s T [¥] Use external network name resolver
1 file(s) 7|1 minute(s

Slika 7. ,Capture options” prozor [11]

Opcija ,,capture options” sastoji se od Sest dijelova. Capture frame pokazuje postavke
svih dostupnih sucelja, capture files frame omoguéava da se specificira naziv datoteke
koja ce se koristiti, stop capture frame sluzi za zaustavljanje postupka hvatanja, display
options frame azurira popis paketa u stvarnom vremenu te automatski prebacuje na
hvatanje uZivo, name resolution frame omoguéava rezoluciju MAC naziva, mreznog
naziva te transportnog naziva i buttons kao posljednji dio daje moguénost pokretanja ili

zaustavljanja nakon $to su postavljene Zeljene vrijednosti i odabrane potrebne opcije.
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TT— s - - “N—

— — —
& Capturing from Veza s bezicnom mrezom [Wireshark 1.12.2 (v1.12.2-0-g898fa22 from master-1.12)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

e® 4w R AP DTRL2L/IEE QA d#BW%| B
Filter: Expression... Clear Apply Save
o. Time Sou:ce _ Destination Protocol Length Info -
64 9.83027700 GigasetC_9d:92:d0 Broadcast ARP 60 who has 192.168.1.387 Tell 192.168.1.1
65 9.83129500 GigasetC_9d:92:d0 Broadcast ARP 60 who has 192.168.1.397 Tell 192.168.1.1 =
66 9.83226800 GigasetC_9d:92:d0 Broadcast ARP 60 who has 192.168.1.407 Tell 192.168.1.1 Il
67 9.84421800 fe80::8000:1227:62c fe80: :fFff:ffff:fffIcMPv6 151 Router Advertisement
68 9.87010400 Gigasetc_9d:92:d0 Broadcast ARP 60 who has 192.168.1.417 Tell 192.168.1.1
69 9.87110800 Gigasetc_9d:92:d0 Broadcast ARP 60 who has 192.168.1.427 Tell 192.168.1.1
70 9.87208300 GigasetC_9d:92:d0 Broadcast ARP 60 who has 192.168.1.437 Tell 192.168.1.1
71 9.87314500 Gigasetc_9d:92:d0 Broadcast ARP 60 who has 192.168.1.447 Tell 192.168.1.1
72 9.87416900 GigasetC_9d:92:d0 Broadcast ARP 60 who has 192.168.1.45? Tell 192.168.1.1
73 9.87512500 Gigasetc_9d:92:d0 Broadcast ARP 60 who has 192.168.1.467 Tell 192.168.1.1
74 9.87613300 Gigasetc_9d:92:d0 Broadcast ARP 60 who has 192.168.1.477 Tell 192.168.1.1
75 9.87721200 Gigasetc_9d:92:d0 Broadcast ARP 60 who has 192.168.1.487 Tell 192.168.1.1
76 9.87819700 GigasetC_9d:92:d0 Broadcast ARP 60 who has 192.168.1.497 Tell 192.168.1.1
77 9.87922200 GigasetC_9d:92:d0 Broadcast ARP 60 who has 192.168.1.507 Tell 192.168.1.1
78 9.92013900 Gigasetc_9d:92:d0 Broadcast ARP 60 who has 192.168.1.517 Tell 192.168.1.1
79 9.92120100 GigasetC_9d:92:d0 Broadcast ARP 60 who has 192.168.1.527 Tell 192.168.1.1
80 9.92222000 GigasetC_9d:92:d0 Broadcast ARP 60 who has 192.168.1.537 Tell 192.168.1.1
81 9.92317400 GigasetC_9d:92:d0 Broadcast ARP 60 who has 192.168.1.547 Tell 192.168.1.1
82 9.92413600 GigasetC_9d:92:d0 Broadcast ARP 60 who has 192.168.1.557 Tell 192.168.1.1
83 9.92522600 GigasetC_9d:92:d0 Broadcast ARP 60 who has 192.168.1.567 Tell 192.168.1.1
84 9.92629700 GigasetC_9d:92:d0 Broadcast ARP 60 who has 192.168.1.577 Tell 192.168.1.1
85 9.92737100 GigasetC_9d:92:d0 Broadcast ARP 60 who has 192.168.1.587 Tell 192.168.1.1 -

o il »

@ Frame 1: 1245 bytes on wire (9960 bits), 1245 bytes captured (9960 bits) on interface 0

@ Ethernet II, Src: Gigasetc_9d:92:d0 (00:21:04:9d:92:d0), Dst: Azurewav_1c:5f:15 (74:2f:68:1c:5f:15)

# Internet Protocol Version 4, Src: 31.13.84.113 (31.13.84.113), Dst: 192.168.1.252 (192.168.1.252)

@ Transmission Control Protocol, Src Port: 443 (443), Dst Port: 49306 (49306), Seq: 1, Ack: 1, Len: 1191

0000 74 2f 68 1c 5f 15 00 21 04 9d 92 dO 08 00 45 00
0010 04 cf d4 02 40 00 58 06 14 04 1f 0d 54 71 cO a8
0020 01 fc 01 bb cO 9a 8c 37 41 49 bb 34 25 ad4 50 18

05 00 00 17 03 03 04 a2 2b a6 6a c0 73
0040 af de 9a 1c 03 d8 Ob 63 64 6b 56 5f ba 1d 36 1c

ANEA__ £~ h~ 03 07 70 0~ AR 1h__Ah 17 34 £n 33 h& nf A7

O [ [Veza s beiiénom mrezom: <live capture in pr... | Packets: 717 - Displayed: 717 (100,0%) [ Profile: Default

« >

Slika 8. Hvatanje paketa u stvarnom vremenu [11]

Nakon $to zapocne prikupljanje paketa moguce je vidjeti trenutni promet u stvarnom
vremenu. Wireshark moze i procitati podatke iz uhvacenih mreznih paketa spremljenih u

datoteku. Citanje se obavlja u izborniku ,File“ $to otvara prozor , Open capture file”.
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Wireshark: Opean Capture File T’ _?€|
Look in: | (3 lileset w .ﬂ :,* ) _

Itasu_uunm_mmammsm.mp Itﬁtl_ﬂ[ﬂ:ﬂ?_mllﬁlﬁllﬂlﬁfﬂ.mm
msti_0000Z_#0050819181505.prap  [ltest 1 _0000S_2005081 9181509, peap
Bt est1_ooo03_zoos0619161505.pcep  [Elltest1_00009_20050819181510,pcap
Blltest1_oooo+_zoosoatsieisos.peap [Elltest_00010_20050819181512.pesp
EBtest1_nooos_zoosoai9161507. pesp [EBtesti_00011_2005081 9181513, pesp
EBtest1_noooe_zoosoai9161507.peap  [EBtest]_0001Z_Z0050819181514.pcsp

& >

File name:  test1_00004_2005081 911506 pesp | Open
Fles of type:  All Files [*7] v Cancel

Fiter | | Flename:  hest]_00004_200508)
Foamat: Wireshark/topdump/.
MALC name resoltion Sizm: 1031 bytes
Netwok, name resobtbion Packstr q
[4] Transport name reschution Fist Packet 20050819 181506

Elapzed 00:00:00

Slika 9. ,,Open capture file” prozor [11]

Nakon Sto zavrsi pokretanje u stvarnom vremenu Wireshark biljezi i ispisuje mrezni
promet koji prolazi mreznim suceljem. Na slici 9. je prikazano traZzenje paketa pomocu

filtriranja kuénog racunala IP adrese 192.168.137.178.
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i Wireshark: Filter Expression : :_ r:!_ - =NRCEINL X
Field name Relation Value (unsigned, 2 bytes)
TAPA & is present 80|
TAPI == Predefined values:
TC-NV =
TCAP &
B TCP o
tcp.srcport - Source Port LE
tcp.dstport - Destination Port =
tcp.port - Source or Destination Port
tcp.seq - Sequence number
tep.nxtseq - Mext sequence number B
tcp.ack - Acknowledgement number
tep.hdr_len - Header Length il Range (offset:length)
1| L) F
’ QK ] ’ Cancel

L ———— — — — ————— = — e

Slika 10. ,Filter expression” [11]

Filter expression moze usporedivati vrijednosti paketa i kombinirati izraze u
specificnije izraze koristeéi broj razli¢itih operatora usporedivanja. lzraze kombinira

koristedi logicke operatore |, ILI i NE.
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: . . e — - e
4 Capturing from Veza s beficnom mreom _[Wireshark 1123 (v1.12.2:0/g808fa22 from master-1.12)] - e ' 5 S

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

codm i BEREXR Ae»0TF L ([EE Qaaan aB® % B

Filter: ip.addr == 192168.0.1 [ ] expression... Clear Apply save

No. Time Source Destination Protocol Length Info
661 44.9180640 fe80::9800:21:fale: ff02::c SSDP 208 M-SEARCH * HTTP/1.1
662 44.921283031.13.84.113 192.168.1.252 TCP 54 443-49306 [ACK] Seq=9076 Ack=7433 win=2043 Len=0
663 44.9215320 31.13.84.113 192.168.1.252 TLsvi.z 99 Application pata

664 9400 192. & TCP 3 [ACK] Seq=7433 A 9121 Win=9063 Len=0
665 47 3950192, TCP <
TCP
TCP
TCP
7 2 TCP ST, K Win=0 Len=0
670 47.7116110 1! 16 TCP 4 Win=0 Len=0
671 47.9320540 fe80::9800:21:fale: SSDP

ubP p
UDP 112 source port: 10398 Destination port: 29019

< TLSvi.z 674 pp1'icat‘ion D
681 49.6774940192.168.1.252 31.13.84.113 TLSvl.z 1468 Application Data
682 49.7017570 31.13.84.113 192.168.1.252 TCP 54 443-49306 [ACK] Seq=9121 Ack=8053 Win=2043 Len=0

1

# Frame 1: 122 bytes on wire (976 bits), 122 bytes captured (976 bits) on interface 0

@ Ethernet II, src: Gigasetc_9d:92:d0 (00:21:04:9d:92:d0), Dst: Azurewav_1c:5f:15 (74:2f:68:1c:5f:15)
|® Internet Protocol version 4, src: 65.38.78.7 (65.38.78.7), Dst: 192.168.1.252 (192.168.1.252)

# User Datagram Protocol, Src Port: 6881 (6881), Dst Port: 29019 (29019)

loo00 74 2f 68 1c 5f 15 00 21 04 9d 92 dO 08 00 45 00
0010 00 6c 00 00 40 00 32 11 f6 af 41 26 4e 07 cO a8
0020 01 fc la el 71 5b 00 58 Oe 19 64 32 3a 69 70 36
0030 3a 5d 88 3b 05 71 5b 31 3a 72 64 32 3a 69 64 32
0040 30 3a 9d 84 73 af 38 e8 bf fb 3d 82 7b 5c c2 52

34 An £4_&h 73 96 31 3. 70 &0 33 34 30 31 34 &S

|@ ¥ [Veza s bezicnom mrezom: <live capture in pr... | Packets: 1813 - Displayed: 1813 (100,0%) Profile: Default

Slika 11. Primljeni i poslani paketi s pripadajuéim informacijama [11]

Na slici 11. vidljiv je broj paketa te njihovo vrijeme slanja, izvor i odrediSte s
pripadajuéim protokolima te veli¢ina i informacije o paketima. Klikom na pojedini paket
mogucde je vidjeti detaljan prikaz koristenih protokola, portova, tehnologija prijenosa te
sucelja kojima su paketi poslani. Zelenom bojom je oznacen TCP promet, tamno plavom
bojom DNS promet, svijetlo plavom bojom UDP promet i crvenom bojom su oznadeni

TCP paketi s problemima.

Najc¢es¢i nacin izvoza podataka je u ASCIl formatu, a izvoz podataka je moguc i u
formatima poput PostScript, CSV, PSML te PDML. Moguca je i opcija ispisa paketa Sto se
odabire opcijom ,File/print“. Rad s mreinim paketima obuhvaca prikaz uhvacenih
paketa, njihovo filtriranje, oznadavanje i ignoriranje. Uhvaéene pakete je moguce filtrirati
po mnogim uvjetima te je takoder moguca izrada vlastitih filtera koji omogucuju selekciju
paketa po protokolima, postojanju podataka u paketu, vrijednosti podataka i slichosti
medu podacima. Uhvaceni paketi se mogu i pronadi, a moguce je i oznacavanje paketa s
ciliem isticanja i ignoriranja istih. Wireshark ima i mogucnost statistickog prikaza

podataka za pojedini protokol.
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Slika 12. Graficki prikaz sumiranog prometa [11]

Za HTTP protokol mogucde je izracunati opterecéenje po pojedinoj IP adresi, a za TCP
protokol je moguce prikazati graf vremena obilaska. Takoder je moguce vidjeti u kojem

su omjeru koristeni pojedini protokoli Sto je prikazano na slici 13.
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M Wireshark: Protocol Hierarchy Statistics (| . T " E=SEE ™)

Display filter: none
|Protocol % Packets Packets % Bytes Bytes  Mbit/s End Packets End BytesEnd Mbit/s ~
= Frame [ 10000% | 13627]  10000% 9523204 0,239 0 o o000 [l
El Ethernet 13627 9523204 0,239 0 0 0,000
&l Intemet Protocol Version 4 11215 9354357 0,234 0 0 0000
) User Datagram Protocol | 148 % 201 | 0,34 % 32126 0,001 0 0 0,000
Hypertext Transfer Protocol | 0,23 % 31 | 012 % 11620 0,000 31 11620 0,000
Domain Name Service | 037 % 50 | 0,07 % 6600 0,000 50 6600 0,000
Data [ 0,64 % 87 010 % 9562 0,000 87 9562 0,000
=) Distributed Interactive Simulation | 0,01 % 2 I 0,00 % 221 0,000 0 0 0,000
Malformed Packet | 0,01 % 2] 0,00 % 221 0,000 2 m 0,000
& Teredo IPv6 over UDP tunneling | 014 % 19 0,02 % 2368 0,000 0 0 0,000
[zl Internet Protocol Version 6 | 014 % 19 | 0,02 % 2368 0,000 £ 4 82 0,000 =
Internet Control Message Protocol v6 [ 013 % 18 l 0,02 % 2286 0,000 18 2286 0,000
| NetBIOS Name Service | 0,07 % 9] 0,01 % 828 0,000 9 828 0,000
| ) NetBIOS Datagram Service [ 0,01 % 1] 0,00 % 243 0,000 0 0 0,000
“ = SMB (Server Message Block Protocol) | 0,01 % 1 | 0,00 % 243 0,000 0 0 0,000
= SMB MailSlot Protocol | 0,01 % 1] 0,00 % 243 0,000 0 0 0,000
Microsoft Windows Browser Protocol I 0,01 % 1 I 0,00 % 243 0,000 1 243 0,000
Bootstrap Protocol | 0,01 % 2| 0,01 % 684 0,000 2 684 0,000
& Transmission Control Protocol 11012 9321051 0,234 9371 7885097 0198
() Secure Sockets Layer B 1uzax 1527 I 1489% 1418325 0,036 1464 1365793 0,034
| Secure Sockets Layer [ 0,46 % 63 | 0,55 % 52532 0,001 63 52532 0,001
: [zl Hypertext Transfer Protocol | 0,05 % 7 l 0,06 % 5629 0,000 6 5045 0,000 |
| Line-based text data | 0,01 % 1] 0,01 % 584 0,000 1 584 0,000
Malformed Packet [ 0,06 % 8| 0,06 % 5655 0,000 8 5655 0,000
Data | 073% 99 | 0,06 % 5445 0,000 99 5445 0,000
Internet Control Message Protocol | 0,01 % 2| 0,01 % 1180 0,000 2 1180 0,000 ~

Slika 13. Omjer koristenih protokola [11]

Neke od dodatnih mogucnosti koje nudi ovaj alat su pradenje toka prometa
odredenog protokola izmedu dvije tocke, dekodiranje odredenog mreznog paketa u
obliku Zeljenog protokola, prikaz odredenog protokola sa specifiénim informacijama te

prikaz podataka o greSkama i upozorenjima po protokolima.

5.2. Softperfect network protocol analyzer 2.9.1

Drugi vaZzan alat je Softperfect network protocol analyzer. To je besplatni
profesionalni alat za analizu, ispravljanje pogresaka te za odrzavanje i nadzor lokalnih

mreza i internetske mreze. On hvata podatke koji prolaze dial-up’” konekcijom ili

7 Natin pristupa Internetu pri éemu se koriste modem i telefonska linija
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Ethernet mreznom karticom, analizira ih i predstavlja u Citljivom obliku. Alat je koristan za
administratore mreZe, sigurnosne strucnjake, programerima mreznih aplikacija te
svakome tko treba cjelovitu sliku prometa koji prolazi kroz njihovu mreznu vezu ili
segment lokalne mreZe [17]. Alat prikazuje rezultate analize u prikladnom i lako
razumljivom formatu. MozZe defragmentirati i ponovno sastavljati pakete. Takoder ima
moguénost punog dekodiranja i analizu mreZnog prometa baziranom na protokolima
poput ARP, ICMP, IGMP, IP, RIP, TCP i UDP. Obavlja i rekonstrukciju vrSnih protokola
poput HTTP, SMTP, POP, IMAP i FTP.

i v — r—
i#] SoftPerfect Network Protocol Analyzer / L ;E £
J File Edit View Tools Filters Capture Analysis Help
FrEE & T EmE S s | @
PERL,L- Y Mk SACE
JNetwork Interface “Rf_-altek FCle GBE Family Controller [10.9.0.67] v” [ Start Capture
> capture | = DataFlows | W) Packet Buiider |
-] Ethernet header N Time MACS.. MACD.. Frame Protocol IPSource  IP Destir
] 1Pv4 header
1 11:00:27... D6e7:... 00:40:.. IP TCP 10.9.0.67 193.226
27 TCP header =
@ Data: 33 bytes 2 11:00:27.. 00:40:.. DO:®T.. IP TCP 193.226..., 10.9.0.¢
3 11:00:27... DX:67:... 0:40:... [P TCP 10.9.0.67 193.226
4 11:00:28... FO:BF:... 33:33:... [IPve LDP fed0::fde... ffl2nc
5 11:00:29... 00:18:... FFRFF... ARP ARP-z... — -
3 10.9.0.67

PETE) 0040 F4BB 1526 DO67 E5S0C 745C 0800 4500 .@&».&Dgd.t\..E.
[ 0x10|004F O0AD7 4000 8006 0000 0OADY 0043 ORO9 .0.xB.€...... c..
& 0x20| 0001 0405 01BD 2A6D CFF4 6B7E F351 5018 ..... s mISk~6QF.
‘ 0x30| 00FC 1437 0000 0000 0023 FF53 4D42 7100 .@.—..... #ySMBq.
& 5x40(0000 0018 07CB 0000 00O 0000 00GO 0000 ... .. o
“h|  0x50|0000 0100 FFFE 0000 COOF 0000 00 R - S
Capturec 10 Filtered 10 Link Speed 0 Memory CPU usage 3%

= ] &

Slika 14. Paketi uhvaceni s LAN-a [17]

Alat se moze koristiti za odbacivanje svog mreznog prometa, osim odredenog kojeg
korisnik Zeli analizirati, a ima i moguénost gradenja paketa $to omogucéava izgradnju

vlastitih prilagodenih mreznih paketa i njihovo slanje na mrezu. Graditelj paketa moze se
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koristiti i za provjeru mrezne zastite od napada i uljeza. Neke od glavnih znacajki ovog

alata su:

- dekodiranje paketa i njihov prikaz u ¢itljivom formatu,

- mogucnost izgradnje vlastitih paketa i slanje istih na mreZu,
- rad u mijeSanom modu za hvatanje svih mreznih paketa,

- nudenje fleksibilnog prometnog filtriranja,

- rekonstruiranje paketa u tokove te

- pracenje neuspjelih pokusaja ostvarivanja veze unutar sustava [17].

Oy
H

& SoftPerfect Metwork Protocal Analyzer =

Wiew Tools  Filkers Capture  Analvsis  Help
S o Bl (=) Jum W
Per-Aaad=F S AF-¥ ¥ A7)

Metwaork Intetface | Intel(R) 82579LM Gigahit Metwark Connection [192.168.0.2] v [ gtart Capture

Eﬂ.ﬂ
ll,!!!ﬂ '
%ﬂ

[ capture | =5 DataFlows | G Packet Builder

I Client Client host SErver Server host Client p... Serverp... Sessionlen ™
¥ 192,168.0,2 thinkpad 216,92,24,234  softperfect,p,,,  Go30d ] 17.55 KB  §
B 192.168.0.2 thinkpad 216.92.24.23¢4  softperfect.p... 58390 &0 0E

B 192.168.0.2 thinkpad 216.92,24.234  softperfect.p... 53391 &0 0E

10 19216302 thinkpad 150.101.13.91  cache.google.... 58392 a0 1.16 KB

@1 1921302 thinkpad 150.101.13.91  cache.google.... 58393 80 0E v
H |olcs: 2E 33 2E 31 30 2E 31 33 35 34 38 32 32 36 31 35 3B 20 SF .3.10.13343226158; _ -

01DE: 5F 75 74 6D 63 3D 37 30 35 37 30 36 34 32 0D 04 43 6F 6E _utmc=70570642. . Con
O1EE: 6E 65 63 74 6% 6F 6E 34 20 6B 65 65 70 2D 6l aC 69 76 65 nection: keep-aliwe
0zZ01: 0D 0& OD 04 ooac

o) 4

oooo: 43 54 54 50 2F 31 Z2E 31 20 32 30 30 20 4F 4B 0D 04 44 6l HTTPAL.1 200 OE..Da
0013: 74 65 34 20 54 75 65 2C 20 31 359 20 4E 6F 76 20 32 30 31 te: Tue, 19 MNow 201
002Za: 33 20 30 31 3& 30 39 34 32 34 20 47 4D 54 0D 0& 53 65 72 3 0l:09:24 GMT..35er
0039: 76 65 72 34 20 41 70 &1 &3 68 65 EF 32 ZE 32 ZE 32 35 0D wer: Apache/Z.Z.Z5. w

h\

Captured 403 Fikered 403 Link Speed 0 Memary CPU usage 0%

Slika 15. Uhvacena i rekonstruirana HTTP sesija prikazana u heksadecimalnom obliku [17]

Na slici 15. vidljiv je klijentsko-serverski odnos s podacima o mreznom sucelju, IP

adresama te broju uhvacenih i filtriranih paketa.

33



& Traffic Flow Analysis - B
BaHYV

Metwork, Interface Inkel{R) 82579LM Gigabit MNetwork Connection [192.168.0 Skop

I R e e e R REL RE R R Ehl EEIEE AR RE EELE R R L T InComing
?DD-L--:--J.--{--L-J.--’.--.L-"-’."f"l"J"f"-L" — Cutgoing
. B0 3 : — Thraugh
ESDD- : — Broadcast
= 400 % -
[ ]

Time (zec)

Incoming Cukgoing Through Broadcast Tatal
@ Maxirnum Flow (Framesfs) 870 503 14 3 1398
@ pverage Flow (Framesfs) 246 134 1 0 381
@ Total frames transferred 7385 4037 47 q 11481
@ Maximum kransfer rate 1.17 MBfs 32.81 KBJs 1.19KE/s 435 Bjs 1.20 MB/s
@ pverage transfer rate 3358.63 KBS 8.05 KB/s 164 Bf's 26 Bfs 346.86 KBJs
@ Tokal data transferred .92 MB 241,45 kB 4.55 kB TO5 B 10,16 ME

Slika 16. Analiza prometnog toka [17]

Na slici 16. prikazana je kompletna analiza prometnog toka nakon zavrSenog skeniranja

mreznog sucelja s pripadajuéim vrijednostima te dijagramom.

5.3.Zenmap 7.12

Iduéi od alata za provjeru protokola je Zenmap. To je sluzbeni GUI alata Nmap,
besplatan je i ima za cilj da Nmap alat ucini lakim za koriStenje pocetnicima, a pruza
napredne mogucnosti za iskusne korisnike [14]. Stalno koristena skeniranja mogu biti
saCuvana kao profili kako bi se mogli pokrenuti viSe puta za redom. Naredba ,Creator”
omogucava interaktivno kreiranje komandnih linija. Rezultati skeniranja mogu se sacuvati i
kasnije pregledavati. Takoder se mogu usporedivati jedan s drugim kako bi se vidjela razlika

medu njima. Rezultati nedavnih skeniranja pohranjuju se u bazu podataka.
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Scan Tools Profile Help

Target: || j Profile: |Intense scan v| Scan| Canr_el|

Command: ‘nmap T4 -A -v

Hosts Services Nmap Output |Parts ! HustslTupulng',-' | Host Details |5cans|

v ‘ Details

05 |Host =

Filter Hosts

Slika 17. Pocetni prozor alata Zenmap [14]

Prednosti koje ovaj alat pruza su:

- organiziranje zaslona za prikaz svih portova na racunalima pojedine usluge,

- pokazivanje razlike izmedu dvaju skeniranja,

praéenje rezultata skeniranja dok ih korisnik ne odluci odbaciti te

- mogucnost pokretanja istog skeniranja vise od jednom [14].
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Profile Editor

=~ Command

nmap -T Paranoid -sF -5V -6 -0 <target>

Profile | 5can |Ping | Target | Source | Other |Advanced

Scan optlons

TCP scan: FIN scan b
Special scans: b
Timing: Paranoid hd

[ ] FTP bounce attack

[ 1dle Scan (Zombie)

Services version detection
Operating system detection

[ ] Disable reverse DNS resolution

[ ] Maximum Retries 1 e

& Help 9 Cancel o OK

Slika 18. Zenmap kreiranje profila [14]

Organiziranjem zaslona sazima podatke o hostu ili o kompletnom skeniranju u prakti¢an
prikaz. MoZe prikazati topolosku mapu otkrivenih mreZa. Rezultati nekoliko skeniranja mogu
se kombinirati i pregledati odjednom. Pokazivanjem razlike izmedu dvaju skeniranja moguce
je vidjeti Sto se promijenilo u jednom skeniranju pokrenutom u razli¢itim danima, izmedu
skeniranja dvaju razlicitih hostova te izmedu skeniranja istog hosta s drugacijim postavkama.
Ovo administratorima omogucava pracenje novih hostova ili servisa koji se pojavljuju na
mrezama. Mogucde je pokrenuti skeniranje, vidjeti rezultate, a potom odluéiti hoée li oni biti

spremljeni u datoteku.
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i Zenmap
Scan  Jools Profile Help

% @ @& Q )

New Scan Command Wizard Save Scan Open Scan | Report a bug Help

Intense Scan on scanme.nmap.org 171.67.22.3 10.0.0.10 wap.yuma.net zardoz.yuma.net X

Target: 0 wap.yumanet zardoz.yuma.netl v I Profile: 'lntense Scan Iv [Scan]

Command: lnmap -T Aggressive -A scanme.nmap.org 171.67.22.3 10.0.0.10 wap.yuma.net 2ardoz.yums

l Hosts | Services | PortslHosts]Nmap Output[HostDetalls[Scanoetalls]

-~
OS | Host Starting Nmap 4.50 ( Attp://insecure.org ) at
%% Scanme.nmap.or 2007-12-11 18:40 PST Z
Interesting ports on scanmme.nmap.org (205.217.153.62):
U 1mer.223 Mot shown: 1706 filtered ports =
“ 10.0.0.10 PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 4.3 (protocol 2.0)
53/tcp open  domain

@) zardozyumanet]l |[78/tcp clesed gopher

80/tcp open http Apache httpd 2.2.2 ((Fedora))
|_ HTHML title: Authentication required!

| HTTP Auth: HTTP Service requires authentication
| Auth type: Basic, realm = Nmap-Writers Content
113/tcp closed auth

Device type: general purpose

Running: Linux 2.6.X

0S _details: Linux 2.6.20-1 (Fedora Core 5)

Uptime: 45.378 days (since Sat Oct 27 16:38:07 2007)

A wap.yumanet 19;

TRACEROUTE (using port 22/tcp)
HOP RTT  ADDRESS

1 3.27 wap.yuma.pet (192.168.0.6)
2 10.56 brasl2-10.pltnca.shcglobal. net [+

[¥] Enable Nmap output highlight 3@ Preferences @ Refresh

Slika 19. Detalji skeniranja [14]

Skeniranje se pokreée upisivanjem naredbe ,scanme.nmap.org” u polje ,Target”,
odabirom profila ,Intense scan” i klikom na tipku ,,Scan”. Intenzivno skeniranje je jedna od
mogucénosti skeniranja. Profil je moguée odabrati za viSe vrsta skeniranja, a nakon odabira na
ekranu se prikazuje komandna linija povezana s profilom. Profile je mogudée uredivati i
stvarati nove Sto se nalazi u sekciji ,The profile editor”. Ovaj alat ima mogucnost
kombiniranja viSe rezultata mnogih skeniranja u jedan pregled Sto se naziva ,agregacija
skeniranja“. Nakon S$to zavrsi jedno skeniranje, moguce je u istom prozoru zapoceti drugo.
Kad zavrsi drugo skeniranje, rezultati se spajaju s prvim skeniranjem, a njihova zbirka koja
Cini skupni pregled se zove mrezni inventar. Nije neophodno ¢ekati da se skeniranje zavrsi
kako bi se zapocelo drugo skeniranje, nekoliko skeniranja se moZe obavljati uzastopno.
Prilikom zavrsetka bilo kojeg od skeniranja, rezultati se dodaju u zajednicki inventar. Takoder

je moguce imati otvoreno viSe od jednog inventara istovremeno, potrebno je samo iz
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izbornika ,Scan” odabrati ,,New window” ili kombinacijom tipki ctr/+N. Rezultati skeniranja
prikazuju se za vrijeme i nakon skeniranja i to na nacin koji te rezultate ¢ini jednostavnima za
razumijevanje i koristenje. Svaki prozor skeniranja sadrzi pet kartica od kojih svaka prikazuje
razliite aspekte skeniranja. Te kartice su ,Output”, ,Ports/hosts”, , Topology“, ,Host details”

te , Scans”.

Nmap Output |Ports / Hosts |Tupu|ugy | Host Details |5cans|

nmap -T4 -A -v scanme.nmap.org V‘ Details

host) 4]
Initiating 0S detection (try #1) against scanme.nmap.org
(64.13.134.52)

Initiating Traceroute at 12:05

Completed Traceroute at 12:05, 0.29s elapsed

Initiating Parallel DNS resolution of 12 hosts. at 12:05
Completed Parallel DNS resolution of 12 hosts. at 12:05, 6.64s
elapsed

NSE: Script scanning 64.13.134.52.

NSE: Starting runlevel 1 (of 1) scan.

Initiating NSE at 12:05

Completed NSE at 12:05, 4.17s elapsed

Nmap scan report for scanme.nmap.org (64.13.134.52)

Host is up (0.074s latency).

Not shown: 993 Tiltered ports

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 4.3 (protocol 2.0)

| ssh-hostkey: 1024
60:8c:4d:51:b1:cd:85:09:12:16:92:76:1d:5d:27:6e (DSA)

| 2048 2c¢:22:75:60:4b:c3:3b:18:82:97:2¢:96:7e:28:dc:dd (RSA)
25/tcp closed smtp =

Slika 20. Kartica ,,Output” [14]

Kartica se prikazuje po zadanim postavkama dok traje skeniranje, a prikazuje poznate
terminalne izlaze. Na zaslonu su istaknuti dijelovi u skladu s njihovim znacenjem pa su tako
otvoreni i zatvoreni portovi prikazani u razli¢itim bojama. ,,Ports/hosts” tablica se razlikuje
ovisno o tome je li oznaéen host ili usluga. Kada je oznacen host, prikazani su svi portovi na
njemu zajedno s informacijom o verziji, ako je dostupna. Kada je oznacena usluga prikazuju

se svi hostovi koji pojedini port imaju otvoren ili filtriran. ,Topology” kartica je prikaz veza
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izmedu hostova na mrezi. Hostovi su povezani u koncentri¢nim krugovima. Svaki prsten

predstavlja dodatni mrezni skok iz srediSnjeg ¢vora.

| Zenmap W =[]

Scan Tools Profile Help

Target: |scanme.nmap.org reddit.com facet‘ v | Profile: [ ‘ hd | |Scan|

Command: lnmap -T4 -A -oA popsites scanme.nmap.orq reddit.com facebook.com google.com 4chan.org news.ycombir‘

|_ Hosts ” Services | Nmap Output | Ports / Hosts | Topology | Host Details | Scans

0s Host | Hosts Viewer ” Fisheye || ControLs| Save Graphic|

74.207.244.221
L) facebook.com

152 '2’13 128

C
lwn.net (72.5 B127.00.18

scanme.nmap. | J 6421417
AY /

___.0574.20?.254.19

52,52 52110 (risa105.132.85
F52.52.92.110
e »

#

4chan.org (10

2600.com (1¢ \‘Q/s4.s2.250.5

) _Oassazipmz

B
B
A  nmap.org (74
B
]
3

berkeley.edu @‘ [¥169.171.229.11

] stanford.edu 105 2IRT_
¥ defconorg (1 NTer1ee13047
e

“Oasrasseriz
-?{ 7.164.47.13 -""'0133.154. 50.158
h T Oszesienzs
\ ) TOazeszssizs
¥ news.ycombir 05173.223.2 51 .\03:\3?.164.50.31 TOun6azs5164

forum.defcon. @B z0s 3108102 i
20.223 ‘-
®  reddit.com (1 \ 206.223.115.19‘]:??' el R

207.235.17.129 O

L7 github.com (2 \\‘O\;\za.sz.o.s?

®  google.com (:

"Oazszz25541
®  redhat.com (2 .

O E 169.229.131.8

72.4.122.121

a B

| Filter Hosts |

P07 AT T 739

Slika 21. Prikaz topologije hostova na mrezi [14]

Ta kartica pruza interaktivnu vizualizaciju veza izmedu hostova na mrezi. Hostovi su
prikazani kao ¢vorovi na grafu koji se radijalno proteze od sredista. Zaslon je moguce micati,
a klikom na neki od hostova, on postaje novi centar. Graf se automatski preslaguje i prikazuje
novi izgled topologije, a pokretanjem novog skeniranja svaki novi host ili mrezni put se
automatski dodaju na topologiju. Pogled topologije je najkorisniji kada se koristi opcija

,Traceroute” iz razloga Sto ona otkriva mrezni put prema hostovima.

Takoder je moguce i podesSavanje kontrola koje klikom na pojedini host prikazuju Sto

se s njima dogada. Postoje 4 grupe kontrola, a to su ,Change focus” koja omogudava
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preraspodjelu hostova radi postavljanja odredenog hosta u centar, ,Show information” za
prikaz informacija o hostovima, ,Group children” za spajanje ¢vorova u jednu grupu te ,Fill

region” za oznacavanje podrucja u kojem su ¢vorovi spojeni u grupu.

C
o
C

Slika 22. Grupiranje ¢vorova [14]

Druga skupina kontrola je interpolacija koja odreduje koliko se brzo animacija
nastavlja kada se dio grafa promijeni. Kartica ,Host details” prikazuje sve informacije o
pojedinom hostu u hijerarhijskom prikazu, a to su njihova imena i adrese, stanje te broj i
status skeniranih portova. Kartica ,Scans” prikazuje sva skeniranja koja se prikupljaju kako bi
se nacinio mrezni inventar. Iz te kartice je moguée dodavanje i micanje skeniranja, a klikom

na ,,Cancel scan” moguce je prekinuti trenutno skeniranje.
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6. Komparativna analiza programskih alata i sustava za analizu mreznih

protokola

Svi programski alati navedeni u prethodnom poglavlju razlikuju se po vise kriterija
jedan od drugoga. Ono $to je najbitnije razlikovati jesu njihove funkcije koje oni mogu
obavljati. Svaki alat moZe obavljati neke funkcije koje drugi nije u moguénosti odraditi.
Primjerice, Wireshark i Softperfect network protocol analyzer imaju, osim hvatanja i analize
paketa, mogucnost uocavanja problema i pogreSaka na mrezZi koje oni sami, bez potrebe
koriStenja drugih alata, mogu i ispraviti dok Zenmap sluZi isklju¢ivo za njuskanje i analizu
protokola koriStenih na mrezi. Ovo ne predstavlja problem jer alat Zenmap sluzi korisnicima
kako bi saznali strukturu i informacije o protokolima koristenima na odredenim dijelovima
mreze, a pogresSke ne uocavaju pa korisnici ne mogu ni znati postoji li pogreska ili problem.
Ta dva alata koriste isklju¢ivo oni korisnici kojima je u cilju saznati Sto viSe informacija o
strukturi pojedinih protokola. UkaZe li se potreba ili namjera za otkrivanjem pogresaka na
mrezi, s razlogom saznanja koji protokoli su najpouzdaniji i koji se protokoli na mrezi
najce$c¢e pojavljuju s problemima, tada se koriste Wireshark i Softperfect network protocol

analyzer.

Wireshark nudi moguénost implementacije novih protokola, a ne samo analize
postojeéih kao i moguénost ucenja o protokolima koji korisnicima mozZda predstavljaju
nepoznanicu dok ostali alati te moguénosti nemaju. Ovo je dobra prednost alata Wireshark
jer na taj nacin i pocetnici mogu savladati koristenje alata. Wireshark takoder ima
mogucnost provjere broja korisnika koji se nalaze na mrezi i na taj nacin moze odrediti
usporenost prometa na mrezi i identificirati srednje vrijeme odziva mreZnih servisa. Takoder,
jedna od razlika je ta Sto ga je, osim na OS Windows, moguce pokrenuti i na Linux, MAC i

Solaris operacijskim sustavima.

Softperfect network protocol analyzer hvata isklju¢ivo one podatke koji prolaze dial-
up konekcijom ili Ethernet mreznom karticom. Ima mogucnost izgradnje vlastitih paketa i
slanje istih na mrezu, dok Wireshark ima samo moguénost implementacije novih protokola.
Jedna od znacdajki ovog alata koju drugi alati ne podrzavaju je ta Sto moZe pratiti neuspjele

pokusaje ostvarivanja veza izmedu sustava.
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Prednosti koje Zenmap pruza, a po kojima se razlikuje od ostalih alata su mogucénost
pokretanja viSe od jednog skeniranja istovremeno i moguc¢nost sumiranja rezultata
odvojenih skeniranja u jedan inventar i njihova medusobna usporedba. Svaki od alata ima
moguénost prikaza topologije rezultata skeniranja, a ono po ¢emu se Zenmap razlikuje od
ostalih u tome je to Sto se pokretanjem novih skeniranja i hvatanja paketa rezultati
automatski dodaju na topoloski prikaz i mogucénost pregleda topologije po odredenom hostu

koji se mozZe postavljati kao sredisnji, a ostali hostovi se prilagodavaju njemu i automatski

rade preraspodjelu topologije.

Tablica 1. Komparativna analiza programskih alata

Programski alat

Wireshark

Softperfect

Zenmap

Funkcije

- Hvatanje i analiza
paketa

- Mogucnost
uocavanja pogresaka
- Implementacija

novih protokola

- Hvatanje i analiza
paketa

- Mogucnost
uocavanja pogresaka
- Izgradnja vlastitih

paketa

- Sadrzi informacije
o strukturi protokola
- Mogucnost

usporedbe rezultata

Glavne prednosti

- Mogucnost
implementacije
novih protokola
- Mogucnost
provjere broja

korisnika na mrezi

- Mogucnost
prac¢enja neuspjelih
pokusaja
ostvarivanja veza

izmedu sustava

- Mogucnost
pokretanja viSe od
jednog skeniranja

istovremeno

Zajednicka funkcija

- Prikaz topologije

rezultata skeniranja

- Prikaz topologije

rezultata skeniranja

- Prikaz topologije

rezultata skeniranja

U tablici 1. prikazana je usporedba programskih alata prema glavnim znacajkama,
prednostima i zajednic¢koj funkciji. U prvom redu su navedene funkcije koje obiljezavaju

pojedini programski alat. U drugom redu su navedene glavne prednosti svakog alata,
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odnosno prednosti koje svaki alat ima u odnosu na druge, a u treCcem redu je navedena

funkcija koja je zajednicka svakom alatu.
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7. Zakljucak

Internet je danas dio svakodnevice i postalo je uobi¢ajeno da ga se koristi u
svakodnevnim djelatnostima. Kao i svako drugo sredstvo informacija ili pak pomagalo pri
radu, nuzno je da njegov rad bude brz, efikasan i djelotvoran kako bi njegova upotreba bila
od nekog znacenja. Ono Sto pomaZe u radu Interneta su mrezni protokoli rasporedeni po
njegovim slojevima od kojih svaki ima svoju funkciju, neki veéu, a neki pak manju, ali svi
protokoli medusobno potpomazu lakom i brzom koristenju Interneta. Protokoli mogu
ostvarivati siguran prijenos podataka, prenositi podatke ili ih kodirati. Svaki od protokola na
pojedinom sloju se medusobno razlikuje, imao on istu namjenu kao drugi protokoli ili ne, jer

svakoj odredenoj radnji odgovara i odredeni protokol.

Kako bi se njihovo koristenje, funkcije, prednosti i nedostaci te medusobne
usporedbe lako mogli proucavati koriste se odredeni alati koji obavljaju logi¢ku provjeru tih
protokola. Logicka provjera prikazuje i opisuje koji su se protokoli koristili na mrezi za vrijeme
obavljanja odredenih funkcija. Osim logicke provjere, protokoli se i istrazuju s ciljem
zadrZavanja vazinosti softvera ili s ciljem izgradnje ucinkovite implementacije protokola.
Logikom za dokazivanje sigurnosnih svojstava protokola moguée su operacije poput
desifriranja ili verifikacije, a rezultati toga su kompozicijski teoremi i ra€unalna ispravnost

istih.

Pomodu alata mogude je ustanoviti koji se protokoli koriste to¢no na kojem dijelu
mreze te je li njihova upotreba pouzdana ili nije. Moguce je ispravljanje pogresaka ukoliko
one postoje te razvoj novih protokola uz samu mogucnost koristenja postojecih. Protokoli se
mogu detaljno proucavati te se rezultati hvatanja paketa na mreZzi mogu sumirati u jednu

bazu kako bi se dobio strukturiran prikaz uhvacenih paketa u jednoj sesiji.

Analizirani programski alati dobro su osmisljeni, jednostavni su za koristenje te
pruzaju to€ne i relevantne informacije o mreznom sucelju te njegovim protokolima. Alati
imaju mogucnost brzog pregleda rezultata dobivenih skeniranjem mreze te moguénost uvida

u pogreske koje se na mrezi javljaju.
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Programski alati se svakodnevno usavrsavaju i unaprjeduju kako bi korisnicima rad s
istima bio Sto laksi i prakti¢niji pri skeniranju mreznih protokola odnosno analizi mreZnih
podataka te kako bi u buduénosti rezultati skeniranja davali jo$ vise podataka i informacija o

mreznom sucelju, a samim time i Sto detaljniju sliku mrezne strukture.
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